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CAPITULO I: TEMA

1.1 Titulo del Tema

Sistema para Analisis y Gestion de Riesgos

1.2 Planteamiento del Problema

1.2.1 Antecedentes

Desde 1901, y como primera entidad de normalizacion a nivel mundial, BSI (British

Standards Institution) es responsable de la publicacion de importantes normas como:

e 1979 Publicacion BS 5750 - ahora ISO 9001
e 1992 Publicacion BS 7750 - ahora 1SO 14001
e 1996 Publicacion BS 8800 - ahora OHSAS 18001

La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de proporcionar a
cualquier empresa -britanica o no- un conjunto de buenas practicas para la gestion de la

seguridad de su informacion.

La primera parte de la norma (BS 7799-1) es una guia de buenas practicas, para la que no
se establece un esquema de certificacién. Es la segunda parte (BS 7799-2), publicada por
primera vez en 1998, la que establece los requisitos de un sistema de seguridad de la

informacidn (SGSI) para ser certificable por una entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se adopto por
ISO, sin cambios sustanciales, como ISO 17799 en el afio 2000.

En 2002, se revisd BS 7799-2 para adecuarse a la filosofia de normas I1SO de sistemas de

gestion.

En 2005, con més de 1700 empresas certificadas en BS7799-2, este esquema se publico por
ISO como estandar ISO 27001, al tiempo que se reviso y actualizo 1ISO17799. Esta ultima
norma se renombra como I1SO 27002:2005 el 1 de Julio de 2007, manteniendo el contenido

asi como el afio de publicacion formal de la revision.



En Marzo de 2006, posteriormente a la publicacion de la 1ISO27001:2005, BSI publicéd la

BS7799-3:2006, centrada en la gestion del riesgo de los sistemas de informacion.

En el Perd, se ha implementado con éxito el uso y buenas practicas de este modelo y se
cuenta actualmente con profesionales certificados en Auditoria, Analistas de Riesgos y

Calidad de Procesos.

1.2.2 Introduccion al Analisis y Gestidon de Riesgos

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestidon de la Seguridad de la
Informacién. ISMS es el concepto equivalente en idioma inglés, siglas de Information Security

Management System.

En el contexto aqui tratado, se entiende por informacién todo aquel conjunto de datos organizados
en poder de una entidad que posean valor para la misma, independientemente de la forma en que
se guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada electréonicamente,
proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen (de

la propia organizacién o de fuentes externas) o de la fecha de elaboracion.

Seguridad es la capacidad de las redes o de los sistemas de informacion para resistir, con
un determinado nivel de confianza, los accidentes o acciones ilicitas 0 malintencionadas que
comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los datos
almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen

accesibles.

El objetivo a proteger es la mision de la Organizacion, teniendo en cuenta las diferentes

dimensiones de la seguridad:

La seguridad de la informacion, segun 1SO 27001, consiste en la preservacién de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion. Asi pues, estos tres términos constituyen la base

sobre la que se cimienta todo el edificio de la seguridad de la informacién:
e Confidencialidad: la informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

e Integridad: mantenimiento de la exactitud y completitud de la informacion y sus

métodos de proceso.



e Disponibilidad: acceso y utilizacion de la informacion y los sistemas de tratamiento de
la misma por parte de los individuos, entidades o procesos autorizados cuando lo

requieran.

Todas estas caracteristicas pueden ser requeridas o no dependiendo de cada caso. Cuando
se requieren, no es evidente que se disfruten sin mas. Lo habitual que haya que poner medios
y esfuerzo para conseguirlas. A racionalizar este esfuerzo se dedican las metodologias de

analisis y gestion de riesgos que comienzan con una definicion:

Riesgo:

Estimacién del grado de exposicidén a que una amenaza se materialice sobre uno 0 mas

activos causando dafios o perjuicios a la Organizacion.

El riesgo indica lo que le podria pasar a los activos si no se protegieran adecuadamente. Es
importante saber qué caracteristicas son de interés en cada activo, asi como saber en qué

medida estas caracteristicas estan en peligro, es decir, analizar el sistema.

Anélisis de riesgos:

Proceso sistematico para estimar la magnitud de los riesgos a que estd expuesta una

Organizacion. Sabiendo lo que podria pasar, hay que tomar decisiones.

Gestion de riesgos:

Seleccion e implantacion de salvaguardas para conocer, prevenir, impedir, reducir o

controlar los riesgos identificados.

Notese que una opcion legitima es aceptar el riesgo. Es frecuente oir que la seguridad
absoluta no existe; en efecto, siempre hay que aceptar un riesgo que, eso si, debe ser

conocido y sometido al umbral de calidad que se requiere del servicio.

Como todo esto es muy delicado, no es meramente técnico, e incluye la decision de aceptar
un cierto nivel de riesgo, deviene imprescindible saber en qué condiciones se trabaja y asi

poder ajustar la confianza que merece el sistema. Para ello qué mejor que una aproximacion



metodica que permita tomar decisiones con fundamento y explicar racionalmente las

decisiones tomadas.

Para garantizar que la seguridad de la informacion es gestionada correctamente, se debe
hacer uso de un proceso sistematico, documentado y conocido por toda la organizacion,

desde un enfoque de riesgo empresarial. Este proceso es el que constituye un SGSI.

1.2.3 Importancia

1.2.3.1 Justificacion Préctica

Establecer el proceso para la identificacion, analisis, evaluacion y tratamiento de riesgos,
considerando la seguridad de la informacion del negocio, los requisitos legales y

reglamentarios.

Poder agilizar la toma de decisiones por parte de la gerencia de proyectos, realizando un
adecuado seguimiento y control de riesgos que evite un impacto negativo en los objetivos

de la organizacion.

Desarrollar un sistema para mejorar los procesos de gestién de riesgos, obteniendo

resultados positivos para el aseguramiento de la informacion.

1.2.3.2 Justificacion Académica
Agregar nuevo material que refleje el crecimiento de los conocimientos y practicas en el
manejo de gestion de riesgos, documentando esas practicas, herramientas, técnicas y otros

elementos pertinentes generalmente reconocidos como buenas practicas.

Ampliar el tratamiento en el proceso de planificacion de la gestion de riesgos y transmitir

su importancia al grupo de trabajo.

Ampliar el conocimiento y uso de técnicas de recopilacion y evaluacion de informacion

dirigidas a proyectos y sus sistemas.



1.2.4 Linea de Investigacion

Ingenieria de Software — Gestion de Riesgos

1.3 Objetivo

1.3.1 Analisis del Problema

Uno de los principales problemas en la gestion de riesgos es la implementacion adecuada,
considerando la percepcion y realidad de los riesgos que podrian afectar a la empresa. A
continuacion veremos un disefio de los problemas principales y las relaciones de causa —
efecto, utilizando diagramas de arbol de problemas y arbol de objetivos, para mejor

entendimiento.

1.3.1.1 Arbol de Problemas
Problema en la Empresa GMD SA.
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Fuente: Propia

Fig. 1 Arbol de Problemas;

1.3.1.2 Arbol de Objetivos
Solucién para la Empresa GMD SA.
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aseguramiento de la : : satisfaccion con el disponibilidad de la Aseguramiento de la Incrementar  presupuesto|
I necesidades del cliente " 3 N N N
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Productos conformes
Falta de un analisis ——————— conlos requerimientos
evaluacion de riesgos del cliente

Difusion para el
tratamiento de riesgos a
los trabajadores

Fig. 2. Arbol de Objetivos;  Fuente: Propia

1.3.2 Objetivo General

El objetivo general es la mejora en el manejo de riesgos, a través de una secuencia de
actividades humanas que incluyen evaluacion de riesgo, estrategias de desarrollo para
manejarlo y mitigacion del riesgo utilizando un seguimiento y control de riesgos. Las
estrategias incluyen transferir el riesgo a otra parte, evadir el riesgo, reducir los efectos

negativos del riesgo y aceptar algunas o todas las consecuencias de un riesgo particular.

Ademas se disefid un nuevo material que refleja el crecimiento de los conocimientos y
practicas en el manejo de gestion de riesgos en seguridad de la informacion, se document6
esas practicas, herramientas, técnicas y otros elementos pertinentes generalmente

reconocidos como buenas préacticas.

El beneficio por parte de la empresa GMD fue obtener una evaluacion de riesgos mediante
un sistema Web, manteniendo las técnicas y practicas que se realizan en este momento de
forma manual. Generando asi los medios para evaluar las amenazas existentes de una forma

adecuada y eficiente.



1.4 Hipotesis

Toda hipdtesis de causalidad involucra un efecto y una presente causa, que en teoria debe
predecirlo el tiempo, sobretodo tratdndose de una investigacion relacionada a la evaluacion

de riesgos, que pueden o no hacer un dafio a nuestra empresa.

En estos casos es imposible saber cuando sucederd y qué impacto tendréd. Para ello se
investigo las metodologias méas importantes del rubro, disefio un modelo con los procesos
adecuados para la evaluacion y elabord una herramienta capaz de identificar, cuantificar,
planificar una contramedida y realizar un seguimiento, con el cual se busca prevenir o

reducir el dafio a la empresa.

1.5 Alcances

1.5.1 Andlisis y Disefio

Se realiz6 un detallado andlisis para la gestion de riesgos en un proyecto entre los que se
encuentra los siguientes procesos, basados en metodologias establecidas en la guia de
fundamentos de la direccion de proyectos:

Planificacidon de la Gestion de Riesgos: Decidir como enfocar, planificar y ejecutar las

actividades de gestion de riesgos para un proyecto.

Identificacién de Riesgos: Determinar que riesgos para realizar otros analisis o acciones

posteriores, evaluando y combinando su probabilidad de ocurrencia y su impacto.

Analisis Cualitativo de Riesgos: Priorizar los riesgos para realizar otros analisis o0 acciones

posteriores, evaluando y combinando su probabilidad de ocurrencia y su impacto.

Analisis Cuantitativo de Riesgos: Analizar numéricamente el efecto de los riesgos

identificados en los objetivos generales del proyecto.

Planificacién de la Respuesta a los Riesgos: Desarrollar opciones y acciones para mejorar

las oportunidades y reducir las amenazas a los objetivos del proyecto.

Seguimiento y Control de Riesgos: Realizar el seguimiento de los riesgos identificados,
supervisar los riesgos residuales, identificar nuevos riesgos, ejecutar planes de respuesta a

los riesgos evaluar su efectividad a lo largo del ciclo de vida del proyecto.



1.5.2 Desarrollo

Se implementd un sistema web para el seguimiento y control de riesgos informaticos,

siguiendo los procesos establecidos en la parte de analisis y disefio.

Se genero un reporte como solucidn, para la correcta toma de decisiones que podra verificar
la alta gerencia en base al analisis expuesto. También se contdé con un proceso de
mantenimiento, que realiza un monitoreo a los responsables a cargo de los controles, tareas

y salvaguardas a implementar, comunicando al &rea responsable y jefe a cargo.

1.5.3 Innovacion

Se implementd una herramienta de evaluacién para informacion o Focus Group. La cual
tendra como funcion principal la de obtener informacion sobre las opiniones, actitudes y
experiencias de los riesgos posibles en un proyecto informético, siendo el evaluador el

Gerente o Encargado del Proyecto.

Cabe resaltar que el focus group es una herramienta interesante para la evaluacion de
proyectos o de programas, sobre todo sirve para recopilar informacion rapida, asi como
puntos de vista y discusion para nuestro proyecto. (Ver Anexo 12).

Se realizé la documentacion de los procesos establecidos anteriormente y debidamente
modelados en el lenguaje UML (Unified Modeling Language) utilizando la metodologia
RUP (Rational Unifed Process). (Ver capitulo 5).



CAPITULO II: MARCO TEORICO

2.1 Introduccion a las Tecnologias Basicas

En este ensayo se desarrolla un marco teérico conceptual para la Tecnologia de la
Informacion, el cual incluye la buena préctica de metodologias, herramientas y soluciones
software que permitan una buena Gestion de Proyectos. Se dan las caracteristicas basicas
de las practicas tecnoldgicas a la Ingenieria del Software. Se analizan las diferentes
actividades para una buena Toma de Decisiones, colaborando con el alcance de objetivos

principales en un proyecto.

Analogamente se estudian las diferentes metodologias de modelado de negocios, asi como
en programacion orientada a objetos y uso de herramientas tecnoldgicas para el manejo de
riesgos en un proyecto. Se discutira los métodos de extraccion de informacion como: Focus

Group, para ayuda en el proceso de Planificacion de Riesgos en un Proyecto.
Para la elaboracion de esta tesis, se deberan manejar términos como:

Internet [1]: Internet es la red global. Es la red méas grande que tiene el palmo fisico mas
ancho posible. El Internet puede, quizas, ser asociado a la frase" la red de todas las redes".

Entre algunos de los servicios que el Internet proporciona son:

E-mail — (SMTP, POP3/IMAP, MIME).
e DNS — Domain Name Service.

e FTP —File Transfer Protocol.

e Telnet.

e Web, entre otros.

Web [2]: EI Web consiste en un sistema de computadoras conectadas con el Internet
(Internet hosts), funcionando un pedazo de web server llamado del software. Por ejemplo,
detras de cualquier URL del tipo http://www.ordererntry-example.de hay software del web
server. La Web es apenas una de los servicios que el Internet proporciona - probablemente

el mas popular que brinda.

Web Server [3]: El termino web server representa un sistema de los modulos de
programacion, que se deben instalar sobre un ordenador huésped del Internet (Internet host)

de modo que puedan participar en la Web; Web server maneja peticiones de HTTP, recupera


http://www.ordererntry-example.de/

y entrega los documentos del HTML como respuesta. El termino es ambiguo; refiere al
paquete de programas informaticos y a la computadora dedicada (Internet host) en donde el
software esta instalado, y a veces la combinacion de ambos.

Aplicacion Web [4]: Llamada a aquellas aplicaciones que los usuarios pueden utilizar
accediendo a un servidor web a través de Internet o de una intranet mediante un navegador.
En otras palabras, es una aplicacion software que se codifica en un lenguaje soportado por
los navegadores web (HTML, JavaScript, Java, etc.) en la que se confia la ejecucion al

navegador.

Las aplicaciones web son populares debido a lo practico del navegador web como cliente
ligero, asi como a la facilidad para actualizar y mantener aplicaciones web sin distribuir e
instalar software a miles de usuarios potenciales. Existen aplicaciones como los webmails,

wikis, weblogs, tiendas en linea que son ejemplos bien conocidos de aplicaciones web.

2.1.1 Definicion de Riesgo

El riesgo en un proyecto es un evento incierto o condicion incierta que si ocurre, tiene un

efecto positivo o negativo sobre el proyecto.

Podemos afirmar que un riesgo esta presente en todos los proyectos. Se conoce como factor
de riesgo a cada aspecto particular del riesgo en el proyecto, el cual tiene causas y
consecuencias que pueden ser analizadas con diferente profundidad y detalle.

Riesgos en proyectos son aquellos que pueden ser identificados, analizados, y que es posible

encontrar una minimizacion de su probabilidad de ocurrencia o de su impacto.

Los riesgos que son una amenaza para el proyecto deben ser asumidos, si la recompensa

que se obtiene al asumirlos es positiva.

Las organizaciones deben saber aceptar el hecho de que hay riesgos en todos los proyectos
y deben tener una metodologia para administrarlos. EIl gerente de cada proyecto es el
impulsor de esta metodologia, y debe actuar con trasparencia y realismo al tratar el riesgo

con los patrocinadores.



2.2 Marco Normativo

El estandar para la seguridad de la informacion ISO/IEC 27001 (Information technology -
Security techniques - Information security management systems - Requirements) fue
aprobado y publicado como estandar internacional en Octubre de 2005 por International
Organization for Standardization y por la comision International Electrotechnical

Commission.

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un
Sistema de Gestion de la Seguridad de la Informacion (SGSI) segtin el conocido “Ciclo de
Deming”: PDCA - acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar).
Es consistente con las mejores précticas descritas en ISO/IEC 17799 (actual ISO/IEC
27002) y tiene su origen en la norma BS 7799-2:2002, desarrollada por la entidad de

normalizacion britanica, la British Standards Institution.

2.3 Introduccion a la Empresa o Institucion

Se contd con el apoyo en el proceso de levantamiento de informacién, de la Empresa Privada
GMD, empresa lider en la provision de soluciones de Tecnologia de Informacién. Ademas,
GMD recibio la certificacion Internacional de calidad 1SO 9001 de la Prestigiosa firma
LLoyd s Register Quality Assurance, organizacion gque recomendd esta certificacion en
mérito a la calidad de los servicios que provee a sus clientes. A su vez, la certificacion
CMMI-3 (Capability Maturity Model Integration), estdndar internacional otorgado por el
European Software Institute (ESI) a GMD, es un modelo integrado creado por el Instituto
de Ingenieria de Software de la Universidad Carnegie Mellon (CMU) que garantiza la
capacidad, madurez y calidad en los procesos de produccion de software, asegurando a su

vez la aplicacion de las mejores practicas para el desarrollo de dicho producto.

Esta certificacion marca un hito en la historia de las empresas peruanas de Tl y ademas
permite afianzar la calidad de productos y servicios, ampliar la atencion del mercado
corporativo local y regional, incrementar en 100% los puestos de trabajo en la fabrica de
software, competir con menores costos pero igual calidad con los paises del BRIC (nombre
como se conoce a las naciones con mayor crecimiento comercial en T1 como Brasil, Rusia,

India y China).



El activo méas importante de GMD es su personal altamente calificado, compuesto por mas
de 900 profesionales de primer nivel, comprometidos con la organizacién y dotados con
capacidades innovadoras, los cuales se encuentran en permanente especializacion y
garantizan el maximo nivel de satisfaccion en la atencion a sus clientes. Siendo distribuida

a continuacion en el siguiente cuadro organizacional.

Organigrama GMD

Fig. 3. Organigrama de la Empresa Peruana GMD; Fuente: GMD SA.

Asi también se dispondra con el apoyo de Ing. PMP José Luis Sandoval, Jefe del Area de

Calidad, en dicha empresa, asi como el personal a su cargo.

2.3.1 Estrategia Metodoldgica

La estrategia metodoldgica para la extraccién de informacion de manos de expertos, fue la
de entrevistas, la cual sera de beneficio para la obtencién y uso de informacion de personal
laboral en accion. En la cual se detallaran puntos especificos acerca de la gestion de
proyectos, asi como experiencia del encuestado (util para medir la calidad de informacion),
herramientas de desarrollo, analisis y gestion, asi como metodologias que se estan usando
para la evaluacion de gestion de riesgos del proyecto, también se mencionara la opinion de

los encuestados acerca del método que deberian tomar las empresas para mejorar su gestion.

Esta estrategia serd complementada con la de encuestas a personal experto en el tema, ya
gue vemos que en la anterior, por ser implementada en una empresa de prestigio, no sera

efectiva en su totalidad, a causa de beneficio personal o de la empresa.



El total de entrevistas que se realizaran en el proceso de extraccion de informacion, seran

de 3. Los puntos que deberan cumplir los entrevistados seran:

e Ser un Profesional a nombre de la Nacion o haber obtenido algin grado académico

Superior.
e Tener conocimiento acerca de Gestion de Proyectos.

e Haber participado o ser participante de algun proyecto, en el cual se realice una Gestién

de Proyectos o Control Interno.

El total de entrevistas que se realizaran en el proceso de extraccion de informacion, seran

de 20. El Punto de verificacion con los que contaran los encuestados sera:

Haber participado o ser participante de algln proyecto, en el cual se realice una Gestion de

Proyectos.

2.4 Glosario de Términos

Actividad: Un componente del trabajo realizado en el transcurso del proyecto.
Activo: Cualquier cosa que tenga valor para la organizacion. (ISO/IEC 13335-1:2004).

Actividad Critica: Cualquier actividad del cronograma en un camino critico del proyecto.
Se determina mas cominmente con el método de la ruta critica. Aunque algunas actividades
son criticas en su sentido literal, sin estar en la ruta critica, este significado se utiliza

raramente en el contexto del proyecto.

Amenaza: Una causa potencial de un incidente no-deseado, el cual puede resultar en dafio
a un sistema u organizacion. (ISO/IEC 13335-1:2004).

Analisis Monte Carlo: Una Técnica que calcula, o permite, el costo del proyecto o el
cronograma del proyecto muchas veces, utilizando valores de datos iniciales seleccionados
al azar a partir de distribuciones de probabilidades de costos o duraciones posibles, para
calcular una distribucion de los costos totales del proyecto o fechas de conclusiones

posibles. También conocido como: Analisis de Monte Carlo.

Analisis Cuantitativo: El proceso de analizar numéricamente el efecto de los riesgos

identificados sobre los objetivos generales del proyecto.



Analisis Cualitativo: EIl proceso de priorizar riesgos para mayor analisis o accion, al

evaluar y combinar la probabilidad de ocurrencia e impacto de dichos riesgos.

Arbol de Decisiones: Analisis mediante Arbol de Decisiones; El arbol de decisiones es un
diagrama que describe una decision que se esta considerando y las consecuencias de
seleccionar una u otra de las alternativas disponibles. Se usa cuando algunos escenarios
futuros o resultados de acciones son inciertos. Incorpora las probabilidades y los costos o
recompensas de cada camino l6gico de eventos y decisiones futuras, y usa el analisis del
valor monetario esperado para ayudar a la organizacion a identificar los valores relativos de

las acciones alternativas.

CCTA: La Agencia Central de Informatica y Telecomunicaciones (CCTA) era un
organismo de gobierno del Reino Unido proporcionando apoyo informético y de

telecomunicaciones a los departamentos del Gobierno.

Contrato: Un contrato es un acuerdo vinculante para las partes en virtud del cual el
vendedor se obliga a proveer el producto, servicio o resultado especificado y el comprador

a pagar por él.

Control: Controlar, comparar el rendimiento real con el rendimiento planificado, analizar
las variaciones, calcular las tendencias para realizar mejoras en los procesos, evaluar las

alternativas posibles y recomendar las acciones correctivas apropiadas segln sea necesario.

Controlar Costos: El proceso de monitorear la situacion del proyecto para actualizar el
presupuesto del mismo y gestionar cambios a la linea base de costo. También conocida

como Controlar costos.

Controlar el cronograma: El proceso de monitorear la situacion del proyecto para

actualizar el avance del mismo y gestionar cambios a la linea base del cronograma.

Controlar el Avance: El proceso de monitorear la situacion del proyecto y del alcance del

producto, y de gestionar cambios a la linea base del alcance.

CRAMM: Cramm (Analisis de Riesgo de la ACTC y el Método de Gestidn) fue creado en
1987 por el Centro de Informatica y la Agencia Nacional de Telecomunicaciones (CCTA)
del gobierno del Reino Unido. Cramm se encuentra actualmente en su quinta version,
CRAMM la versién 5.0. Se compone de tres etapas, cada una con el apoyo de cuestionarios
objetivos y directrices. Las dos primeras etapas identificar y analizar los riesgos para el

sistema. La tercera etapa recomienda como estos riesgos deben ser manejados.



Diagrama de Gantt: Representacion grafica de informacion relativa al cronograma. En el
tipico diagrama de barras, las actividades del cronograma o los componentes de la estructura
de desglose de trabajo se enumeran en la parte izquierda del diagrama, los datos se presentan
en la parte superior y la duracién de las actividades se muestra como barras horizontales

ubicadas segun su fecha.

Diagrama de Flujo: La representacion en formato de diagrama de los datos iniciales,
medidas de un proceso y resultados de uno 0 méas proceso dentro de un sistema.

Degradacion: Medida de la pérdida de valor de un activo cuando ocurre una amenaza.

EDT (Estructura de Desglose del Trabajo): El proceso de subdividir los entregables del
proyecto y el trabajo del proyecto en componentes mas pequefios y mas faciles de manejar.
También conocido: Crear EDT(Estructura de Desagregacion del Trabajo);

Crear EDT (Estructura de Descomposicion del Trabajo); Crear EDT(Estructura de Divisién
del Trabajo); Crear EDT(Estructura de Detallada del Trabajo).

Evaluacion del riesgo: Proceso de comparar el riesgo estimado con un criterio de riesgo
dado para determinar importancia del riesgo. (ISO/IEC Guia 73: 2002).

Estimacion Ascendente: Un método de estimacion de un componente del trabajo. El
trabajo se descompone mas detalladamente. Se prepara un estimado de lo que se necesita
para cumplir con los requisitos de cada una de las partes del trabajo inferiores y mas
detalladas, y estas estimaciones se suman luego a la cantidad total del componente del
trabajo. La exactitud de la estimacion ascendente se basa en el tamarfio y la complejidad del

trabajo identificado en los niveles anteriores.
Frecuencia: Medida de la probabilidad de ocurrencia de una amenaza.

Gerente Funcional: Alguien con autoridad de direccion sobre una unidad de la
organizacion dentro de una organizacion funcional. El gerente de cualquier grupo que
efectivamente realiza un producto o presta un servicio. A veces se le denomina gerente de

linea.

Gestionar el equipo del proyecto: El proceso de monitorear el rendimiento de los
miembros del equipo, proporcionar comentarios, resolver problemas y gestionar cambios
para optimizar el rendimiento del proyecto. También conocido como administrar el equipo

de proyecto; Dirigir el equipo del proyecto; o gerenciar el equipo del proyecto.



GMD: Empresa peruana perteneciente al Grupo Grana y Montero, brinda servicios de
Outsourcing de tecnologia, procesos, software factory e infraestructura de hardware y

software.

Identificar Riesgos: El proceso de determinar los riesgos que pueden afectar al proyecto y

documentar sus caracteristicas.

IEC: La Comision Electrotécnica Internacional (CEI o IEC International Electrotechnical
Commission) es una organizacion de normalizacion en los campos eléctrico, electronico y

tecnologias relacionadas. Se desarrollan conjuntamente con la ISO (normas ISO/IEC).
Impacto: Medida del dafio sobre el activo, derivado de la materializacién de una amenaza.

ISO: ISO es la Organizacion Internacional para la Estandarizacion, que regula una serie de
normas para fabricacion, comercio y comunicacion, en todas las ramas industriales. Se
conoce por ISO tanto a la Organizacion como a las normas establecidas por la misma para
estandarizar los procesos de produccion y control en empresas Yy organizaciones

internacionales.

IT: Tecnologia de la informacién y comunicacion. Son el conjunto de tecnologias
desarrolladas para gestionar informacion y enviarla de un lugar a otro. Incluyen las
tecnologias para almacenar informacion y recuperarla después, enviar y recibir informacion

de un sitio a otro, o procesar informacion para poder calcular resultados y elaborar informes.

ITSEC: Las Tecnologias de la Informacién Criterios de Evaluacion de Seguridad (ITSEC)
es un conjunto estructurado de criterios para la evaluacion de la seguridad informaética
dentro de los productos y sistemas. EI ITSEC fue publicado en 1990. Después de una
extensa revision internacional, la version 1.2 fue publicada en junio de 1991 por la Comision
de las Comunidades Europeas para el uso operacional dentro de los esquemas de evaluacion

y certificacion.

Desde el lanzamiento de la ITSEC en 1990, una serie de otros paises europeos han puesto

de acuerdo para reconocer la validez de las evaluaciones ITSEC.

Juicio de Expertos: Un juicio que se brinda sobre la base de la experiencia en un area de
aplicacion, area de conocimiento, disciplina, industria, etc. Segun resulte apropiado para la
actividad que se estd llevando a cabo. Dicha experiencia puede ser proporcionada por
cualquier grupo o persona con educacion, conocimiento, habilidad, experiencia o

capacitacion especializada.



MAGERIT: La Metodologia MAGERIT, es un método formal para investigar los riesgos
que soportan los Sistemas de Informacién y para recomendar las medidas apropiadas que
deberian adoptarse para controlar estos riesgos.

Metodologia: Un sistema de précticas, técnicas, procedimientos y normas utilizado por

quienes trabajan en una disciplina.

Monitorear: Recolectar datos de rendimiento del proyecto con respecto a un plan, producir
medidas de rendimiento, e informar y difundir la informacion sobre rendimiento. También

conocido como: Supervisar.

Monitorear y Controlar el Trabajo del Proyecto: El proceso de monitorear, analizar y
regular el avance a fin de cumplir con los objetivos de rendimiento definidos en el plan para
la direccién del proyecto. También conocido como Supervisar y controlar el Trabajo del

Proyecto.

Monitorear y Controlar los Riesgos: El proceso de implementar los planes de respuesta a
los riesgos, monitorear los riesgos identificados, monitorear los riesgos residuales,

identificar nuevos riesgos y evaluar el proceso de los riesgos a través del proyecto.

PAE: PAE, es un nuevo canal de difusion de la Administracion Pablica que unifica y

centraliza toda la informacién sobre administracién electronica en Espafia.

PMI: PMI es una organizacion Internacional sin fines de lucro fundada en 1969 en Estados
Unidos, cuyo objetivo es la profesionalizacion del gerenciamiento de proyectos. Cuenta

actualmente con 200.000 miembros en 125 paises.

Presupuesto: La estimacion aprobada para el proyecto o cualquier otro componente de la

estructura de desglose del trabajo u otra actividad del cronograma.

Procedimiento de Monitoreo y Control: Aquellos procesos requeridos para monitorear,
analizar y regular el progreso y el rendimiento del proyecto, para identificar aéreas en las
gue sean necesarios cambios al plan y para iniciar los cambios correspondientes. También

conocido como: Proceso de Seguimiento y control.
Project Charter: Acta de constitucion. Acta de Constitucion del Proyecto.

Plan de Gestion de Costos: El documento que fija el formato y establece las actividades y
los criterios necesarios para planificar, estructurara y controlar los costos del proyecto. El
plan de gestion de costos del proyecto es un plan subsidiario del plan para la direccion del



proyecto o una parte de él. También conocido como: Plan de Administracion de Costos;

Plan de Gerencia de Costos; Plan de Gerenciamiento de Costos o Gestién de Costes.

Planificar la gestion de Riesgos: El proceso de definir como realizar actividades de gestion

de riesgos para un proyecto.

Planificar la respuesta a los Riesgos: El proceso de desarrollar opciones y medidas para

mejorar las oportunidades y reducir las amenazas a los objetivos del proyecto.

Riesgo Intrinseco: Combinacion de la probabilidad de un evento y su ocurrencia. (ISO/IEC
Guia 73:2002).

Riesgo Residual: Resultado de la seleccion e implementacion de medidas para modificar
el riesgo. (ISO/IEC Guia 73:2002).

Salvaguarda: Medios para contrarrestar las amenazas. Los objetivos de control y los

controles (Ver Anexos) son seleccionados para el tratamiento de riesgos.

Solicitud de Cambio: Solicitud para ampliar o reducir el alcance de un proyecto, modificar
politicas, procesos, planes o procedimientos, modificar costos o presupuestos, 0 revisar

cronogramas.

Solicitud de Cambio Aprobada: Una solicitud de cambio que se ha aprobado a través del

proceso de control de cambio integrado y que ha sido aprobada.
SGSI: Sistema de Gestion de Seguridad de la Informacion.

SSITAD: El Comité de Seguridad de los Sistemas de Informacion y Proteccion de Datos
Personalizados Automatizados (SSITAD). Fue creado el 15 de Diciembre de 1995 por
acuerdo de la Comision Permanente del Consejo Superior de Informatica (en la actualidad
Consejo Superior de Administracion Electronica, CSAE). La creacion de SSITAD obedecio
al desarrollo de sus competencias en materia de proteccion de los datos informaticos, con el
fin de proponer, impulsar, vertebrar y ejecutar politicas y actuaciones en materia de
seguridad de los sistemas de informacion, tanto de medidas técnicas, como de orden

administrativo-organizativo y legislativo, en los ambitos nacional, europeo e internacional.

Tormenta de Ideas: Una técnica general de recoleccion de datos y creatividad que puede
usarse para identificar riesgos, ideas o soluciones a problemas mediante el uso de un grupo

de miembros del equipo o expertos del tema. También conocido como: Lluvia de Ideas.



Tratamiento del riesgo: Proceso de seleccidon e implementacion de medidas para modificar
el riesgo. (ISO/IEC Guia 73: 2002).

Vulnerabilidad: La debilidad de un activo o grupo de activos que puede ser explotada por
una o mas amenazas. (ISO/IEC 13335-1:2004).



2.5 Cronograma

Lt e R B S R VR S

EDT Rlombre de tarea
1| =] Provecto de Tesis
11 T = Inicio
1.1.0 = Plan de Proyecto
11041 Elaborar Plan de Proyvecto
11.02 Fealizar Reunion de Aprobacion
1.1.1 = Inwestigar v Documentar Tema
11141 Imwestigar Libros
1112 Investigar Tema
1.1.1.3 Investigar Papers
1114 Inwestigar portales cientificos
11.1.5 Analizar libros, papers v tesis relacionacdas
1.1.2 = Analizar Infermacion obtenida de expertos
1125 Llewvar a cabo entrevistas a personal es pecializado
11256 Ewaluar el funcionamiento de Proyecto
1127 LAnalizar los resultacdos de las Entrevistas
1128 Analizar los resultados de la Evaluacion
1.1.3 = Analisis v Diseno
11.34 Modelo del Megocio
11355 Modela del Sistema
11386 Modelo de la BD
1.1.4 =l Implementacion de Sistema
1.1.4.2 = Programacion del Sistema
114241 CUS N aloracion de Activo
11422 CUS: Idertificacion de Amenaza vy “Yulnerabilican
114235 CUS: Idertificar Frecuencia y Degradacion
11424 CUS: Idertificar Salvaguarda
11425 CUS: Identificar Riesgo Intrinseco v Residual
11426 CUS: Toma de decisiones
11427 CUS: Tratamiento de Riesgo
1.1.5 =l Evaluacion v Pruebas del Sistema
1.1.5.3 Realizar Pruchas del Sistema
1154 Corregir errores del Sistema
1.1.6 =1 Cierre del Proyecto
1162 Recopilar documentacion del proyecto
11686 Caloular métricas del provecto
11.6.7 Realizar reunion de cierre del proyvecto
1.1.T =l Presemntacion
11.7.2 Fresertacion de Proyvecto de Tesis
1.2 Fin

Fig. 4. Cronograma de Proyecto de Tesis;
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2.6 Lista de Evaluacion de Amenazas

Categorias de ﬁiesgns

1. Del Tamario del Producto ( TP )

2_Del Impacto en el Negocio ( IN )

3_ Relacionados con el Cliente ( RC ) Valores de Impacto

g- ?e' Prﬁceso ((Pf’é ) 1. Catastréfico

. Tecnolagicos 5 Critica

6. Del Entorno de Desarrollo ( ED ) - -

7. Asociados con el Tamario de la Plantilla de Personal y su 3. Margmall
Experiencia ( PP ) 4. Despreciable

Cuadro 1 para de Categoria de Riesgos;
Fuente: Propia.

Falta de equipos y herramientas(PC, laptop, internet, etc.)
1 para trabajar el proyecto ED 10% 3
2 No tener las habilidades en programacion o diseiio PP 40% 1
3 No contar con la informacion del negocio IN 10% 4
4 No contar con el apoyo de asesoria externa PP 10% 4
5 No contar con un ambiento para el desarrollo del sistema |ED 20% 3
No poder realizar las actividades establecidas dentro del
6 cronograma a tiempo. PS 40% 2
7 No haber desarrollado el alcance para el sistema 20% 3
8 Nivel de satisfaccion del usuario final RC 30% 2
9 Cambios significativos en los requerimientos IN 20% 3
Falta de disponibilidad para herramientas de analisis.
10  |diseiio y Programacién TC 10% 4
11 | Aplazamientos en el Cronograma de Trabajo. PS 40% 3

Cuadro 2 para Cuantificar Amenazas;
Fuente: Propia.

Valores de Impacto:

0. Catastrofico: Es la valoracién para aquellos riesgos, que tendrian un impacto capaz de
parar el proyecto y se pensaria en la forma de evitar el problema, ampliando el problema
o reducir el alcance del proyecto.

1. Critico: Es la valoracion que pongo a aquellos riesgos que pueden transferidos o que
requieren un nivel significativo para su evaluacion.

2. Marginal: Es la valoracion que asigno a los riesgos que pueden ser asumidos,
realizando una valoracion temprana o no adoptando técnicas demasiado complejas,
tendrian una valoracion despreciable en el proyecto.

3. Despreciable: Es la valoracion que se da a los riesgos que causan un impacto menor en
mi proyecto.



CAPITULO III: ESTADO DEL ARTE

3.1. Taxonomia

MANAGEMENT OF COMPUTING AND INFORMATION SYSTEMS
L»Project and People Management
Strategic information systems planning

MANAGEMENT OF COMPUTING AND INFORMATION SYSTEMS o Direccion de
Sistemas de Informacion y Computo, se puede decir que Direccidn es planear, organizar, dirigir
y controlar todos los recursos de un ente econémico para alcanzar unos fines claramente
determinados. Se apoya en otras ciencias como la economia, el derecho y la contabilidad para

poder ejercer sus funciones.

Project Management o direccion de Proyectos es la aplicacion de conocimientos, habilidades,
herramientas y técnicas a las actividades de un proyecto para satisfacer los requisitos del
proyecto. La direccion de Proyectos se logra mediante la aplicacion e integracion de los
procesos de direccion de proyectos de inicio, planificacion, ejecucién, seguimiento y control y
cierre. Mientras que un proyecto es un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado Unico. Temporal significa que cada proyecto tiene un comienzo
y un final definido. Un proyecto crea productos entregables Unicos. Productos entregables son

productos, servicios o resultados.

Strategic information systems planning o Planeamiento Estratégico de Sistemas de Informacion
es una estrategia para la evaluacion de los diferentes procesos de un proyecto en donde la
Gestidn de Riesgos esta inmersa. Gestion de Riesgos es el acto o practica de tratamiento de
riesgos. Se incluye el planeamiento de riesgos, determinando (identificando y analizando) tema
de riesgos, desarrollando estrategias de manejo de riesgos, y control y monitoreo de riesgos,

para determinar como han ido cambiando.



3.2. Revision de Métodos

3.2.1. Metodologias para Gestion de Riesgos

3.2.1.1. MAGERIT

La Metodologia de Analisis y Gestion de Riesgos de los sistemas de Informacion de las
Administraciones publicas, MAGERIT, es un método formal para investigar los riesgos que
soportan los Sistemas de Informacién y para recomendar las medidas apropiadas que deberian

adoptarse para controlar estos riesgos.

MAGERIT ha sido elaborada por un equipo interdisciplinar del Comité Técnico de Seguridad
de los Sistemas de Informacion y Tratamiento Automatizado de Datos Personales, SSITAD, del

Consejo Superior de Informaética, en Espafia.
Objetivos de MAGERIT

e Estudiar los riesgos que soporta un sistema de informacion y el entorno asociado a él.
MAGERIT propone la realizacion de un analisis de los riesgos que implica la evaluacion
del impacto que una violacion de la seguridad tiene en la organizacion; sefiala los riesgos
existentes, identificando las amenazas que acechan al sistema de informacion, y
determina la vulnerabilidad del sistema de prevencién de dichas amenazas, obteniendo

unos resultados.

e Los resultados del analisis de riesgos permiten a la gestion de riesgos recomendar las
medidas apropiadas que deberian adoptarse para conocer, prevenir, impedir, reducir o
controlar los riesgos identificados y asi reducir al minimo su potencialidad o sus posibles

perjuicios.

e Como objetivo a més largo plazo, MAGERIT prepara su logica articulacion con los
mecanismos de evaluacion, homologacion y certificacion de seguridad de sistemas de
informacion (ITSEC, Criterios Comunes de Evaluacion de la Seguridad de los Productos

y Sistemas de Informacién).

La Aplicacion de MAGERIT permite:

e Aportar racionalidad en el conocimiento del estado de seguridad de los Sistemas de
Informacion y en la introduccion de medidas de seguridad.



e Ayudar a garantizar una adecuada cobertura en extension, de forma que no haya
elementos del sistema de informacion que queden fuera del andlisis, y en intensidad, de

forma que se alcance la profundidad necesaria en el anélisis del sistema.

e La incrustacion de mecanismos de seguridad en el corazon mismo de los sistemas de

informacion:
- Para aminorar las insuficiencias de los sistemas vigentes;

- Para asegurar el desarrollo de cualquier tipo de sistemas, reformados o nuevos, en
todas las fases de su ciclo de desarrollo, desde la planificacion hasta la implantacion

y mantenimiento.

El Andlisis y Gestion de Riesgos es el centro de toda actuaciéon organizada en materia de
seguridad y, por tanto, de la gestion global de la seguridad. Influye en las Fases y actividades
de tipo estratégico (implicacién de la direccion, objetivos, politicas) y condiciona la profundidad
de las fases y actividades de tipo logistico (planificacion, organizacion, implantacion de

- |

salvaguardas, sensibilizacion, accion diaria y mantenimiento).

—» AMENAZA
frecuencia de
i materializacién ]
v
IMPACTO VYULNERABILIDAD
RIESGD
reduce ldecmén reduce
SERVYICID
DE
curalivg SALYAGUARDA preveriva
inplamentan
seincorporaa MECANISMOS

DE
SALVAGUARDA

Fig. 7 Mapeo de MAGERIT frente a amenazas;

Fuente: [19] PAE Portal Administracion Electronica de Espafia.



Tipos de proyectos

MAGERIT responde a las necesidades de un espectro amplio de intereses de usuarios con un
enfoque de adaptacion a cada organizacion y a sensibilidades diferentes en Seguridad de los

Sistemas de Informacion. Las diferencias residen en tres cuestiones fundamentales:

e Situacion dentro del "ciclo de estudio™: marco estratégico, planes globales, andlisis de
grupos de mdltiples activos, gestion de riesgos de activos concretos, determinacion de

mecanismos especificos de salvaguarda.

e Envergadura: complejidad e incertidumbre relativas del Dominio estudiado, tipo de

estudio mas adecuado a la situacion (corto, simplificado, etc.), granularidad adoptada.

e Problemas especificos que se desee solventar: Seguridad l6gica, Seguridad de Redes y
Comunicaciones, Planes de Emergencia y Contingencia, Estudios técnicos para

homologacion de sistemas o productos, Auditorias de seguridad.

Estructura de MAGERIT

El modelo normativo de MAGERIT se apoya en tres sub modelos: El sub modelo de Elementos
proporciona los "componentes” que el sub modelo de Eventos va a relacionar entre si y con el
tiempo, mientras que el sub modelo de Procesos sera la descripcion funcional (el esquema

explicativo™) del proyecto de seguridad a construir.

Modelo de MAGERIT

Submodele de Submodele de Submo del> de
ELEMENTOS EVENTOS FPROCESQOS

6 entidades basicas 3 tipos principales 4 etapas tipificadas

* Activos * Egtdtico * Planificacion

+ Atnenazas + Dindtnic o + Analisis de Rissgos
+iilnerabilidades orgamzativo + Gegtitn de Eiesges
* Impactos + Dindtnic o +Seleccitnds

+ Riesgo fisico Jalvaguardas

+ Salvaguardas

Fig. 8 Modelo de MAGERIT;

Fuente: [19] PAE Portal Administracion Electronica de Espafia.



El sub modelo de Procesos de MAGERIT comprende 4 Etapas:

1. [12] Planificacién del Proyecto de Riesgos. Como consideraciones iniciales para
arrancar el proyecto de Andlisis y Gestion de Riesgos (AGR), se estudia la oportunidad
de realizarlo, se definen los objetivos que ha de cumplir y el ambito que abarcara,
planificando los medios materiales y humanos para su realizacion e inicializando el
propio lanzamiento del proyecto.

2.

Seleccion de salvaguardas. Se prepara el plan de implantacion de los mecanismos de
salvaguarda elegidos y los procedimientos de seguimiento para la implantacion. Se recopilan

los documentos del Anélisis y Gestion de Riesgos (AGR), para obtener los documentos finales
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Adiidades o — - — gt des, esbmbesda, N _ _ _ _ _ _ _____
polbica g8 Sermahd :
1.1: pomhanicad X
de muhiTaciin I
1.2 Deafcicn de !
3 e 5'0‘ etHn0s |
1.3, Plaqifacacion, %
e famnecto Pdicacion y
14: Lareamienio obms fses degatiin
del prosecto de b sepnichd S 1.
13
EIAEA 2: ETADA 3 EIRDA 4:
ANALISTS DE RIESGOS GESTION DE RIESGOS SELFECCHON
DE SALVAGUARDAS
Admdales At ke
Adtividades
2.1 Recogida de i miacicn. 3.1: Inberpretacicn 08 RIESGS
22; Tdertifiacaom, ¥ AEnCion 32 IerbiRcaciin ¥ et inacicn 4.1; Identificacan de
de ACTIVOS T e trnciones de satwguark fECangsios de s rilal
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de IMPACTOSR 4.5 Inbermcicnde £antados
2.6; Evalmcacn del RIESGS

Fig. 9 Sub modelo de procesos de MAGERIT;

Fuente: [19] PAE Portal Administracion Electronica de Espafia.

Andlisis de riesgos. Se identifican y valoran las diversas entidades, obteniendo una
evaluacion del riesgo, asi como una estimacién del umbral de riesgo deseable.

Gestion de riesgos. Se identifican las funciones y servicios de salvaguarda reductoras
del riesgo, seleccionando los que son aceptables en funcion de las salvaguardas
existentes y las restricciones, tras simular diversas combinaciones.

del proyecto y realizar las presentaciones de resultados a diversos niveles.




3.2.1.2. CRAMM

[13]CRAMM (CCTA Risk Analysis and Management Method) fue creado en 1987 por la
Central Computing and Telecommunications Agency (CCTA) del gobierno de Reino Unido.
CRAMM esta actualmente en su quinta version, version 5.0 de CRAMM. Abarca tres etapas,
cada uno apoyada por los cuestionarios objetivos y pautas. Las primeras dos etapas identifican
y analizan los riesgos al sistema. La tercera etapa recomienda como estos riesgos deben ser
manejados. Las tres etapas de CRAMM son como sigue:

Etapa 1 el establecimiento de los objetivos para la seguridad:

Definicion del limite para el estudio;
e Laidentificacion y la valoracion de los activos fisicos esos forman la parte del sistema;

e Ladeterminacion del valor de los datos celebré entrevistandose con a usuarios sobre los
impactos potenciales del negocio que podrian presentarse de la indisponibilidad, de la

destruccion, del acceso o de la modificacion;

e La identificacion y la valoracion de los activos del software esos forman la parte del

sistema.

Etapa 2 La evaluacion de los riesgos al sistema propuesto y de los requisitos para la seguridad

cerca.

e ldentificando y determinando el tipo y el nivel de amenazas que pueden afectar al

sistema;
e Determinacion del grado de vulnerabilidades del sistema y las amenazas identificadas;

e Combinar calculos de la amenaza y de la vulnerabilidad con valores de activo para

calcular medidas de riesgos.

Etapa 3 La identificacion y la seleccién de contramedidas que sean conmensuradas con las
medidas de riesgos calculados en la etapa 2. CRAMM contiene una biblioteca muy grande de
las contramedidas que consiste en sobre 3000 contramedidas detalladas organizadas en sobre

70 agrupaciones logicas.



Assets Threats Vulnerabilities
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Fig. 10 Modelo de la Metodologia CRAMM,;
Fuente: [13] CCTA (Central Computing and Telecommunications Agency)

3.2.1.3. Modelo de Gestion de Riesgos PMI

La metodologia de analisis y gestion de proyectos centran sus objetivos en aumentar la
probabilidad y el impacto de los eventos positivos y disminuir la probabilidad de impacto de

eventos adversos para el proyecto.
Los Procesos de Gestion de los Riesgos son:

Planificacion de la Gestién de Riesgos: Decidir como enfocar, planificar y ejecutar las

actividades de gestion de riesgos para un proyecto.

Identificacion de Riesgos: Determinar que riesgos para realizar otros analisis o acciones
posteriores, evaluando y combinando su probabilidad de ocurrencia y su impacto.

Andlisis Cualitativo de Riesgos: Priorizar los riesgos para realizar otros analisis o acciones
posteriores, evaluando y combinando su probabilidad de ocurrencia y su impacto.

Andlisis Cuantitativo de Riesgos: Analizar numéricamente el efecto de los riesgos
identificados en los objetivos generales del proyecto.

Planificacion de la Respuesta a los Riesgos: Desarrollar opciones y acciones para mejorar las

oportunidades y reducir las amenazas a los objetivos del proyecto.



Seguimiento y Control de Riesgos: Realizar el seguimiento de los riesgos identificados,
supervisar los riesgos residuales, identificar nuevos riesgos, ejecutar planes de respuesta a los
riesgos evaluar su efectividad a lo largo del ciclo de vida del proyecto. [2]

La siguiente figura muestra la descripcién de los procesos de gestion de proyectos.

GESTION DE LOS
RIESGOS DEL PROYECTO
11.1 Planificacion de la 11.2 Identificacion de 11.3 Analisis Cualitativo
Gestion de Riesgos Riesgos de Riesgos
Entraca rtrach
LF akes oo b et ola
a
doi e la 0

11.4 Analisis Cuantitativo
de Riesgos

11.6 Seguimiento y
Control de Riesgos

1 Entracas

11.5 Planificacién de la
Respuesta a los
Riesgos

Entrad
1P
A

Fig. 5 Descripcion General de la Gestion de los Riesgos en Procesos;

Fuente: [2] PMBOK guia de fundamentos de la direccion de proyectos.

rs1La siguiente figura muestra un diagrama de flujo de esos procesos y de sus entradas y salidas y procesos de
otras areas de conocimiento relacionadas.
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Fig. 6 Diagrama de Flujo de procesos de Gestion de los Riesgos en Proyectos.

Fuente: [2] PMBOK guia de fundamentos de la direccion de proyectos.

3.2.1.4. Metodologia de Riesgos en RUP

El propdsito de la Planificacion de Proyectos de Software es establecer planes razonables para
la ejecucion de ingenieria de software y para la administracion de proyectos de software. Estos
planes, son lo necesario para administrar el proyecto de software. Sin planes realistas, no se

puede implementar un proyecto efectivo de administracion.

Uno de los objetivos de RUP es asegurar que las expectativas de todas las partes son
sincronizadas y consistentes. Esto es asegurado a través de evaluaciones periddicas durante el
ciclo de vida del proyecto, y es documentado en el Reporte de Evaluacién de Status. Este reporte
es utilizado para hacer un seguimiento a informacion acerca de recursos (humano y financiero),

mayores riesgos, progreso técnico medido a través de métricas y resultados de hitos principales.



Con RUP hacemos uso de las siguientes clases de métricas:
- Progreso (lineas de codigo, nimero de clases, puntos de funcidn por iteracion,
rehacer).
- Estabilidad (tipo de rehacer, volatilidad de requerimientos o implementacion).
- Adaptabilidad (costo de rehacer).
- Modularidad (extensién del impacto de rehacer).

- Calidad (velocidad de descubrimiento de defectos, densidad, profundidad e

indicador de rehacer).
- Madurez (horas de prueba por falla).

- Perfil de desembolso de recursos (planeados versus actuales).

Los documentos RUP que contienen los planes y compromisos son:

Casos de Negocio

- Plan de Desarrollo de Software
- Plan de Medicion

- Lista de Riesgos

- Plan del Proyecto

- Plan(es) de Iteracién

- Evaluacion(es) de Iteracion, y

- Evaluacion(es) de Status

[14] La Lista de Riesgos es un artefacto de RUP que nos provee una vision de todos los riesgos
conocidos en el proyecto, y sirve como entrada para la planificacion y evaluacion del proyecto.
Cada riesgo es descrito en funcion de su impacto, y un plan de contingencia sera desarrollado

para mitigar el riesgo en cuestion.

La Lista de Riesgos es desarrollada junto con los Casos de Negocio, los cuales formaran la base
para la decision de continuar o no con el proyecto. La Lista de Riesgos es mantenida a través de

todo el ciclo de vida del proyecto.



3.2.1.5. Comparacion de Metodologias

[14]Tanto en MAGERIT, CRAMM desarrollan metodologias similares para la gestién de
riesgos, ademas se hace mencion del modelo que presenta PMI siendo las mas efectivas en el

mercado y por esa razdn tomada en cuenta para nuestro ensayo.

Notamos que MAGERIT es una metodologia que busca simplificar los costos y aminorar los
tiempos, por lo siguiente: los procesos de Analisis Cualitativo y Cuantitativo, que son
manejados por PMI con tal nombre, son simplificados y simplemente Ilamados: Analisis de
Riesgo, siendo estos dos procesos criticos para la busqueda a las respuestas para la prevencion
y buena gestion del proyecto. Siendo mas agil el proceso de analisis de riesgo pero dificil de

diferenciar al momento de controlar en siguientes oportunidades.

También se denota que tanto MAGERIT y CRAMM tiene la particularidad de identificar sus
riesgos y a la vez estar tomando medidas de salvaguardas, siendo una técnica habil para
aminorar los tiempos, pero teniendo la deficiencia de solo hacer esa gestion lideres o gerentes
de proyectos con afios de experiencia, ya que no se puede identificar riesgos sin antes no

haberlos sufrido y haber tomado respuestas y haber obtenido éxito.

En conclusion, podemos afirmar que cualquier metodologia de analisis de riesgos conlleva de
forma implicita una identificacion, inventario de activos, una reflexion sobre el posible catalogo
de amenazas que pueden afectar a los mismos, la medicion de su impacto y probabilidad de
ocurrencia, asi como una recomendacién final sobre las salvaguardas méas apropiados para

minimizar el riesgo.



3.2.1.6. Cuadro Comparativo de Metodologias

_ 0. No Cumple: Es la valoracion que se da si la metodologia
Valoracion no cumple con la caracteristica que se necesita para
0| No Cumple nuestro proyecto.
1| Cumple 1. Cumple Parcialmente: Es la valoracion que se le daa la
Parcialmente metodologia que cumple con ciertas caracteristicas, pero
no siendo la mas adecuada.
2| Cumple
Plenamente 2. Cumple Plenamente: Es la valoracion que se da a la
metodologia que cumple del todo y mejora los procesos
Pesos para nuestro en nuestro proyecto.
proyecto
1| Bajo
2| Moderado
3| Alto
VALOR PMI | MAGERIT | CRAMM
Dirigido a:
2 Gerentes de Proyectos 2 2 2
3 Auditores 2 2 2
3 Analistas de Riesgos 2 2 2
2 Integrantes de Proyectos 2 2 1
Procesos:
2 Planificacion de Gestion de Riesgos 2 2 2
2 Identificacion de Riesgos 2 2 2
2 Anélisis Cualitativo 2 2 1
2 Anélisis Cuantitativo 2 2 1
3 Planificacion de la Respuesta a los Riesgos 2 2 2
3 Seguimiento y Control de Riesgos 1 2 1
Funcionalidades
Activos
1 Descripcion Funcional del Sistema 2 2 1
2 Identificacion de Datos, SW y Activos 1 2 1
3 Valorar Activos en téerminos de Impacto en el | 2 2 1
negocio
3 Valorar Activos fisicos en términos de coste de | 1 2 1
reemplazo




3 Valorar activos SW en términos de |1 2 0
Disponibilidad, Confidencialidad e Integridad

3 Caélculos del Riesgo 1 2 2

Identificar Amenazas

1 Estimar probabilidad de ocurrencia 2 2 0

2 Estimar extension(Probabilidad vs Impacto) 2 2

3 Calcular Riesgos segun matriz que incorpora | 2 2 1
amenazas
Salvaguardas

3 Identificar contramedidas para disminuir los | 2 2 2
riesgos detectados

3 Evaluar salvaguardas existentes para evitar | 2 2 0
detectar areas existentes o de debilidad

3 Hacer recomendaciones sobre salvaguardas | 2 2 1
apropiadas

Total 94 108 66

Cuadro 3. Comparacién de metodologias PMI, MAGERIT y CRAMM;
Fuente: Propia

Vemos que la alternativa elegida seria la de MAGERIT, debido al valor aportado para el
proyecto. En cuanto a las otras opciones, son tomadas en cuenta como referencia,

obteniendo una mayor informacion a la hora de realizar la evaluacion del riesgo.

3.3. Aplicaciones Varias

3.3.1. Gestion de Riesgos Financieros

[15]La administracion de riesgos financieros es una rama especializada de las finanzas
corporativas, que se dedica al manejo o cobertura de los riesgos financieros. Por esta razon, un
administrador de riesgos financieros se encarga del asesoramiento y manejo de la exposicién

ante el riesgo de corporativos 0 empresas a través del uso de instrumentos financieros derivados.

El riesgo financiero hace referencia a la incertidumbre asociada al rendimiento de la inversion
debida a la posibilidad de que la empresa no pueda hacer frente a sus obligaciones financieras
(principalmente, al pago de los intereses y la amortizacion de las deudas). Es decir, el riesgo

financiero es debido a un unico factor: las obligaciones financieras fijas en las que se incurre.




Cuanto mayor sea la suma de dinero que una organizacion publica o privada debe en relacion
con su tamafio, y cuanto mas alta sea la tasa de interés que debe pagar por ella, con mayor
probabilidad la suma de intereses y amortizacion del principal llegara a ser un problema para la
empresa y con mayor probabilidad el valor de mercado de sus inversiones (el valor de mercado

de la compafiia) fluctuara.

3.3.2. Gestion de Riesgos Econdmicos

[15]El riesgo econdmico hace referencia a la incertidumbre producida en el rendimiento de la
inversion debida a los cambios producidos en la situacion econdémica del sector en el que opera
la empresa. Asi a modo de ejemplo, dicho riesgo puede provenir de la politica de gestion de la
empresa, la politica de distribucién de productos o servicios, la aparicion de nuevos

competidores, la alteracion en los gustos de los consumidores.

El riesgo econdmico es una consecuencia directa de las decisiones de inversion. De manera que
la estructura de los activos de la empresa es responsable del nivel y de la variabilidad de los
beneficios de explotacion. Este es un tipo de riesgo especifico o no sistemético puesto que solo
atafie a cada inversion, o empresa, en particular. Como es Unico, la exposicién al mismo varia
segun sea la inversion o laempresa en la que se invierta, lo que influira en la politica de seleccion
de activos de cada inversor en particular. Hay que tener en cuenta que este tipo de riesgo puede
producir grandes pérdidas en un corto espacio de tiempo; por ejemplo, la aparicion en el
mercado de un producto mas avanzado y barato que el nuestro puede hacer descender las ventas
de nuestros productos de una forma realmente grande provocando grandes pérdidas en la
empresa. Ademas, si se produce una recesion econdémica, al reducirse los beneficios de las
empresas también se reducen sus impuestos provocando con ello que los gobiernos central,
autonomico y local vean reducida su capacidad financiera para servir a la comunidad. Asi, pues,

el riesgo econémico afecta a las instituciones gubernamentales de forma indirecta.

El riesgo econdmico tiende a reducirse a través de la propiedad de inversiones a corto plazo.
Cuanto antes se recupere la inversion menor serd el plazo de tiempo para que las condiciones
cambien de forma que afecten sustancialmente al rendimiento esperado del proyecto. Por ello,
muchos inversores adoptan el criterio del plazo de recuperacion para valorar los proyectos de
inversion puesto que dicho método prima la liquidez del proyecto al jerarquizar las inversiones

con arreglo a su menor plazo de recuperacion.



3.4. Software Existentes

3.4.1. @QRISK

[16]Instituciones lideres en todo el mundo (Procter & Gamble, Merck entre otros) confian en
Palisade y su producto @RISK para la gestion de riesgos y anélisis de toma de decisiones. El
motivo por el cual las Empresas confian en el @RISK es que tienen la seguridad que obtendran
no solo una herramienta capaz de realizar una buena gestion de riesgos sino también un software
que sea reconocido por diferentes organizaciones lideres en el analisis de riesgos tales como

PMI, lo cual les permitird permanecer un paso delante frente a sus competidoras.

El @RISK para Project utiliza la simulacion Monte Carlo para mostrarle todos los posibles
resultados en su proyecto y qué tan probable es de que los mismos ocurran. Esto significa que
finalmente posee el panorama mas completo posible. También puede determinar qué tareas son
mas importantes y luego administrar los riesgos apropiadamente. El @RISK para Project le

muestra la mejor estrategia basada en la informacion disponible.

un nuevo estandar en andlisis de riesgo

Fig. 11 Imagen Promocional del Producto;
Fuente: [18] Portal de Palisade Corp.

Al ejecutar una simulacion, el @RISK para Project lleva a su modelo de proyecto desde la
representacion de justamente un Gnico posible resultado a la representacion de miles de ellos.
Con el @RISK para Project, se podran contestar preguntas como ¢Cual es la probabilidad de
completar determinado punto de control intermedio a tiempo y bajo control presupuestario? O
bien, ¢cudles son las probabilidades de que determinada fase de un proyecto sea completada

antes de un dia en particular?

El @RISK para Project provee un amplio rango de graficos para poder interpretar y presentar
sus resultados a otros. El Gréfico de Gantt de @RISK le permite visualizar los resultados de
simulacion directamente en el gréfico de Gantt nativo de Project. Las curvas de histograma y
acumulativas muestran la probabilidad de ocurrencia de distintos resultados. Utilizando graficos

sobrepuestos y de resumen para comparaciones mas avanzadas.



Caracteristicas

e Monte Carlo RISKOptimizer 5.0: Combina la simulacién de Monte Carlo con
optimizacion basada en algoritmos genéticos para encontrar la mejor combinacion de
factores que cumplen con un resultado deseado bajo condiciones inciertas.

e Acelerado Integrado de @RISK: Acelera la velocidad de simulaciones mdltiples por
medio de procesamiento en paralelo, utilizando procesadores multi-core y hasta cuatro
CPUs.

e Ajuste integrado de distribuciones: Adapta funciones de distribucion a sus datos
historicos.

e Libreria de @RISK: una base de datos SQL para guardar y compartir con otros usuarios
funciones de distribucién, componentes de modelos, y resultados de simulaciones.

e Excel Developer Kit (XDK): Automatiza y adapta @RISK a su Excel por medio de
librerias completas de comandos y funciones que le permiten controlar cada aspecto de
@RISK en su hoja de célculo. Afade @RISK a cualquier aplicacion que quiera
personalizar.

e Andlisis de Estrés: Le permite controlar el rango que se muestrea de una funcién de
distribucion, permitiéndole apreciar como diferentes escenarios afectan sus
conclusiones son necesidad de cambiar su modelo.

e Andlisis Avanzado de Sensibilidad: Le permite apreciar como los cambios en cualquier
entrada, ya sea distribucion de probabilidad o valores fijos, afectan los resultados de la
simulacion.

e Busqueda Objetivo (Goal Seek) de @RISK: Utiliza simulaciones multiples para
encontrar un valor de entrada que cumple una meta que usted especifica.

Precio del Producto: $ 1995.00
Plataforma de Soporte: Windows 2000, 2003, XP, Vista.

Software Adicional: Excel, Project.

3.4.2. Crystal Ball

[17]Crystal Ball constituye el método mas simple para realizar simulaciones mediante el método
de Monte Carlo en su hoja de calculo. Crystal Ball calcula automaticamente miles de casos del
tipo “;qué pasaria si...?” grabando las entradas y los resultados obtenidos de cada calculo como
escenarios individuales. El analisis de estos escenarios revelara el rango de posibles resultados,
la probabilidad de que estos ocurran, la entrada que ha tenido més efecto en su modelo y donde

deberian enfocarse, a partir de ahi, sus esfuerzos.

Entre algunas de sus funcionalidades ayudan a mejorar procesos como: incrementar las ventas,

reducir los costes, ahorrar tiempo de desarrollo, mejorar la calidad de los productos. Cada dia



se enfrenta a estos objetivos, y con cada decision que toma el éxito estd mas proximo. Como
ayuda a la toma de decisiones, es frecuente crear modelos de hojas de calculo basados en los

datos disponibles, su conocimiento del mercado y sus afios de experiencia.

Es una herramienta para hacer sus predicciones; una herramienta que le ayuda a planificar lo
inesperado y que refuerce la calidad de las decisiones criticas para su negocio. Es una
herramienta dindmica que muestre aquello que mas impacta en su negocio, y que le permita

experimentar y visualizar todo el rango de posibles resultados.

Caracteristicas:

e Simulacién de Monte Carlo: Calcula mdaltiples escenarios de un modelo de hoja de
calculo automaticamente. Libera al usuario de las restricciones propias de las
estimaciones y de los valores puntuales.

e Galeria de Distribuciones: Ofrece una interfaz intuitiva para seleccionar las variables de
entrada del modelo. Incluye 16 distribuciones discretas y continuas, asi como
distribuciones propias. Simplifica la cuantificacion del riesgo, sin que sea necesario
introducir la formula de la distribucion en Excel.

e Funciones de Capacidad de Procesos: Defina especificaciones (Inferior, Superior y
Deseada) en sus predicciones, calcule las métricas de capacidad y observe los resultados
de la simulacién y las métricas juntas en una grafica dividida. Con las métricas de
capacidad de Crystal Ball se simplifica el flujo de trabajo y se integra la simulacién en
su metodologia Six Sigma y de Calidad.

e Gréficas de Prediccion: Muestre graficamente los resultados de la simulacion junto con
las estadisticas. Observe y analice miles de posibles resultados gracias a las gréaficas
interactivas.

e Andlisis de Sensibilidad y Tornado: Dispone de dos métodos para identificar las
variables de entrada mas criticas de su modelo. De esta manera, podra centrarse en las
variables del modelo con un mayor riesgo.

Precio del Producto: $ 2018.99

Plataforma de Soporte: Windows 2000, 2003, XP, Vista.

Software Adicional: Excel.



3.4.3. Risk Simulator

[18]Es un software para toma de decisiones de negocios criticas. Considera todos los riesgos de
sus proyectos y decisiones y se encuentra enfocado en resultados. Le ayuda a entender lo que

es un riesgo y como cuantificarlo y valor el riesgo en sus proyectos y decisiones.

Ademas, Risk Simulator esta integrado con el software Real Options Super Lattice Solver, el

cual puede utilizar para resolver opciones estratégicas, financieras y de recursos humanos.

Caracteristicas:

e Simulacién Monte Carlo

Net Revenue - Risk Simulator Forecast Distribution X

Histogram | Preferences | Statistics | Options

Net Revenue -- Histogram/Cumulative Probability (5000 Trials)
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Fig. 12 Simulacion de Montecarlo vista en Risk Simulator;
Fuente: [17] Real Option Software Corp.

e Integracion completa con Microsoft Excel (conexion dinamica, macros VBA y mucho
mas).

e Simulacién comprensiva y reportes analiticos para cada funcionalidad.

e Simulacion correlacionada con truncamiento distribucional.

o Perfil de simulaciones para analisis de escenarios en simulacion.

e Métodos de Monte Carlo tradicionales.

e Analisis de multiples regresiones (series ed tiempo, cross-sectional y panel).
e Prediccion de series de tiempo.

e Diagndsticos de datos (Auto-correlacion, Correlacion, Distributiva Lags,
Heteroestadisticidad, Micronumerosity, Multi-colinealidad, No-linealidad, No-
Estacionariedad, Normalidad, Outliers y Estimaciones de Parametros Estocasticos)

e Extraccion de datos y predicciones



e Anadlisis de escenarios.
e Anadlisis de sensibilidad.

e Analisis Estadistico (Auto-correlacion, ajustamiento de datos, Estadistica Descriptiva,
Pruebas de Hipotesis, Extrapolacion No -Lineal, Normalidad, Estimacion de Parametros
Estocésticos, prediccion de series de tiempo).

Precio del Producto: $ 1925.00

Plataforma de Soporte: Windows 2000, 2003, XP, Vista.

Software Adicional: Excel.

3.4.4. Cuadro Comparativo de Aplicativos

@Risk | Risk Cristal | SGSI
Simulator | Ball

Gestidn de Usuarios

Perfil de Usuario

Registro de Activos

Registro de Riesgos

Registro de Amenazas

<] 2] 2] 2 21 2]
2] 2] 2] 2]
<] 2] 2] 2

Registro de Controles

Consulta de Parametros

Valorizacién de Activos

Valorizacion deNiveles de Activos

Identificacion de Frecuencia y Degradacion

<] 2] 2] <2
<] 2] 2] <2

Matriz de Impacto

Administracion de Controles

2] 2] 2 2] 2] 2]

2|
2|

Tratamiento de Riesgos

Seguimiento de Riesgo N

Asignacion de responsable

2L 2l 2 2] 2] 2] 2] 2 2 2 2] 2] 2] 2| 2| 2]

Alerta de Riesgo a correo

=
(o]

Total 12 10 9

Cuadro 4. Comparacion de aplicativos @risk, risk simulator, cristal ball y SGSI,
Fuente: Propia



CAPITULO IV: ANALISIS DE FACTIBILIDAD

4.1. Factibilidad Técnica

4.1.1. Propuesta Técnica utilizando Software Propietario 1

Oracle 10g Enterprise Edition.

Sistema Operativo Windows 2000.

Visual .NET 2005

.Net Framework.

Microsoft Office 2003

4.1.2. Propuesta Técnica utilizando Software Propietario 2

e SQL Server 2005.

e Visual .NET 2005

e .Net Framework.

e Sistema Operativo Windows XP Profesional Edition.

e Microsoft Office 2003

4.1.3. Propuesta Técnica utilizando Software Propietario/Libre

MySql

J2SDK.

Sistema Operativo Windows XP Profesional Edition.

OpenOffice.org 2.4.2

*Nota: Debido a que la empresa ya posee y realiza mantenimiento a otros usuarios y propios.
Se opta por la opcion de la propuesta 4.1.2 Propuesta Técnica utilizando Software Propietario
2. Con ello abreviamos el tiempo y aminoramos coste de capacitacion para los usuarios que, por

ya tener estos aplicativos se tendrd un mejor desempefio.



4.2. Factibilidad Econ6mica

4.2.1. Propuesta Econdmica utilizando Hardware/Software Propietario 1

Oracle 10g Enterprise Edition $.0.00
.Net Framework $.0.00
Visual .NET Professional 2005 $.0.00
Sistema Operativo Windows 2000 $.0.00

Computadora HP (Hewlett-Packard) Pavilion s3330f (2.8GHz AMD Athlon | $. 0.00
64 X2Quad, Ram 2GB DDR2, HD 500GB)

Costo de Desarrollo Analista Programador (S/.68.18 por dia, trabajando 8h | $. 3000.00
diarias,5 dias a la semana, 22 dias al mes por 6 meses)

Costo Total $. 3000.00

4.2.2. Propuesta Economica utilizando Hardware/Software Propietario 2

SQL Server 2005 $.0.00
.Net Framework $.0.00
Visual .NET Professional 2005 $.0.00
Sistema Operativo Windows XP Profesional Edition $.0.00

Computadora HP (Hewlett-Packard) Pavilion s3330f (2.8GHz AMD Athlon | $.0.00
64 X2Quad, Ram 2GB DDR2, HD 500GB)
Costo de Desarrollo Analista Programador (S/.68.18 por dia, trabajando 8h $.3000.00
diarias, 5 dias a la semana, 22 dias al mes por 6 meses)
Costo Total $. 3000.00

4.2.3. Propuesta Econdmica utilizando Hardware/Software Libre

MySql $.0.00
J2SDK. $.0.00
Sistema Operativo Windows XP Profesional Edition $.0.00
OpenOffice.org 2.4.2 $.0.00

Computadora HP (Hewlett-Packard) Pavilion s3330f (3.0 GHz Core Quad, $.0.00
Ram 4GB DDR2, HD 500GB)
Costo de Desarrollo Analista Programador (S/.68.18 por dia, trabajando 8h $. 3000.00
diarias, 5 dias a la semana, 22 dias al mes por 6 meses)
Costo Total $. 3000.00




4.2.4. Propuesta Econdmica para el mantenimiento del Sistema

Unica vez

Capacitacion (2 personas, 16h) $. 250.00

Analista de Riesgos(S./ 207.00 por dia, trabajando 8h diarias, 5 dias a la $. 1520.00

semana, 22 dias al mes por 1 mes)

Programador(S./ 204.5 por dia, trabajando 8h diarias, 5 dias a la semana, 22 | $. 1500.00

dias al mes por 1 mes)

Semanal

Backups de Informacion (Realizado por el analista de riesgos. 1 vez por $. 40.00

semana, en toda la etapa de ejecucion de Proyecto).

Reportes de progreso y estadisticas.

Anual

Soporte Online. (S./ 54.50 por dia, trabajando 8h diarias, 5 dias a la semana | $. 8600.00

al afo, durante 2 afios)

Costo Total $.11910.00
4.2.5. Otros

2 Paquetes de Hoja Bond, formato A4 (500 hojas) S/. 40.00

2 Cartuchos de Tinta Negra para Impresora HP S/.120.00

1 Cartucho de Tinta a Color para Impresora HP S/. 70.00

Costo total S/. 230.00

*Nota: Debido a que se cuenta con el sponsor GMD S.A. el proyecto se podra implementar en

un médulo de Mejoras de Procesos en dicha compariia. No se hara gastos en compras de equipos

nuevos. Ademas el software producido, cumple con las expectativas exigidas por el cliente.

4.3. Alternativa seleccionada

A continuacion mostraremos un cuadro comparativo entre los requerimientos de la empresa en

contraposicion con las alternativas técnicas y econémicas para nuestro proyecto.




Factibilidad Técnica

Factibilidad Econdmica

Valor | Requerimientos Funcionales 4.1.1 Soft. 4.1.2 Soft. 4.1.3 Soft. | 4.2.1 422 423
Propietario 1 Propietario 2 Libre Soft/Hard Soft/Hard Soft/Hard
Propietario 1 Propietario 2 Libre

2 R1: El sistema contara con un esquema de gestion de accesos para la seguridad 2 2 2 2 2 2
de la informacion (usuario y contrasefia).

3 R2: El Sistema podra ser accedido para consultas, por otros usuarios que 2 2 2 2 2 2
considere conveniente tenga acceso, otorgandosele un perfil de usuario. De
acuerdo a este perfil dicho usuario podra tener ciertas restricciones de acceso.

3 R3: El usuario sera el encargado de ingresar informacion sobre los datos de los 2 2 2 2 2 2
diferentes riesgos que se dan comunmente (retardos en el cronograma
establecido, no cumplir con los objetivos del proyecto, costo variable de
producto, entre otros).

1 R4: La informacion se obtendra de fuentes de informacion del sistema obtenidas | 2 2 1 2 2 1
de los diferentes especialistas en el tema. En donde se tienen datos especificos
de cada riesgo.

3 Rs: Mediante el Sistema también podran realizar medidas a tomar para reducir 2 2 2 2 2 2
los riesgos en su proyecto (Mitigar, Evitar, Aceptar, Trasladar).

3 Re: El Sistema sera capaz realizar un proceso de seguimiento de controles de 1 2 2 1 2 2
riesgos. El cual enviara automéaticamente y con un tiempo determinado las
fechas correspondientes para terminar las tareas por proceso.

3 R7: El usuario podra generar reportes para poder estar al tanto de las medidas 2 2 2 2 2 2
usadas y, obtener como resultado el poder prevenirlas en otra posible
oportunidad o en otro proyecto similar evaluando el coste del proyecto.
Requerimientos No Funcionales

3 Interfaz de Usuario 1 2 1 1 2 1

1 Documentacion 2 2 1 2 2 1

3 Caract. de Rendimiento 2 2 2 2 2 2




3 Seguridad 2 2 0 2

2 Desempefio 2 2 2 2

Total 54 60 49 54

Cuadro 5. Comparacion de Propuestas Técnicas y Economicas;
Fuente: Propia

*Nota: Valores de referencia ver pag. 50.

Valoracion para Valoracion
Proyecto Factores
1 Bajo 0 | No Cumple
2 Moderado Cumple
3 Alto 1 | Parcialmente
Cumple
2 | Plenamente




Luego de analizar las distintas alternativas considerando factores técnicos y econémicos, se considera
conveniente optar por la propuesta Software Propietario 2. Las razones por dicha alternativa son las

siguientes:

e La opcion del administrador de Base de Datos SQL Server 2005, es considerada como una
herramienta potente y de facil implementacion, debido a que esta muy difundida en el mercado
laboral Peruano. No se vio la necesidad de ejecutarlo en otro administrador mas potente

(ORACLE), ya que la cantidad de usuarios requerida aun es baja.

e Como herramienta de desarrollo se escogi6 a Visual. NET 2005 Professional Edition, debido a que
es la herramienta con menor riesgo de error en la compatibilidad, adaptabilidad y alto acoplamiento
al SGBD utilizado, brindando los métodos para la reutilizacion de cddigo, facilitando la

programacion y reduciendo los tiempos del proyecto.

e Se considera al Sistema Operativo Windows XP Professional Edition como el sistema més usado
en el mercado, facilitando la implementacion y evitando los problemas de adaptacién a otros

usuarios.



CAPITULO V: Contribucion Teodrica y Practica

5.1. Requerimientos Funcionales

El sistema propuesto retne una serie de requerimientos captados en las reuniones llevadas a cabo por parte
del cliente GMD. Mediante una serie de entrevistas se concluyd realizar un sistema capaz de poder manejar
las actividades pertenecientes al manejo de riesgos, implementacién de salvaguardas y seguimiento de

contramedidas.

La informacion requerida para la toma de requerimientos funcionales y no funcionales partieron del area
de Mejoramiento de Procesos y Gestion de calidad, se procedio a realizar encuestas a personal experto en
el tema de manejo de riesgos y reuniones con José Luis Sandoval, jefe de gestion de calidad y a la vez jefe
del proyecto: Sistema de Gestion de Seguridad de la Informacion para el COT.

Luego mediante reuniones con Ivan Hilaridn, jefe del area de sistemas y tecnologias, se pudo captar los

requerimientos y estandares utilizados para los sistemas de GMD y adaptarlos en nuestro sistema.

Requerimiento 1: El sistema contara con un esquema de gestion de accesos para la seguridad de la

informacién (usuario y contrasefia).

Requerimiento 2: El Sistema podra ser accedido para consultas, por otros usuarios que considere
conveniente tenga acceso, otorgandosele un perfil de usuario. De acuerdo a este perfil dicho usuario podra

tener ciertas restricciones de acceso.

Requerimiento 3: El usuario sera el encargado de ingresar informacion sobre los datos de los diferentes
riesgos que se dan comunmente (retardos en el cronograma establecido, no cumplir con los objetivos del

proyecto, costo variable de producto, entre otros).

Requerimiento 4: La informacion se obtendra de fuentes de informacion del sistema obtenidas de los

diferentes especialistas en el tema. En donde se tienen datos especificos de cada riesgo.

Requerimiento 5: Mediante el Sistema también podran realizar medidas a tomar para reducir los riesgos

en su proyecto (Mitigar, Evitar, Aceptar, Trasladar).



Requerimiento 6: El Sistema sera capaz realizar un proceso de seguimiento de controles de riesgos. El
cual enviara automéaticamente y con un tiempo determinado las fechas correspondientes para terminar las

tareas por proceso.

Requerimiento 7: El usuario podra generar reportes para poder estar al tanto de las medidas usadas v,
obtener como resultado el poder prevenirlas en otra posible oportunidad o en otro proyecto similar

evaluando el coste del proyecto.

5.2. Requerimientos No Funcionales

5.2.1. Interface de Usuario

La interfaz debe ser clara, sencilla y amigable, tanto para el registro de la informacién como para realizar
las consultas, de tal forma que pueda ser comprensible para usuarios que no cuenten con mucha experiencia

en la evaluacidn de riesgos en proyectos de Sistemas Informaticos.

5.2.2. Documentacion

En cuanto a la documentacidn se le brindara al Usuario un manual en donde se explicara detalladamente
el funcionamiento del Sistema, asi como también contara con una seccion de asistencia para posibles

problemas que puedan presentarse.

5.2.3. Caracteristicas de Rendimiento

El tiempo de respuesta por cada solicitud estara fluctuando aproximadamente 0.5 segundos, los tiempos

de respuesta mayores con un maximo de 2 segundos.

5.2.4. Seguridad

Para que los datos no puedan ser accedidos o modificados por usuarios no autorizados, se debera identificar

con el nombre de usuario y una clave para tener acceso al Sistema.



5.2.5. Desempeio

Dado a que el sistema es una aplicacion web, existe la posibilidad de caidas, debido al Hardware del cliente
o al Servidor, esto puede hacer que se pierdan datos, ante esta posibilidad el sistema hara respaldos, para

la mantencién y proteccion de los datos.

5.3. Modelado del Sistema

5.3.1. Diagrama de Actores

Usuario

A

|
| T T

Analista de Riesgo Oficial de Seguridad Administrador de Responsable
Sistema Control._..

Fig 13. Diagrama de Actores;
Fuente: Propia.

5.3.2. Diagrama de Paquetes

Analisis de Gestion de
Riesgo - - Riesgo
Y
. e
~_ "
,./ .
= 3
Mantenimiento Seguridad

Fig 14. Diagrama de Paquetes;

Fuente: Propia.



5.3.3. Casos de Uso por Paquetes

5.3.3.1 Casos de Uso por Paquetes: Analisis de Riesgo
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Fig. 15. Diagrama CUS. Analisis de Riesgo;

Fuente: Propia.



5.3.3.2 Casos de Uso por Paquetes: Gestion de Riesgo
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Fig 16. Diagrama de CUS. Gestion de Riesgo;

Fuente: Propia



5.3.3.3 Casos de Uso por Paquetes: Mantenimiento
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Fig 17. Diagrama de CUS. Mantenimiento;

Fuente: Propia.



5.3.3.4 Casos de Uso por Paquetes: Seguridad
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Fig. 18. Seguridad;
Fuente: Propia



5.3.4. Diagramas de Actividad

5.3.4.1 Diagramas de Actividad: Identificacion de valoracion de Activo
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Fig 19. Diagrama de Actividad. Identificacion de Activo;

Fuente: Propia.




5.3.4.2 Diagramas de Actividad: Registrar Salvaguardas
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Fig. 20. Diagrama de Actividad. Registrar Salvaguardas;

Fuente: Propia.




5.3.4.3 Diagramas de Actividad: Tomar Decisiones
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Fig. 21. Diagrama de Actividad. Tomar Decisiones;

Fuente: Propia.
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5.3.5. Diagrama Secuencias

5.3.5.1 Diagrama Secuencias: Iniciar Sesion
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Usuario Encontrado

Mostrar Interface Principal
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Fig. 22. Diagrama de Secuencia. Iniciar Sesion;

Fuente: Propia.



5.3.5.2 Diagrama Secuencias: Registrar Usuario
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Fig. 23. Diagrama de Secuencia. Registrar Usuario;

Fuente: Propia.




5.3.5.3 Diagrama Secuencias: Identificar Valoracion de Activo
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Fig. 24 CUS Identificar Valoracion de Activo;

Fuente: Propia.



5.3.6. Diagrama Clases
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Fig. 25. Diagrama de Clases;

Fuente: Propia.



5.3.7. Modelo

Conceptual
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Fig. 26. Modelo Conceptual;

Fuente: Propia.
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5.3.8. Diagrama de Componentes
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Fig. 27. Diagrama de Componentes;

Fuente: Propia.

5.3.9. Diagrama de Despliegue

Un Diagrama de Despliegue modela la arquitectura en tiempo de ejecucion de un sistema. Esto muestra la
configuracion de los elementos de hardware (nodos) y muestra cémo los elementos y artefactos del

software se trazan en esos nodos.
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Fig. 28. Diagrama de Despliegue. Muestra el desempefio del sistema en ejecucion;
Fuente: Propia.

1. Usuario: Este elemento al desear hacer uso de nuestra aplicacion WEB, mediante el acceso desde
su PC.

2. Workstation: Este elemento sirve como herramienta para intercambiar datos de tipo informacién
entre el usuario y aplicaciones tales como nuestra aplicacién Web.

3. IS Web Server: Este elemento es un programa que estd disefiado para transferir hipertextos,
paginas web o paginas HTML (HyperText Markup Language): textos complejos con enlaces,
figuras, formularios, botones y objetos incrustados como animaciones o reproductores de musica.
El programa implementa el protocolo HTTP (HyperText Transfer Protocol). El término también
se emplea para referirse al ordenador que ejecuta el programa.

4. \Web Browser: Es un programa que permite visualizar la informacion que contiene una pagina web
(ya esté alojada en un servidor dentro de la World Wide Web o en uno local). EI navegador
interpreta el cédigo, HTML generalmente, en el que esta escrita la pagina web y lo presenta en
pantalla permitiendo al usuario interactuar con su contenido y navegar hacia otros lugares de la
red mediante enlaces o hipervinculos.

5. SGSI_SYS: Es el programa que sirve como herramienta para el gestion de riesgos y base de
nuestro proyecto de tesis.

6. Database Interface: Describe el modelo de base de datos y muestra el camino de cbmo comunicar,
modificar y recuperar la informacion contenida en ella.

7. Log file: Datos en el computador, que se almacenan los eventos, asi como accesos a la informacion
y manipulacion de ella.

8. Database Server: Un servidor de base de datos es un programa que provee servicios de base de
datos a otros programas u otras computadoras, como es definido por el modelo cliente-servidor.

9. SGSI_Database: En el cual estaria ubicada la informacion relacionada a nuestra aplicacion para la
gestion de riesgos.



CAPITULO VI: EVALUACION DEL SISTEMA

6.1. Epilogo

Las pruebas se presentaron a lo largo de todo el ciclo de vida de nuestro desarrollo de software,

pasando por requerimientos, analisis y disefio, programacion, puesta en marcha y mantenimiento.

El esquema de pruebas de requerimientos se muestra de manera general, mientras que del esquema de
pruebas de andlisis y disefio, de puesta en marcha y de mantenimiento se presentan en los casos mas

representativos de nuestro producto.

6.2. Introduccion

En el mundo de la computacién tan cambiante de hoy en dia, y sobre todo de gran evolucion
tecnoldgica, y en vista de las exigencias que ha traido la globalizacion, se ha hecho necesario
desarrollar metodologias para asegurar la calidad de los productos de software y obtener un
mejoramiento continuo de todos los procesos relacionados con el desarrollo de software. Entre tantas
metodologias, se pueden mencionar: CMMI (Capability Maturity Model Integration). Vale la pena
aclarar que CMMI es un esquema de diagnostico y de evaluacion de la madurez del proceso de

desarrollo de software, mas que un esquema de mejoramiento de procesos.

A continuacion, se presenta el proceso de disefio y ejecucion de pruebas de software (basicamente
pruebas de programacion) que se ha definido para nuestro proyecto de tesis.

6.3. ¢ Como llegar a la definicidon del esquema de Pruebas de Software?

CMMI, provee una guia de cdmo obtener el control del proceso de desarrollo y mantenimiento de
software, de como llevar nuestros procesos. La Figura 28 muestra el esquema general de cinco niveles
de madurez del proceso de software propuesto por CMMI, y la Figura 29 revela la estructura de cada

nivel de madurez.
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Fig. 28. Niveles de madurez del proceso de software;
Fuente: [3] Software Engineering Institute.
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Fig. 29. Estructura de los niveles de madurez de CMM;

Fuente: [3] Software Engineering Institute.

Como se ha mencionado anteriormente, se ha revisado el esquema propuesto por CMMI para
determinar el estado actual de nuestro proceso de desarrollo de software, y establecer las acciones a

tomar en busqueda de alcanzar un mayor nivel de madurez en nuestro proceso.



6.4. Disefio y ejecucion de las pruebas de software

El sistema propuesto es una herramienta para obtener medidas de salvaguardas para posibles riesgos
en proyectos informaticos y qué medidas se tomaron a consecuencia de ese analisis y asi sobrellevar

las posibles amenazas, basadas en la informacion acumulada de proyectos de trabajos anteriores.
La prueba es un elemento critico para la calidad del software en nuestro sistema.

Las pruebas que se considerd, dentro del plan de pruebas, son las siguientes:

Pruebas de requerimientos.
e Pruebas de analisis.

e Pruebas de disefio.

e Pruebas de unidad.

e Inspecciones.

e Pruebas de informacién no periddica.

La Figura 30 muestra, graficamente, las pruebas de software realizadas.

Fig. 30. Pruebas de software consideradas;
Fuente: [3] Software Engineering Institute.



6.4.1. Pruebas de Requerimientos

Los requerimientos de software en nuestro sistema tienen una explicacion clara, precisa y completa
del problema, que facilité el andlisis de errores y la generacion de casos de prueba. Un asunto de gran

importancia fue asegurar la correccion, coherencia y exactitud de los requerimientos del usuario.

Durante el proceso de provision de requerimientos, una persona, revisé el documento de especificacion
de requerimientos, con la lista de chequeo general del documento y la lista de chequeo de

requerimientos.

La correccién del contenido del documento fue responsabilidad del analista y el lider de proyecto,
quienes son los encargados de aprobar los requerimientos definidos en el documento.

El diagrama del proceso de provision de requerimientos se muestra en la Figura 31, y el detalle del

mismo en la Cuadro 4, que se presentan a continuacion.
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Fig. 31. Proceso de provision de requerimientos;

Fuente: Propia



Detalle Encargado Recursos

Se determino si los objetivos

son claros, verificables vy

necesarios (entre otros).

El resultado de esta revision

se consigna en la lista de | Revisor SQA Lista de chequeo de
chequeo de objetivos. objetivos

Mediante  un proceso
iterativo se defini6 la
funcionalidad esperada del
software, y se consignd
usando el documento de
requerimientos del sistema.

Se verifico el documento de
requerimientos, usando la
lista de chequeo general del
documento de especificacion
de requerimientos lista de
chequeo general del
documento de provision y
analisis de requerimientos.

Revisan cada requerimiento
(consistencia, ambigledad,
etc.), usando para ello la lista
de chequeo de
requerimientos.

Especificador de
requerimientos

Revisor SQA

Revisor SQA

Requerimientos del sistema

Lista de chequeo general del
documento de provision y
analisis de requerimientos

Lista de chequeo de
Requerimientos.

Cuadro 6. Detalle del proceso de provision de requerimientos;

Fuente: Propia.




6.4.2. Pruebas de Unidad

El proceso de pruebas de unidad se describe en el siguiente diagrama de la Figura 32, asi como el detalle

del mismo en la Cuadro 5.
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Fig. 32. Proceso de pruebas de unidad;

Fuente: Propia.
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1. Preparacion de Casos de Prueba

Detalle

Restricciones

Encargados

Recursos

El encargado de elaborar los casos de
prueba recibe del analista el disefio de la
forma/reporte y una descripcion de la
funcionalidad, usando el formato de
pruebas de funcionalidad. Asi mismo, el
disefiador de los casos de prueba debe
recibir las listas de chequeo de
programacion ya revisadas por el analista/
Programador (Ver Anexos 4, 5, 6,y 8).

Formato de pruebas
de funcionalidad (Ver
Anexo 9).

Analista disefiador
de casos de prueba.

Antton Cavalcanti

Si el moédulo es nuevo, se elabora el arbol
de clases equivalentes, la tabla de
particiones y un listado de casos de prueba.

Si el médulo no es nuevo, deben revisarse
los documentos de caja negra para
establecer los cambios, que pueden ser:

i. Eliminacion de entradas, lo cual significa
que se deben revisar todos los casos de
prueba que incluyan estas entradas para
modificarlos apropiadamente. También es
posible que se eliminen algunos casos de
prueba.

ii. Inclusion de entradas, lo cual significa
revisar los casos de prueba existentes y
adicionar nuevos €asos.

iii. Eliminaciéon/Inclusiéon de salidas:
implica revisar los casos de prueba para
establecer los cambios.

Formato de pruebas
de funcionalidad (Ver
Anexo 9).

Disefiador de casos
de prueba.

Antton Cavalcanti

Cada caso de prueba debe dejarse
documentado y se debe ingresar esta
informacién en el sistema.

Formato de pruebas
de funcionalidad (Ver
Anexo 9).

Diseflador de casos
de prueba.

Antton Cavalcanti

. Revision de Estandares graficos

Se Realizo larevision indicada en la listade | Lista de chequeo de | Analista Antton Cavalcanti
chequeo de estandares, y dejar consignados | presentacion de

los resultados y la fecha de la revision en el | formas (Ver Anexo 7)

sistema.

. Revision de funcionalidad

Se comprobd que se cumpla lo establecido | Lista de chequeo de | Analista Antton Cavalcanti
en la lista de chequeo de funcionalidad de | funcionalidad de

formas o reportes, segin corresponda. | aplicaciones formas

Dejar documentado el resultado y la fecha
de realizacion de esta actividad en el
sistema.

(Ver Anexo 2) Lista
de chequeo de
funcionalidad de
aplicaciones -
reportes (Ver Anexo
3)




4. Ejecucion de pruebas de caja negra

Detalle

Restricciones

Encargados

Recursos

El ejecutor debié contar con el modulo
desarrollado y tener todos los permisos que
tendria el usuario final.

Ademés, debe contar con los casos de
pruebas disefiados.

Ejecutor de pruebas.

Antton Cavalcanti

Se deben ejecutar todos los casos de prueba
y consignar los resultados obtenidos en el
formato.

Formato de resultados
de ejecucion de

pruebas.

Ejecutor de pruebas.

Antton Cavalcanti

5. Disefio y ejecucion de pruebas de caja blanca [opcional]

Preparacion de los casos de prueba. El Disefiador de | Antton Cavalcanti
analista proporciono el cédigo de la funcién pruebas.

y el célculo de la complejidad.

Se establecio la lista de casos de prueba y Disefiador de | Antton Cavalcanti
se documenta cada uno. pruebas.

Se ejecutd las pruebas para cada caso
encontrado y se obtuvo los resultados.

Ejecutor de pruebas.

Antton Cavalcanti

6. Inspecciones [opcional]

de la inspeccién y se entregan al analista.

Se realizd la inspeccidn siguiendo la lista de | Inspecciones- Revisor Antton Cavalcanti
chequeo y anotando los errores encontrados | Registro de defectos.
Moderador
en el formato.
Analista
Se realizd la reunién de inspeccion, Revisor Antton Cavalcanti
orientada por el moderador.
P Moderador
El revisor y el moderador exponen los
errores hallados.
El analista aclara las dudas o indica si hubo Analista Antton Cavalcanti
un error de apreciacién
Se consignan los resultados consolidados Moderador Antton Cavalcanti

Cuadro 7. Detalle del proceso de pruebas de unidad;

Fuente: Propia




6.4.3. Inspecciones

El objetivo de las inspecciones fue implementar un proceso formal de revision detallada del producto por
parte de pares (Analistas y programadores del area) y un moderador (Jefe de Calidad GMD), con el
proposito de encontrar defectos en una etapa muy temprana del desarrollo del producto. El diagrama de la

Figura 33 muestra el proceso de inspecciones.

El detalle de dicho proceso se encuentra en la Cuadro 5.
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Fig. 33. Proceso de inspecciones.

Fuente: Propia.



1. Elaborar documentos para inspeccion

Detalle Restricciones Encargados | Recursos
El analista prepar6 los siguientes elementos | Formato de inspecciones— | Analista Antton Cavalcanti
para la inspeccién: Registro de defectos.

— Cadigo fuente (lineas numeradas o
identificacion de cada sub-mddulo).

— Material de soporte, como descripcion de
la funcionalidad.

— Lista de chequeo para inspecciones.

2. Asignacion de revisores

El moderador asigné revisor para este | Uno de los revisores debe | Moderador Antton Cavalcanti
mdbdulo, con experiencia en desarrollo de | de ser de un proyecto
programas en el lenguaje en el cual se elaboré | diferente al del producto
el modulo a evaluar o, si esto no es posible, | inspeccionado.

con en programacion en general.

Una vez asignados los revisores, se les Moderador Antton Cavalcanti
entrega una copia del material que presenté el
analista y el formato para consignar los
resultados de la inspeccion.

Se establecio6 una fecha de reunién y se indica Moderador Antton Cavalcanti
esta fecha a los revisores y al analista.

3. Revision individual

Se realizé la inspeccién siguiendo la lista de | Formato de inspecciones. Revisor José Luis Sandoval
chequeo y anotando los errores encontrados

en el formato. Registro de defectos. Moderador Antton Cavalcanti
4. Reunion de Inspeccion
El moderador dirigi6 esta reunion, haciendo Moderador José Luis Sandoval
que el revisor (y él mismo) expongan .
Revisor
brevemente los errores encontrados.
El analista aclara dudas o indica si hay un Analista Antton Cavalcanti
error de apreciacion por parte de los
revisores, pero no puede tratar de dar
explicaciones sobre algun error o indicar
formas de corregirlo.
El moderador consigna en el formato los Moderador José Luis Sandoval

resultados consolidados de la inspecciény los
pasa el analista.

Cuadro 8. Detalle del proceso de inspeccion;

Fuente: Propia




6.4.4. Pruebas de Informacion no periddica

La Figura 34 muestra el diagrama del proceso de pruebas de informacion no periodica. El detalle del
proceso se encuentra en la Cuadro 7.

Usuario Analista “Tester

olicitud a traves de
solicitudes
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Firna docurmento Terminacion
@ﬂ Requerimiento

Fig. 34. Proceso de pruebas de informacion no periédica.

Fuente: Propia



1. Pruebas e inspecciones para informacién no periddica
Detalle Restricciones | Encargados Recursos
Ingreso de la solicitud a través del Usuario Antton Cavalcanti
correo.
Reunion para detallar el requerimiento Analista Antton Cavalcanti
y pactar conclusiones. Usuario
Se imprime el formato de control de Analista Antton Cavalcanti
informacion no periddica:
El usuario verifica la informacion en Usuario
el formato.
Comprobado el formato, se genera la Analista Antton Cavalcanti
informacién pedida.
Revision de las listas de chequeo. SQA Antton Cavalcanti
Aprobada la informacion, se envia al Analista Antton Cavalcanti
usuario.
El usuario corrobora la informacion Usuario Antton Cavalcanti
generada.
Si la informacion es correcta, firma Usuario Antton Cavalcanti
aprobacién de documento. José Luis Sandoval
Finaliza el requerimiento. Analista Antton Cavalcanti

Cuadro 9. Detalle del proceso de Pruebas para informacién no periodica.

Fuente: Propia

6.5. Autoevaluacion en el proceso de pruebas

Las encuestas y evaluaciones son una herramienta de gran valor para medir la percepcion y el conocimiento
de las personas envueltas en el tema de evaluacion de riesgos. Como parte de un proceso de
concientizacion, evaluacion y aprendizaje por mi parte, disefie un formato de autoevaluacion que permite
determinar, en alguna medida, el conocimiento que se obtuvo del proceso de pruebas. Los resultados de
mi autoevaluacion sirven de retroalimentacion dentro de mi proceso de pruebas de software, y son
utilizados para direccionar las medidas que se tengan que tomar para solucionar los problemas

identificados.



Determine si las siguientes afirmaciones fueron realizadas o no.
En el caso de no haberlas verificado explique la razon

caja negra completa (incluir todos los casos de prueba).

Colocar (V) verificado o (x) no verificado, segun sea conveniente. () | (X)
1. ¢Se realizaron inspecciones verificando el cumplimiento de los | v/
requerimientos Funcionales?

2. ¢ Antes de programar un médulo, se busco conciliar la problemética del | v/
usuario?

3. ¢Al terminar de programar el modulo se busco la verificacion del | v/
usuario?

4. El analista, ademas de programar, estuvo involucrado en las siguientes | v/
actividades de pruebas: revisiones de funcionalidad, revisiones de
estandares graficos y aprobacion del disefio gréafico por parte del usuario.

5. Cuando se modifica un mddulo debe realizarse de nuevo la prueba de | v/

Cuadro 10. Detalla la autoevaluacion del proceso de pruebas;

Fuente: Propia

6.6. Evaluacion del cliente

Para la mejora continua de nuestro proceso de pruebas, se utilizaron diferentes tipos de herramientas

capaces de medir y evaluar la opinion de nuestros clientes.

Entre alguna de ellas tenemos la del focus group, que busco ahondar en la problematica de la empresa, y

el por qué? necesaria una mejora en la gestion de activos. (Ver Anexo 11)

Otra herramienta interesante fueron las encuestas, realizadas a los diferentes tipos de trabajadores de la
empresa, las cuales nos dejaron entre ver la experiencia de los usuarios con otro tipo de software de gestion

de riesgos. También la apreciacion a nuestro producto y su saldo positivo en el proceso de mejora

continua.(Ver Anexo 9y 10)




Ademas las reuniones nos sirvieron para ver el interés del usuario y los cambios solicitados por ellos. Hasta

Ilegar al producto final.

6.7. Resumen

El aseguramiento de calidad de software se trabajo dentro de cada una de las actividades de desarrollo del

proyecto, de la siguiente manera:

e Se realiz6 una revision por pares para el proyecto.

e Haciendo seguimiento formal al proyecto, no sélo en tiempos y costos, sino en cumplimiento con

estandares y metodologia de desarrollo de software.

e Se consolida la metodologia de gestiéon de riesgos y la de desarrollo de software en busca de

alcanzar niveles superiores de madurez.

Los objetivos basicos de las inspecciones son:

e Encontrar errores lo mas temprano posible en el ciclo de desarrollo.
e Asegurar que los usuarios estan de acuerdo en la parte técnica del trabajo.

e Verificar que el trabajo cumple con los criterios preestablecidos.

Para toda prueba debe haber un plan que incluye:

e Objetivos para cada fase de prueba.

e Procedimientos y estandares a ser utilizados para planear y llevar a cabo las pruebas y reportar los

resultados.

e Criterios para determinar si la prueba esta completa, como también el éxito de cada prueba.



Cada caso de prueba se debe ejecutar y al final debe quedar un reporte de las pruebas con la siguiente

informacion:

e Proyecto y programas que se estan probando, objetivo de la prueba y el plan de pruebas.
e Responsables y participantes de las pruebas.

e Casos de prueba.

e Resultados de las pruebas.

e Firma de los responsables de las pruebas y certificacion de que se siguié el procedimiento

apropiado.

Las pruebas fueron analizadas teniendo en cuenta:

e Los errores graves encontrados fueron analizados en grupo, para hallar soluciones y maneras de
que no vuelvan a suceder.

e Se Revist la efectividad de las pruebas y reforz6 aquellas que mas errores detectadas.

e Uno de los beneficios de la autoevaluacion fue que los moderadores pudieron sugerir mejoras

dentro del proceso de desarrollo de software, y asi se incremento la calidad del sistema.



CAPITULO VII: CONCLUSIONES

Podemos afirmar que se cumple con los objetivos generales y especificos del proyecto ya que se
obtiene una herramienta capaz de manejar los riesgos y hacerles un seguimiento, cumpliendo la

estructura de la metodologia aplicada y la aceptacion de nuestro cliente.

Podemos decir que el analisis de riesgos nos permitio determinar qué tiene la Organizacion, en este
caso laempresa GMD, y estimar lo que podria suceder. El anélisis de riesgos también permite analizar
estos elementos de forma metddica para llegar a conclusiones con fundamento y obtener resultados

positivos.

Con esta nueva gestion de riesgos, permitira a la empresa GMD organizar la defensa concienzuda y
prudente, previniendo sucesos perjudiciales y al tiempo estando preparados para atajar las
emergencias, sobrevivir a los incidentes y seguir operando en las mejores condiciones; como nada es

perfecto, se dice que el riesgo se reduce a un nivel residual que la direccion asume.

En nuestro sistema de gestion de riesgos se buscO asegurar la confidencialidad, integridad y
disponibilidad de los activos de informacién de la empresa GMD, minimizando asi las amenazas de

seguridad de la informacion.



CAPITULO VIII: RECOMENDACIONES

Podemos recomendar que la empresa GMD, debera crear un area de seguridad informatica, capaz de
gestionar técnicas y metodologias, para aplicar la solucion més efectiva posible contra las amenazas

de sus activos.

La empresa GMD debera definir una estructura del estandar ISO 27000, definiciones, descripciones

e indicaciones como evaluar y tratar los riesgos de seguridad de la informacién.

Ademas, aplicar el mejoramiento en la Gestion de activos, responsabilidad sobre los activos y

clasificacion de la informacion.

Adquisicién, desarrollo y mantenimiento de los sistemas de informacién, requisitos de seguridad de
los sistemas de informacion, tratamiento correcto de las aplicaciones, controles de acceso, seguridad

en los procesos de desarrollo y soporte, gestion de la vulnerabilidad.

GMD deberé realizar la gestion de los incidentes de seguridad de la informacidn, notacion de eventos
y puntos débiles de seguridad de la informacion, gestion de incidentes de la seguridad de informacién

y mejoras.

La empresa también debera realizar el cumplimiento en los requisitos legales y normas de seguridad,

consideraciones sobre las auditorias de la seguridad de la informacion.

Una compafiia experta en seguridad informética propone una politica de seguridad y recomendaciones

para que sus usuarios puedan proteger sus equipos e informacién contra amenazas.



CAPITULO IX: REFERENCIAS BIBLIOGRAFICAS

10.

11.

HAROLD KERZNER. Project Management “A Systems Approach to Planning, Scheduling,
and Controlling”. JHON WILEY & SONS, INC. Novena edicion, 2006.

PROJECT MANAGEMENT INSTITUTE, INC. Guia del PMBOK “Guia de 1os Fundamentos
de la direccion de proyectos”, PMI GLOBAL STANDARD, Cuarta Edicion, 2008.

THE SOFTWARE ENGINEERING INSTITUTE, CMMI for Development version 1.2.
CARNEGI MELLON UNIVERSITY. 2006.

SARY REGEV, AVRAHAM SHTUB, YAKOV BEN-HAIM, Managing Project Risks as
Knowledge Gaps, Project Management Journal, ABI/INFORM Global, Dic 2006.

KEVIN M. CURRAN, MICHAEL W. CURRAN, Handling the Truth in Risk Management,
Cost Engenineering. Morgantown, Oct 2008. Vol. 50; Pg. 19, 6 pag.

JANE SEYMOUR, GARY BELLAMY, MERRYN GOTT, SAM H. AHMEDZAI, DAVID
CLARK, Using focus Groups to Explore older people’s Attitudes to End of Life Care,
PROQUEST Social Science Journals, Jul 2002, pag 517.

HANZEL TAYLOR, Risk Management and Problem Resolution Strategies for IT Projects:
Prescription and Practice, PROQUEST Social Science Journals Dic 2006, pag 49.
VAROUJAN K MINASSIAN, GEORGE F JERGEAS, A Prototype Risk Analysis for
Determining Contingency Using Approximate Reasoning Method, Cost Engenineering.
Morgantown, Jan 2009. Vol. 51; Pg. 26 pag.

KHALID KHANFAR, ABED ELZAMLY, WALID AL-AHMAD, ELLAS EL-
QAWASMEH, KHALID ALSAMARA, SALEEM ABULEIL, Managing Software Project
Risks with the Chi-Square Technique, International Management Review, Jan 2008, Vol. 4, 2
LONECK, BARRY; WAY, BRUCE, Using a Focus Group of Clinicians to Develop a
Research Project on Therapeutic Process for Clients with Dual Diagnoses, PROQUEST Social
Science Journals Dic 1997, 42, 1 pg. 107.

JABLONSKI STEFAB, Guide to web application and plataform, Springuer, 2004, pag. 19 —
21.



12. MINISTERIO DE ADMINISTRACIONES PUBLICAS, Magerit version 1.2: metodologia de
andlisis y gestion de riesgos de los sistemas de informacién. Publicado por Ministerio de
Administraciones publicas de Espafia, 2007.

13. Andy Jones, Debi Ashenden, Risk management for computer security: Protecting your
network and information assets, Publicado por Butterworth-Heinemann,July 2005.

14. PHILIPPE KRUCHTEN, The rational unified process: an introduction, Addison-Wesley, Feb
2003.

15. EUGENE F. BRIGHMAN, JOEL F. HOUSTON. Fundamentos de administracion financiera
por. Cengage Learning Editores, April 2005.

En Internet

16. Pagina Oficial de @Risk en: http://www.palisade-Ita.com/risk/ (accesado: 25 Mayo 2012)

17. Pagina Oficial de Crystal Ball en: http://www.aertia.com/ (accesado: 24 Mayo 2012)

18. Pagina Oficial de Crystal Ball en: http://www.realoptionsvaluation.com/risksimulator.html
(accesado: 24 Mayo 2012).

19. Portal de Administracion Electronica en:
http://www.realoptionsvaluation.com/risksimulator.html (accesado: 1 Mayo 2012).



Anexo 1

Lista de chequeo de aseguramiento de calidad
Analista: Antton Cavalcanti
Fecha: 01/05/2010

Revision de aseguramiento de calidad

Actividad

Si

No

No
aplica

Informacion
Adicional

¢Existe alguien en su organizacion responsable por los procesos de
pruebas?

X

¢ Tiene y usa un estandar para el plan de pruebas?

¢ Tiene y usa un estandar para las pruebas de unidad?

¢ Tiene y usa un estandar para el reporte de la ejecucién de las pruebas?

¢La planeacion y ejecucion de pruebas se realiza en paralelo con el
proceso de desarrollo de software?

X| X| X| X

¢Se verifica que las especificaciones estén correctamente
implementadas?

X

¢Se verifica que las expectativas del cliente sean satisfechas?

¢Los probadores reportan los defectos al equipo de desarrollo de
software para correcciéon?

¢Los probadores identifican la prioridad de los riesgos del negocio
para el desarrollo del plan de pruebas?

¢Existen objetivos de pruebas medibles para cada sistema de software
que esta siendo probado?

¢Se usan métricas para mejorar el proceso de aseguramiento de la
calidad?

¢Los probadores han definido prondsticos de defectos basandose en
datos y experiencias previos?

¢Existe un proceso de mejoramiento continuo para su proceso de
pruebas?

¢Los tipos de defectos estan identificados?

¢Se usan métricas para planear y evaluar el proceso de pruebas?

X

¢ Tiene un proceso de entrenamiento de probadores?

¢El uso de una herramienta automatizada de pruebas es parte
significativa de su proceso?




ANexo 2

Lista de chequeo de estandares de presentacion y funcionalidad de la aplicacion para

formas

Fecha: 01/05/2010
Forma:
Analista: Antton Cavalcanti

Descripcion: Estandares de Funcionalidad

Revisor: José L. Sandoval

Revision de estandares de presentacion

Actividad Si | No | No Informacion
aplica | Adicional

¢ Estén claramente definidos los bloques de informacion (Frames)? | X

¢ Tiene los encabezados de titulo y nombre de aplicacién correctos? | X

¢Las etiquetas de los campos son claras y representativas? X

¢Los campos de despliegue estdn completamente inhabilitados y | X

del color respectivo?

¢(Los campos de solamente despliegue estdn claramente | X

identificados?

¢ Tiene los colores estandar? X

¢Los campos fecha tienen el formato DD-MON-RRRR y se puede X Necesariamente

ingresar los datos como Ej: 12ago2001? los campos son
ingresados con
un estandar.

Cuando se tiene una forma con multiples tabs, ;se conoce cuél es el | X

registro padre de los tabs?

¢La forma tiene la dimension correcta? X

¢Los Radio Groups tienen un frame que los abarca? X No presentamos
radiogroups

¢Los campos estan alineados en forma correcta? X

¢ Los campos requieren y tienen Tooltip? X No presentamos
tooltip

¢Los LOVs tienen el tamafio y la posicion adecuados (que no | X

requieran ser movidos)?

(Los LOV’s estan heredados? X

¢Los barras de Scroll son blancas y de ancho 15? X Se moldeo a un
estandar menor
debido a la
capacidad  de




informacion en
las tableview

¢Estan habilitados los botones del toolbar de manera adecuada y | x

corresponden con las teclas de funcion?

Revision de funcionalidad

Actividad Si No | No Informacion

aplica | Adicional

¢La forma realiza la funcién que se necesita? X

¢La forma ha sido ingresada a SGSI_BD con todas las funciones, tablasy | X

roles asociados?

¢Los datos de la forma cambian en forma sincronizada? X

¢Es rdpido y facil el manejo de la forma? X

Cuando se cambia el valor de un campo de entrada, ¢se modifica también | X

el campo de despliegue?

¢Los blogues hijos estan coordinados con el bloque padre en consulta, | X

borrado y cuando se limpia la forma?

Los campos que hacen referencia a datos de otras tablas ¢tienen cada uno | X

su lista de valores?

¢Las listas de valores son lentas para recuperar la informacion? X Se logro
corregir el
problema  de
respuesta  por
busqueda.

¢El tiempo de respuesta es adecuado? X Menos de 1
segundo por
respuesta.

¢El orden de navegacion de los campos es el correcto? X

¢L0s mensajes graves son manejados adecuadamente? X

¢Los campos Validate from LOV funcionan adecuadamente? X

¢Si el reporte requiere mucho tiempo, esto le es notificado al usuario? X La mayoria de
de los reportes
contienen
informacién no
pesada.

¢ Esta la forma documentada? X

¢Si llama reportes, la extension de los reportes es la correcta? X

Revision del cddigo y los datos que retorna




Actividad Si No | No Informacion
aplica | Adicional

¢Se ha realizado el proceso de prueba formal? X

X

¢ Esté la mayor cantidad de cédigo en la base de datos?

¢Se ha realizado el proceso de afinamiento Sqgl? X




Anexo 3

Lista de chequeo de estandares de presentacion y funcionalidad de la aplicacion para

reportes

Fecha: 01/05/2010

Forma:
Presentacion

Analista: Antton Cavalcanti

Descripcion: Estandares de

Revisor: José L. Sandoval

Revision de estandares de presentacion

Actividad

No

No
aplica

Informacion
Adicional

¢El reporte tiene el nombre del sistema correcto?

¢El reporte tiene los encabezados de titulo y nombre de aplicacion
correctos?

¢(El reporte tiene la fecha de generacion?

¢El reporte tiene el nimero de pagina y el total de paginas?

¢El reporte tiene los colores estandares?

Naranja y Azul.

¢Los campos fecha tienen el formato DD-MON-YYYY?

¢ Los campos estan alineados en forma correcta?

¢El reporte tiene subtotales y totales de control?

¢El reporte tiene, en la parte superior, las condiciones de generacion
del listado?

¢El reporte tiene el visto bueno del usuario?

¢Se ha hecho revision por pares?

¢Se ha realizado el proceso de afinamiento sql?

¢Esta la mayor cantidad de c6digo en la base de datos?

¢El codigo cumple con los estandares?

¢ Esté el reporte registrado en SGSI_BD?

X X| X| X| X| X




Anexo 4

Lista de chequeo de estandares de tablas
Fecha: 05/05/2010

Forma:
Tablas de Datos

Analista: Antton Cavalcanti

Descripcion: Estandares de

Revisor: José L. Sandoval

Revision de las tablas

Actividad Si | No | No Informacién
aplica | Adicional

¢El nombre de la tabla es correcto segun los estandares? X

¢ Tiene las descripciones de la columna en la base de datos? X

¢Tiene las llaves e indices adecuados? X

¢La tabla ha sido recreada teniendo en cuenta su uso? X




Anexo 5

Lista de chequeo de estandares de funciones y procedimientos

Fecha: 05/05/2010

Func/Proc:
Funciones

Analista: Antton Cavalcanti

Descripcion: Estandares de

Revisor: José L. Sandoval

Revision de estandares

Actividad

No

No
aplica

Informacion
Adicional

¢El nombre cumple con los estandares?

¢El cddigo cumple con los estandares?

¢ Esta la funcién/procedimiento documentado?

¢Se ha realizado el proceso de afinamiento sql?

¢Se ha registrado en SGSI_BD?

¢Se usan todas las variables, constantes y parametros?

¢La asignacion de valores a las variables, constantes y parametros
tiene un proposito?

X X| X| X| X| X| X

¢Son correctas las validaciones de condiciones?

Por ejemplo: cédigo no alcanzable, ciclos infinitos, divisién por cero,
verificacion de rangos, redondeos.

¢Faltan validaciones?

¢Se manejan todas las posibles excepciones?

¢Las variables que guardan datos de columnas de tablas se han
definido de acuerdo con esto? Tabla.columna%type

Si se Ilaman otras funciones y/o procedimientos, ¢tienen el nimero de
parametros y el tipo de datos adecuado?




ANexo 6

Lista de chequeo de estandares de programacion-Cadigo

Objeto
Fecha de revision 05/05/2010 si No
Revisado por José L. Sandoval Aprobado | x
Elemento a revisar
Actividad Si | No [ No Informacién
aplica | Adicional
Codigo en general
¢ Esta el cédigo indentado a, por lo menos dos espacios?
¢Estan ordenados alfabéticamente las constantes, variables vy
cursores?
¢Estan alineados a la izquierda las constantes, variables y cursores?
¢Estan alineados a la izquierda la definicion del tipo de dato de las
constantes, variables y cursores?
¢ Esté definida sola una constante, variable o cursor por linea?
Documentacion
¢Esté toda la documentacion en una linea diferente al cddigo que se
esta documentando?
¢Comprende la documentacidon de funciones/ procedimiento tres | X
partes: una descripcion general de lo que hace la funciéon o
procedimiento, la descripcion de los parametros de entrada y la
descripcidn de los posibles valores y/o parametros de salida?
Parametros X
¢El nombre de los pardmetros empieza con la letra mindscula y es
significativo?
Constantes X
¢El nombre de las constantes empieza con la letra minGscula y es
significativo?
Variables X
¢El nombre de las variables empieza con la letra mindscula y es
significativo?
Cursores X
¢El nombre de los cursores empieza con las letras mindsculas y es
significativo?




¢Estan los nombres de los cursores alineados a la izquierda junto con
la definicion del tipo de dato de las constantes y variables?

Instrucciones Select, Insert, Update y Delete

¢Estan todas las instrucciones Select, Insert, Update y Delete escritas
en minusculas, a excepcion de variables que hagan referencia a
campos de las formas?

Instrucciones Select

¢Estan las clausulas Select, Into, From, Where, Order BY, Group BY
y Having escritas en lineas diferentes?

Instrucciones Insert

¢Estan las clausulas Insert Into y Values escritas en lineas diferentes?

Instrucciones Update

¢Estan las clausulas Update, SET y Where escritas en lineas
diferentes?

¢ Esta cada columna que se actualice en una linea diferente?

¢Estén todas las columnas que se actualicen alineadas a la izquierda?

Instrucciones Delete

¢Estén las clausulas Delete y Where escritas en lineas diferentes?




Anexo 7

Lista de chequeo de estandares de Formas
Objeto

Fecha de revision 05/05/2010

Si

No

Revisado por José L. Sandoval Aprobado

Elemento a revisar

Actividad

Si

No

No
aplica

Informacion
Adicional

Forma

¢Tiene la forma la descripciéon y su titulo de acuerdo con los
estandares?

¢Tiene la forma la dimension correcta?

Cuando se tiene una forma con multiples tabs, ¢se conoce cual es el
registro padre de los tabs?

Titulo del frame

¢Esté el titulo en maydscula inicial?

Si el frame es de un solo registro, ¢esta su titulo en singular?

Si el frame es multirregistro, ¢esta su titulo en plural?

¢ Esté localizado el titulo en la parte superior izquierda del frame?

Campos

¢ Tiene el contenido del campo la alineacion adecuada, de acuerdo con
su tipo de dato?

X| X| X| X

Si existen varios campos organizados verticalmente, ;estan alineados
todos a la izquierda?

Etiquetas

Si la organizacion NO es tabular, ¢estan situadas las etiquetas a la
izquierda del campo al que pertenecen?

Si la organizacion SI es tabular, cestan situadas las etiquetas en la
parte superior del campo al que pertenecen?

Etiquetas

Si la organizacion Si es tabular, ¢estan las etiquetas centradas?

¢Estan las etiquetas en mayuscula inicial?

¢Estan las etiquetas sin los dos puntos al final?




Si existen varios campos organizados verticalmente, ¢estan alineadas | X
todas las etiquetas a la derecha?

¢Estan las etiquetas formadas de manera que no utilicen abreviaturas | X
ni expresiones de solicitud?

Radio Buttons y Check Box X
¢Emplean mayuscula inicial?

En cuanto a su estructura, ,emplean orientacion en forma de columna?

En cuanto a su estructura, ¢emplean alineamiento a la izquierda?

¢Estan organizadas las opciones en el orden esperado, de mayor a
menor frecuencia de ocurrencia?

¢Estan enmarcados dentro de un frame?

Listas de valores

¢Estan organizados los descriptores alineados a la izquierda en forma

de columna?

¢Estan organizados los descriptores en orden alfabético o numérico, | X
segun sea el caso?

¢Estan los descriptores en mayuscula inicial?

¢El ancho es suficiente para evitar el uso de scroll horizontal?

¢Tienen las listas de valores la posicion adecuada, de forma que no
requieran ser movidas?

Scroll X
¢Estan las barras de scroll vertical ubicadas a la derecha?

¢Estén las barras de scroll vertical iguales a la altura de sus campos | X
asociados?

¢ Estén las barras de scroll horizontal ubicadas en la parte inferior?

¢Estan las barras de scroll horizontal iguales al ancho de sus campos
asociados?

¢Son las barras de scroll blancas?

Botones

Si estan ubicados horizontalmente, ;estan en la parte inferior de la
pantalla?

Si estan ubicados verticalmente, ;estan a la derecha de la pantalla? X
Los botones organizados horizontalmente, ¢tienen la misma altura? X
Los botones organizados verticalmente, ¢tienen el mismo ancho? X
¢Esta colocada la opcion mas frecuente a la izquierda o en el tope, | X

segUn corresponda?

¢Usan los botones mayuscula inicial?

¢Incluye puntos suspensivos (...) si la accion despliega otra ventana?




Anexo 8

Formato de pruebas de funcionalidad

Fecha: 20/05/2010

Analista: Antton Cavalcanti

Tipo de Prueba: Funcional

Ejecucion Si

Aprobado Si

Revisado por José L.
Sandoval

Caso de Uso: Registro de Usuario

Descripcion

Este caso de uso podra realizar el registro de cualquier usuario dentro de la red intranet

de la compaiiia.

Entradas:

Nombre, Apellidos,

Email, Jefe.

Perfil,

Salidas:

Usuario, Contrasefia, | Antton, Cavalcanti, Administrador,
Usu, Con, antton1414@gmail.com,

Sandoval.

Pantalla

Su pfod uctiv.F.dad

UsuariciAntten Cavalcanti  Area:

1 MENU 2
Cerrar Sesion

Administrar Usuarios
[ programacien Anual

Actualizar Parametros
[ Administrar Valoracion

[ ldent Amenaza y
Vulnerabilidad

[3 Administrar Control

[ Salvaguarda Por Grupo
Activo

[] Riesge INT. y EFE. por

| Integramos soluciones tecnologicas

SUs recursos y



mailto:antton1414@gmail.com

Secuencia de Caso de Uso: Registro de Usuario

Sistema

: Usuario j : Administrador de
Sistema
1: Registrar por primera vez ‘ D
J 2: desplegarPantallaCrearUsuario
3. Registrar T
U L 4. crearRegistroUsuario
L 5.0K J
6. desplegarPantallaObtenerRegUsuario J
7. Salir L

Caso de Uso: Administrar Valoracion de Activo

Descripcion

Este caso de uso podra determinar los activos relevantes para la organizacién, su

interrelacion y su valor, en el sentido de que perjuicio (coste) supondria su degradacion.

De esta forma el caso de uso permitird al Oficial de Seguridad: Identificar los activos y

realizar la valoracidon de activos.

Entradas
1. Oficial de Seguridad: Inicia el caso de uso cuando ingresa descripcion de grupo de
Activos. Ej.: Datos e Informacion

2. Oficial de Seguridad: Asigna un Sub-Grupo de Activos. Ej.: Base de Datos SQL Server
2000

Oficial de Seguridad: Asigna un Nivel de Coste de activos. Ej.: 5
4. Sistema: Muestra Nivel de Detalle de Coste de Activos. Ej.: Alto




5. Oficial de Seguridad: Ingresa tiempo de recuperacion correspondiente (Valoracion de
Informacion). Ej.: 75000

6. Sistema: Genera Penalidad (Puntos) en base al tiempo de recuperacion. Ej.: 15120

7. Sistema: Genera Total Valoracion en base a el tiempo de recuperacion (minutos) y
penalidad (puntos). Ej.: 106752

8. Sistema: Finaliza el caso de uso cuando muestra la valoracion del Activo en base al Total
Valoracién. Ej.: 5

Salidas Esperadas

1. Se determino el grupo de activo segun corresponda.
2. Se obtuvo el nivel de coste y detalle por cada activo expuesto.

3. Se determino la penalidad que se obtiene por tiempo de recuperacion que corresponde a
cada activo.

4. Se obtiene el total de valoracién para la organizacion.
Se obtiene la valoracion del activo.

Pantallas

ILILEYIdilUS SUlusIviiesiec iuioyitds

SUIL = g &
I OPHEIZERED sus recursos y elevando
" ! ] .m‘rl s . \
u:  Antts Cav I:ant\ Ares: S:usa\: : &‘

Administrar Valoracion Activo:

Administrar Usuarios

[1| Administrar Valoracien Actives

[ 1dent menaza v Vulnerabilidad

[ Localizacion de Impacte

[ 1dent Frecuencia v Degradaciof

[1 Administrar Contral

[ salvaguarda Por Grupo Activo

. N Niveles Coste Tiempo
[J Riesgo INT. y EFE. por Amenaza T eE Recuperacion
[] Toma de Decisicnes
Cell Manager - Data - .
4 Alto 20000 60 170 30257 5 Eliminar Editar
[ Tratamisnto de Riesao Protector
[1 Programacien Anual igﬂs;ﬁ&m:mmnu 3 Medio 10000 600 14610 40681 s Eliminar Editar
Actualizar Parametros
Bateria Merlin Gerin 4 Ao 30000 613 15000 61500 s Eliminar Editar
Extintores 2 Baje 1000 400 2610 15081 4 Eliminar Editar
FIKE Proteccion System 5 Muy Alto 75000 613 15000 106500 5 Eliminar Editar
Grupo Electrégenc 4 Ao 30000 £13 15000 61500 s Eliminar Editar
Luz de emergendis 2 Baje 1000 30 0 1000 z Eliminar Editar
/.| Error en la pagina. & Internet £h -

Secuencia de Caso de Uso: Valoracion de Activos




7 N Sistema 7 N

: Usuario : Administrador de

Sistema
P Realiza busqueda de Activos D

Valida busqueda Activo

Ok

Desplegar|Activos sin Registro

Selecciona parametros Activo

U Valida Parametros de Activo(Activo, SubActivo, NivelActivo, Detalle, CostoActivo, TiempoRecuperacion)

Desplega Parametros Registr@%s Activo(Activo, SubAct, Nivel, Coste, TiempoRecuperacion, Penalidad, Valoracion)

p—

Registro Valoracion Activo: OK

Caso de Uso: Administrar Salvaguarda

Descripcion

Este caso de uso identificar las alternativas para el administrar una contramedida para reducir el riesgo. Luego

se procedera a la identificacion de controles, determinacion de controles a implementar y la implementacion de

controles para poder mitigar la posible amenaza.

Entradas

Determinar Salvaguardas

1.

Oficial de Seguridad: Inicia el caso de uso cuando ingresa descripcion de grupo de
Activos. Ej.: Datos e Informacion

Oficial de Seguridad: Asigna una amenaza de Activos. Ej.: Fuego

Oficial de Seguridad: Asigna un Dominio de Control de Activos. Ej.: A.09 Seguridad
Fisica y del Entorno.

Oficial de Seguridad: Asigna un Objetivo control de Amenaza. Ej.: A.09.01 Areas
Seguras.

Oficial de Seguridad: Asigna un control de Amenaza. Ej.: A.09.01.04 Proteccion contra
amenazas del entorno externas.

Oficial de Seguridad: Asigna una Disminucion de la degradacion. Ej.: Insignificante
10%

Oficial de Seguridad: Asigna una Disminucion de la frecuencia. Ej.: Alto 90%




8. Oficial de Seguridad: Asigna un Coste de Amenaza. Ej.: Muy Alto 60000

Salidas Esperadas

1. Seidentifica el Control de Riesgo a tomar. Ej.: A.09.01.04 Proteccion contra amenazas
del entorno externas.

Pantallas

Salvaguarda:
:: MENU ::

Administrar Usuarios Amenza: | Selectionar v
[ Administrar Valoracion Activos Control: ’m‘
[] 1dent Amenaza y Vulnerabilidad
[ Localizacion d= Impacte
[ Ident Frecuencia v Degradacicn
[ Administrar Control Adtive -
E|| Salvaguarda Por Grupo Actﬁl ‘Dslcs Infermacicn b
O Rissgo INT. y EFE. por Affenaza oo
[ Toma de Decisiones ‘ fues =
Dominic D. Degradacion
L] Tratamiento de Riesgo [ 408 s=guridss fisics y ael =ntoma | [1nsignificante 105 [
L Fregramacion Anus! Objetive Control D. Frecuencis
Actualizar Parametros \A.aa.m o — =
Control Coste

£.09.01.04 Froteccion contrs smenszes del entorne extemss & | W Muy Alte 60,000 &

D.Frec, D.Degr. Coste

£.09.01.04 Proteccién contra

(D) Dates / A02 Dafios por agus torne xtoree o

10 10 100( Elimina Seleccionz

A0 Desastres Naturales A.08.01,04 Proteccidn contra 10 10 1000 Elimina Selection: —
entorno externas e

(D) Datos /

A.05.01.04 Proteccién contra

(D) Datos / AD4 Cortocircuito 10 10 3000 Elimina Seleccionz
Y entorno externas e

(D) Dates / 206 Contaminacién :‘E'?fr‘f'ol;‘:'} Seguridad de oficinas, 10 10 1000 Eliminz Seleccions
(D) Datos / 407 Fallo de Hardware A.08.01.01 Parimetro de seguridad 10 30 6000 Elimina Seleccions
MY Natns / ANR Falln de Snftware £.12.04.01 Coantral de saftvare in 2N _ANNN Flimina Selerrinn:

Caso de Uso: Tratamiento de Riesgo

Descripcion

Este caso de uso identificar las alternativas para el tratamiento de riesgos, asi como la alternativa para reducir
el riesgo. Luego se verificara la efectividad del plan de accidn realizado.

Entradas: Salidas:

Cddigo Amenaza, Descripcion Amenaza, Criticidad Riesgo | A01, Fuego, Critico, Bajo.
Intrinseco, Criticidad Riesgo Residual. Riesgo Objetivo: Insignificante
Tipo de Tratamiento: Reducir

Efectividad: Efectivo.




Pantalla:

Tratamiento de Riesgo:

Tip. Efectividad del

Tratamiento Plan de Accion

AD1 Fuego Critico 6 Ezjo 6 nzignificants v| |F1.3§:-ts' v| uardar

Nota: Se puede verificar el analisis comparando el estado en el que se encontraba la criticidad del riesgo

Intrinseco (Antes) vs la Criticidad Riesgo Residual (después). Estado CRITICO (ROJO) vs Estado Bajo
(Verde).

Ej. FUEGO vs Grupo de Activos

Riesgo Intrinseco=

=+Sl(Frecuencia=""","""" Frecuencia*Impacto*Coste por Grupo de Activo) =
=+Sl(Frecuencia=""",""",5%*90%*152021) =

= 6841

Riesgo Residual

=+Sl(Frecuencia ="""","""", Frecuencia * Impacto * Coste por Grupo de Activo *(100%-
Disminucion de la frecuencia)*(100%-Disminucion de la Degradacion))=

=0

5 30000 a mas

4 (20000 - 30000)

3 (7000-20000)
2 (1000-7000)

1 (0-1000) Insignificante




Total Riesgo Intrinseco=SUMA Rl Servicios + Datos e Informacién + Software + Hardware + Redes de

Comunicaciones + Soporte de Informacién + Equipamiento Auxiliar + Instalaciones +Personal )

Total Riesgo Residual=SUMA RR(Servicios + Datos e Informacién + Software + Hardware + Redes de

Comunicaciones + Soporte de Informacién + Equipamiento Auxiliar + Instalaciones +Personal )

=26

Nivel Criticidad Riesgo Intrinseco= [BRINOE

Nivel Criticidad Riesgo Residual= INSIGNIFICANTE

Conclusion: Podemos concluir que el estado y tratamiento para el ejemplo con la amenaza: FUEGO, ha sido

mitigado v el plan de accion es EFECTIVO.

Secuencia de Caso de Uso: Tratamiento de Riesgo
A
A 2
. . : Administrador de
_~Usuario ; istem

Consultar Tratamiento Activo

D Valida Parametros de Riesgo

Desplega parametros Riesgo( Codigo/-\menag, Nombre, Riesgolntrin, RiesgoResidual)

< 1
Asigna (RObjetivo, RResidual) L
U Valida Parametros (RObjetivo, RResidual)
Desplega Cantroles a Implementar H
< ]

Asigna (ResponsablesControl, PIanAchion, Fechalmplementacion)

U ValidaParametros(ResponsableControl, PlanAccion, Fechalmplementacion)

EnviaReporte TratamientoRiesgo

Desplega Mensaje Correo Enviado -

TratamientoRiesgo OK




Caso de Uso: Seguimiento de Riesgo

Entradas: Salidas:

Amenaza, Control, Actividades Propuestas, | Fuego, A.09.01.04,

Responsable Fecha de Implementacion del control Actividades Propuestas:

Implementar sistema contra
incendios F200,

Responsable: Rolando Bados,

Fecha de Implementacion del
control: 02/11/2010.

Cerrar Sesion
Administrar Usuarios
Guards
[0 Programacion Anual
Actualizar Parametros Gusre=
[ Administrar Valoracion T
Activos
[ ldentAmenazay Trrmi
Vulnerabilidad
[ Localizacion de Impacto E Guards
Ident Frecuencia v )
Degradacion ADE ive Guzrds
[ Administrar Control e live .
[ Salvaguarda Por Grupo
Activo ADB m fe Guards
[ Riesge INT. v EFE. por
Amenaza ADS tive Guards
[ Tratamiento de Riesgo
ALD tive Guarda
ALl dient: Guarda
ALz Guarda
ALZ = -endiente Guards

Nota: Una vez realizado el analisis se podrad asignar al responsable de las actividades

propuestas para hacer el seguimiento de la efectividad de nuestro analisis.

Las alertas a los Expertos técnicos responsables, se les hara llegar a sus respectivos correos

en donde ellos podrén actualizar la informacion para dicho seguimiento.

)

[0+ usuario TESIS_SIST_GESTION DE RIESGOS_JUMIO_2010 - Prof. Rodriguez: Le envio mi docum &
[+ usuario SGE JUNIO 20 2010 - An_ltum D Cavalcanti Garay &
Usuario ALERTA SISTEMA DE RIESGOS - Senor Rolandoo Bados Le comunicamos por la preser
[+ usuario ALERTA SISTEMA DE RIESGOS - Senor Rolandon Bados Le comunicamos por la preser
[+ usuario ALERTA SISTEMA DE RIESGOS - Senor Rolandon Bados Le comunicamos por la preset
1 imninvin A1 EDTA QISTEMA NE DIECROE Sanar Dalandan Badae Lo commimicaman nee b meeeo 18 i

Las alertas llegaran al correo del responsable indicandoles la fecha limite para poder hacer la

actualizacion de su actividad.
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Anexo 9

Modelo de Encuesta
Fecha: 05/05/2010
Analista: Antton Cavalcanti Revisor: José L. Sandoval

Informacidn brindada de Clientes

Preguntas

1.

10.

éHa participado en Proyectos de TI?
Si.
¢Aproximadamente cuantos afios de experiencia en Proyectos Informaticos tiene?

Mas de 5 afios.

¢En cuantos proyectos a participado en su trayectoria laboral?
Mas de 5.

¢Ha realizado las labores de Gerente de Proyectos?
Si.
¢, Cree usted que el manejo de riesgos es necesario en Proyectos Informaticos?

Si. Porque permite mitigar los efectos deseados en cualquier etapa del proyecto y evitar poner en riesgo la
operacion y/o resultados que los accionistas esperan del proyecto.

¢Ha utilizado algun software para el manejo y seguimiento de Riesgos en Proyectos?

Si. En GMD se utiliza la metodologia PASCO, la cual contempla en una de sus fases el relevamiento de
los riesgos del proyecto y la forma como se deben mitigar previamente, a través de controles de seguimiento
en el calendario.

¢ Cree usted que la gestion de Proyectos en empresas Peruanas es eficiente?

No. Porque actualmente es una necesidad gerenciar un proyecto a través de mejoras practicas, sea porque
empresas con mayor background en el manejo de proyectos han llegado al mercado peruano como
competidores, utilizando culturalmente metodologias de atenuar las incertidumbres de un proyecto a través
de su proceso normal de gestion, con el uso obligatorio de herramientas las cuales enriquecen con la
experiencia de cada gente y que queda en la empresa como parte de su “Know how”.

¢De qué forma mejoraria la gestion de proyectos en empresas peruanas?

Difundiendo el uso de base de datos de conocimiento (knowledge Warehouse) estandarizacién de
herramientas de gestion que permitan homogenizar el procedimiento de gestidn, haciéndolo medible y/o
comparable, implementando tableros de control, task forcé para el seguimiento de hitos.

¢, Cual es el mayor riesgo que se le ha presentado en algun proyecto?

El no establecer limites de algunas clausulas en el contrato, el no acotar responsabilidades del cliente en
algun entregable, el mismo que es pre-requisito para desarrollar una actividad del proyecto.

¢ Estaria de acuerdo en la implementacion de un Focus Group, para la planificacion
de riesgos en proyectos informaticos?




Si. En GMD se establecié “El comité de ideas” que es un hito anterior al comité de cierre, en el cual se
convocan a los gerentes de proyectos y a través de este comité de expertos, se evalua la factibilidad, pros
y riesgos. Esto tiene como resultado no desgastar a toda la organizacion y evitar problemas ulteriores.




Anexo 10

Pruebas de Efectividad
Fecha: 05/05/2010
Analista: Antton Cavalcanti Revisor: José L. Sandoval

Preguntas realizadas a Usuario Final

Preguntas

1.

éldentificas los Activos mejor que antes de tener el sistema?

Si. Hay un mejor orden para identificar los activos. Y se pueden buscar a sus similares con mayor facilidad.
¢ Identificas y/o clasificas los riesgos mejor que antes de tener el nuevo sistema?

Si. Se puede detectar mejor los riesgos y existe una mejor clasificacion para su busqueda.

¢ldentificas medidas para minimizar los riesgos mejor que sin el nuevo sistema?

Si. Ahora puedo tener una idea de que tratamiento tomar para alguna incidencia, pero creo que faltarian
agregar algunas nuevas.

¢Sugieres medidas para mitigar los riesgos si se materializan (mejor que sin el
software)?

Si. Se puede ver que existen contramedidas para minimizar los riesgos en mis proyectos a cargo. Pero
deberia existir algin proceso dentro del sistema para poder indicar on time a los responsables a cargo de
implementar estas medidas.

¢ldentificas los procedimientos y las responsabilidades a cargo para la mitigacion
de riesgos?

No creo que sea factible delegar las responsabilidades mediante un software, deberia ser tratado mediante
reuniones previas y hacerle un seguimiento coordinado entre el area de calidad y los responsables.

¢Mejoraron los procedimientos para la identificacién de amenazas para los activos
con el nuevo sistema?

Si existe una mejora definitivamente, pero es un sistema demasiado orientado a dar responsabilidades y no
genera respuestas inmediatas.

¢ Se facilita la identificacion de los impactos por cada vulnerabilidad de los activos
con el nuevo sistema?

Si existe un manejo en el manejo de impactos. Pero la valorizacion por cada activo afectado no
necesariamente es el que se ve en la realidad.

¢El sistema logra integrar con otro tipo de sistema de gestion?

El proceso de Gestion de Riesgos deberia tener un producto el cual deberia ser expuesto ante todos sus
trabajadores, para que estén al tanto de donde es impactada la empresa.

¢ Qué tareas fueron reforzadas al implementar este sistema?

Asignacion de responsabilidades, revision de activos, riesgos, etc.




10. ¢Se logro mejorar el analisis y evaluacion de los riesgos con el nuevo sistema?

Si existe una mejora en cuanto a la evaluacion y analisis de incidencias. Mejorando la productividad de los
trabajadores y ahorro de tiempo, alargamiento de calendarios y horas de trabajo.

11. ¢ En qué area cree Ud., el sistema de gestion de riesgos obtuvo un impacto econémico
al ser implementado?

Area de Gestion de Procesos.
Area de Gestion de Calidad
Area Aseguramiento de Calidad

Avrea de Seguridad de Informacion




Anexo 11

Resultados de Focus Group
Fecha: 05/05/2010
Analista: Antton Cavalcanti

Revisor: Glen Rodriguez

Preguntas realizadas a Usuario Final

Preguntas

1. ¢Ha participado en Proyectos de TI?

Participacion en
Proyectos

= Partipicipo ™ No participo
0%

2. ¢Queé cargo ocupas en la empresa?

Cargos en la Empresa

1
* Gerente

» Jefe de Area

LFVEINES

* Programadores




3. ¢Tienes alguna experiencia con software de Evaluacion de Riesgos?

Experiencia en Evaluacion
de Riesgos

® Con Experiencia ™ Sin Experiencia

4\ 8 (@risk,

Agil, Cristal

\ Ball, Risk

Simulator)

/

4. ¢Tienes alguna experiencia con metodologias de Evaluacion de Riesgos?

Experiencia utilizando
Metodologia de Evaluacion de
Riesgos

= Con Experiencia ™ Sin Experiencia

= 4 (PMI, Pasco,
CRAMM,
MAGERIT)




5. ¢Mejorarias los métodos para la gestion de riesgos en la empresa?

Evaluacion y Mejoramiento de
Procesos de Gestion de Riesgos

* Mejoraria Proceso B Mantener Proceso

0%

P N

100%(Metodolo
gias, Software,
Auditorias,
metricas,
Asignacidn de
—  responsabilidad
es)

6. ¢Cuales son las amenazas mas comunes con las que se ha enfrentado en Proyectos?

Amenazas existentes en proyectos

Falta de experiencia en herrgmientas L.
Cliente cambie los requerimientos

Tamafio estimado demasiado pequefio

Mas numero de usuarios deﬁ%{aa

lanific
c

ion aaedr%asiado alta




Anexo 12

Manual de Sistema

Sistema de Gestion de Riesgos SGSI

Realizado por: Antton Cavalcanti Garay

1 de Julio de 2012



Pantalla Login

GRANA y MONTERO

Iniciar Sesion

intranet
Usuario: [

Contrasefia: |

El Cliente podra hacer ingreso mediante un usuario y clave asignada por el administrador.

Pantalla Menu

GRANA y MONTERO

ivide

Usuario:Antton Cavalcanti  Area: Sucursal:

fitegramos solucionesitecnologicas \E——"—‘
optlm[zé;ggo Sus recursos y elevando

_-—=~
4 MENU :: \\ GMD S.A.
4 AN
L Cerrar Sesion % . - i -
4 e e ah \ Aconsecuencia de la estrategia de diversién de GyM, en 1984 se forma GMD, una empresa especializada en el campo
/ igeuarsHoR0s de la tecnologia de la informacion. En un inicio, sus actividades estaban enmarcadas en la representacion de la
/ [0 Programacion Anual empresa Digital Equipement Corporation y durante la década de 1990 se concentro en la venta de equipos. Sin
A \ embargo, a partir del afio 2000 se convierte en el lider en servicios de tecnologia vy en la primera empresa peruana
Actualizar Parametros = e
1 i 2 ) \en proveer servicios de outsourcing a las mas importantes corporaciones del pais. Asi, GMD ha desarrollado en estos
1 ] ’;S{"‘"':S"E' Valoracion fios una gran experiencia en el disefio y administracion de soluciones tecnoldgicas y de procesos integrales que
1 ;de'r“’f;\menaza ueden abarcar desde infraestructura hasta operaciones de auditoria, pasando por el disefio de aplicativos y
o] Vulnerabilidad 14 kecursos humanos, entre otros.
: [ Localizacion de Impacto |
\ o] Ident Frecuencia y BMD cuenta con |a fabrica de software mas grande del pais, aproximadamente 1000 personas, ademds de ser socio
Degradacion n el Perti de los mas importantes fabricantes de tecnologia del mundo, que han reconocido el liderazgo de GMD,
\ [0 Administrar Control cuyo compromiso con la calidad le ha valido renovar , por cuarto afio consecutivo, |a certificacion 1SO 9001:2000
’otorgada 3 su gestion. Siendo adicionalmente, |a Gnica empresa en el Perli en tener una certificacion de CMMI nivel 3
\ [ Salvaguarda Por 2y
\ Grupo Activo 1 para su fabrica de software.
[ Riesgo INT. y EFE. 7
\ por Amenaza /
\ [ Tratamiento de Riesag
Y d i
S 7’
~ -
~_~_—_
@ Copyright 2008. Corporacién Grafia y Montero. All right reserved Powered by caba.com
Listo @ Internet v ®100% -

A continuacion se presenta la pantalla en el cual el usuario podra acceder a las opciones
asignadas segun sea su perfil.




Motor de Busqueda de Sistema

(s) Servicios Seleccionar Eliminar

El motor de busqueda fue un requerimiento por parte del cliente para ayudar al usuario del
sistema a realizar una busqueda con mayor rapidez. Debido al gran contenido y verificacion
de activos, se tuvo que manejar de esta manera. Esta herramienta esta presente en casi todas
las pestanas, debido a que el administrador también requiere verificar al detalle los datos ya
ingresados.

Pantalla Administrar Usuario

Usuaric:Antton Cavaleanti  Ares:  Sucursal:
= Administrar Usuarios:
=
CerrdTSEsiEn— = — = — Ususric: |[ Buscar | I\ [(meeve ] "y
- ~ - -
(\ & Administrar Usuarios 0 -
To ™ asigharbermizos Nombre Apellidos Usuario Contrasena Control Asig.
[0 Pregramacicn Anual Antton Cavalcanti usu con anttenidid@gmail.com Jose Luis Sandoval A.03.01.04 Seleccionar Eliminar
Actualizar Parametros Mary Irigoyen mary mary =in jefe A.05.01.02  Seleccionar Eliminar
O fgt"_“'”'mﬁf‘v'ﬂwac'ﬂ” Joze Luiz Sandoval jsandoval Sjzandoval =in jefe =in asig. Seleccionar Eliminar
Activos
[ ldent Amenaza y Juzn Perez Jusn  juzn anttoni414@hotmail.com Jose Luis Sandoval A.09.02.04
\-’ulne.rab!lldad Rolandoo  Bades rbadas  rbados antton1414@gmail.com  Mary Irigoy
[ Localizacion de Impacto
flsk asa asa anttoni414@hot
O Ident Frecuencia y
Degradacion Oscar oscar  oscar anttoni414@gmail.c
[ administrar Contenl son PO P P Ry [ SRR S PRt i

Registrar Usuario :

Mombre: | |':':'

Apellides: | | *)

Perfil:

Emazil |
Jefe :
Contral Asig : |E n Asignacion v|

(*iDate -Z=b|i;3tc'i:[ Cancalar ] [ Registrar ]

A continuacién se presenta la pantalla en el cual el Administrador de Sistema podra gestionar
el acceso a los usuarios.

Una vez dandole clic al boton: Nuevo, aparecera una pantalla para poder ingresar los datos
relativos al usuario nuevo.




Pantalla Registro de Activo

Usuaric:Antton Cavaleanti  Area:  Sucurszh

—— Administrar Activos:
-
Cerrar Sesion activor | |G 4 Game] Y
Administrar Usuarios ===
O Programacion Anual Codigo Detalle
_ _[E- Actuslizarfararmetras~ _ - (s) Servicios Seleccionar Eliminar
<. o _Ppow Datos / Infarmacién Seleccionar Eliminar
T T AT mistarameress [sw] Softrare Eliminar
Administrar Sub Active [HW] Hardvare Eliminar
Administrar Lecalizacion [cOM]  Redes de comunicacionss Selecdionar Eliminar
i‘?&aﬁ;m, Niveles [s1] Soportes de Informacisn Saleccionar Eliminar
igtr'r‘v"‘?'istmr Miveles [AUX]  Equipamiento Auxiliar Eliminar
Frecuencia 15} Instalacionas Eliminar
Administrar Niveles 1G] Personal Seleccionar Eliminar

m}

o]

o]

m}

o Ingreso
Administrar

o Wulnerabilidad

o Administrar Criticidad
Riesgo Cuantitative

o Administrar Miveles
Degradacion

o Administrar Miveles
Cisminucion Degradacicn

o Administrar Miveles
Disminucion Frecuencia

1 Administrar Niveles

Regist

Codigo:|

Detalle:|

En la siguiente opcion del Menu>> Actualizar Parametros>> Administrar Activos. Se aprecia
el registro de activos, que también sera llenada por el Administrador de Sistema.

Pantalla Registro de Amenaza

Area: Sucursal

Administrar Amenazas:

2 MENU 3
Cerrar Sesion Amenszst | ‘
Administrar Usuarics
[J Fregramacicn Anual odigo Detalle ~

| Actualizar Parametros "Incandios: posibilidad da que =l fusge
[ A=t ctivos o Fusge aczbe con recursos del sistemaz. Estos

a4 - praeden ser intenconados o
< [ [Administrar Amenaza
N

accidentales.”
- -1
[ sdnvmistrarSul ATHTT L0z

Sel.

ar Eliminar

bafios por agua Inundaciones: pesibilidad de que el Climinar

" 2gua acabe con recursos del sistema,
[ Administrar Localizacion
Impacto X 75 Desastras Naturales  OF@s incidentes: Temblor, terremotes, .
[ Administrar Niveles ZiE
Active Fendmeno eléctrico que ze produc
[ Administrar Niveles a0e Cortosireuit dentzlmente por contacto entre los -
Frecuencia A ertedircuita nductores y suele determinar una imin=ar
[ Administrar Niveles descarga.
Ingreso
o Adgmw‘trar A0S Falts d= limpiezs Polve y suciedad. Eliminar L
Vulnerabilidad Interferencias de campos ticos:
i cias de campos magnéticos:
[ Administrar Criticidad s Eiﬁ;‘f‘:ﬂ;’;—;“ No =2 tizns forma de medirlos ni Eliminar
Riesgo Cuantitative & controlarlos.
Administrar Miveles : -
=gradacion allo de Hardvare 1 iminar
O oarad o Fallo da Hard Fllos en los quinop;‘zode arigen fisico o a
Administrar Niveles
[ Adminis =
Disminucion Degradacion | oo fallo de Software  FoII0S =0 lo= programas dz origen Climinar
[ Administrar Niveles o légice.
Disminucien Frecuzncia Corte del suministro 5 5
[ Administrar Niveles Aos Cese de |2 slimentacién de eléctrica. Eliminar

aléctrico




Registrar Amenaza :

Codigo: ‘A22 | ]

Detalle: | =

Descripcion:

En la siguiente pantalla del Menu>> Actualizar Pardmetros, tenemos la opcion Administrar
Amenaza. En el cual se realizara el Registro de la amenaza. Esta pantalla solo seré gestionada
por el Administrador de Sistema. Sera importante recalcar el cddigo y la descripcion de cada
amenaza.

Pantalla Registro Sub Activo

u ANt Caval iti Al Sucursal I:
— Administrar SubActivos:
~
Cerrar Sesion SubActive: | /
Administrar Usuarios
[ Pregramacion Anual Activo ~
B actualizar Parametros (5 =1
[ Administrar Activos (=) =2
(s) s3
~
) s
(5 =5
Administrar Niveles (=) s
o]
Ao (s) = i
(s) se
(s) =3
(D) DIL
dad (o) DIz Cell Manzger - Dats Protactor
Ia ndmlnl trar Cntmdad e <
esgo [Hw] H1 Monitor
il i
Registrar SubActlvo
Activo |Semcms
Codigo: | | =)
Detalle: | | =3
(*)Dzto Oblig=terio | Cancslar

En la siguiente pantalla el administrador realizara el registro de Sub Activos, previamente
deberé asignar el tipo de Activo al que se encuentra.




Pantalla Localizacién de Impacto

UsuzrioiAntton Cavaleanti  Arza:

x MENU

Cerrar Sesion

Administrar Usuarios
L [ Brogrsmacensnual

7" 7 B actualizar Parametros

arhiStrar ATGE
Administrar Amenaza
Administrar Sub Active
Administrar Localizacien
Impacto

Administrar Niveles
Active

Administrar Niveles
Frecuencia
Administrar Niveles
Ingreso

Administrar
ulnerabilidad
Administrar Criticidad
Riesge Cuantitative
Administrar Niveles
Degradacion
Administrar Niveles
Disminucion Degradacien
Administrar Niveles
Disminucion Frecuencia
Administrar Niveles

I 00000000 E0O0E0O

Sucursal:

rar Locali

ctos:

LocalizacionImpacto: ‘

Sele

» Imagen Publica

Se

io al Cliente

Bri

Impacto Financigro
Regquerimi=ntes Regulatorios

Ventsjz Competitiva

onar
Seleccionar
ad Seleccionar
Seleccionar
Seleccionar

Seleccionar

Eliminar
Eliminar
Eliminar
Eliminar
Eliminar

Eliminar

I- istrar LocalizacionImpacto :

. Detalle:

En la siguiente pantalla el administrador realizara el

segun la empresa.

Pantalla Niveles de Activo

Usuzric:Antten Cavalcanti  Area:

:: MENU 32

Cerrar Sesion

Administrar Ususrios
[ Frogramacion Anual
B! actualizar Parametros
Administrar Actives
Administrar Amenaza

Administrar Sub Active

Ooooo

Administrar Lecalizacien
Irmparet:
Administrar Niveles

-

-~

Administrar Niveles
Frecuencia

Administrsr Niveles
Ingreso

Administrar
Vulnerabilidad
Administrar Criticidad
Riesgo Cuantitative
Administrar Miveles
Degradacion
Administrsr Niveles
Disminucien Degradacion
Administrar Miveles
Disminucion Frecuencia
Administrar Niveles

10000000

Sucursal:

Administrar NivelesActivos:

N\'.'E\esA:h'.‘n:l

Nivel Detalle  Coste RangoMax Rangol

] Muy Alto 75000 750000000 30001 Eliminar
4 Alte 30000 30000 10001 Eliminar
3 Medio 10000 10000 1001 Eliminar
2 Bajo 1000 1000 101 Seleccionar Eliminar
1 Insignificante 100 100 0 Seleccionar Eliminar

registro de la localizacién del impacto




Costs Active: l:l *)
fomgaine | |

En la siguiente pantalla el administrador realizara el registro de los niveles de Activos. Se
podré apreciar cuando un usuario realice el mantenimiento, en qué nivel se encuentra.

Pantalla Niveles de Frecuencia

u: rie:Antten Cavalcanti = A S 1l
d t
rar Nivelesk
MENU ————
S WnmiasFracuancin: | \ ’
Administrar Usuarios
[ Programacion Anual Nivel  Detalle % Probabilidad de Ocurrencia RangoMax RangoMin
B} Actualizar Parametres 5 50 50 50
[ Administrar Activos 4 30 30 20
[ Administrar Amenaza 3 20 20 10
[ Administrar Sub Active z 10 10 s
o Administrar Localizacion | 1 e— - c c &
Impacto
Administrar Niveles
- E Acti -
- N~
~__ O L~
H Ingreso
[ Administrar
Vulnerabilidad

Registrar NivelesFrecuencia :

o rabsbiicad de caurencns | |0
RangoManx: l:l *)
RangoMin: l:l )

JDato Obligatorio

En la siguiente pantalla el administrador realizara el registro de los niveles de Frecuencia.
Actualmente existen 5 descritos por la empresa: Muy frecuente, frecuente, normal, poco
frecuente, raramente.




Pantalla Niveles de Ingreso

UsuarioiAntion Cavaleanti  Area:  Sucursals
i MENU = Administrar NivelesIngresos:

-~
" ré AN
Corrar Sesion Nivelestngreso: | | ( )

Administrar Usuarios

[ pregramacion Anual Nivel Detalle Ingreso RangoMax RangoMin
i v

5 Muy Alto 600000 600000 160000
[ Administrar Activas 4 Alta 160000 160000 56000
[ Administrar Amenaza 3 Medio 56000 56000 15000
[ Administrar Sub Activo z Bajo 15000 15000 5000
[ Administrar Localizacion |1 Insignificante 5000 5000 0 Selaccionar Eliminar
Impacto
[ Administrar Niveles

Activo
Administrar Niveles
- = —Frecuenem — — — o _

- Administrar Niveles ~
~ - - ol

Administrar

Bl uinerabilidad

[ Administrar Criticidad
Rissgo Cuantitative
Administrar Niveles
Degradacion

#)Dsto Obligstorio [_Canoslar

En la siguiente pantalla el administrador realizara el registro de los niveles de Ingreso,

presentes en la empresa. Actualmente existen 5 niveles descritos por la empresa: muy Alto,
alto, medio, bajo, insignificante.

Pantalla Criticidad de Riesgo Cuantitativo

e
UsuariciAntton Cavalcanti  Area:  Sucursals

:: MENU i Administrar CriticidadRiesgoCuantitativos:

-—==
Cerrar Sesion CriticidadRiesgoCuantitativa: ‘ | -

Administrar Usuarios

[ Programacicn Anual

; ) Nivel Datalle Color RangoMax RangoMin
[]; Actualizar Parametros
5 Critico Rojo 700000 30001 eleccionar Eliminar
[ Administrar Activos
4 Alte Celeste 20000 20001 onar Eliminar
O Administrar Amenaza
3 Mederade Naranja 20000 7001 onar Eliminar
[0 Administrar Sub Activo
o Administrar Localizacion 2 Ezjo Verde 7000 1001 onar Eliminar
Impacto 1 Insignificante Amarille 1000 0 Seleccionar Eliminar
Administrar Miveles
B active
[ Administrar Niveles
Frecuencia
[ Administrar Niveles

Ingreso
Administrar

_ B inerathded = — —

. [ | Administrar Criticidad =,
~ -
~ = |RiesgoCuantitativn — | — =

O Administrar Niveles
Degradacion

Registrar CriticidadRiesgoCuantitativo :
RangoMin: l:l ]

*)Date Obligatorio | Cancslar

En la siguiente pantalla el administrador realizara el registro de los niveles de criticidad de

riesgo cuantitativo. Actualmente existen 5 niveles descritos por la empresa: Critico, Alto,
Moderado, Bajo, Insignificante.




Pantalla Criticidad de Riesgo Intrinseco

HivelesRiesgolntrinzsca: ‘

Nivel  Detalle Color RangoMax RangoMin
s Critics Rojs 25 22 als
4 Alto Caleste 21 14
[ 2dministrar Amenaza 3 Moderado  Naranja 13 E
[ Administrar Sub Active 2 Esjo Verde 7 4
oA s i 1 Inzignificante Amazrille 3 0
o
]
B
m]
B
oA
B 5ie ara
[ Administrar Niveles
I ]
- =~
~._d _L-
o ]

Registrar NivelesRiesgoIntrinseco :

Hivel:

Rar\gcmalezl y
RangoMin: l:l =y

En la siguiente pantalla el administrador realizara el registro de los niveles de criticidad de
riesgo Intrinseco. Actualmente existen 5 niveles descritos por la empresa: Critico, Alto,
Moderado, Bajo, Insignificante. A diferencia del riesgo cuantitativo, los valores de los rangos

son menores ya que son referenciales y ya debi6 pasar por un plan de salvaguardas.




Pantalla Niveles de Salvaguarda

— ar Ni das:

-
Corror Sesion NivalesSalvaguarda: | = iT=ap

Administrar Usuarios

[ Programacion Anual Nivel Detalle Coste RangoMax RangoMin

iEli Actualizar Parametros 5 Muy Alte 60000 60000 30000 s

[0 Administrar Activos

4 Alto 30000 30000 3000
[J Administrar Amenaza 3 Medio 3000 3000 1000
O Administrar Sub Active z Bajo 1000 1000 250
Administrar Localizacion |1 [nsignificants 230 250 &
Impacto
Administrar Niveles
O ctive
| Administrar Niveles
Frecuencia

Administrar Niveles
Ingreso
Administrar

O \iinerabilidad

[ Administrar Criticidad
Rissgo Cuantitative
Administrar Niveles
Degradacion
Administrar Niveles
Disminucion Degradacion

[ Administrar Niveles
Disminucion Frecuencia
Administrar Niveles

_ — = Riesgodntmnserq -
- Administrar Niveles ~
S --F

O Administrar Deminio
[ Administrar Objetivo
Control

Nival: ]

Registrar NivelesSalvaguarda :
—

En la siguiente pantalla el administrador realizara el registro de los niveles de salvaguarda.
Actualmente existen 5 niveles descritos por la empresa: Muy Alto, alto, medio, bajo,
insignificante. Los niveles se ajustan al coste de la salvaguarda utilizada.




Pantalla Dominio

1 MENU =z Administrar Dominios:

Cerrar Sesion

Administrar Usuarics Domini

¢ Qo>

[ Programacion Anual

[} Actualizar Parametros

H e acies |
[ administrar Amenaza 2.05 Politica de Seguridad Eliminar Sel
[ Administrar Sub Activo £.06 Organizacién de la seguridad de la inform Eliminar sel
[ Administrar Localizacion |, - A -
Impacto A.07 Gestibn de Activos Eliminar Sel
o Agtmlnlstl’al’ Niveles 2.08 Seguridad de los recursos humanos Eliminar Sel
Activ
[ Administrar Niveles A.09 Seguridad fisica y del entorno Eliminar Sel
F':fﬂ_ie_nf‘a Nivel £.10 Gestién de comuniczcicnas v oparacionas Eliminzr Sel
Administrar Niveles
o} Ingreso A.11 Control de accesos Eliminar Sel
o "Sm':r':;"’ﬁ;ad A.12 Adquisicién, desarrolls y mantenimiente de sistemas de informacidn Eliminar Sel
o] Administrar Criticidad A.13 Gestién de Incidentss en |2 seguridad de la infermacién Eliminzr Seleccienar
Riesgo Cuzntitativo A.14 Gestién de la continuidad comercial Eliminar Sl
Administrar Niveles
o] Degradacion A.15 Cumplimiente Eliminar Sel
Administrar Niveles
o nistr
Disminucion Degradacion
o] Administrar Niveles
Disminucion Frecuencia
Administrar Niveles

o]

Riesgo Intrinseco
D Administrar Niveles
— = g = = — -
o gl
o] AgmimistrarOb;

Contral

t Codigo: A 16 {

En la siguiente pantalla el administrador realizara el registro de los dominios de control a los
cuales se adecua cada objetivo control.




Pantalla Objetivos de Control

UsuarictAntton Cavaleanti Area: Sucurszl:

:: MENU :: Administrar ObjetivoControls:

Cerrar Sesion -

<
| [ Busced | [[Nueve

Administrar Usuarios Dominio:

[ Pregramacion Anual

[l Actualizar Parametros

Administrar Activos Do

Aadmini 4

Administrar Amenaza A.05 Politica de Seguridad A.05.01 Politica de sequridad de la informacidn Eliminar
Administrar Sub Activo £.06 Organizscién de |z s=guridad de |z infermacién £.06.01 Organizacién interna Eliminar
Administrar Localizacion . R

Impacto A.06 Organizacién de |z seguridad de |z informacién A.06.02 Partes externas Eliminar
Administrar Niveles A.07 Gestién de Activos A.07.01 Respensabilidad de los activos Eliminar
Activo

Administrar Niveles A.07 Gestién de Actives £.07.02 Clasificacién de la informacién Eliminar
Frecuencia A.08 Seguridad de los recursos humanos A.08.01 Antes de la relzcidén laberal Eliminar
Administrar Niveles

Ingreso A.08 Segurided de los recurses humanos £.08.02 Durznts |z relzcién lzborsl Eliminar
Adrministrar A.08 Seguridad de los recurses humanos A.08.03 Terminacién de relacién lzboral o cambic de Eliminar
Vulnerabilidad .

Administrar Criticidad £.09 Seguridad fisica y del entorno £.09.01 Areas seguras Eliminar
Rissgo Cuantitativo £.08 Seguridad fisica y del entarno £.08.02 Seguridzd en los equipos Eliminar

Adrministrar Niveles
Degradacian A.10 Gestién de comunicaciones y operaciones A.10.01 Procedimisntos y responszbilidades de |z operacidn Eliminar
Adrministrar Niveles
Disminucion Degradacion
Administrar Niveles A.10 Gestién de comunicaciones y operaciones A.10.03 Planificacién y A.aceptacién de sistemas Eliminar
Disminucion Frecuencia
Administrar Niveles
Riesgo Intrinsece A.10 Gestidn de comunicaciones y operaciones A.10.05 Copias de seguridad Eliminar
Administrar Miveles
Salvaguarda
Adrainistrar Dominic A.10 Gestién de comunicaciones y operacionss A.10.07 Manipulacién de Soporte Eliminar

= de terceros Eliminar =

A.10 Gestién de comunic s ¢ operaciones A.10.02 Gestidn de prestacién de se

4,10 Gestién de comunicaciones y operaciones A.10.04 Proteccidn contra codige maliciose y mévil Eliminar

A.10 Gestién de comunicacicnes y oparacionas A.10.06 Gestién de |z seguridad de redes Eliminar

\EIEIEIEIEIEIEIEIEIEIEIEIEIEIEI

- = -
¢ O Administrar Objetivo ™ .10 Gestién de comunicaciones y cperaciones 4.10.08 Intercambio de informacién Eliminar

~ — | Contral -
~ " |A.10 Gestién de comunicaciones y cperaciones A.10.09 Servicios de comercio electrénico Eliminar

= Administrar Valeracion
Activos A.10 Gestién de comunicaciones y operacicnes A.10.10 Menitoreo Eliminar
Ident Amenaza vy
Vulnerabilidad

A.11 Control de sccesos A.11.01 Requisitos del negecio pars el control de accesos Eliminar

Administrar Niveles

(| e Eliminar
O Administrar X Eliminar
Vulnerabilidad
[} Administrar Criticidad A:85 S5 Dominio: Seleccionar Elrar
Riesgo Cuantitativo £.09 Se ! Eliminar
Degradacien 2,10 G ObjetivocContral: J speracién Eliminar
[ Administrar Niveles A0 G Detslle Objetivo l:l - climinar M
Disminucion Degradacion Cantrol: )
O Administrar Niveles A.10 G¢ Eliminar
Disminucion Frecuencia i ek . o —
[ Adminisrar Niveles
Riesgo Intrinseco A.10 Eliminar
[ Aurmusar nvess o e
Ingreso g = Py .
e WIRegistrar ObjetivoControl : |
Wulnerabilidad
[ Administrar Criticidad 488 St Dominic: [slecionar g Eliminzs
Riesgo Cuantitativo A09 S¢ Selsccionar Eliminar
[ Administrar Niveles oo gid'?o I A.05 Poltica de Seguridad . =
Degradacion . | SRR /.06 Organizacion de |a sequridad de la informacion premaan fmines
O Administrar Niveles 240 @ Detslls Objstive |3 7 s e e Activos — Eliminar M
Dizminucion Degradacion Centrol: ]
[ Administrar Niveles A0 Ge A.08 Seguridad de los recursos humanos Eliminar
Disminucicn Frecuencia A0 G A.09 Segquridad fisica y del entorno Eimier
[ Administrar Niveles ain o A 10 Gestidn de comunicaciones y operaciones p—
. ———
i;gr;?rfls‘;:r'"pﬁ'fles = A1 Control de accesos \min=r
(o] T A0 Gestion d= comunisscic A 12 Adquisicion, desarrello y mantenimiento de sistemas de informacidn Eliminar
@ fdnitier Gt A.10 Gestidn de comuniczcicA 13 Gestidn de Incidentes en la seguridad de la informacidn Eliminar
[ Administrar Objetivo A0 Gestién d= comunicacia 14 Gestion de la continuidad comercial Eliminar
Contral P A 15 Cumgllmweﬂm =

En la siguiente pantalla el administrador realizara el registro de los objetivos de control,
dependiendo al dominio que se le deba asignar. Por ejemplo: Politica de seguridad de la
informacion, se encontraria dentro de dominio: Politica de Seguridad.




Pantalla VValoracion de Activos

Usuzric:Antton Cavaleanti  Ares:  Sucurzal:

s MENU =: Administrar Valoracion Activo:

Cerrar Sesion
Administrar Usuarios Activa:

[1 Programacion Anual Sub Active:

0o o, vl e ctve
ﬁ Administrar Valoracion |
Fcbvas -

Ident Amenaza vy Active: Sub Activo: Mivel Dstslle Coste de Activo T. Recupersc. (min)
Vulnerabilidad - -
[J Localizacion de Impacto [l I[ | | [ Guardar ]

| Ident Frecuencia y
Degradacion

Niveles Coste Tiempo Total

[0 administrar Control e ozl Activo e e = L e B

Salvaguarda Por Datos / Base de Datos SQL

Grupe Activo =y [ s Muy Alto 75000 613 15180 106878 s Eliminar Editar
o Riesgo INT. y EFE. , |

por Amenaza Dates / cell Manager - Datz Alto 30000 &0 170 30337 3 Eliminar Editar

Informacic Brotect
[ Tratamiento de= Riesgo nrermacien rotector

N AIRE

ii;'i'ﬁ:;"'er‘t“‘ ACONDICIONADO E Medio 10000 600 14610 40881 5 Eliminar Editar —
HONEYWELL

Equipamiento Bateriz Marlin Gerin Alto 30000 613 15000 61500 5 Eliminar editar

Ausxiliar Galaxy PW

Earlranlzms Extintores 2z Bzjo 1000 400 8610 19081 4 Eliminzr Editzr

Auxiliar

Equipamiente FIKE Proteccion 5 Muy Alto 75000 613 15000 106500 5 Eliminar Editar

Auxiliar System

iqux'l:'::"'e S Grupo Electrégens 4 Alto 30000 613 15000 61500 5 Eliminar Editar

Equipamiento Luz de emergenciz 2 Bzio 1000 30 0 1000 2 Eliminzr Editzr

Auxiliar

5 Muy Alto 75000 6132 15000 106500 S5 Eliminar Editar

Sinevave MGE UPS
ysh

3 Medio 10000 613 15000 41500 5 Eliminar Editar

L ]
(. _ [cownm|[wam [ I | [ | (Gom=] _--'

Niveles Coste Tiempo Penalidad Total Valoracion

Sub Active s Activo Active Recuperacion Valoracion  Activo

7
-

Una vez ingresados los pardmetros por parte del Administrador. El usuario podréa realizar la
valoracién de activos. Esta valoracion de activos nos podra ayudar a verificar con un grado
mas fino los niveles con los que valora la empresa todos sus activos. Los parametros a
ingresar serian: nivele de activo y tiempo de recuperacion. Una vez terminada accedido los
datos el sistema realizara la valorizacion para tomarse en cuenta en la administracion y
tratamiento de riesgo. Ejemplo:

Activo: Software, SubActivo: Winzip, Tiempo de Recuperacion: 120.




Pantalla Identificacion de Amenaza y Vulnerabilidad

Usuario:Antton Cavalcanti  Area: Sucurzal:

e Identificacion de Amenaza y Vulnerabilidad:

Cerrar Sesion
Activo:

Administrar Usuarios L7 N
[ Fregramacicn Anual Amenazas: v [ Buscar\| [ Nuewe | 7
Actualizar Parametros
o] Administrar Valoracion

= ACEVEE =

¢ - o Ident Amenaza v = \)
~

Wulnerabilidad

T TaLovatizacion ﬂETmEaEtD’ Cxbo0 Amenazs Activa bt C T =i 2
o] IDd:;:aFdr:;zﬁnc\a ¥ AD1 Fuego Servicios Dispenibilidad [ =i -
[ Administrar Control AD1 Fuego Servicios Integridad si
o} giluvpaog;z;ﬁz For AO1  Fuege Servicios Confidencialidad [ye
B s";.sgﬁﬂ]eﬂ;;; EFE- A0l Fuege Datos / Infarmacién Disponisilidad [ 5
L Tratamiento de Riesgo D1 Fuege Dates / Informacian Integridad =i

AD1 Fusge Datos / Informacién Confidencialidad [Jyg
A1 Fuego Softvare Disponibilidad si
AD1 Fusgo Softvare Integridad 5
AD1 Fusgo Softvare Confidencialidad [ye
AD1 Fusge Hardware Disponibilidad 5
A01 Fusgo Hardvare Integridad si
AD1 Fusge Hardvars Confidencialidad [Jye
A1 Fuego Redes de comunicaciones Disponibilidad  [¥] g
ADL Fusgo Redes de comunicaciones Inkegridad [ =

Registrar IdentificacionAmenazas :

Amensza:  |Fusgo vy
Activo: Hardware ol =)

ulnersbiliéad: | Disponibilidad |

Identificar:

‘
P
\

Una vez ingresado los parametros de Amenaza, Activo y subActivo. El sistema podra realizar
la identificacion de las Amenazas y Vulnerabilidades.




Pantalla Frecuencia y degradacion

UsuariotAntton Cavaleanti Area:  Sucursal:

:: MENU 3 Identificacion de Frecuencia y Degradacion:

Cerrar Sesion
Administrar Usuarios Amenaza:

[J Programacion &nual Activo:

)

Buscar

Actualizar Parametros

] Administrar Valeracion
Activos
Ident Amenaza v
Vulnerabilidad

I; J.oealiz-amn-d&lmpacto

¢ Ident Frecuencia v | ) =
- ‘.
QS L
[ Administrar Control
] Salvaguarda Por 6

Grups Activo ADL Fuege Datos / Informacién Disponibilidad  [Exreme (& [Rammeniz v
] ?oers,’-g\ﬁnIeNn;.z; EFE. @ for Fuege Datos / Informacién Integridad [Baeme ™ [Fem
[ Tratamiente de Riesgo @ f01 Fuego Software Disponibilidad  [Sxweme | [Rar
@ so1 Fuego Software Integridad [Extrame | [Rarz

@ 201 Fuege Disponisilidsd  [Sareme %] [Remmente &

@ 201 Fuego Integridad [Extrema S| [Reramente )

@ o1 Fueao Disponibilidad  [Bdeme (W) [Remmente %)

@ 201 Fuege Integrids [Baeme »] [Remmen= 32

@ o1 Fueao Disponibilidad  [Bdeme (W) [Remmente %)

N Scoportes de [r—
@ 201 Fuess operes o= Tntegridad [Estrzme

@ 201 ruege Equipamients Auxiliar  Disponibilided [ Sxremo

O sor Fuegs Equipamiento Auxiliar  Integridad [Extreme

Esta pantalla servira al usuario para asignarle los valores a la Degradacion y Frecuencia a la
que se encuentra expuesto el Activo. También podemos notar que se provisiond de semaforos
para poder realizar el llenado mas facilmente, ya que los colores nos muestran si es que se
pudo hacer el andlisis o se encuentra en estado pendiente.

Pantalla Administrar Controles

UsuarioiAntton Cavaleanti Area:  Sucursal:

Administrar Controls:

Administrar Usuarios Dominio: [=et=osicnar =

[ Programacion Anual Objetivo Control:
Actualizar Parametras | == T T T T -
; : - -
o] Administrar Valoracion - =~
Activos e ~o
Ident Amenaza y s . o N
i ¥ Deminic Objetive Control Guardsr
B yyinerabilidad 7 A
[ Localizacion de Impacto ( [4.85 Politica de Seguridad | [405.01 Politica de s=guridad de Ia informacién |w)] \
i /
E“ Id_a_n;_rrgcugn_cla ¥ \\ Codige Contral Detalle Control: ’
“Degradacion _ ~ ~ -
¢ = T~ -
{ O/ Administrar contral |? — | | -
— Schvaauarda Por i Objetivo Control

En esta pantalla el usuario podré realizar la administracion de controles para afrontar el
riesgo, siguiendo los parametros accedidos anteriormente. Posteriormente se asigna el
Dominio, Objetivo Control, Codigo Control y se inserta el Detalle Control.




Pantalla Salvaguarda por Grupo de Activo

Activos

Ident Amenaza y
vulnerabilidad
Localizacion de Impacto
Ident Frecuencia y
Degradacion

Seleccicnsr
[ administrar Control

O Salvaguarda Por Dominio D. Degradacion
Grupo Activo

o Riesgo INT. y EFE.
por Amenaza Objetive Control D. Frecuencia
[1 Tratamiento de Riesge

OoQaal

Control Coste

Una vez accedidos todos los controles, accederemos a la pantalla de salvaguarda por grupo
de activos. Simplemente asignaremos el activo, la amenaza, el dominio en el que se
encuentra, el control, la disminucion de la degradacion que se espera, disminucion de la
frecuencia y el coste. El sistema mostrara los datos accedidos en la grilla.

Pantalla Riesgo Intrinseco y Riesgo Residual

Riesgo INT. y EFE. por amenaza:

Administrar Usuarios

Actualizar Parametros
Administrar Valoracion

=nszs

[C Iy

[0 s

o

] Ed:g”:a;'::‘ésnc‘a 4 Ao [AUX] 764262.00 34331.79 Critico Roo @ .00 Insig il @

C1 Administrar Contral a0z [AUX] 764262.00 49677.03 Critico Rojo (@ 7456.24 Moderado = @
A03 [AUX] 754252.00 7642.62 Moderado Neramjz @@ 1147.11 Bejo verde @
04 [AUX] 764282.00 49677.02 Critice Rojo (@ 7456.24 Moderado uaranja @
A0S [AUX] 764262.00 1910.66 Bajo verde @ )
06 [AUX] 764262.00 1910.66 Bajo verde @ O
A07 [AUX] 764262.00 149031.09 Critico Rojo [&] ®
08 [AUX] 764262.00 149031.08 Critico Rojo @] [
205 [AUX] 764262.00 68783.58 Critico Rojc (@ 1075.36 Bajo verde @
10 [AUX] 764262.00 15285.24 Moderado naranja @ 2294.23 Bajo verde @

El usuario tendra la posibilidad de ordenar la lista de Riesgos segun el grupo de activo. Cabe
subrayar que se logro darle seméaforos a los niveles de los riesgos intrinsecos (RI) y riesgos
residuales (RR). Que normalmente no teniamos una forma de ver rapidamente si se lograba
minimizar el riesgo, una vez realizado el andlisis. Ese requerimiento fue hecho por el cliente.




Pantalla Tratamiento de Riesgo

UsuariotAntton Cavalcantl  Ares:  Sucursal:

Tratamiento de Riesgo:

:: MENU
Cerrar Sesion = Tip. Efectividad del
o ) Tratamiento  Plan de Accion
Administrar Usuarios
. AOL Fuege Critice @ c==ic @ [rrsgniicants Efective Guardar
[0 Frogramacien &nual
Actualizar Parametros ARz Dsfies por agua Critico @ roderade @ [ Pendisnts Guardar
O {‘?Striziglstrar‘v’aloracwon A03 Desastres Nzturales Modersde (@) Baje @ [insignificant Efective Guardar
[ ldent Amenaza y AD4 Cartacircuita Critica @ voderada @ Pendiente Guardar
Vulnerabilidad
O Locslizacion de Impacto ADS Falta de limpiezs Bajo @ irsignificant= @ Efactive Guardar
Ident Frecuencia v Contaminacién =
O Degradacion 06 clettromoamética Bzjo @ insignificante () [E3) Efectivo Guardar
o
[ Administrar Control A07 Fallo de Hardwzre Critico @ c=ic Efective Guardar
Salvaguarda Por
= Grupo Active A0e Fzllo de Seftwzre Critico @ esic Efactive Guardar
Riesgo INT. v EFE.
O Cor Amenazs ADS Corte del suministro eléctrico Critico @ casie Efectivo Guardar
[J | Tratamiento de Riesgo i . . -
2 AlD i‘:m“g'e‘l'_::‘fr; '.'f‘_.acd:;”r:::;dde Critico @ ==ic Efectivo Guardar
v/

Primera pantalla de Tratamiento de riesgo:

El usuario tendra una pantalla conteniendo: La amenaza, Criticidad del Riesgo Intrinseco y
Criticidad del Riesgo Residual, ademas tendra que realizar una toma de decision acerca de
Riesgo Objetivo y Tipo de Tratamiento a tomar.

Seguimiento y Control :

Fecha de |

Amenaza Control Actividades Propuestas -
Implementacion |

]

Fuego A.09.01.04 |E stema contra incenidios F200

Fuego A.05.01.04 |E stema contra |ncendios t5oo |
Fuego A.09.01.04 [figh |
1]
Fusge A.08.01.03 [WhH
1]
Fuegc  A.09.01.03 | mplemantsr sisters g2 pars fusgo Stghah |
Fusgo A.09.02.03 |xon |

]

Fusgo A.09.02.03 |

(*)Dato Obligatario |

Segunda Pantalla de Tratamiento de Riesgo:

Dandole click al nombre de la amenaza. Saltara una nueva pantalla, en donde veremos la
amenaza contra las actividades propuestas y asignar a un responsable con su respectiva fecha
de implementacion del control. Una vez activados estos parametros, automaticamente el
sistema enviara a su correo un semaforo de alerta, indicandole el estado en que se encuentra
el activo, la amenaza y la actividad propuesta.




