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RESUMEN

La investigacion presenta el desarrollo de un sistema automatizado de reconectadores
como herramienta de control confiable para los operadores de una red de distribucion,
para lo cual se realizd una sinergia entre proteccion eléctrica, telecomunicaciones y

control automatizado por Supervisory Control and Data Acquisition (SCADA).

El disefio del sistema consta de una arquitectura de comunicaciones usando equipamiento
con tecnologia General Packet Radio Service (GPRS), la cual fue interconectada con una
base de datos relacional y una interfaz grafica SCADA, que permitira la supervision de
sefiales analdgicas y de estado en tiempo real, asi como de un control preciso y rapido de
los equipos de proteccion y reconexion responsables de la eliminacion automética de
fallas en la red de distribucion. El sistema SCADA implementado utilizo el software
ADMS SURVALENT, el cual fue adquirido por la empresa distribuidora Hidrandina S.A.
y usada de modelo para la investigacion y desarrollo del prototipo del sistema.

Las etapas de implementacién y pruebas se llevaron a cabo utilizando los equipos
existentes en la red de distribucion de la empresa Hidrandina S.A. en la ciudad de Truijillo,
donde se instalaron modems GPRS y antenas multibanda en un grupo de 05
reconectadores. Asimismo, los equipos de proteccion se configuraron de tal manera que
puedan establecer un enlace con un servidor maestro de Hidrandina, utilizando el
protocolo estandar DNP 3.0. para la lectura de sefiales la ejecucion de comandos desde el

centro de control en Trujillo, desde donde se ejecutaron las maniobras.

Palabras Clave: Reconectadores, Red de distribucion eléctrica, proteccion eléctrica,

telecomunicaciones, control automatizado SCADA.
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ABSTRACT

This research was conducted to develop an automated reconnecting system that
allows operators to have a reliable control tool for their distribution network. To this end,
a synergy was carried out between electrical protection, telecommunications and
automated control by Supervisory Control and Data Acquisition (SCADA).

The system design was based on a communications architecture using equipment with
General Packet Radio Service (GPRS) technology, which was interconnected with a
relational database and SCADA graphical interface that would allow the monitoring of
analog and status signals in real time, and precise and rapid control of the protection and
reconnection equipment responsible for the automatic elimination of failures in the
distribution network. The SCADA system implemented was using the ADMS
SURVALENT software, which was acquired by the distribution company Hidrandina
S.A., which was used as a model for the research and development of the system

prototype.

The implementation and testing stages were carried out using existing equipment in the
distribution network of Hidrandina S.A. in the city of Trujillo, where GPRS mddems and
multiband antennas were installed in a group of 05 reconnectors. Protection equipment
was also configured in such a way that they can link to a Hidrandina master server, using
the standard DNP 3.0 protocol. for reading signals the execution of commands from the

control center in Trujillo, from where the maneuvers were executed.

Keywords:  Reclosers, power distribution network, electrical protection,
telecommunications, automated control, SCADA.

XViii



INTRODUCCION

Para el desarrollo de la presente investigacion AUTOMATIZACION DE EQUIPOS
DE PROTECCION Y RECONEXION MEDIANTE UN SISTEMA SCADA USANDO
COMUNICACION GPRS PARA LA GESTION REMOTA DE LA RED DE
DISTRIBUCION ELECTRICA DE HIDRANDINA S.A., se considerd los siguientes
antecedentes: Estefan, C., Pais, G. y Portas, G. En su proyecto de fin de carrera titulado:
“Automatizacion en redes de distribucion”, asi mismo, Landazuri, C. en su proyecto de
tesis de maestria titulado: “Disefio e implementacion de un sistema piloto para la
automatizacion de alimentadores de la red de distribucion de la empresa eléctrica regional
Centro Sur C.A.”, y finalmente la investigacion de Chuchuca, F., y Desiderio, L. en su
proyecto de tesis titulado: “Simulacion de automatizacion de una subestacion de

distribucion”.

Para la investigacion se ha formulado el problema general de la siguiente manera: ;Cémo
sera la automatizacién de equipos de proteccion y reconexion mediante un sistema
SCADA usando comunicacion GPRS para la gestion remota de la red de distribucion
eléctrica de Hidrandina S.A.?, interrogante que a traves de la investigacion se ha dado

respuesta.

El motivo fundamental de la investigacion considera la configuracion de equipos de
proteccién y control junto con sus capacidades de comunicacion y como esta repercute
en la automatizacion de los equipos a través de sistema SCADA que usan comunicacion
GPRS, en funcion a las necesidades de la empresa. Asi mismo, los resultados obtenidos
de la investigacion servirdn de base para incentivar en mejorar el disefio e implementar

nuevos sistemas basados en otros requerimientos.

El objetivo principal es determinar un mecanismo de automatizacion para los equipos de
proteccion y reconexion usando un sistema SCADA como interfaz y comunicacion GPRS
como medio, con el fin de supervisar y gestionar de forma mas eficiente las fallas y

operaciones de la red de distribucion de Hidrandina S.A.



Asi mismo para un estudio sistematizado del problema, la investigacion se ha

estructurado de la siguiente manera:

CAPITULO I: Planteamiento del problema, el cual considera la definicidn del problema,
objetivo general y la justificacion de la investigacion.

CAPITULO II: Marco Teorico, el cual considera las investigaciones previas realizadas
por diversos autores sobre los temas relacionados al proyecto de tesis.

CAPITULO III: Disefio e implementacion del sistema, el cual considera las pautas de
disefio a nivel mecénico, eléctrico, comunicaciones y software requeridos para la
automatizacion de los equipos de proteccion y control.

CAPITULO 1V: Pruebas y resultados, el cual considera los registros de las pruebas

realizadas en laboratorio y en campo del sistema.

Para finalizar, la investigacion se redactan las conclusiones, recomendaciones y se
describe la referencia bibliografica utilizada como también se consideran los anexos con

informacidn que valida la investigacion realizada.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la problematica

Las empresas de distribucion eléctrica actualmente enfrentan problemas tipicos de
unared de distribucion, las cominmente llamadas fallas eléctricas. Estas fallas involucran
un grave peligro para las personas, para los dispositivos y para el equipamiento de las
empresas distribuidoras, puesto que pueden producirse corrientes eléctricas muy elevadas
con una capacidad destructiva severa. Asi mismo, estas fallas provocan interrupciones en
el suministro de energia eléctrica ocasionando pérdidas econdmicas al no vender energia,
si el tiempo de interrupcion es prolongado, la empresa distribuidora puede sufrir ademas

penalidades.

La Empresa Regional de Servicio Publico de Electricidad Electro Norte Medio S.A.
comercialmente conocida como Hidrandina, es una empresa peruana que realiza
actividades propias del servicio publico de electricidad, fundamentalmente en
distribucion y comercializacion de energia eléctrica, en el area de concesion, de
conformidad con lo dispuesto en la Ley de Concesiones Eléctricas N.° 25844 y su

Reglamento Decreto Supremo N.° 009-93 EM y modificatorias.

En los sistemas eléctricos de Hidrandina existen diversos tipos de falla, como son las
fallas a tierra, fallas por sobrecarga en la red, falla por sobre corriente, etc. Para evitar que
estas fallas provoquen interrupciones prolongadas se usan los equipos de proteccion y

reconexion, mas conocidos como reconectadores.

Los reconectadores son equipos con la capacidad de detener una falla en la red al detectar
por sus sensores un valor de corriente o tension por encima del nominal configurado. Esta
accion la logra mediante la apertura de su interruptor, lo que impide el suministro de
energia evitando asi que la falla se propague a mayores sectores de la red de distribucion.
De esta forma, se impide que una mayor cantidad de usuarios sean afectados, es decir
aisla la falla eléctrica a la menor cantidad de clientes posibles. Estos equipos también
permiten registrar los motivos de falla, las funciones de proteccion usadas, la fase en la

que ocurrié la falla, entre otros pardmetros que son muy utiles para la ubicacion y



correccion de la falla eléctrica. Estos equipos son instalados a lo largo de toda la red de
distribucion eléctrica, en diferentes ubicaciones geograficas.

Actualmente el problema consiste en que la supervision y operacién convencional de
estos equipos reconectadores se realiza manualmente enviando personas a la ubicacion
del reconectador a operar, lo que implica normalmente largos viajes y en consecuencia

una lenta reposicion del servicio eléctrico.

Estos tiempos prolongados para la operacién aplican también para la ejecucion de otras
tareas propias de una empresa de distribucion, como son el registro de parametros en el
equipo reconectador, registro de maniobras, traslado de cargas, desconexiones por
mantenimiento, cortes programados, etc. Por otro lado, la ejecucién de estos trabajos
convencionales es también causante de altos costos operativos que incluyen el pago de

personal, vehiculo, combustible, viaticos, entre otros.

Los mecanismos convencionales para el control y supervision de sistemas eléctricos no
cubren las necesidades de las empresas eléctricas, dado que la demanda eléctrica exige
cada vez una mayor continuidad del servicio de suministro eléctrico y menos presencia
de interrupciones al mismo. Esta exigencia trae como consecuencia la necesidad de tener

un mayor control de la red de distribucion, tanto a nivel de supervisién como de control.

Sin embargo, la continua expansion de las empresas eléctricas hace esto cada vez menos
real, dado que a mayor extension territorial es mas dificil gestionar el correcto suministro
eléctrico pues la ejecucion de operaciones de rutina, solucion de problemas y reposicién
de servicios toman mas tiempo en efectuarse. Por otro lado, mientras mayor sea el tiempo
que tome la reposicion del servicio eléctrico o la ejecucion de tareas operativas es mayor

el costo asumido por la empresa eléctrica y la perdida por energia no vendida.

1.2. Problematizacion
1.2.1.Problema general
¢Como sera la automatizacion de equipos de proteccion y reconexion mediante un
sistema SCADA usando comunicacion GPRS para la gestién remota de la red de

distribucién eléctrica de Hidrandina S.A.?



1.2.2. Problemas especificos

a.

¢Como desarrollar la automatizacion de los equipos de proteccion y reconexion
que permita la operacion remota de los reconectadores de la red de distribucion
eléctrica de Hidrandina S.A.?

¢Como configurar el sistema SCADA de tal manera que permita una supervision
autonoma de los equipos de proteccidn y reconexion de la red de distribucion
eléctrica de Hidrandina S.A.?

¢Como establecer la comunicacion con los equipos de proteccion y reconexion
ubicados a lo largo de la red de distribucion eléctrica de Hidrandina S.A.
implementando tecnologia GPRS?

1.3. Objetivos
1.3.1. Objetivo general

Automatizar los equipos de proteccién y reconexion mediante un sistema SCADA 'y

usando comunicacion GPRS, para la gestién de forma mas eficiente las fallas y

operaciones de la red de distribucion de Hidrandina S.A.

1.3.2. Objetivos especificos

a.

Desarrollar la automatizacion de los equipos de proteccién y reconexion de la red

de distribucion eléctrica de Hidrandina S.A., para efectuar la operacion remota.

b.

Configurar el sistema SCADA de tal manera que permita realizar la supervision
autébnoma de los equipos de proteccién y reconexion de la red de distribucion
eléctrica de Hidrandina S.A.

Establecer la comunicacién con los equipos de proteccion y reconexion ubicados
a lo largo de la red de distribucién eléctrica de Hidrandina S.A. implementando
tecnologia GPRS.

1.4. Importanciay justificacién del estudio

La importancia del presente proyecto de tesis se basa en el poder disefiar un modelo de

sistema de automatizacion que permitiera optimizar la gestion y operacion de la red de

distribucion eléctrica de una empresa distribuidora, en este caso Hidrandina S.A., a traves

de las funcionalidades del control remoto de reconectadores, la supervisién autbnoma de

lared por SCADA y la comunicacion inalambrica entre equipos aislados mediante GPRS.
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Adicionalmente la implementacion del presente proyecto de tesis ayud6 a reducir los
costos operativos de supervision, disminuir los tiempos de operacion y reposicion del
servicio, aminorando asi los tiempos de interrupcion de energia en sus clientes y la
frecuencia de dichos cortes, lo que en consecuencia produjo una mejora en la calidad de

servicio y en la satisfaccién de los clientes.

Por otro lado, la empresa Hidrandina no poseia un precedente de sistema automatizado
en sus equipos de reconexion, por lo que los resultados de esta investigacion servirian
también para la validacion de prototipos reales de mayor alcance, debido a que la presente
tesis usO equipamiento existente de la empresa Hidrandina, es decir, se consideraron

detalles de configuracién auténticos.

Finalmente es importante indicar que la solucion planteada fue conveniente dado que
Hidrandina poseia un sistema SCADA licenciado para la administracion de sus
subestaciones de transformacion, por ello, la propuesta de desarrollar un sistema SCADA
aplicado a la supervision de sus reconectadores se puede acoplar con facilidad a su

filosofia de trabajo.

1.5. Metodologia

La presente investigacion es de tipo aplicada porque se desarrollo e implementé en el
sector eléctrico, especificamente en el sector de distribucion eléctrica en media tension;
se utilizaron las tecnologias y dispositivos electronicos pertenecientes a la empresa de

distribucion Hidrandina, ubicada en el departamento de Trujillo, Cajamarca y Ancash.

Para el desarrollo de la investigacion se consideré la siguiente metodologia:

a. Blsqueda de informacion, permisos correspondientes y asesoramientos sobre las
tecnologias proyectadas a utilizar, las normativas vigentes e indices a mejorar.

b. Trabajos de campo previo con el fin de obtener informacidn relevante sobre las zonas
de implementacién y los equipos o tecnologias a automatizar, asi como también
informacion estadistica relevante. Elaboracion de un marco tedrico acorde a los
parametros encontrados en la visita de campo que muestren las rutas criticas del

proyecto.



c. Aplicacién de informacién obtenida para disefiar planos, procedimientos, tipos de
configuracion de software SCADA y pautas de configuracion para la implementacion
de todos los componentes del proyecto.

d. Disefio de un sistema automatizado para equipos de proteccion en redes de distribucién
de media tension utilizando una red de comunicaciones inaldmbrica, especificamente
GPRS. Disefio de una ingenieria confiable, procedimientos de configuracion e
implementacidn para la etapa de montaje, configuracion y pruebas.

e. Disefio de la configuracion estandar para la base de datos SCADA y disefio de la
ingenieria estandar a aplicar en la interfaz grafica SCADA.

f. Desarrollo de los procedimientos para la configuracién y automatizacion de los
equipos de proteccion.

g. Desarrollo de los procedimientos para la configuracién de los equipos relacionados a
las comunicaciones y protocolos.

h. Desarrollo de los procedimientos para las actividades de montaje de equipos de
comunicaciones y tendido de cables.

i. Desarrollo y ligacion de la interfaz grafica SCADA segun planos de disefio.

j. Configuracion y pruebas internas piloto con equipos reales para verificacion,
correccion y aceptacion de los procedimientos.

k. Desarrollo de los trabajos de configuracion acorde a los procedimientos, planos y
manuales corregidos y validados.

|. Desarrollo de las pruebas in situ de las sefiales y equipos integrados al sistema
SCADA. Desarrollo de las pruebas in situ de la interfaz gréafica y ejecucion de mandos.

m. Toma de muestras en cuanto a los indicadores de calidad a evaluar.

n. Optimizacion del sistema luego de analizar las muestras de indicadores

0. Generacién de conclusiones.

1.6. Estructura de la tesis

En la presente seccidn se explica la estructura en la que se desarrollo la presente tesis:
En el Capitulo 1 se da una introduccion sobre la problematica existente en las empresas
de distribucion eléctrica para posteriormente formular el problema general e identificar
los problemas especificos que debieron superarse. Seguido, se resalta la relevancia de la
presente investigacion, sus limitaciones y se establecen objetivos en funcion a los

problemas planteados.



En el Capitulo 2 se presentan las investigaciones que anteceden al presente estudio y se
resaltan las conclusiones mas relevantes y Utiles de dichos estudios para la presente tesis.
Asi mismo, en funciéon a los objetivos establecidos, se plantearon y marcaron el
alineamiento de los supuestos que apoyaron la presente investigacion. Aqui también se
definen los conceptos mas relevantes necesarios para la estructuracién de la solucion y

las bases tedricas que la sostuvieron.

En el Capitulo 3 se muestra el disefio general de la solucion, asi como el disefio especifico
de cada uno de los elementos del sistema, considerando todos los componentes de
hardware y software necesarios para el sistema automatizado propuesto. Asi mismo, se
detallan las configuraciones realizadas en el equipamiento del sistema a nivel de base de
datos e interfaz grafica SCADA, las cuales tuvieron la funcion mas importante frente a la
empresa distribuidora por ser el nexo entre los operadores del sistema y los equipos de

proteccion y control en su red de distribucion.

En el Capitulo 4 se describen las pruebas realizadas y los resultados obtenidos producto
de estas que buscaron brindar validez a los planteamientos establecidos al inicio de la

investigacion.

Finalmente se presentan las conclusiones de la investigacion realizada contrastando asi la

validez de los supuestos con respecto a los resultados.



CAPITULO II: MARCO TEORICO

2.1. Antecedentes de la investigacién

Para finales del siglo XX la demanda de energia eléctrica comenz0 a ser cada vez
mayor en nuestra sociedad, no solo en el sector industrial sino también en los usuarios
domiciliarios quienes con la revolucion tecnologia agregaban cada vez mas equipos
eléctricos a su vida diaria. Debido a ellos las productoras de energia eléctrica vieron la
necesidad de disefiar nuevos sistemas y equipos de proteccion que aseguraran un

suministro de energia de forma segura y continua.

Producto de esta necesidad surgieron los reconectadores, equipos que no solo aseguraban
la continuidad del servicio ante diversos factores climatolégicos u operativos, sino que
brindaban seguridad a los equipos de los clientes ante la presencia de descargas eléctricas

0 sobre corrientes en la red.

Estos equipos, como su nombre indica, fueron disefiados para efectuar reconexiones en
circuitos que requieren de un restablecimiento de energia y cortes ante la presencia de

corrientes peligrosas.

Con el desarrollo continuo de la tecnologia, estos equipos han ido evolucionando
continuamente llegando a superar los diversos fendmenos atmosféricos que producen

sobre corrientes y fallas en la red.

Aungque los conceptos de recierre, desconexion y bloqueo continda variando a través de
los afios, la evolucion de estos equipos de proteccién ha mantenido una tendencia que
plantea hoy en dia una estructura casi estandarizada que no solo incluye la posibilidad de
control a distancia, sino que incluye tambien el registro y almacenamiento de parametros
eléctricos obtenidos desde la red, y es precisamente debido a este incremento en la data
administrada que los controladores del reconectador o seccionador bajo carga son
esencialmente computadores industriales, que suelen ser una combinacion de la unidad
terminal remota de SCADA (RTU), el control de conduccidon del reconectador y los relés
de proteccion.



Las RTU que forman parte de los equipos de proteccion modernos tienen la facultad de
poder establecer comunicacion con otros equipos de diferentes tecnologias a través de
protocolos de comunicacion estandar como lo son el DNP, IEC61850, Modbus, entre
otros. Esta nueva capacidad de comunicacion dio origen a los sistemas automatizados

conocidos en la actualidad.

Gracias a estas bondades, los equipos de proteccion modernos ubicados en las redes de
distribucion no solo proponen ser instrumentos para el control y supervision, sino que con
la informacidn que estos podemos proyectarnos a generar reportes predictivos de fallas,
definir mejores métodos para el balance de carga, optimizar filosofias de operacion, entre

otros.

Considerando que hoy en dia el mercado ofrece una diversa gama de equipos de
proteccion en diferentes marcas y capacidades, el reto de esta investigacion sera el poder
adaptar una variedad de equipos de diferentes fabricantes y con diversos métodos de
configuracidn para su integracion a un sistema SCADA que cumplira las labores de gestor

universal de toda la red.

2.1.1. Investigaciones relacionadas
A continuacidn, se presentaran estudios relacionados al desarrollo de sistemas de

automatizacioén para equipos de proteccion y redes de distribucion.

Estefan, C., Pais, G. y Portas, G. (2013). En su proyecto de fin de carrera titulado:
“Automatizacion en redes de distribucion”. Universidad de la Republica —
Uruguay, nos presentan el caso de un disefio de automatismo cuyo fin es
regular de forma eficiente y rapida la tensién de cargas alimentadas de
estaciones que Se encuentran en zonas arroceras. Dichas cargas presentaban
un consumo de energia elevado durante algunos meses del afio, por lo que
generaban que la tension de alimentacion de la estacion deba ser regulada
mediante reguladores de tension que lleven la tension de alimentacion hacia
sus valores nominales. Debido a la operatividad tipica de estos sistemas, ante
una falta de energia por elevacion de consumo el regulador ejecuta su

conmutacion en los niveles de tensién a una velocidad lenta como una forma
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preventiva para evitar dafios en los equipos por sobretension. Esto se logra
deshabilitando las funciones de recierre de los equipos de proteccion, lo que
le quita autonomia al sistema e impide reposiciones de energia rapidas. El
automatismo implementado en este proyecto tuvo como fin el poder realizar
las maniobras ejecutadas manualmente de forma automatica y rapida.
Cuando las cargas alimentadas de la estacion presentaban un consumo
elevado de energia, el automatismo se encargaria de efectuar los disparos
por falta de tensidén en los equipos de proteccion de cada salida de la
estacion. Ocurrida la falta de tension, las salidas abren debido al disparo y
el automatismo procede a cerrar dichas salidas, una vez que la tension haya
vuelto a su valor de operacién. Esto permitio la reduccién del tiempo de
reposicion de energia que tomaba cerca de 20 minutos llevandolo a solo
cuestion de segundos. Las conclusiones mas importantes de esta
investigacion determinaron que si bien esta solucion permitia un ahorro en
costos y tiempo, era necesario adecuar los procedimientos de operacion y
normas de seguridad a sistemas de automatizacion para poder explotar al
méaximo estos beneficios y tras un periodo de evaluacion de este sistema

poder replicar el automatismo en otros circuitos de necesidades similares.

Landazuri, C. (2016). En su proyecto de tesis de maestria titulado: “Disefio e
implementacién de un sistema piloto para la automatizacion de
alimentadores de la red de distribucion de la empresa eléctrica regional
Centro Sur C.A.”. Universidad de Cuenca — Ecuador, nos presenta el caso
del disefio e implementacién de un sistema de automatizacion de
alimentador, aplicado a un area especifica de la red de distribucién de
CENTROSUR para la localizacion y asilamiento de una falla, y la
restauracion del servicio. Esto con el fin de incorporar la capacidad de
“control remoto automatico” de la red eléctrica de distribucién de
CENTROSUR. Ademas, transforma la concepcién de la operacion del
Sistema Eléctrico de Potencia, pasando de una operacion manual a una
automatica. El enfoque de esta investigacion es situado en el estudio del
mejoramiento de la calidad del servicio, basandose en indices regulados y

normados, los cuales fueron: calidad del producto, calidad del servicio
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técnico y calidad del servicio comercial. Estos indices de calidad, segun la
investigacion, estdn contemplados en la gestion de las interrupciones, las
cuales son clasificados por el autor segin su duracion, segin su origen,
segun su causa y segun su voltaje nominal. Como conclusiones el autor
considera haber realizado exitosamente los 3 niveles de automatizacion de
lared de distribucion: Control local, control remoto manual y control remoto
automatico. Asi mismo, afirma que durante sus pruebas localiza y aisla una
falla, y luego restablece el servicio automaticamente, y a la maxima
brevedad, a la mayor cantidad de consumidores como sea posible, mientras
los grupos de trabajo de campo realizan las reparaciones necesarias. Sin
embargo, afirma que implementar esto requiere la aplicacion de equipo de
seccionamiento controlado remotamente, inteligencia de control y sistemas

de comunicaciones, los cuales significan una gran limitante.

Chuchuca, F., y Desiderio, L. (2010). En su proyecto de tesis titulado: “Simulacién
de automatizaciébn de una subestacion de distribucion”. Universidad
Politécnica Salesiana — Ecuador, nos presenta el caso de una propuesta para
la automatizacion de una subestacion de distribucion con el fin de poder
mejorar la calidad de servicio y lograr una optimizacion de los recursos. La
caracteristica principal por la cual mediante la automatizacion seria posible
el mejoramiento del sistema en estudio, desde el punto de vista de la
seguridad, eficiencia e impacto econdmico seria la funcionalidad de poder
realizar todas las operaciones de una subestacion perteneciente a una red de
distribucion, de forma remota desde un centro de control presidiendo asi de
un personal operador en el patio de llaves. Esto involucra, segun la
investigacion, una reduccion en los tiempos de localizacion de fallas,
tiempos en maniobras de operacion rutinaria y mantenimientos, reduccion
de multas y penalidades, asi como el coste por kilovatio-hora no distribuido.
Asi mismo esta investigacién incluye configuraciones de parametros de
equipos de proteccion, pantallas de un sistema SCADA, configuracion de
alarmas y mandos de control. Las conclusiones méas importantes de esta
investigacion se obtuvieron de las simulaciones hechas en las que se

aplicaban sefiales de fallas virtuales para ver el comportamiento del sistema,
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2.2.

imitando asi la automatizacién de una subestacion real y obteniendo
resultados satisfactorios. En estas pruebas se utilizé una red servidor cliente
para que el mismo servidor pueda manipular los parametros del sistema y
evitar asi que la subestacion salga de servicio por las fallas simuladas. Asi

mismo se realizaron pantallas y diagramas reales para validar los resultados.

Gamerao, M. (2015). En su proyecto de tesis titulado: “Disefio e implementacion
de un sistema de telemetria y telecontrol de la velocidad de un motor
eléctrico usando la tecnologia GPRS”. Universidad Nacional de Ingenieria
— Per(, se realiza el disefio e implementacion de un sistema de comunicacion
via la tecnologia GPRS (General Package Radio Service), utilizando una
interfaz WEB y un motor eléctrico de corriente alterna, con la finalidad de
controlar la consigna de velocidad del motor ingresando el valor de las
revoluciones por minuto en dicha interfaz. Ademas, se logra visualizar un
registro ordenado y la grafica de tendencia de valores de velocidades de giro
de los doce ultimos valores obtenidos con la finalidad de brindar al usuario
la posibilidad de analizar el comportamiento de la velocidad del motor y
realizar un mantenimiento preventivo y predictivo del mismo. Como
resultado de esta investigacion, el autor pudo verificar la confiabilidad de la
comunicacion GPRS para el control y supervision de motores y las ventajas
frente a la tecnologia GSM/SMS.

Optica de la investigacion
2.2.1. Hipdtesis general
La automatizacion de equipos de proteccion y reconexién mediante un sistema
SCADA usando comunicacion GPRS permitird supervisar y gestionar
eficientemente la red de distribucion eléctrica de Hidrandina S.A.

2.2.2. Hipdtesis especificas
a. Desarrollar la automatizacion de los equipos de proteccion y reconexion de la red
de distribucion eléctrica de Hidrandina S.A. permitird efectuar la operacion

remota.
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b. La configuracion de un Sistema SCADA permitira realizar la supervision
autobnoma de los equipos de proteccion de la red de distribucion eléctrica de
Hidrandina S.A.

c. La implementacion de tecnologia GPRS permitira establecer comunicacién con
los equipos de proteccion y reconexion ubicados a lo largo de la red de
distribucion eléctrica de Hidrandina S.A.

2.3.  Seleccion de variables
Las variables de la investigacion las obtenemos del titulo de la presente tesis, estas junto

con sus dimensiones son expresadas en la tabla 1:

Tabla 1. Relacion entre variables y sus dimensiones.

VARIABLES DIMENSIONES
Automatizacién de equipos de proteccidn y reconexion
configurables para control.

Automatizacién de los equipos de proteccion
y reconexion para la operacion remota.

Automatizacién de quipos de proteccién y reconexién
con capacidad de comunicarse.

Sistema SCADA para la supervision Sistema SCADA con capacidad de supervision.

autonoma de la red de distribucion.

Sistema SCADA adecuado para operacion auténoma.

Comunicacion entre equipos remotos de la red de
Comunicacion entre equipos remotos con distribucion eléctrica.

tecnologia GPRS.

Comunicacion entre equipos usando tecnologia GPRS

Fuente: Creacion propia.

2.4.  Soporte tedrico de la investigacion
2.4.1. Automatizacion de los equipos de proteccién y reconexion para la
operacion remota.

La energia eléctrica es un ingrediente esencial para el desarrollo industrial y general
de cualquier pais. Es una forma codiciada de energia, ya que puede generarse
centralmente a granel y transmitirse econémicamente a largas distancias. Ademas, se
puede adaptar facil y eficientemente a diversas aplicaciones tanto en industrias como
en campos domesticos. El sistema que genera controla, transmite y finalmente
consume energia eléctrica se llama sistema de energia eléctrica. Kothari, D., y
Dhillon, J. (2007).
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En la cita previa, el autor nos manifiesta la importancia de la energia eléctrica y como
los sistemas de energia eléctrica se encuentran involucrados diversos procesos como
son la generacion, transmision y distribucion de la energia eléctrica, los cuales
mediante su sinergia son los responsables del transporte de la energia desde su origen

hasta los clientes finales. Ver figura 1.

En nuestra realidad, la energia eléctrica llega los usuarios finales a través de las lineas
de distribucidn, las cuales poseen equipos de proteccion y reconexion que protegen
el sistema de fallas. Kothari y Dhillon nos permiten inferir que para lograr los
objetivos de la presente investigacion debemos mejorar los indicadores del sistema
eléctrico mediante la automatizacion de estos equipos de proteccion. Sin embargo,
es preciso antes de entrar al campo de la automatizacion, profundizar en el sistema
eléctrico, sus procesos y sus etapas para tener un mejor entendimiento de su

funcionamiento desde una perspectiva global.

A

PRODUCTORES

TRANSPORTE

MERCADO ELECTRICO 2 COMERCIALIZADORA
(OMIE) [ Y, LV, VAR

Figura 1. Etapas del sistema eléctrico.
https://www.miwenergia.com/sistema-electrico-espana-2/

2.4.1.1. La energia y los sistemas eléctricos en desarrollo

La energia eléctrica hoy desempefia un papel extremadamente importante en la
vida de la comunidad y en el desarrollo de varios sectores de la economia. De
hecho, la economia moderna depende totalmente de la electricidad como
insumo bésico. Esto a su vez ha llevado al aumento en el nimero de lineas de
transmision de energia que conectan las estaciones generadoras a los centros
de carga. Las interconexiones entre sistemas también estan en aumento para
mejorar la fiabilidad y la economia. El voltaje de transmision, aunque depende
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de la cantidad de potencia transmitida, debe ajustarse a los requisitos del
sistema a largo plazo y proporcionar flexibilidad en la operacion del sistema.
(Kothari, D., y Dhillon, J. 2007).

El autor nos menciona la gran dependencia existente entre el desarrollo del
sistema eléctrico y la economia, siendo la aplicacion de nuevas tecnologias lo
que nos puede permitir llevar la transmision, distribucion y control a los niveles
deseados. Por ello, Kothari, resaltan que la automatizacion es la responsable de
la creacion de nuevos focos de investigacion basados en la optimizacion de los
procesos de la industria eléctrica con el fin de continuar con la tendencia a
economizar y desarrollar nuevas formas ambientalmente sostenibles para el

crecimiento del mercado energético.

2.4.1.2. Proceso de generacion y transmision de la energia eléctrica.

La energia eléctrica se produce en generadores, se transforma a un nivel de
voltaje apropiado en los transformadores y luego se envia a través de las barras
en las lineas de transmision para su distribucion final a las cargas. A traves de
lineas de enlace, el sistema se conecta a los sistemas vecinos que pertenecen al
mismo grupo (red). Kothari, D., y Dhillon, J. (2007).

Kothari y Dhillon nos explican de forma practica el proceso general de
generacion y transformacion de la energia eléctrica, ddndonos a entender que,
luego de la transformacién final de la energia, todas las empresas clientes que
compran la energia eléctrica generada en media o alta tension son a su vez
responsables de acondicionar sus subestaciones para que estas puedan
distribuir la energia a sus clientes finales de forma controlada, confiable y

segura.

La electricidad no puede almacenarse econdmicamente, y la compafiia eléctrica
puede ejercer poco control sobre la carga o la demanda de energia en cualquier
momento. Por lo tanto, el sistema debe ser capaz de hacer coincidir la salida de
los generadores con la demanda en cualquier momento a la tensién y frecuencia
especificadas. (Kothari, D., Dhillon, J. 2007)

16



Segun Kothari y Dhillon, es finalmente en la etapa de distribucion en la que se
cuida balance entre la demanda de los clientes y la energia generada, pues
durante esta etapa se debe monitorear de forma minuciosa el comportamiento
de las cargas durante los diferentes horarios y realizar las acciones de control
necesario para que la demanda nunca supere la potencia generada, dado que es
en el desbalance en el que ocurren normalmente las llamadas fallas eléctricas

por sobrecarga, caidas y elevaciones de tension o frecuencia, etc.

Para ello, instalan dentro de sus subestaciones equipos de maniobra que
soporten las altas tensiones y corrientes que posee la energia en esta etapa de
distribucion. Machowski, J., Bialek, J., Bumby, J. (2008) mencionan otro tipo
de equipamiento como son los equipos de medicion usados para la supervision
y equipos de proteccion que monitorean los niveles de tension y corriente, que
al ser superiores a los niveles proyectados estos disparan y ordenan la
interrupcién del suministro mediante interruptores automaticos. En la figura 2
se puede apreciar la estructura del sistema eléctrico desde la generacion hasta

la distribucién.

Segun Machowski, la mayor parte de la energia eléctrica se transfiere desde la
red de transmision o subtransmision hacia las redes de alta y media tension para
llevarlo directamente al consumidor. La red de distribucién generalmente esta
conectada en una estructura radial en oposicion a la estructura de malla

utilizada en el sistema de transmision.

El autor nos menciona que los grandes consumidores pueden ser abastecidos
con un débil acoplada y enmallada red de distribucion o, alternativamente, se
pueden suministrar desde dos alimentadores radiales con posibilidad de cambio
automatico entre alimentadores en caso de corte de energia. En ultima
instancia, la potencia se transforma en un bajo voltaje y es distribuido

directamente a los consumidores. Machowski J., Bialek J. y Bumby J. (2008).
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Figura 2. Estructura de un sistema eléctrico de potencia
Fuente: Machowski J., Bialek J., Bumby J. (2008).

Segun el informe de Megavatios (2019), se considera falla eléctrica cuando en
el ejercicio del suministro eléctrico existe un evento que impide la continuidad
de la distribucion eléctrica a los clientes, debido a la existencia de un elemento
eléctrico que ocasiona un desbalance en el sistema y en consecuencia puede

ocasionar dafios a equipamiento y/o personas.

Megavatios también indica que toda falla se traduce en una pérdida de
capacidad de un elemento tecnoldgico para realizar su funcion especifica o de
disefio. En ocasiones, dependiendo la gravedad, estas fallas pueden ser

castigadas por la justicia con multas e inhabilitaciones para las empresas
eléctricas.

2.4.1.3.  Regulacion del sistema eléctrico en el Peru

En el Perd, el crecimiento economico tiene una relacion directa con la
generacion y distribucion de energia, esto debido a que las demandas
energéticas se encuentran presentes en todos los sectores econémicos del pais.
Debido a esto, la regulacion del sistema eléctrico peruano se vuelve necesaria
en el marco de buscar una mayor confiabilidad de servicio y asegurar el menor

impacto posible en la economia, producto de las fallas eléctricas.
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OSINERGMIN (2011) puso en vigencia el Procedimiento “Supervision de la
Operacion de los Sistemas Eléctricos”, aprobado con Resolucion OSINERG
N.° 074-2004-OS/CD con el fin de que las concesionarias de distribucién
reporten informacion de las interrupciones ocurridas en todos sus sistemas
eléctricos, ademéas de establecer indicadores de performance. En la tabla 2

podemos observar las consideraciones que se aplican en la norma.

Tabla 2. Evolucién de las compensaciones por mala calidad de suministro. Periodo 2008-2011.

periodo de Control

Indicadores de - Nimero de interrupciones por cliente (N).

Calidad - Duracion total ponderada de interrupciones por cliente (D).
Ademas se evalian de manera independiente las
interrupciones por rechazo de carga.

Control Por suministro.

Tolerancias Limites N y D segun nivel de tension del suministro:
- MAT/AT: N=2, D=4hs.
- MT: N=4, D=7hs.
- BT: N=6, D=10hs.

Sector Distribucion Tipico 2 y 3: 30% adicional
Para el caso de rechazo de carga no existe tolerancia.

Compensacion e*E*ENS
& - e: 0.35 USS/kWh en Ill etapa.
- E: factor seguin rango de transgresionde N y D.
- ENS: energia tedrica no suministradaal cliente

Exoneraciones Se excluyen: interrupciones menores que 3 min, las
calificadas como de fuerza mayor, las asociadas a obras de
gran envergadura de interés publico de otros sectores, por
reforzamiento de instalaciones de transmision, por
congestion en transmision o por falta de abastecimientoen el
ducto de gas natural.

Fuente: https://www.osinergmin.gob.pe/empresas/electricidad/calidad/NTCSE/suministro

Los indicadores que establecio OSINERGMIN (2011) fueron:
+ fo.ou,
. - 2. u
SAIDI = == () SAIFI = =— (o)
Donde:

Ti: Duracion de cada interrupcion

Ui: Numero de usuarios afectos en cada interrupcion
n: Numero de interrupciones del periédico

N: Numero de usuarios del sistema eléctrico

El indicador SAIFI (System Average Interruption Frequency Index) es
presentado por OSINERGMIN, como aquel que mide la frecuencia de
ocurrencia de las interrupciones en las instalaciones eléctricas de los sistemas
eléctricos, ante las fallas en los componentes, maniobras e indisponibilidades
que afectan a los sistemas eléctricos, estas pueden ser propias (sistemas de
proteccion, disefio de redes, estado de las instalaciones) y externos (medio

ambiente y terceros).
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Por otro lado, el indicador SAIDI (System Average Interruption Duration
Index) segiin OSINERGMIN, seria aquel que mide el tiempo de la duracion de
la interrupcion, esta relacionado con la ubicacion de falla, con la intensidad de
la falla y los recursos disponibles para la reposicion como: cuadrillas,

vehiculos, materiales, medios de comunicacion, ademas las vias de acceso, la
longitud de redes, etc.

Cuando las empresas incurren en bajos niveles de calidad en el suministro
eléctrico, expresado en sus indicadores SAIFI y SAIDI, estas son obligadas a
emitir compensaciones a sus clientes, en la figura 3 podemos apreciar las

compensaciones en la que incurrieron las empresas distribuidoras entre los
afios 2008 y 2011.

Evolucién de la Compensacion por Mala Calidad de Suministro
Periodo 2008 - 2011

000 000 4

000 000+
3000000 +
2 000 000 +
1000 000 + — /

S51-2008 S2-2008 S$1-2009 S2-2009 S1-2010 S2-2010 S1-2011

wss,

ensacion

Comp

Figura 3. Evolucion de las compensaciones por mala calidad de suministro, periodo 2008-2011.

Fuente:http://www.osinerg.gob.pe/newweb/uploads/Publico/11%20FOR0%20REGIONAL%20DE%20E
LECTRICIDAD%20CHICLAY0%202011%20LAMBAY EQUE/4%20Calidad%20de%20Suministro%2
OElectrico%20en%20el%20Peru-%20Resultados%20cas0%20de%20Electronorte.pdf

Este comportamiento en cuanto a las compensaciones dadas por las empresas
distribuidoras continu6 en los afios posteriores a la norma, Osinergmin nos
muestra esta evolucion en la figura 4 y en la figura 5 nos presenta el porcentaje

de clientes que las distribuidoras tuvieron que compensar.
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Figura 4. Evolucion semestral de las compensaciones por mala calidad de suministro. Periodo 2010-2016.

Fuente:https://www.osinergmin.gob.pe/seccion/centro_documental/electricidad/Documentos/CALIDAD/
NTCSE/Osinergmin-Electricidad-Estadistica-Suministro-Urbano.pdf

Evolucién Semestral de Porcentaje de Clientes Compensados
por Calidad de Suministro (Indicadores N y D de la NTCSE)

ILima ¥ Resto Pals mTotal
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Figura 5. Evolucidn semestral de porcentaje de clientes compensados por mala calidad de suministro.
Periodo 2010-2016.

Fuente:https://www.osinergmin.gob.pe/seccion/centro_documental/electricidad/Documentos/CALIDAD/
NTCSE/Osinergmin-Electricidad-Estadistica-Suministro-Urbano.pdf

2.4.1.4.  Equipos de proteccion y reconexion (Reconectadores)

Los sistemas eléctricos estan disefiados para suministrar de forma continua la
energia eléctrica a los clientes de las empresas distribuidoras, por lo que la
confiabilidad del servicio es un aspecto crucial tanto para mantener la fidelidad

de los usuarios como para evitar las penalidades de compensacion.
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La mayoria de las fallas (80 a 85%) en las lineas de distribucion / transmisién
son temporales, dura solo unos pocos ciclos. Estos reconectadores automaticos
especiales se utilizan para proteger los circuitos de distribucion de fallas
temporales. Los reconectadores son dispositivos autocontrolados que
interrumpen autométicamente las sobrecargas, pero no son graves fallas.
Tienen controles integrados que permiten borrar fallas temporales y luego
restablecer el servicio, desconectando rapidamente una falla permanente. Los
reconectadores se pueden programar para detectar una sobrecorriente y abrir el
circuito, luego volver a cerrarlo después de un tiempo preprogramado. Se
pueden abrir y volver a cerrar hasta cinco veces y, después de un nimero
predeterminado de operaciones, permanezca abierto el bloqueo. Momoh, J.
(2005).

En la figura 6 es posible visualizarse un proceso de recierre y apertura de un

reconectador.
\ \/ \/\ \\/ \/ \ \v \/ » Time, t
Fault Reclosure Reclosure Reclosure Reclosure  Reclosure locks
detected Opens recloses reopens recloses out on second
(fault (fault (faultstill ~ reclose as
persists) persists) present) programmed

Figura 6. Proceso de recierre y apertura antes del blogqueo.

Fuente: Momoh, J. (2005).

Las empresas de distribucidn eléctrica tienen que lidiar constantemente con las
fallas mencionadas por el autor, esto con el objetivo de evitar las
compensaciones por mala calidad de suministro, tratan de reducir la presencia
de fallas colocando equipos de proteccion y reconexion a lo largo de la red de

distribucidn, estos son los reconectadores.

Los reconectadores se utilizan para proteger los alimentadores que salen de las

subestaciones de potencia y para minimizar la interrupcion del servicio, pues
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como menciona el autor Momoh, los reconectadores estan clasificados para
transportar un voltaje particular, clasificacion de corriente continua, y corriente
de falla minima en la zona protegida, y tienen la capacidad de coordinar con
otros dispositivos de proteccion como relés. Estos equipos actualmente estan
dotados de un controlador o relé de proteccion que permite la configuracion de
sus parametros de operacion. Este equipo es el responsable de realizar varias
reconexiones sucesivas, pudiendo, ademas, variar el intervalo y la secuencia de
estas reconexiones. En la figura 7 es posible ver un reconectador y su

controlador.
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Figura 7. Reconectador con su relé controlador

Fuente:https://www.nojapower.es/press/2016/comprobacion-sincronismo-controlador-reconectador-

ayudando-generacion-remota-mantenerse-conectada.html

2.4.1.5.  Deteccidn de fallas usando equipos de proteccion
Para entender el concepto de fallas y cortocircuitos eléctricos gestionados por
los equipos de proteccion es importante previamente entender el concepto de

funcionamiento adecuado del sistema de alimentacion eléctrica.

El funcionamiento del sistema de alimentacion es idealmente un modo trifasico
equilibrado, con igual voltaje y corriente y una magnitud de cambio de fase de

120° para cada fase por un sistema equilibrado conectado en triangulo o estrella
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para un sistema tipico de cuatro hilos, el cuarto cable lleva corriente cero
cuando todas las impedancias de fase y los voltajes son iguales. Momoh, J.
(2005)

El cortocircuito es la conexién de baja impedancia entre dos 0 mas puntos
normalmente conectados a tensiones diferentes. Durante un cortocircuito existe
un incremento elevado casi instantaneo de la corriente respecto al valor
nominal, mientras que en una sobrecarga el incremento de la corriente
mantiene un intervalo de tiempo y con un valor no tan lejano al nominal. Para
el caso de los sistemas desbalanceados la situacion es diferente, aqui es donde
ocurren los famosos cortocircuitos, los cuales pueden ser de una linea a otra,
de una linea a tierra, de dos lineas a tierra o una falla trifasica balanceada. GE
Energy Industrial Solutions (2013) afirma que en los sistemas eléctricos
siempre existe la posibilidad de que se presente una interrupcién en el
suministro de energia debido a sobrecargas o cortos circuitos ya sea por errores
de operacién, condiciones ambientales, falta de mantenimiento o descargas
atmosfericas.

En la figura 8 podemos observar la conexion de los 03 tipos de cortocircuito

expuestos.

L3 L3

L2 L2

(8] L

L1 T L1

Figura 8. a) Cortocircuito trifasico equilibrado. b) Cortocircuito entre dos fases sin conexion a tierra. )
Cortocircuito monoféasico fase-tierra y fase-neutro.

Fuente:https://iie.fing.edu.uy/ense/asign/iiee/Documentos/Teorico/Calculo_de_las_corrientes_de_cortocir
cuito.pdf

Momoh, J. (2005) describe también que cuando ocurre una falla, la red trifasica
se descompone en secuencia positiva, redes de secuencia negativa y de
secuencia cero. Estas redes, segun el autor, estan conectadas para representar
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los diferentes tipos de clasificacion de fallas para los cuales las corrientes de
falla correspondientes se desacoplan en positivo, negativo y corrientes de

secuencia cero que se calculan para condiciones de falla.

Debido a la impedancia que puede estar presente en la ruta de retorno a tierra
de un circuito, las corrientes de falla a tierra pueden ser bastante bajas. Sin
embargo, es deseable que seran detectados y eliminados por la apertura de los
interruptores automaticos apropiados. Por lo tanto, los relés de falla a tierra
deben tener configuraciones que permitan que corrientes de falla muy por
debajo de las corrientes nominales de los circuitos que protegen, sean
detectadas. Christopoulos, C., y Wright, A. (1999).

En la figura 9 puede verse las componentes simétricas que conforman una falla

a tierra.

e e
n
ba + _H“" sequence

Positive Negatwe - Total fault
sequence sequence current
= lig+ b + lga

Figura 9. Componentes simétricos para una falla a tierra en una fase a.

Fuente: Christopoulos, C., y Wright, A. (1999).

Para ello, siguiendo lo que indica el autor, los relés modernos poseen nuevas
configuraciones y arreglos de conexion que permiten una mayor eficiencia y

resolucion en la deteccion de fallas a tierra en cualquier fase de un circuito.
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Christopoulos y Wright, mencionan que estos consisten en el principio de que
alimentando un relé con una corriente proporcional a la suma de las corrientes
trifasicas no se ve afectado por corrientes equilibradas normales, considerando
incluso corrientes por debajo del 20% del valor nominal de corriente del

circuito protegido.
ir=3ip=ia+ip+i. ..(3)

En la figura 10 se muestra el arreglo de relé alimentado por una corriente

proporcional a las corrientes de las 3 fases para la deteccién de fallas a tierra.
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Figura 10. Arreglo de relé alimentado por una corriente proporcional a las corrientes de las 3 fases.

Fuente: Christopoulos, C., y Wright, A. (1999).

Christopoulos y Wright explican que los relés provistos para detectar sobre
corrientes deben tener corrientes de funcionamiento minimas superiores a las
correspondientes corrientes nominales de los circuitos que protegen. Cuando
se proporciona un relé de falla a tierra para proteger un circuito, los relés de
sobre corriente solo necesitan funcionar en caso de fallas trifasicas o fallas de
interfase (por ejemplo, de fase a hacia fase b). Esto puede lograrse claramente
mediante la instalacion de dos relés de sobre corriente alimentados con

corrientes proporcionales a las corrientes en dos de las fases, digamos ay c.
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En la figura 11 se muestra una configuracion mostrando un relé para la
deteccidn de fallas a tierra y otros 3 relés conectados a las otras fases, siendo
por los menos 2 de estos necesarios para la deteccion de sobre corrientes en las

fases.

Current transformers

QOvercurrent or
phase-fault
relays

E']/‘YE;T———__

Figura 11. Arreglo de relés de sobre corriente instalados en las fases

Earth-fault
relay

Fuente: Christopoulos, C., y Wright, A. (1999).

2.4.1.6. Funcionamiento de las protecciones eléctricas

La mayoria de los alimentadores de distribucion actuales son protegidos de
sobre corrientes por relés, reconectadores y fusibles, los cuales en una
configuracién tradicional poseen ciertas limitaciones. Altuve, H., y Schweitzer,
E. (2010) nos menciona por ejemplo que un relé de sobre corriente de fase
requiere configurarse sobre el valor de la corriente de carga maxima, siendo asi
que esta limita la sensibilidad y velocidad de proteccion ante fallas de fase a
fase y trifasicas. Asi mismo, el autor resalta que se requiere de ajustes de
comprobacion periodicamente debido al crecimiento de la carga y variaciones

en la temperatura que puedan darse estacionariamente.

En cuanto a la cuerva de corriente y tiempo usada para la seleccidn de respuesta
en los equipos de proteccién, Altuve, H., y Schweitzer, E. (2010) indican que
es importante considerar el margen de tiempo existente entre los dispositivos
de proteccion inferiores y posteriores en un circuito de falla. Segun los autores,
dado que el equipo de proteccion superior espera que el inferior realice la
limpieza de la falla, se genera un retraso entre una curva respecto a la otra con

el fin de evitar la interrupcion del suministro eléctrico a una mayor cantidad de
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clientes, esto se agravaria en los casos con fallas en secciones de linea méas
cercanas a la fuente, donde la corriente de falla es mayor y como consecuencia
de esto, obtenemos tiempos de estabilizacion y limpieza de fallas mas

prolongados a medida que las fallas sean mas graves. Ver figura 12.
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Figura 12. Diferencial de tiempo en curvas de equipos de proteccion superiores e inferiores frente a sobre
corrientes.

Fuente: https://www.slideshare.net/michaeljmack/selectivity-and-coodination

Segun Altuve, H., y Schweitzer, E. (2010), aunque los elementos de sobre
corriente instantaneos proporcionan un disparo mas rapido, solo se pueden
coordinar cuando la impedancia del alimentador crea una diferencia sustancial
en la corriente de falla entre las fallas de entrada y remotas. El autor nos indica
que, en los sistemas de distribucion estrechamente unidos, como los de las
zonas urbanas, en las plantas de fabricacion y a bordo de los buques, estos
elementos se vuelven dificiles o imposibles de coordinar, porque la corriente
de falla puede no cambiar significativamente de la fuente a la carga mas lejana.
Obteniendo en consecuencia, un retraso en la limpieza de fallas provocando asi

el riesgo de generar dafios en los equipos.

Afortunadamente, existen ahora técnicas que permiten superar estas
limitaciones en conjunto con la automatizacion y configuracion de las
comunicaciones en los equipos de proteccion. Segun Altuve y Schweitzer, la
sensibilidad obtenida mediante elementos de secuencia negativa e invasion de

carga es particularmente valiosa en alimentadores largos (baja corriente de falla
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del extremo de linea) y en los relés de respaldo que detectan la corriente total
del transformador en todos los alimentadores (corriente de carga alta).

Las nuevas funcionalidades de comunicacién permiten la proteccion de
sistemas de distribucion complejos, como redes en bucle y sistemas con fuentes
de generacidn distribuida. Asi mismo, los nuevos restauradores instalados en
los puntos de seccidn del sistema de distribucion mejoran la proteccion y
proporcionan una rapida reconfiguracion automatica de la red. Altuve, H., y
Schweitzer, E. (2010) nos explica que los nuevos relés poseen sensores de luz
de fibra Optica que permiten la deteccion rapida de eventos de arco eléctrico,
brindando asi una limpieza rapida de las fallas y una proteccién adicional para
instalaciones de equipos de conmutacion ayudando asi a preservar la seguridad

y salud del personal.

Altuve y Schweitzer nos mencionan que la combinacién de indicadores de
circuito defectuoso con las capacidades de localizacion de fallas de los relés de
modem reduce el tiempo necesario para determinar la seccién de linea
defectuosa y proporcionar informacion a los equipos de reparacion de linea.

Finalmente, respecto a la restauracién del servicio, podemos concluir que los
relés modernos y los controles de cierre pueden ser acelerados a través de

esquemas de lanzamiento y esquemas de reconfiguracion de red rapidos.

2.4.1.7.  Relés electromecanicos
Un relé neutro electromagnético es el mas simple, antiguo y extendido tipo de
relé, este estd compuesto por un bobinado, un magnético nucleo, una armadura,

un resorte y contactos, como podemos ver en la figura 13.

La fuerza mecénica es generada a través del flujo de corriente en uno 0 mas
bobinados sobre un nudcleo magnético o ndcleos. Estos relés usan un
electroiman de hierro que atrae a una armadura con bisagras cuando se
energiza. Una fuerza restauradora es proporcionada por un resorte o gravedad
para que el esqueleto regresa a su posicion original cuando el electroiman esta
des energizado. Gurevich, V. (2011)
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Figura 13. Composicion de un relé electromecanico simple: 1) Muelle, 2) Contactos, 3) Armadura, 4)
Nucleo, 5) Bobinado, 6) NUcleo magnético y 7) Aislador.

Fuente: Gurevich, V. (2011).

La principal ventaja de estos relés es su aislamiento galvanico entre las entradas
y salidas, el cual es confiable, seguro y de bajo costo. Segun Gurevich, los
contactos robustos permiten transportar y romper grandes corrientes en
condiciones dificiles como circuitos altamente inductivos. Debido a ello, estos
relés siguen siendo usados en la actualidad para aplicaciones simples de corte
y desconexion (OFF/ON). Estos relés electromecanicos emplean el principio

de usar un estimulo eléctrico para generar un contacto mecanico. Ver figura 14.
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Figura 14. Relé electromecanico.

Fuente: Alstom Grid (2011).
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2.4.1.8.  Relés digitales para la proteccion automatica

Los relés de proteccion digital aparecieron a mediados de 1980 y estos
introdujeron el cambio de circuitos analdgicos usados en los relés estaticos por
microprocesadores y microcontroladores para implementar funciones de
proteccion. Alstom Grid (2011) nos menciona sobre los relés digitales, que
estos solian utilizar microprocesadores de 8 0 16 bits que posteriormente fueron
utilizados también en mddems, controladores de disco duro o sistemas de

gestion de motores. Ver figura 15.

Figura 15. Relé digital de distribucién (1982).

Fuente: Alstom Grid (2011).

En comparacion con los relés estéticos, Alstom Gris menciona que los relés
digitales utilizan la conversién analdgica a digital de todas sus medidas y
usando microprocesadores implementan los algoritmos de proteccion. Estos
microprocesadores usan técnicas de conteo o transformadas discretas de
Fourier para implementar sus algoritmos, sin embargo, tienen un
procesamiento limitado capacidad y una memoria asociada en comparacion
con los relés numéricos. De esto concluimos que, en comparacion con un relé
estatico, los relés digitales tienen una gama méas amplia de configuraciones,

mayor precision y la capacidad de conectarse a un computador remoto.

2.4.1.9.  Relés numéricos con capacidad de automatizacion y control
La distincion entre relés digitales y numéricos es particular a la proteccion,

pues sus diferencias mas resaltantes se encuentran en las capacidades de sus
31



modulos y procesadores, segun Alstom Grid (2011), los relés numéricos son
naturales desarrollos de relés digitales debido a los avances tecnolégicos. Es
decir, la continua evolucion de los microprocesadores en tamafio y costo, junto
con nuevas memorias y circuitos 1/0 contenidos en médulos de hardware, que
utilizan uno o méas procesadores de sefiales digitales optimizados para el
procesamiento de sefiales en tiempo real, ejecutando los algoritmos para las
funciones de proteccion y un Convertidor Analdgico/Digital (A/D) para la

lectura de datos. Ver figuras 16 y 17

Figura 16. Primera generacion de relés numéricos de distribucion.

Fuente: Alstom Grid (2011).
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Figura 17. Arquitectura tipica del hardware de un relé numérico

Fuente: Alstom Grid (2011).
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Sobre el software proporcionado por un relé numérico para la configuracion,
automatizacion y supervision en tiempo real de estos equipos de proteccién de
forma local, Alstom Grid (2011) nos indica que este puede estar compuesto por
varios programas que abarcan las diferentes funciones relacionadas a la gestion
del relé como son el software de servicios del sistema (Comparable con el
BIOS de una PC, permite ajustar la configuracion de las entradas y salidas del
relé, los controladores para el hardware del relé y secuencias de arranque), el
software de aplicacion (Que permite definir la funcion de proteccion del relé y
ajustar los parametros maés relevantes), el software de interfaz HMI (Que
permite comunicarse con los usuarios desde el panel frontal), los enlaces de
comunicacion (Que permiten configurar los protocolos para la gestion remota)

y las funciones auxiliares (Encargadas de implementar otras caracteristicas).

2.4.1.10.  Relés de recierre o reconexioén para la automatizacion

Alstom Grid (2011) nos indica que la mayoria de las fallas registradas en los
sistemas de distribucion se encuentran dentro de tres tipos: Las fallas
transitorias, fallas semipermanentes y fallas permanentes. Siendo que entre el
80% y 90% de las fallas de cualquier red de lineas aéreas son transitorias y el

10%-20% restante son semipermanentes 0 permanentes.

Las fallas transitorias son comUnmente causadas, segin Alstom Grid, por
contacto temporal con objetos extrafios, y es el disparo de uno o maés
disyuntores los que logran eliminar la falla, siendo asi que la re-energizacién
posterior de la linea suele ser exitosa. Un ejemplo de esto puede ser una
pequefia rama de arbol que cae en la linea causando una falla semipermanente.
El autor nos menciona que la causa de la falla no se eliminaria por el disparo
inmediato del circuito, pero podria ser quemado durante un viaje retrasado. En
la figura 18 se puede apreciar un diagrama de secuencia de recierre ante una

falla transitoria.

Respecto al proceso o secuencia de recierre, Short T. (2004), nos indica que el
primer cierre suele ocurrir con un retraso muy corto, ya sea un cierre que

significa un tiempo muerto de 1/3 a 1/2 segundo o con un retraso de 1 a 5
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segundos, obteniendo asi que los intentos de cierre posteriores siguen retrasos

mas largos.
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Figura 18. Diagrama de una secuencia de recierre ante una falla transitoria

Fuente: https://editores-srl.com.ar/revistas/ie/329/myeel seccionalizador

Segun el autor la nomenclatura se suele afirmar como 0-15-30, lo que significa

que hay tres intentos de recierre: el primer cierre indicado por el "0" se hace

sin un retraso intencional (se trata de un cierre inmediato), el segundo intento

se hace después de un tiempo muerto de 15 segundos, y el intento final se hace

después de un periodo de 30 segundos de tiempo muerto. Si el fallo sigue

presente, el circuito se abre y se bloquea. En la figura 19 podemos observar un

diagrama de la secuencia ante una falla no transitoria.
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Figura 19. Diagrama de una secuencia de recierre ante una falla no transitoria

Fuente: https://editores-srl.com.ar/revistas/ie/329/myeel_seccionalizador
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Entre las principales ventajas que derivan del uso de relés con recierre en las
redes de distribucién Alstom Grid (2011) resalta: La reduccion al minimo de
las interrupciones del suministro al consumidor, liberacion rapida de las fallas,
menos dafio a equipamientos por fallas y menos fallas permanentes. Asi
mismo, dado que el 80% de las fallas en la linea aérea son transitorias, la
reduccion de la pérdida de suministro debido al recierre da beneficios
operativos evidentes como son: La mejora de la continuidad de la oferta y la

reduccion de las visitas a las subestaciones.

2.4.2. Sistema SCADA para la supervision autbnoma de la red de distribucion

2.4.2.1. Automatizacion de equipos de proteccion para la supervision

Los sistemas de proteccion eléctricos han avanzado gracias a los nuevos
desarrollos tecnoldgicos obtenidos en las Gltimas décadas, los cuales han sido
ampliamente adoptados por el sector eléctrico. Schneider Electric (2007) nos
presenta a los avances en automatizacion industrial como una ayuda a la
industria para aumentar su productividad y reducir sus costos. Uso
generalizado de la electrdnica y software potente y flexible han dado lugar a

disefios modulares mas eficientes y nuevas herramientas de mantenimiento.

Estos sistemas automatizados consisten en arquitecturas funcionales que
incluyen el suministro de energia para los equipos de operacion y control, asi
como la capacidad de dialogo entre los equipamientos, como vemos en la figura
20.
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Figura 20. Diagrama de funciones bésicas de un sistema de automatizacion.

Fuente: Schneider Electric (2007).
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2.4.2.2. Sistemas de potencia automatizados y supervisados

Segln Strauss, C. (2003) los sistemas eléctricos automatizados o sistemas
automatizados de potencia son definidos como aquellos con la capacidad de
administrar, controlar y asegurar la proteccion de un sistema eléctrico de
potencia. Segun el autor, gracias a la informacion obtenida a través de sus
equipos, aplicaciones y componentes, en conjunto con una arquitectura de
comunicaciones, control, supervision, monitoreo e inteligencia, es que estos

sistemas logran una proteccion avanzada y un nivel de gestion eficiente.

Asi mismo, el autor nos define a la automatizacion de sistemas de potencia
como automatizacion de subestaciones, siendo el término «subestacions»
utilizado para referirse al alojamiento de equipos de proteccién y maniobra en
una locacion, gabinete o sala de control. Segin Strauss, estos sistemas
automatizados constan de los siguientes componentes principales, visibles en

la figura 21.
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Figura 21. Estructura funcional de automatizacion de sistemas de potencia

Fuente: Strauss, C. (2003).

2.4.2.3. Proteccion eléctrica en sistemas de potencia automatizados

La proteccion eléctrica, segun Strauss, C. (2003) sera siempre uno de los
componentes mas importantes de un sistema eléctrico, ya que permite limitar
los dafios en equipos y personas en caso de una falla eléctrica, asi como la
continuidad del servicio eléctrico. Debido a ello el autor nos presenta a la

proteccion eléctrica como una funcion fundamental que no puede faltar en un
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sistema de potencia automatizado o convencional, la cual debe ser capaz de
funcionar independientemente del sistema automatizado de potencia si es

necesario, aunque suele formar parte de este en condiciones normales.

Podemos deducir entonces que debido a que las funciones de proteccion
eléctrica nunca se deben ver restringidas en ningln sistema automatizado de
potencia, estas suelen ser realizadas en niveles inferiores a los de control, es
decir dentro de la etapa de configuracion de las protecciones en los relés

numéricos inteligentes.

2.4.2.4. Control para sistemas de potencia automatizados

Cuando hablamos de control nos referimos a la capacidad de generar cambios
de estado en los equipos de maniobra o conmutacién, como son los
seccionadores e interruptores usados en los circuitos eléctricos de potencia.
Para el caso de los sistemas de potencia automatizados, segun Strauss, existen

dos tipos de control, el control local y el control remoto.

El autor también nos define al control local como aquel que consiste en
acciones de control que el dispositivo puede tomar l6gicamente por si mismo,
por ejemplo, enclavamiento de bahia, secuencias de conmutacién, y la
comprobacion de sincronizacion. La intervencion humana es limitada y el
riesgo de error humano es muy reducido. Asi mismo, nos indica que control
local también puede seguir funcionando incluso sin el apoyo del resto del

sistema de automatizacion del sistema de energia.

Por otro lado, sobre el control remoto, Strauss indica que este es ejecutado
desde un sistema externo comunicado con el sistema de control local mediante
uno o varios enlaces de comunicacion. En cuanto al sistema externo que
soporta el control remoto, el autor menciona que este suele ser un sistema
SCADA (Sistema de supervision, control y adquisicion de datos), el cual
proporciona un entorno de trabajo seguro para los operadores, permitiendoles

también tener un panorama mas amplio de lo que sucede en toda la red de
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energia para un mejor discernimiento en la toma de decisiones y un accionar

mas rapido y eficiente.

El control remoto cumple la funcion de controlar subestaciones remotamente
desde el SCADA (control de supervision y adquisicién de datos) maestro. Los
comandos se pueden dar directamente a los dispositivos de control remoto, por
ejemplo, abrir o cerrar un interruptor. Los ajustes de relé pueden ser cambiado
a través del sistema, y las solicitudes de cierta informacion se pueden iniciar
desde la(s) estacion(es) SCADA. Esto elimina la necesidad de que el personal
vaya a la subestacion para realizar operaciones de conmutacion, y las acciones
de conmutacion se pueden realizar mucho mas rapido, lo que es una gran

ventaja en situaciones de emergencia. Strauss, C. (2003)

2.4.2.5. Medicion y monitoreo para sistemas de potencia automatizados

Un sistema de potencia automatizado posee la capacidad de obtener una gran
cantidad de informacion en tiempo real de la subestacion, alimentador, linea de
transmision, barra o circuito, usando los equipos de proteccion y medicion que

posee en lo focos de medicion.

Segun Strauss, C. (2003), esto hace innecesario que el personal acuda a una
subestacion para recopilar informacion, creando de nuevo un entorno de trabajo
mas seguro y reduciendo las cargas de trabajo del personal. El autor resalta
ademas que es la gran cantidad de informacion en tiempo real recopilada lo que
puede ayudar enormemente a hacer estudios de la red como los andlisis del
flujo de carga, la planificaciébn con anticipacion y la prevencion de

perturbaciones de energia en la red, que causa enormes pérdidas de produccién.

Otra de las particularidades de un sistema de potencia automatizado de las que
nos habla el autor es el monitoreo de los eventos registrados en los relés o
equipos de proteccion. Asi mismo, el registro de los estados, condiciones y
ultimos ajustes de mantenimiento realizados en dichos equipos. Strauss nos
menciona que con esta informacion el operador es capaz de realizar un mejor

analisis de fallas, identificar su ubicacion, fecha y hora de ocurrencia, asi como
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determinar patrones, causas y secuencia de estas. Esto se puede utilizar
eficazmente para mejorar la eficiencia del sistema de energia, proteccion y los

procedimientos de mantenimiento preventivo.

2.4.2.6. Comunicacion en sistemas de potencia automatizados

Los sistemas inteligentes actuales se caracterizan, de entre todas sus
importantes funcionalidades, principalmente por su capacidad de comunicarse.
La comunicacion hace que un equipo o sistema pueda interactuar con otros y
deja de ser un elemento aislado para convertirse en parte de una estructura
integrada. Segun Strauss, esto aplica perfectamente en los sistemas
automatizados de potencia debido a la constante interaccién e intercambio de
datos que tienen sus equipos de proteccién con otros hardware o software de
diferentes tecnologias, marcas y protocolos. Ademas de esto, la comunicacion
permite al sistema de potencia conectarse con infraestructuras de

almacenamiento de datos y analitica para su procesamiento y registro historico.

La comunicacién de datos constituye el ndcleo de cualquier sistema de
automatizacioén del sistema de energia, y es practicamente el pegamento que
mantiene unido el sistema. Sin comunicacion, las funciones de la proteccion
eléctrica y el control local continuaran, y el dispositivo local puede almacenar
algunos datos, pero el sistema de automatizacion del sistema de energia no
puede funcionar. La forma de comunicacién dependerd de la arquitectura
utilizada, y la arquitectura puede, a su vez, depender de la forma de

comunicacion elegida. Strauss, C. (2003)

Esta arquitectura bésica para la automatizacion de un sistema eléctrico de
potencia, segun como lo plantea el autor, consiste en 03 etapas: Division de
objetos, redes de comunicacién y sistema SCADA, y es apreciable en la figura
22:
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Figura 22. Arquitectura basica de un sistema automatizado de potencia

Fuente: Strauss, C. (2003).

2.4.2.7.  Hardware en un sistema SCADA

Segun Clarke, G., y Reynders, D. (2004) un sistema SCADA consiste en una
serie de unidades de terminales remotos (RTU) que recopilan datos de los
dispositivos electronicos inteligentes (IED) de campo y envian esos datos a una
estacion maestra a través de un sistema de comunicaciones. Sin embargo, los
autores aclaran que esa informacion debe ser procesada y mostrada desde otra
unidad o elemento en su arquitectura. Los autores definen a esta unidad como
la estacion maestra, siendo esta desde donde es posible visualizar los datos
adquiridos y también realizar tareas de control remoto, entre otros beneficios
como obtener los datos precisos y oportunos, capacidad de optimizar la
operacion y el proceso de la planta o industria, administrar una operacion mas

eficiente, fiable y, lo que es méas importante, mas segura.

Todo esto se traduce en un menor costo de operacion en comparacion con
los sistemas no automatizados anteriores. Asi mismo, los autores mencionan
que en los sistemas SCADA mas complejos hay esencialmente cinco niveles o

jerarquias:

= Instrumentacion a nivel de campo y dispositivos de control
=  Terminales de Marshallingy RTU

= Sjstema de comunicaciones
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= La(s) estacion(es) maestra(s)
= EIl sistema informéatico del departamento de procesamiento de datos

comerciales

Sobre los elementos presentados en la jerarquia, Clarke y Reynders, definen al
RTU como la unidad de acumulacion de datos, situada en cada sitio remoto,
con la finalidad de proporciona una interfaz a los sensores analdgicos y
digitales de campo. Asi mismo, los autores describen al sistema de
comunicaciones como la via para la conexién entre la estacion maestra y los

sitios remotos.

Esta estacion maestra (o sub-maestra) es frecuentemente un computador o
servidor altamente potenciado para soportar las rigurosas cargas de
procesamiento que implica un sistema SCADA, recopila datos de las diversas
RTU vy generalmente proporcionando una interfaz de operador para la
visualizacion de informacidn y control de los sitios remotos. Clarke y Reynders
mencionan que, en sistemas de telemetria grandes, los sitios sub-maestros
recopilan informacion de sitios remotos y actGan como retransmision a la
estacion maestra de control. En la figura 23 se observa una tipica conexién
entre una estacion maestra y los IED mediante un RTU y un canal de

comunicacion.

Communication

Master 2 Channel

station

Concentrator

Figura 23. Componentes de un sistema SCADA.

Fuente: Thomas, M., y McDonald, J. (2015)
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2.4.2.8.  Software en un sistema SCADA

El software SCADA, segun Clarke, G., y Reynders, D. (2004), se puede dividir
en dos tipos, propietario o abierto. Las empresas desarrollan software patentado
para comunicarse con su hardware. Estos sistemas se venden como soluciones
"llave en giro™. Segun los autores el principal problema con estos sistemas es
la dependencia abrumadora del proveedor del sistema. Por otro lado, los
sistemas de software abierto han ganado popularidad debido a Ila
interoperabilidad que aportan al sistema. La interoperabilidad es definida por
los autores como la capacidad de mezclar diferentes equipos de fabricantes en

el mismo sistema.

En la figura 24 se muestra un ejemplo de software estandar desarrollado sobre

Windows para un sistema SCADA.

0S (Windows with OPC Server) ‘

¥ v
Freelance 2000 | ™ SCADA Portal
(Dedicated) (Open-Ended Software) ‘
¥ [ 2 v [] ‘
Digivis (Operator Digitool (Engg. |" - 2 e &
Mz Module) ‘ Digi DDE Digi Browse
L N

y
1IEC 61131 -3 Programming
Languages

-

Figura 24. Diagrama relacional de software SCADA de laboratorio

Fuente: Thomas, M., y McDonald, J. (2015).

2.4.2.9.  Comunicaciones y redes locales en un sistema SCADA

Las redes de area local (LAN) tienen que ver con compartir informacion y
recursos. Una LAN, segun lo definen Clarke, G., y Reynders, D. (2004) es una
ruta de comunicacion entre computadoras, servidores de archivos, terminales,
estaciones de trabajo y varios otros equipos periféricos inteligentes, que

generalmente se conocen como dispositivos 0 hosts. Asi mismo, una LAN
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permite el acceso a los dispositivos para ser compartidos por varios usuarios,
con conectividad completa entre todas las estaciones de la red.

Actualmente, los sistemas modernos emplean Ethernet como medio de
comunicacion debido a su practicidad para la configuracion y facilidad de uso
y administracion. En la figura 25 podemos observar una tipica red Ethernet
usada en un sistema SCADA.

Page Request
TexT/Grolp:\ics Display on client
£ppe Executes on client
Server Client
s ) B
= = =
‘\\7!& —~ JA \/-JJ

Figura 25. Ethernet usado para transmitir datos en un sistema SCADA.

Fuente: Clarke, G., y Reynders, D. (2004).

Ethernet es la LAN mas utilizada hoy en dia porque es barato y facil de usar.
La conexidn de lared SCADA a la LAN permite a cualquier persona dentro de
la empresa con el software y permiso adecuados, acceder al sistema. Dado que
los datos se mantienen en una base de datos, el usuario puede limitarse a leer
la informacion. Problemas de seguridad son obviamente una preocupacion,
pero se puede abordar. Clarke, G., y Reynders, D. (2004)

2.4.2.10.  Protocolos de comunicacion aplicados en sistemas SCADA

Respecto a los protocolos de comunicacién, Axelson, J. (2007) menciona que
es un conjunto de reglas que define como los equipos administran las
comunicaciones. Un protocolo de comunicacion, segun el autor, define como
viajan los bits, incluso cuando un equipo puede transmitir, la velocidad de bits
y en qué orden transmiten los bits. El autor indica también que para que dos

equipos que desean intercambiar datos lo logren, estos deben ponerse de
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acuerdo sobre si ambos extremos pueden transmitir a la vez o si los equipos

necesitan turnarse.

En nuestro tiempo ya la mayoria de los enlaces son diplex completos o también
conocidos como full ddplex, es decir, ambos equipos pueden transmitir al
mismo tiempo. Axelson, ademas indica que para que una red con tres 0 mas
equipos comparta una ruta de trafico de datos deben usar un protocolo que
defina cuando puede transmitir un equipo. Segun el autor un protocolo de
comunicacion suele incluir el uso de una o mas lineas de estado y control, el
autor menciona que estas lineas pueden indicar cudndo un transmisor tiene
datos que enviar o cuando un receptor puede aceptar nuevos datos. El autor

Ilama a este intercambio de informacién control de flujo.

2.4.2.11. Protocolo de comunicacién DNP3

Segun Clarke, G., y Reynders, D. (2004), DNP3 o Distributed Network
Protocol Versién 3.3 es un estandar de telecomunicaciones que define las
comunicaciones entre estaciones maestras, unidades de telemetria remota
(RTU) y otros dispositivos electronicos inteligentes (IED). Los autores
mencionan que este protocolo fue desarrollado para lograr la interoperabilidad
entre los sistemas de la empresa eléctrica, el petrdleo y el gas, las
aguas/residuos y las industrias de seguridad.

DNP3 fue creado como un protocolo propietario por Harris Controls Division
inicialmente para su uso en la industria de servicios eléctricos. En noviembre
de 1993 el protocolo fue puesto a disposicion de terceros para su uso mediante
la transferencia de su propiedad al Grupo de Usuarios de DNP3. A través del
Grupo de Usuarios DNP3, al que se puede unir por una tasa nominal, cualquier
persona 0 empresa puede obtener la especificacion completa del protocolo.
Clarke, G., y Reynders, D. (2004)

DNP3 fue disefiado especificamente para aplicaciones SCADA, esto implica

la adquisicion de informacién y el envio de comandos de control entre
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dispositivos informaticos separados fisicamente. Clarke y Reynders indican
que fue disefiado para transmitir paquetes relativamente pequefios de datos de
una manera confiable con los mensajes involucrados que llegan en una
secuencia determinista. En este sentido es diferente de los protocolos de
proposito mas general, como FTP que forma parte de TCP/IP, que puede enviar
archivos bastante grandes, pero de una manera que generalmente no es tan

adecuada para el control SCADA.

Desde su creacién para la industria de distribucion eléctrica en América, DNP3
ha ganado una aceptacion significativa tanto en términos geograficos como de
la industria. DNP3 cuenta con el apoyo de un gran nimero de proveedores y
usuarios en infraestructura eléctrica, hidrica y otras industrias en América del
Norte, América del Sur, Sudéafrica, Asia'y Australia. En Europa DNP3 compite
con el protocolo IEC 60870-5-101 que es ampliamente utilizado en esa region,
y que comparte un origen comun con DNP3. Sin embargo, el protocolo IEC se
limita a la industria de distribucion eléctrica, mientras que DNP3 ha encontrado
aplicaciones méas amplias de la industria en las industrias de petréleo y gas,
agua/agua residual y seguridad. Clarke, G., y Reynders, D. (2004). Las

topologias tipicas usadas para redes DNP3 se muestran en la figura 26.
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Figura 26. Ethernet usado para transmitir datos en un sistema SCADA.

Fuente: Clarke, G., y Reynders, D. (2004).
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2.4.2.12. Interfaces Humano-Méaquina para la supervision SCADA

La interfaz hombre-maquina (HMI) o la interfaz de usuario (Ul) se refiere al
espacio donde ocurre la interaccion entre los seres humanos y el sistema
(maquina). Thomas, M., y McDonald, J. (2015) la mencionan como aquel
elemento en el que el objetivo es la interaccion para el funcionamiento y control
efectivo del sistema en supervision, y la retroalimentacion del sistema mediante
su bus de comunicaciones, que ayuda al operador a tomar decisiones
operativas. En la figura 27 se muestra un diagrama de comunicacion desde el
HMI hasta los equipos de campo y su transferencia de datos por el bus de

comunicacion.

Bus bar Potential Voltage Analog to
Voltage ——> Transformer > Transducer V] Digital
Va=220 kV 220 kV/110 V 110 V to 4-20 mA Conversion a
Field Data Packets |
(Protocol)

Control Communication
Room HMI FEP/CFE
Channel

Va=220 kV
Station

Figura 27. Transferencia de datos desde el bus de comunicacion hacia el HMI del Centro de Control.

Fuente: Thomas, M., y McDonald, J. (2015).

Generalmente, el objetivo de la ingenieria de HMI es producir una interfaz de
usuario que haga que sea facil o auto-exploratorio, eficiente, agradable y facil
de usar operar un sistema de la manera que produce el resultado deseado. Esto
generalmente significa que el operador necesita proporcionar una entrada
minima para lograr la salida deseada, y también que el sistema minimiza las

salidas no deseadas para el ser humano. Thomas, M., y McDonald, J. (2015)

Los autores nos recalcan la importancia de la practicidad en el disefio y manejo
como objetivo fundamental, siendo también esto de necesaria compatibilidad
con las nuevas tendencias en hardware, procesadores, software dedicado,
diagramas de imitacion y los protocolos de comunicacion que hacen que el

sistema sea muy compacto y amigable con las personas. Finalmente, los autores
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mencionan que las funciones de visualizacion (hardware y software) se
centralizan en el centro de control como interfaz principal del operador para

supervisar y controlar el sistema de alimentacion.

2.4.2.13. Componentes de una Interfaz Humano-Maquina

Thomas, M., y McDonald, J. (2015) mencionan que en un sistema SCADA, los
componentes HMI incluyen la consola del operador, el dialogo del operador,
el diagrama mimico y los dispositivos periféricos. La consola es definida por
los autores como el lugar donde el operador supervisa y controla el sistema es
de suma importancia e incluye las unidades de visualizacion visual, el teclado

alfanumérico, el cursor, las instalaciones de comunicacion, etc.

Segln Thomas y McDonald, esta unidad de visualizacion visual debe incluir
dispositivos de interfaz de usuario como los multiples monitores de color y
debe proporcionar una visualizacion de multiples ventanas (ventanas) en cada
monitor, asi como un control del cursor que podria ser el raton o una pantalla

tactil y un teclado.

Las alarmas audibles también son una caracteristica prominente de la consola
del operador donde se informa al operador de la gravedad de un evento en el
sistema. Segun los autores, estas mas el disefio ergonémico de la infraestructura
de la consola del operador, incluyendo la mesa y la silla son importantes para

que el operador se sienta comodo durante el periodo de trabajo.

El didlogo del operador es la forma en que el operador se comunica con el
sistema informatico. El dialogo y los comandos del operador, segun Thomas y
McDonald, deben ser simples y faciles de recordar, incluso los autores
mencionan la posibilidad de programar funciones del teclado para incorporar
acciones importantes de forma mas facil y rapida en lugar de escribir mensajes

largos y dialogos.
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El diagrama de imitacion es una parte esencial de cualquier centro de control o
estacion maestra grande donde el operador y el personal a cargo tienen una
vista general del sistema bajo control, sobre esto Thomas, M., y McDonald, J.
(2015) mencionan el uso de mapas dindmicos o estaticos actualizadas por
SCADA. Finalmente, los dispositivos periféricos son aquellos equipos que
permiten exportar los datos de forma fisica, como impresoras, faxes, etc.

Podemos ver un ejemplo de HMI en la figura 28.

Marm  Events  Trending  Simulation Reports

Figura 28. Interfaz configurable para SCADA
Fuente: https://etap.com/product/human-machine-interface

2.4.2.14. Sistemas SCADA para supervision de subestaciones eléctricas

Das, J. (2018) nos indica que, durante los Gltimos 30 afios, la automatizacién
de la subestacion (SA) ha dado grandes pasos. Antes, el control de las
subestaciones se baso en elementos electronicos o electromecanicos discretos,

y varias funciones se llevaron a cabo por separado por subsistemas especificos.

Segun Das, los sistemas de automatizacion enfocados en subestaciones de
potencia, llamados tambien SA (Subestacion Automatizada), consistian en la
integracion de sus equipos de proteccion y medicidn a un sistema general de
supervision, de tal forma que no se tienen sistemas aislados sino uno que

permite supervisar y gestionar el sistema en conjunto.
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La SA depende de la interfaz entre la subestacion y sus equipos para
proporcionar y mantener un alto nivel de confianza exigido para el
funcionamiento del sistema de energia. Utiliza una variedad de dispositivos
integrados en un paquete funcional por una tecnologia de comunicacion para
el monitoreo y control. SA tiene una 0 méas conexiones de comunicacion con
el mundo exterior, que incluyen centros de operaciones de servicios publicos,
oficinas y centros de ingenieria. La mayoria de las SAS se conectan a un
sistema SCADA tradicional de estacion maestra que atiende las necesidades en

tiempo real para el funcionamiento. Das, J. (2018)

2.4.2.15. Sistemas SCADA para supervision de redes de distribucion

Los esquemas automatizados de proteccion para sistemas eléctricos de
distribucion son, como su nombre indica, sistemas disefiados para proteger el
sistema eléctrico de distribucién. Segin Northcote-Green y Wilson, estos se
basan en los mismos principios utilizados para el disefio de esquemas
automatizados en subestaciones eléctricas de potencia, donde la comunicacion,

sincronismo y control son la clave fundamental de este tipo de sistemas.

Las empresas de distribucion que implementan la automatizacién de la
distribucion (AD) estan recibiendo beneficios de muchas areas, como
proporcionar un método rapido para mejorar la confiabilidad, hacer que toda la
funcién operativa sea mas eficiente o simplemente extender la vida util de los
activos. La aceptacion de la automatizacién de la distribucién en toda la
industria de la distribucion es variada y no universal, debido a las limitadas
raciones de beneficio a costo del pasado. El legado de las percepciones de
gestion pasadas de que no era necesario un control mas eficiente de la red de
distribucion ni una inversion que valia la pena, y estd cambiando como
resultado de la desregulacién y la experiencia de la industria con nuevos

sistemas de control rentables. Northcote-Green, J., y Wilson, R. (2007)

Segun los autores, estos sistemas tendran que cumplir con los mismos
requisitos técnicos de proteccion que los esquemas no automatizados, pero

dando un nivel de control y gestion adicional, es decir, deberan superar los
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tipicos retos de un sistema eléctrico de distribucion basdndose en los modelos
actuales de jerarquia de control. Por otro lado, a nivel de arquitectura, esta
deberd seguir los mismos lineamientos de un esquema automatizado para
subestacion de potencia, el cual se compone de 4 elementos principales descrito

por los autores:

= RTU (Unidades terminales remotas)

= |ED (Dispositivos electrénicos inteligentes)

= LAN Yy WAN (Sistemas de redes locales y de area amplia)
=  HMI (Interfaz Maquina Humano)

La integracion de estos 4 elementos, adaptados a los sistemas de distribucién y
sus particularidades, daria como resultado un sistema automatizado para redes

de distribucién.

2.4.3. Comunicacion Remota GPRS

2.4.3.1.  Comunicaciones en sistemas de distribucion

Las empresas eléctricas, especialmente en las zonas urbanas, se enfrentan al
desafio de proporcionar energia confiable a los usuarios finales a precios
competitivos. Fallas de equipos, rayos, accidentes y catastrofes naturales todas
causan perturbaciones de energia y cortes de energia y a menudo resultan en
interrupciones prolongadas del servicio. La automatizacion de sistemas
eléctricos, que es la creacion de un sistema eléctrico fiable y auto reparativo
que responde rapidamente a eventos en tiempo real con acciones, tiene como
objetivo mantener un servicio de energia ininterrumpido. Las demandas
operativas y comerciales de las empresas eléctricas requieren redes de
comunicacion de alto rendimiento que soporten ambas funcionalidades y
requisitos operativos futuros. Por lo tanto, el disefio de la arquitectura de red es

crucial para el rendimiento del sistema. Gungor, V., y Lambert, F. (2006)

Segun los autores, las nuevas tecnologias de comunicacion han permitido la
construccién de sistemas de control remoto fiables, con capacidad de

monitoreo en tiempo real y alto rendimiento. Actualmente podemos encontrar
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cuatro clases de tecnologias usadas en los sistemas eléctricos: La comunicacion
mediante la linea eléctrica, comunicacion por satélite, comunicacién por fibra

Optica y comunicacion inalambrica.

Segln el tipo de tecnologia empleado existiran diferentes ventajas y
desventajas que evaluar antes de elegir la tecnologia adecuada para nuestro
sistema eléctrico a automatizar. Gungor y Lambert mencionan que cuando se
estudian los requerimientos de un sistema eléctrico automatizado, una de las
primeras opciones que surgen son la de Internet, la cual puede ofrecer una red
de comunicacién con la capacidad de controlar y supervisar de forma remota
las subestaciones y relés geograficamente distribuidos de forma rentable con

una infraestructura de comunicacién probada y segura.

Sin embargo, cuando se utiliza una red publica como Internet para este tipo de
aplicaciones de control remoto, surgen dudas debido a la seguridad. Por lo que
las tecnologias de red privada virtual basadas en Internet (Internet VPN), que

constituyen a Internet en una red de comunicacion segura de alta velocidad.

Las tecnologias VPN de Internet ofrecen una red troncal de red de
comunicacion compartida en la que el costo de la red se distribuye en un gran
namero de usuarios al mismo tiempo que proporciona los beneficios de una red
privada dedicada. Por lo tanto, la tecnologia VPN de Internet como una red
principal de comunicacidn de alta velocidad se puede utilizar para permitir un
costo minimo y un intercambio de informacién altamente confiable para

aplicaciones de automatizacion. Gungor, V., y Lambert, F. (2006)

Aunque las tecnologias VPN de Internet proporcionan una comunicacion
confiable para subestaciones ubicadas en zonas urbanas, esto no aplica para el
caso de los equipos de proteccion (Relés y reconectadores) ubicados en
diversos lugares rurales remotos dentro de la red de distribucion de cada
empresa, en donde no existen redes de internet de alta velocidad. Es asi como,
segun Gungor y Lambert, nace la necesidad de unir las capacidades de

tecnologias de comunicacion individuales y se considera para la infraestructura
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general de comunicacion el uso de red hibrida, como la mostrada en la figura

29.
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Figura 29. Sistema de comunicacion hibrido con mas de una tecnologia en uso

Fuente: Gungor V., Lambert F. (2006)

2.4.3.2.

Actualmente, los dispositivos electronicos inteligentes o IED han incorporado

Enlace entre el Centro de control y los equipos remotos

diversos modulos de comunicacion entre sus componentes y tarjetas
principales, con la capacidad lograr enlaces de comunicacién en protocolos
basados sobre Ethernet, usando diversos protocolos compatibles con internet.
Esto hace factible admitir mdltiples servicios de aplicaciones de
automatizacion, por ejemplo, el acceso remoto a puertos de configuracion del
IED o relé, informacion de eventos de diagndstico registrados en el IED,
transmision de datos de videos en formatos de alta calidad y la medicion

automatica por protocolos estandar.

Las redes privadas virtuales (VPN) han recibido recientemente mucha atencién
de fabricantes de equipos, consultores, disefiadores de redes, proveedores de
servicios, grandes empresas y usuarios finales debido a sus ventajas de costos
sobre las redes empresariales tradicionales. Como con la mayoria de las
tecnologias. La base de las redes VPN y tecnologias subyacentes de hoy en dia

se cred hace mas de 20 afos. Durante su desarrollo, los usuarios finales
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descubrieron que tenia sentido financiero reemplazar los vinculos entre sitios
en sus propias redes privadas con conexiones virtuales a través de una
infraestructura compartida. La suposicion para hacer esto era que un entorno
compartido (o VPN) es equivalente en términos de seguridad y privacidad a la
red (enlaces) que estaba reemplazando. Guichard, J., Pepelnjak, 1., y Apcar, J.
(2003)

Segun los autores, las VPN, son redes virtuales generadas para una empresa
que desea mantener una conexion privada entre una red Central o Principal con
otra u otras redes remotas ubicadas en lugares geograficamente distintos. Este
tipo de topologias comunmente requiere de una empresa que brinde el servicio
de conectividad usando su infraestructura de red para conectar una red con la

otra u otras redes.

Las empresas que brindan este tipo de servicios permiten el uso de su red
publica (internet) para sobre esta establecer el envio de datos de forma segura

y direccionada. En la figura 30 puede verse un ejemplo de topologia.

(Service Provider Network ) " Large Customer Site )
P-Network C-Network
et e — ~
[ Customer Site ] 2= ‘
C-Network PE Device CE Router
&9 =
Customer Edge Provider Provider PE Device CE Router C Router
(CE) Router | \Edqe Device Core Device J

Figura 30. Topologia tipica de una VPN

Fuente: Guichard, J., Pepelnjak, 1., y Apcar, J. (2003)

Para entender la terminologia MPLS VPN de la figura es preciso distinguir la
red del proveedor de servicios (red P) y la red del cliente o usuario (red C). La
red P es generalmente contigua, mientras que la red C normalmente incluye un
namero de sitios o partes contiguas de la red del cliente que estan conectadas

de alguna manera que no sea a través del servicio VPN.
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Los dispositivos que sirven de enlace con los sitios del cliente a la red P se
denominan dispositivos de borde del cliente (CE), mientras que los del
proveedor a los que se conectan los enrutadores CE son conocidos como
dispositivos de borde del proveedor (PE). Asi mismo, los demas dispositivos
que componen la red P se llaman dispositivos, mientras que los dispositivos
adicionales en los sitios del cliente que no tienen conectividad directa a la red

P se llaman routers C.

2.4.3.3.  Canales para la comunicacion con los equipos remotos

La necesidad de realizar una transmisién continua de datos entre los equipos
de proteccion remotos (Relés y reconectadores) y el sistema de control de
supervision y adquisicion de datos (SCADA) obliga a las empresas eléctricas
a tener que optar por canales de comunicacion confiables y rentables, segun

sus requerimientos técnicos.

Dicha transmision consiste en el envio de datos desde un SCADA hacia varios
terminales remotos mediante la transferencia de mensajes codificados
digitalmente entre los terminales a través de canales de comunicacion de datos.
El esquema de comunicacion definido se basa en el principio de que los
mensajes de terminal remoto se transmiten tanto en respuesta a los mensajes
del terminal maestro que solicitan explicitamente dichas respuestas, como de
forma espontanea e independiente desde el equipo terminal remoto, cuando

este sea asi configurado.

La instalacion de comunicacion necesaria entre el sistema maestro SCADA y
los terminales remotos puede ser proporcionada por cualquier medio capaz de
soportar la sefializacion binaria en serie, incluidos los canales de cable, radio y
fibra oOptica. La instalacion de comunicacion tiene que proporcionar
transferencia bidireccional de datos serie a bajas tasas de error. The Institute of

Electrical and Electronics Engineers, Inc. (1993)

Para este tipo de aplicaciones se pueden usar los canales punto a punto, es decir,

el sistema que da servicio se comunica con un Unico terminal remoto a la vez,
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como también los canales punto-multipunto, que permiten al sistema enlazarse

a varios terminales remotos en simultaneo.

Segun The Institute of Electrical and Electronics Engineers, los canales de
comunicacion SCADA deben estar disponibles continuamente para los
terminales remotos evitando cambios en el enrutamiento de paquetes para
asegurar asi la secuenciacion de mensaje y tiempos de respuesta adecuados. La
extension para permitir el uso de canales telefonicos puede implementarse

cuando sea necesario para aplicaciones especiales.

Los tipos de canales usados se diferencian normalmente por sus capacidades
de transmisién y sus tipos de medio fisico o inalambrico, estos pueden ser

canales de cable, radio, microondas o fibra optica.

Dado que los equipos remotos se encuentran dispersos geograficamente y que
seria exageradamente costoso crear una red fisica que interconecte todos los
equipos terminales y el sistema SCADA, se requiere la implementacion de un
sistema de interconexion inalambrico que permita un enlace continuo entre los
equipos remotos dentro de la red privada interna creada para la empresa

eléctrica y la red local del sistema SCADA o Centro de Control.

Estos tipos de sistemas suelen utilizar canales de comunicacion dedicados,
como canales de microondas privados o lineas telefénicas arrendadas, que
estan limitados a una velocidad de datos inferior a 10 000 bits/s. Se excluyen
las redes locales de banda ancha utilizadas para las funciones de adquisicion y
control de datos de alta velocidad. The Institute of Electrical and Electronics
Engineers, Inc. (1993)

2.4.34. Topologias VPN inalambricas usando GPRS

Como se ha mencionado, una VPN es una extension de la intranet privada de
una organizacion a través de una red publica (como Internet, por ejemplo),
brindada por un proveedor externo para crear una conexion segura entre dos

lugares geograficamente distintos.
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Una VPN proporciona a una corporacion muchos de los beneficios de una red
dedicada, sin el gasto de implementar y mantener equipos e instalaciones. A
menudo, las soluciones VPN incluyen el uso de servicios de los operadores de

telecomunicaciones. Bates, R. (2004)

En los ultimos afios, con la expansion de IP, las VPN han logrado abarcar desde
la voz hasta los servicios de datos, usando la linea telefénica y tecnologias
inalambricas. Ahora, los operadores del servicio telefonico ofrecen un valor
afiadido de conectividad con tarifas mucho menores que las lineas dedicadas.
Dentro de las redes inalambricas ofrecidas estd el uso de la red de Servicio
General de Paquetes via Radio (GPRS).

La red GPRS es un servicio de radio que fue disefiado para funcionar en
Sistemas Globales para moviles (GSM), un estdndar mundial para las
comunicaciones celulares. Las transmisiones de datos en el pasado eran lentas
a través de las interfaces radioeléctricas debido a muchos problemas de
propagacion y recepcion. Para crear una interfaz de comunicaciones de banda
ancha, GPRS se desarroll6 como un enfoque de paso a paso para otros servicios

como los datos mejorados para un entorno global (EDGE). Bates, R. (2004)

Las topologias GPRS permiten el acceso a redes corporativas privadas desde
otras redes externas usando como medio la red inalambrica celular. Estas
conexiones y accesos se caracterizan por ser considerados seguros y practicos.
Para el uso de este sistema de transporte de datos se emplean las redes de datos
inalambricos. Estos servicios normalmente son brindados por empresas
proveedoras de los servicios de telefonia mavil las cuales hacen contratos con
sus usuarios corporativos brindandoles un acceso seguro y de confianza a los

almacenes de datos de sus empresas.
El termino Red privada virtual inalambrica (W-VPN), segun Bates, se utiliza

para describir dicho entorno, dado que el medio fisico es el aire y permite que

varios equipos pertenecientes a diferentes redes locales puedan conectarse a
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una red privada, similar a una VPN convencional. En la figura 31 podemos

observar un ejemplo de topologia GPRS.

Figura 31. Ejemplo de topologia GPRS

Fuente: Bates, R. (2004).

2.4.3.5.  Uso de nodos GSN sobre la red GPRS

Segin Anderson, C. (2001), una red GPRS esta compuesta por dos nodos
principales el nodo de soporte para servicio GPRS (SGSN) y el nodo de soporte
para puerta de enlace GPRS (GGSN), que juntos llamamos los nodos de
soporte de puerta de enlace (GSN). Ademas, el autor menciona que la conexién
entre diferentes nodos GSN y otros componentes de la red principal se
denomina estructura basica GPRS. La estructura basica es una red IP regular
que tiene enrutadores de acceso, firewalls, enrutadores gigabit, etc. La
estructura basica también suele conectarse al sistema de facturacion del

operador.

Esta estructura basica GPRS también permite conectarse a otros operadores
GPRS, siendo el SGSN quien tiene la responsabilidad principal de la movilidad
de los usuarios de paquetes de datos. Segin Anderson, cuando un usuario esta
conectado a una red GPRS, este tiene una conexion logica a su SGSN y puede
realizar el trafico de paquetes sin alterar dicha conexion logica.

Anderson menciona ademas que el SGSN realiza un seguimiento que confirma

el envio de paquetes a un receptor de las redes externas. Su funcionalidad es
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similar a un router IP, pero adicionalmente posee funcionalidades afadidas
para tratar los problemas de la red mdvil, como son la autenticacion de los

usuarios, la distribucion de las direcciones IP, el encriptado, etc.

El GGSN es similar a un gateway, un firewall y un router IP combinados. El
GGSN maneja las interfaces a las redes IP externas, los proveedores de
servicios de Internet (ISP), los routers, los servidores del Servicio de usuario
de acceso remoto y otros nodos adyacentes. A las redes externas, el GGSN
aparece como cualquier gateway que pueda rutear los paquetes a los usuarios
dentro de su dominio. EI GGSN realiza un seguimiento del SGSN con el cual
un MS especifico esta conectado y adelante los paquetes en consecuencia.
Anderson, C. (2001)

En las figuras 32 y 33 es posible ver el funcionamiento del enlace y envio de

paquetes usando GSN.

Packet
data
network

GGSN

Figura 32. Envio de paquetes de datos desde los terminales remotos GPRS usando nodos GSN.

Fuente: Heine, G., y Sagkob, H. (2003).

Served area

IP address E

IP address D
IP address C

Figura 33. Enlace de comunicacion entre areas de servicio e internet por nodos GSN

Fuente: Heine, G., y Sagkob, H. (2003).
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2.4.3.6.  Tipos de nodos GGSN y los nombres de puntos de acceso

El GGSN posee 03 tipos, segun Anderson, C. (2001), el tipo A consiste en el
uso de una red de operador celular como proveedora de servicio de internet.
Los usuarios que reciben tanto el servicio de telefonia movil como de internet
de un mismo proveedor tendran acceso a esta GGSN, sin excluir de esta misma
posibilidad de acceso a usuarios de otros tipos de GGSN. Lo que si es decisivo
para el aseguramiento de la conexion es que la estacion movil debe estar
configurada a apuntar hacia una particular GGSN y pueda ser siempre
identificada. Para este direccionamiento se emplea lo que Ilamamos un Access
Point Name (APN), el cual es un parametro que sirve para referenciar al SGSN
hacia el GGSN.

Respecto al GGSN tipo B, Anderson menciona que es un tipo estdndar de
conexion que permite la comunicacion de un GGSN siempre hacia un mimo
SGSN, mientras se hagan solo requerimientos de servicios IP y direcciones IP

dindmicas.

Finalmente, sobre el GGSN tipo C, Anderson nos indica que enlace es eficiente
cuando se requiere que muchos usuarios se conecten frecuentemente a la
intranet una compariia mediante la red movil. Segln el autor, es comun en estos
casos que las compafiias hagan acuerdos comerciales con las empresas
operadoras de servicios maviles para reservar una GGSN exclusiva para ellos,
con mayor nivel de encriptado y confidencialidad. Para esta conexién también

se requiere de una APN.

2.4.3.7.  Equipo de modulacién GPRS (M6dem GPRS) y sus interfaces

El médem es un equipo con la capacidad de enviar sefiales portadoras mediante
otras llamadas sefiales moduladoras. Esto constituye la funcién basica de los
modems, la cual consiste en aceptar datos de una estacion transmisora y
convertir sus sefiales para que sean capaces de ser transmitidas a través de

lineas telefonicas.
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Un modulador y un demodulador combinado en una sola caja se denomina
médem. El término "modem™ también se puede utilizar para incluir el
codificador y el decodificador también, y generalmente incluye otras funciones
de soporte que se extienden més alla de la modulacién y la demodulacion, pero
que son necesarias para hacer que el mddem funcione. Los términos
"transmisor" y "receptor” a veces se prefieren como los términos mas amplios

que incluyen tales funciones de apoyo. Blahut, R. (2010)

Segun el autor, los médems actuales poseen microprocesadores y una memoria
y dependiendo de la inteligencia del mddem es posible que contenga mayores
o menores funcionalidades, entre las mas comunes se encuentran la modulacion
en amplitud (AM/ASK), frecuencia (FM/FSK), fase (PM/PSK) o incluso

modulaciones méas complejas como la modulacion de amplitud en cuadratura.

Asi mismo, Blahut nos menciona que en un mdédem es posible encontrar
también diversas caracteristicas como memoria de almacenamiento, funcion de
marcado automatico, respuesta automatica, devolucion de llamada, repeticion
de llamada, funcidn de autodiagndstico e incluso reinicio automatico de sesion

0 hasta de equipo.

Un mddem GPRS, por ejemplo, es un equipo que adicionalmente a sus
funcionalidades de mddem, soporta tecnologia GPRS para transmision de
paquetes por esta extension GSM que posee una transmision mas rapida que la
original. Tipicamente un médem GPRS requiere, adicional a una fuente de
energia para operar, una antena para la captacion de la sefial y un cable de

comunicacion para obtener los datos de entrada que seran enviados al destino.

En la figura 34 es posible ver una imagen de un mddem GPRS y sus

componentes principales de operacion.
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Figura 34. Modem GPRS con su cable de comunicacion y antena

Fuente: https://cdtechnologia.net/gps/1461-moédem-gprs-rs232485-850mhz.html

2.4.3.8. Antenas de comunicacion

Es importante resaltar que, entre los accesorios mencionados, la antena es la
que posee mayor relevancia ya esta sera la responsable de poder establecer una
conexion entre el médem y la red GPRS del operador mévil. Las antenas son
los oidos de las ondas electromagnéticas y tienen la capacidad de captar y

transmitir sefales a miles de kilémetros.

Entre las caracteristicas mas importantes de las antenas encontramos el tamafio,
su impedancia, la relacion de ondas estacionarias, la polaridad, la directividad

y la ganancia.

Respecto al tamafio, Carcamo, A. (2014) menciona que existe una relacion
inversamente proporcional entre la frecuencia de transmision y el tamafio,
siendo un claro ejemplo las antenas para radio de AM las cuales oscilan entre
los 500 y 1600 Kilohercios y poseen un tamafio mucho mayor que el de las de
FM que trabajan con frecuencias mayores, hablamos del orden de los

Megahercios.

En cuanto a la impedancia, Carcamo, la define como el valor fisico que
representa la resistencia al paso de la corriente, siendo su unidad de medida el
ohmio. Para transmisiones de radio se usan tipicamente antenas de 50 ohmios

de impedancia, a diferencia del video en el que es comun ver antenas de 75
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ohmios. Segun la autora, en caso de usar cables coaxiales para la conexion de
estas antenas es necesario considerar la impedancia de estos al momento de

efectuar los céalculos.

Asi mismo, sobre la relacion de ondas estacionarias (ROE), Carcamo indica
que este parametro aparece cuando no existe un correcto ajuste entre la
impedancia del conector o cable que va del moédem transmisor a la antena.
Segun la autora, este desacople puede producir lo que se conoce como potencia
reflejada, la cual de alcanzar valores superiores a los 1,5 watts generan un
riesgo eléctrico de proteccion severa sobre el equipamiento. Este fendmeno
ocurre con cualquier aparato de radiocomunicaciones que emplea una antena,

como son los radio enlaces, equipos de internet, etc.

Por otro lado, la polaridad es, segun el autor, la variable esté relacionada con
el posicionamiento de la antena y no afecta a todos los tipos de antenas. Al ser
la polarizacion de las antenas parte del principio fisico de las ondas
electromagnéticas, las cuales poseen dos campos, uno magnético en sentido
horizontal y otro eléctrico en sentido vertical. Segln la autora, la polarizacion
de la antena toma como referencia el campo eléctrico y su importancia yace
principalmente en comunicaciones directas en las que las antenas, tanto del
equipo emisor como del receptor, deben estar en una misma polarizacion para

evitar las pérdidas.

Sobre la directividad, Carcamo, A. (2014) la define como la variable que nos
permite conocer la direccidn hacia donde se irradia la potencia de la antena,
mediante unos patrones de directividad. Segln la autora, estos patrones pueden
ser omnidireccionales (Irradian de forma uniforma hacia todas las partes por
igual, normalmente en onda corta 0 AM) o direccionales (La potencia es
disipada en la direccion en la que estan colocadas o dirigidas las antenas y
levemente por la parte lateral, normalmente en alta frecuencia o FM). Ver
figuras 35y 36.
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Omnidireccional Cardioide Bidireccional
Figura 35. Direccionalidad de antenas no direccionales

Fuente: https://www.analfatecnicos.net/pregunta.php?id=34
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Figura 36. Antenas direccionales

Fuente: https://flovla.files.wordpress.com/2011/05/54.png

Finalmente, Carcamo nos define a la ganancia como el parametro que expresa
la amplificacion de potencia de la sefial del transmisor que se hara partiendo de
la potencia original. Es decir, si una sefial es transmitida en 300 watts, la antena

la amplifica a 400 Watts. La ganancia es expresada en decibelios.
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2.4.3.9.  Interfaces de comunicacion

Cuando hacemos referencia a interfaces de comunicacion, nos referimos al
medio fisico para establecer la comunicacion, es decir la conexion o puerto a
emplear para la configuracion de automatizacion del equipo de proteccion. Asi
mismo, el protocolo de comunicacion es la estructura del lenguaje que manejan

los equipos o sistemas a ser integrados.

En el caso de la conexidn fisica, se emplean los puertos serie como una interfaz
por las que el ordenador transmite datos un bit a la vez. En uso comun, el
término "puerto serie" se refiere a los puertos que utilizan un protocolo
asincronico determinado. Axelson, J. (2007) se refiere a que estos puertos
incluyen los puertos RS-232 en PC y muchos puertos serie en sistemas
integrados. La mayoria de los puertos serie son bidireccionales: pueden enviar
y recibir datos. Comunmente los enlaces fisicos entre un equipo de proteccién

con otro equipo controlador o moédem son cables.

Asi mismo, Axelson menciona que los RS-232 pueden utilizar casi cualquier
tipo de cable y requieren una linea por sefial mas una linea de tierra comun.
Para motivos del presente proyecto se utilizaran las conexiones por cables y
conectores seriales DB-9. La estructura de su conexionado es posible verlo en
la tabla 3.

Tabla 3. Puertos serie de PC y otras interfaces usadas de 9 pines

Pin Number Pin Number Signal Source Type Description
(9-pin D-sub) [{25-pin D-sub)
1 8 CD DCE control Carrier detect
2 3 RX DCE data Receive data
3 2 TX DTE data Transmit data
4 20 DTR DTE control Data terminal
ready

5 7 8G - - Signal ground
6 6 DSR DCE control Data set ready
7 4 RTS DTE control Request to send
8 5 CTS DCE control Clear to send
g9 22 RI DCE control Ring Indicator
- 1,9-19,21, unused - - -

23-25

Fuente: Axelson, J. (2007).
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Los conectores seriales a usar seran lo DB-9 (09 pines), los cuales son visibles
en la parte izquierda de la figura 37. Finalmente, en la figura 38 es posible ver
la version final de un cable serial armado. Otra forma fisica de conectarse es
usando cables Ethernet con terminales RJ-45, estos son posibles de ver en la

figura 39.

Figura 37. Conectores RS-232 D: En sentido horario de la izquierda superior: hembra de 09 pines,
hembra de 25 pines, macho de 25 pines y macho de 9 pines.

Fuente: Axelson, J. (2007)

Figura 38. Cable RS-232 macho-hembra

Fuente:https://www.amazon.co.uk/StarTech-com-Black-Straight-Through-Serial/dp/BO0A6GIVIK

Figura 39. Cable RS-232 macho-hembra

Fuente:https://www.amazon.co.uk/StarTech-com-Black-Straight-Through-Serial/dp/BO0A6GIVIK
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CAPITULO I11: DISENO E IMPLEMENTACION DEL SISTEMA

3.1. Disefio de la automatizacion de los equipos de proteccion y reconexion para la
operacion remota.

Para el disefio de la automatizacion de los equipos de proteccion y reconexion fue
necesario realizar primero una inspeccion en sitio que nos permita obtener informacion

necesaria para lograr un disefio adecuado y acorde a la solucion planteada. Ver figura 40.

Figura 40. A) Inspeccidn del equipo de reconexién en la subestacion eléctrica. B) Revision del tablero del
equipo reconectador y medicion para la instalacién del médem.

En funcion a los datos e informacidn obtenida de las inspecciones fue posible disefiar un

modelo de configuracién y software que cumpla con los objetivos de la investigacion.

3.1.1. Configuracién de control los equipos de proteccion y reconexion

Para el disefio de la configuracion de reconectadores se determind que se requeria
determinar, segun la informacion de la empresa, que reconectadores serian aplicables
a ser usados para la investigacion y en funcion a ello visitarlos en sitio para recolectar
informacién relevante que sirva en el disefio de la solucion planteada, como, por
ejemplo, tipo de puertos, conectores, protocolos habilitados, sefiales disponibles para
envio al SCADA, parametros y atributos de estas sefiales, tipo de software requerido

para la configuracién, etc.

Con esta informacion fue posible determinar las limitaciones técnicas encontradas

para la configuracion y automatizacion de estos, incluso patrones. Como
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consecuencia de la informacion obtenida, se encontraron 25 reconectadores
disponibles para su configuracion y automatizacion, estos pertenecian a 3 marcas
distintas: Entec, Noja y ABB. Al ser de marcas distintas, también se comprobé que
seria necesario el uso de 03 software distintos, uno por cada marca. Los softwares
usados fueron los siguientes: AFSuite (ABB), ETIMS (Entec) y CMS (Noja). Estos
programas pueden verse en la figura 41.

. —— .- -

: “" - View Help Offline Settings  Connection  Field ngs | L

e TM |G en (LD 4
AFSuite R e e B e bjm e
- - T‘u-_—

Swichgear Type |3 Phese [=]]  Seral Number (0141211110150
Attachments | Dsscrption | ]
Comments

This product is licensed to:
Registered User, ABB Mexico

Device Manager = YAURI ll-Device Detila =

Date/Time. Measage

SETTING(S) PREFERENCES{P

CONNECT
CONMNECT LIST

Figura 41. A) Software AFSuite. B) Software CMS. C) Software ETIMS

Al revisar las capacidades de configuracion de estos reconectadores e indagar en su
configuracién encontramos un patron de 03 secciones que requerian ser configuradas
en todos los equipos de proteccion y reconexion que desedbamos sean integrados al
sistema de supervision y control SCADA. Estas 03 secciones son las siguientes:
Configuracion de puertos, configuraciéon de protocolo SCADA y configuracion de
mapa de sefiales. La primera seccion responde a la habilitacion del puerto fisico y sus
caracteristicas, su tipo (Serial o Ethernet), velocidad de transmision, tiempos de
enlace, tiempos maximos de respuesta, tipos de datos, entre otros parametros. Luego

de realizar pruebas internas se determind que para los puertos ethernet no se requeria
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mayores configuraciones en este aspecto, mientras que para los puertos seriales se

requeririan seleccionar ciertos parametros mostrados en la figura 42.
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Figura 42. Parametros para la configuracion de un puerto serial RS-232 del reconectador en el software
ETIMS

La segunda seccion responde a los parametros de comunicacion para el protocolo
determinado (DNP 3.0.) y segun el medio (Serial o Ethernet), es decir hubo dos tipos

de parametros a seleccionar. Estos parametros son mostrados en las figuras 43y 44.

i System Setting Edit [SYS (BACKUP_ENTEC_RC_2002 FINAL - |
SYSTEM SETTING EDIT
/3 RELAY SETUP DNP3.0 (1)
- PORT SETTING Function ENABLE
L COMIMUNICATION P2
COMMON Master Address 1024
/24 MONITORING SETUP Slave Address 1
-~ TRIP/BATTERY TEST D/L Confirm NO
GAS LOW D/L Retries 2
FAULT LOCATOR /L Timeout 55
DEMAND A/L Retries 1
- RECLOSER WEAR AL Timeout 55
L LVE LOAD BLOCKING Multiframe Interval (sec) 010
o CVTEM QETHD Powerlp Unsol ENABLE

Figura 43. Pardmetros del protocolo DNP 3.0. en el reconectador con puerto serial RS-232 en el software

= -
B System Setting Edit [SYS (BACKUP_ENTEC_RC_2002_ELSE.SYS)] - Primary ==
/3 RELAY SETUP + ||| DNP3.0 (1) E
- PORT SETTING Function DISABLE
% COMMUNICATION pLIch

COMMON
/3 MONITORING SETUP
TRIPIBATTERY TEST

1024
1
NO
2

55

1

55
15
010
ENABLE
5

~  GAS LOW

- FAULT LOCATOR
DEMAND
RECLOSER WEAR
SYNCHRO CHECK
EXT'TRIP & LOCK

~- LIVE LOAD BLOCKING

/23 SYSTEM SETUP

SYSTEM

Figura 44. Pardmetros del protocolo DNP 3.0. en el reconectador con puerto Ethernet en el software
ETIMS

Esta configuracion realizada en uno de los reconectadores debi¢ ser replicada en el
resto de los equipos, independientemente de su marca o software, los pardametros de
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comunicacion minimos son siempre los mismos. De existir parametros adicionales

estos siempre tuvieron que mantener sus valores determinados por defecto.

Finalmente, la configuracion del mapa de sefiales dependid de las capacidades de
cada reconectador, puesto que existirdn equipos con una o méas funciones de
proteccion que otros, dando lugar a una cantidad diferente de sefiales disponibles en
cada reconectador. EI mapa de sefiales disponible en el reconectador Entec es visible

en la figura 45.

& D8 Map Confguration (515 (BREKUP ENTEC i 2002 ciscsvo) I S | ==

Base Map List User Map List Var:

Base No QLASS  DESCRIPTION » |{| rndex BaseMo. Invert CLASS  Var  IECMaskA  [ECMaskB
a7 Classi Digt..  Group Group 8
= Clss1  Digt... oup &
a3 Class1  Digt...
=0 Clss1  Digt...

0
1
2
3
4 s1 Cass1  Dit...
s
s
7
s

2
&

DESCRIPTION

oup 8
oup 5
oup 5
oup 5
oup 5
oup 5
oup 5
oup 5
oup 5
oup 5
oup 5
oup 5
oup 5
oup 9
oup 1
oup 1
oup 1

o2 Clss1  Digt...
Clss1  Digt...
Class i Digit ..
Class1 Digt...

1
1
1
1
1
1
93 1
1
1
Class 1 Digit ..
1
1
1
1
1
1
1
1
1

94

o5
s %
0 o7
1 %
12 %9
13 100
14 01
15 102
16 55
17 56
1B 57

Clss1  Digt...
Class
Class
Class

Digt ...
Digit ...
Digt ...
Class
Class

Digit ...
Digt ...

Class
Class
Class

Digit ...
Digt ...
Digt ...

2222722222222 22222%
8555585855858 5655858538%8
2222222222222 22222%
§5565c65566566866a666%8

QPP RPQRORRDRORQ
docdodgocosdgcosgggas
QeReRQRQQQQ0R 00 Q00

Ground Enable
SEF Enabled =

-|ggpgggpegeeageeeaagpee
S 5666565666565 6666566

Binary Input Binary Output | [E5 Counters | ] Analog Input | £ Analog Output]

Bwotee ] [ Ay ][ cme ]

Figura 45. Mapa de sefiales disponible en el reconectador Entec en el software ETIMS

Para objetos de la presente investigacion, se determind un mapa general que aplicaba
a todos los equipos a ser integrados al sistema SCADA del presente proyecto de tesis.

La lista de sefiales definida es la mostrada en la tabla 4.

Tabla 4. Lista de sefiales a configurar en los equipos de proteccion y reconexién

Nombre Tipo | Descripcion Direccion DNP | Objeto Formato

Trip R status | Fase R en Falla 3 Binario | Bit Simple
Trip_S status | Fase S en Falla 4 Binario | Bit Simple
Trip T status | Fase T en Falla 5 Binario | Bit Simple
Fail_AC status | Falla alimentacion AC 6 Binario | Bit Simple
Trip N status | Neutro en Falla 8 Binario | Bit Simple
Trip_Vr status | Apertura Fase VR Voltaje 9 Binario | Bit Simple
Trip_Vs status | Apertura Fase VS Voltaje 10 Binario | Bit Simple
Trip_Vt status | Apertura Fase VT Voltaje 11 Binario | Bit Simple
Fail Rele |status |Falla Relé 12 Binario | Bit Simple
Fail Bat status | Falla fuente DC 7 Binario | Bit Simple
Interruptor | status | Interruptor/Control Remoto 1 Binario | Bit Simple
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Loc-Rem  |status |Posicién Selector 0 Binario | Bit Simple
Reset status | Limpiar evento 35 Binario | Bit Simple
Block_Mec |status | Estado Bloqueo Mecanico 14 Binario | Bit Simple
G_Prot status | Proteccion de Falla a Tierra 15 Binario | Bit Simple
Trip_51_R | status | Sobrecorriente de Fase 51 R 16 Binario | Bit Simple
Trip 51 S |status | Sobrecorriente de Fase 51_S 17 Binario | Bit Simple
Trip_ 51 T |status |Sobrecorriente de Fase 51 T 18 Binario | Bit Simple
Trip_50_R | status | Sobrecorriente de Fase 50 R 19 Binario | Bit Simple
Trip_50_S |status | Sobrecorriente de Fase 50_S 20 Binario | Bit Simple
Trip_50_T | status | Sobrecorriente de Fase 50_T 21 Binario | Bit Simple
Trip_51N_R | status | Sobrecorriente de Tierra 5IN_R 22 Binario | Bit Simple
Trip_51N_S |status | Sobrecorriente de Tierra 51N_S 23 Binario | Bit Simple
Trip_5IN_T | status | Sobrecorriente de Tierra 51IN_T 24 Binario | Bit Simple
Trip_50N_R | status | Sobrecorriente de Tierra 50N_R 25 Binario | Bit Simple
Trip_50N_S |status | Sobrecorriente de Tierra 50N_S 26 Binario | Bit Simple
Trip_50N_T | status | Sobrecorriente de Tierra 50N_T 27 Binario | Bit Simple
Ir analog | Corriente Fase R 0 Analogico | Escalable
Is analog | Corriente Fase S 1 Analdgico | Escalable
It analog | Corriente Fase T 2 Analdgico | Escalable
In analog | Corriente Fase N 3 Analogico | Escalable
Vrs analog | Tension Linea RS 4 Analdgico | Escalable
Vst analog | Tension Linea ST 5 Analogico | Escalable
Vir analog | Tension Linea TR 6 Analogico | Escalable
3kW analog | kW Total 7 Analdgico | Escalable
3kVar analog | kVar Total 8 Analdgico | Escalable
FP analog | Factor de Potencia Total 9 Analogico | Escalable
Hz analog | Frecuencia 10 Analdgico | Escalable
Vo analog | Tensién Homopolar 11 Analdgico | Escalable

Fuente: Creacion propia

3.2.

Disefio del sistema SCADA para la supervision autbnoma.

3.2.1.

Interaccidn entre aplicaciones y programas a configurar

Para la implementacién del presente sistema SCADA se utiliz6 el software Survalent,

cuya licencia ha sido adquirida por Hidrandina para aplicaciones anteriores. Este

software esta compuesto por diversos instaladores servidores y clientes, siendo el

ADMS Manager el motor general. Ver diagrama de la figura 46.
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Sefiales de
E— campo

Figura 46. Interaccion entre aplicaciones SCADA

Fuente: Creacion propia

Respecto a los softwares clientes, estos se sostuvieron sobre los softwares servidores,
permitiendo que los datos que iban variando con el tiempo se pudieran mostrar con
cada actualizacion de valor, de forma grafica, animada o con un valor numeral.
Respecto a los programas principales usados, estos fueron el software SMART VU
(Interfaz gréafica) y SCADA Explorer (Base de datos). Los programas Status/Analog
Point Viewer y Scanmon no fueron aplicados para la presente investigacion. Ver
figura 47. La hoja técnica del software Survalent podra ser encontrada en el ANEXO
1.

\ 4
A

) —)

Figura 47. Interaccién entre SCADA Client, SCADA Server y SMART VU

Fuente: Creacién propia
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3.2.2. Disefio de la base de datos SCADA

Para el disefio de la base de datos SCADA fue importante ante todo definir una
estructura coherente y ordenada que permita encontrar rapidamente y de forma
intuitiva las variables requeridas. Asi mismo, con los parametros de comunicacién
encontrados en los reconectadores, se tuvo que identificar los requeridos en el lado

del SCADA para establecer la comunicacion con los IED.

Por otro lado, habiendo definido la lista de sefiales a configurar en los reconectadores,
se prepard las plantillas de configuracion necesarias para la base de datos SCADA
que incluyeron las mismas sefiales a configurar en los reconectadores y sus atributos

0 caracteristicas principales.

El primer paso del disefio fue definir la estructura, para esto consideramos 02
estaciones logicas principales que hicieron la funcion de estaciones madres, estas son
visibles en la figura 48 y son:

- SCADA MAESTRO: Contienen todas las variables referidas al SCADA maestro.

- SYS$: Contienen las variables internas del sistema.

rJ_II;I STC Explorer
File  View
6@ T & % & <Default

+-gn SCADA_MAESTRO
5YSS

..

Figura 48. Estructura de las estaciones principales de la base de datos en el software SCADA

La estacion SYS$ contiene variables como “ALFULL” que cambia su estado cuando
la tabla de alarmas se llena, o “Host A” y “Host B” que cambian su estado cuando el
computador central sobre el que corre el servicio SCADA se detiene o falla. Asi
mismo, la variable “Loggerl” se activa cuando estd habilitado el generador de
registros y la variable “SCADA” cuando estas variables ayudan al usuario a gestionar

mejor el sistema con alarmas defecto del sistema. Ver figura 49.
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rﬁ; STC Explorer
File  View
= % W[5 <Defaults ~
L:Jrfﬁ j;ations Name Description
O D L
H |
[ &9 Status ALFULL AMlarm File Full Poirt
..... 5 Analog HostA Host A state
% Text HostB Host B state
| [egn Stations
E|¢J‘¢ Tyse Logger1 Logger1
..... = SCADA Default Alarm Poirt
..... ] Analog
- THT Text
E]---¢J‘¢ Stations
i—

Figura 49. Variables internas del sistema dentro de la estacién SYS$ en el software SCADA

En cuanto a la estacion SCADA_MAESTRO, esta contuvo estaciones de menor nivel
llamadas “Estaciones Hijas”. Dentro de estas estaciones hijas se encontraron los
puntos légicos o sefiales telemedidas que recibira el sistema, asi como también las
que tuvieron implicancias en la configuracion. Estas estaciones hijas fueron llamadas

“Configuracion” y “Reconectadores”. Ver figura 50.

rJ_II; STC Explorer

File  View

PR A WED

El'-"J?r’ E;aﬁons Name Description
e e BT — qurac
HEEAY & Status Conrfiguracion Estacion de configuracion

(5 Analog Reconectadores Equipos de proteccion y reconexion automatizados

-5 g Configuracion

¢J‘¢ Reconectadores
E-gn 5SS

Dﬁ Stations
—

Figura 50. Estaciones hijas de SCADA_MAESTRO en el software SCADA

En cuanto a la estacion “Configuracion”, se encontré una estacion hija llamada
“Pseudopuntos” la cual contenia los puntos requeridos para las configuraciones del
sistema, estos no fueron tele medidos (de ahi el nombre pseudopuntos), es decir, no
representan valores reales de equipos conectados al sistema. Estos también pueden

ser puntos que responden a variables internas que cambian en funcion a logica y
programacion desarrollada. Ver figura 51.
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& rﬁ: Stations 2 Mame Description
& [‘ﬁ’ gA;::LTAESTRO Com_Ermor_Cajamarca Com_Emor_Cajamarca
@ Analo Com_Emor_Chimbote Com_Emor_Chimbote
i g
T Text Com_Emor_Huaraz Com_Emor_Huaraz
B"ﬁ;ﬁ ?::gn:r{' Com_Emor_Trijila_Narte Com_Emor_Trijilo_Norte
ontiguracion
& Status Com_Emor_Trujilo_Sierra Com_Emor_Trjilo_Siemrs
Q Analog 1341786_R_B Reconectador 1341786 Blogueo Definitive
E‘E ;;": 1341786_R_C_01 Reconectador 1341786 Recieme Ciclo 01
ons
= th?,‘ Pseudopuntos 1341786_R_C_02 Reconectador 1341786 Recieme Ciclo 02
e [341786_R_C_03 Reconectador 1341786 Recieme Ciclo 03
S ?”;'Ug 1341786_R_C_04 Reconectador 1341786 Reciem Ciclo 04
=1
i Sf tions LC_1301645 LC_I301645
g Reconectadores LC_I1301646 LC_1301646
g Status LC_1301650 LC_1301650
f Anal
==t LC_1301651 LC_1301651
(gl Stetions LC_I301815 LC_1301815

Figura 51. Pseudopuntos creados para configuracion y programacion del sistema en el software SCADA

Por otro lado, la estacion “Reconectadores”, compuesta por 03 estaciones hijas
adicionales, fueron las estaciones “ABB”, “ENTEC” y “NOJA POWER”. Estos
nombres de estaciones no son mas que los de las marcas de los reconectadores

empleados para esta investigacion. Ver figura 52.

rJ_II; STC Explorer
File  View
= @ W|E <Default v

E‘lﬁLﬁ Stations -~ Name Description
2 '-I"Ja SCADA_MAESTRO ABB Equipos de proteccion de marca ABB

ENTEC Equipos de proteccion de marca ENTEC
@ Text NOJA_POWER Equipos de proteccion de marca NOJA
Bh Stations
E|¢J'¢ Configuracion

=Y Status
(5 Analog

Figura 52. Estaciones hijas dentro de la estacion Reconectadores en el software SCADA

Dentro de cada una de estas estaciones se crearon otras estaciones hijas, una por cada
reconectador a integrar al sistema. Estas nuevas estaciones fueron diferenciadas por
el codigo o nombre de cada reconectador y contuvieron dentro de si todas las sefiales

gue seran integradas de cada reconectador. Ver figura 53
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Figura 53. Estaciones hijas dentro de las estaciones madres en el software SCADA: A) Estaciones de
equipos Entec. B) Estaciones de equipos ABB. C) Estaciones de equipos Noja.

oy [ER

2 Status
.68 Analog

E Text

g Stations
1301645
gt 1301646
gz 1301650
g 1301651
A 1301815
sl 1303036
sl 1328865
gl 1328894
g 1341733
g 1341777
g 1341783
i 1341785
sl 1341786
g 1341790
g 1342338
ag 1342339
g 1370924
& 1371037

1371530

=-gp ABB

¥ Status

--£8 Analog

- THT Text

=gy Stations
g 1361047
gy 1361048
&3 1361050

| E-g'p 1361650

g NOJA_POWER
L3 Status

5 Analog

a1 Text

gy Stations
Eag 1361645
o 1361646

Las sefiales encontradas fueron clasificadas en subareas dependiendo si eran sefiales

analogicas o digitales, cada una con sus respectivas descripciones. En la figura 54,

por ejemplo, es posible apreciar la lista de sefiales digitales definida en un

0.2 Analog ~ || Name
e Book pee |
-l Stations frzils
53 1361047 Estado_Atemamiento
g 1361048 Estads_Baterias
g3 1361050
2 1351650 Estado_Fusibles
g ENTEC Fail_AC
L Status Fail_Bat
+--£0 Analog ;
i Fail_Rel
{0 Text sl
B4 Stations G_Fret
g 1301645 fr
g 1301646 ¥e
s 1301650
& 1301651 L
g 1301815 Intermuptor
g 1303036 Loc-Rem
s 1328865 o
g 1328834 ==
g 1341733 Trip_50_R
by 341777 Tip_50.5
1341783 -
o3 1241785 Tip 50T
g 1341786 Trip_50N_R
g Trip_50N_S
i3 Analog
U Tex Trip_50N_T
gl Stations Tip_51_R
gy 1341790 Tip_51_5
o 1342338 Tip 51 T
43 1342339 -
gl 1370824 Tiip_51N_R
£ 1371037 Trip_51N_S
g 1371530 Ieon

Description
Estado Bloqueo Mecanico

Estado de ateramiento segun inspeccion
Estado de baterias sequn inspeccion
Estado de fusibles segun inspeccion
Falla alimentacion AC

Falla fuente DC

Falla Rele

Proteccion de Falla a Tiema
Coriente de Disparo Fase R
Corriente de Disparo Fase §
Comiente de Disparo Fase T
Intermuptor

Posicion Selector

Limpiar everto

Sobreconiente de Fase 50_R
Sobrecomiente de Fase 50_S
Sobreconiente de Fase 50_T
Sobreconiente de Tiera 50N_R
Sobreconiente de Tiera 50M_5
Sobreconiente de Tiera 50N_T
Sobrecomiente de Fase 51_R
Sobreconiente de Fase 51_5
Sobrecomiente de Fase 51_T
Sobreconiente de Tiera 51N_R
Sobrecomients de Tiera 51N_5
Sobreconierte de Tiera 51N T

Figura 54. Sefales digitales configuradas en el software SCADA dentro de la estacion del reconectador
de cddigo 1341786
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Por otro lado, estas sefiales, o los también llamados puntos SCADA, pueden
incorporar datos adicionales y parametros configurables que den mas informacion
sobre el origen, prioridad, tipo de equipo o zona del reconectador integrado al

sistema.

Por ejemplo, un punto SCADA que refleja el estado del interruptor de un
reconectador puede contener un nombre y descripcion bajo el texto de “Interruptor”
que deje claro su representacion en el SCADA. Luego, informacion como los estados
posibles (Abierto y Cerrado), la zona de donde proviene (CHUOQ71: Cddigo de zona
interno de Hidrandina), el modelo de equipo reconectador que emite la sefial
(EVRC2A) y el tipo de alarma para esta sefial (Sustained: Continua y sostenida) son

parametros configurables y visibles en la figura 55.

ij [1341786,Interruptor] Status Point x
General Telemetry Mams
Station | 1341786 ~ Name |Intemuptor 400139
Description [Intemuptor |
Status OF | | [ |
User Type |EVRCZA < [ Frivilege Mode Event Data Recording
Device Class | Sustained ~ Disturbance SOE Event
Zone Group | CHUOT1 ~ Outage [[] Mo Redundant Controls
Command-State | AbiertoCemado ~ SCS Enabled [] Control Password Required
Anti-Chatter Filter | <None> ~| ] NoManual Set Flag [ Send to Data Historizn
Bay | <Mone> . ] Can be controlled by Bay
Lockout Point & [ Auto Select Un-Commanded Changes for Summary Reports
Lockout Timer, sec 02| [ Dornotalarm states 2 and 3 on control operations
0K Cancel

Figura 55. Pardmetros generales configurables en una sefial digital en el software SCADA

Respecto a un punto SCADA, también es importante entender que cada uno de estos
mostrO un comportamiento variable, en funcién a los direccionamientos
configurados, como por ejemplo la direccién de lectura y las direcciones de escritura

de los puntos, asi como sus respectivos formatos.

Por ejemplo, un punto SCADA que refleja el estado del interruptor tuvo que estar
direccionado a un espacio en la memoria 0 mapa de sefiales del relé de reconectador

que contenga esta informacion (el estado real del interruptor), el cual puede ser
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mostrado digitalmente como un estado “0” o “1” 16gico, por ejemplo, en caso de ser
un punto digital del tipo simple y binario. Este detalle dependié exclusivamente de
los pardmetros propios del relé de reconectador, ya que estos factores llamados objeto
(Binario o doble) y formato (simple o invertido) permiten el correcto cifrado y
decodificacion del dato enviado al SCADA y son exclusivos del protocolo estandar
usado por el reconectador.

Este disefio del direccionamiento es necesario que también sea aplicado para la
ejecucion y mandos y control, puesto que al igual que para la lectura, el control por
SCADA en un relé de reconectador también estara asociado a una direccion o espacio
especifico en la memoria 0 mapa de sefiales del equipo. Por otro lado, en el control
los pardmetros adicionales a considerar aparte de la direccién seran los tipos de objeto
(Control de salida de relé), Codigo (Cédigo del pulso de actuacion para apertura o
cierre) y Modo (Directo o con retardos). En la figura 56 es posible apreciar la
configuracién del direccionamiento para la lectura y escritura de los datos de un

interruptor de reconectador desde el SCADA.

H [1341786,Interruptor] Status Point o
General Telemetry Alarms
Input .
RTU ComLine Protocol
1341786 v LC_ 1341788 DMP
Point # Object Type
Address = 1: Binary Input ~
Format
Single Bit. Normal Processing ~
Control
RTU
<Same As Input>
Point # Object Type Code Mode
Control-0 OF% | 12: Control Relay Qutput Block ~| PulseOn-Trip | | Direct Operate v
Point # Object Type Code Mode
Centrol-1 01+ | 12: Control Relay Qutput Block | Pulse OnClose | | Direct Operate o
Control Interval (O Value, tics 0 ® Point =] Permissions
Response Timeout, sec = Multiple Status Change Validation
0K Cancel

Figura 56. Parametros de telemetria y control configurables en una sefial digital en el software SCADA

Por otro lado, cada punto SCADA puede ser configurado para mostrar los valores de
su sefial de forma alarmada, es decir como mensaje que puedan ser Utiles para el

operador del sistema y que lo ayuden a gestionar mas la red del sistema.
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Dentro de las consideraciones a tener en las configuraciones de alarmado tenemos:
La prioridad (Indica el nivel de gravedad de la alarma), los estados (Las opciones de
estados que debe mostrar), el formato (Muestra la estructura que llevara el mensaje
de alarma) y el estado normal (Considera el estado base y comun del punto o
variable). Estas configuraciones son apreciables en la figura 57, donde se muestra un
ejemplo de configuracion de alarmado para un punto SCADA de Interruptor de
reconectador.

£ (1341726, Interruptor] Status Point

General Telemetry Alarms

State 0 State 1 State 2 State 3
Pricrity | 4- v 3 ~ 0 ~ o ~

Remote Alarm | <Nane> ~ | | <None> ~| | <None> ~| | <None> ~

Command String | Abrir | [cenar

| | | |
State String | Abietto | [cemado | | |

Transient Timer, msec 0 0k 0 s

Mormal State | State 1 ~ Alarm Fermat | Format01 ~

Raise Alarm on Contrel at Priority of State Change [] Annunciation Delay, sec =

Send Remote Alarm of Successful Centrol [] Meter Point |<None>

Task Activation | <Mone> o

Alarm Suppression

OK Cancel

Figura 57. Parametros de alarmado configurables en una sefial digital en el software SCADA

Respecto a las sefiales o puntos SCADA analdgicos, estos también son mostrados
con un nombre, descripcion y tienen la misma necesidad de ser definidos en
direccionamiento, formatos y objetos, asi como con informacién adicional relevante
para la correcta identificacion de la sefial. En la figura 58 es posible apreciar la lista
de sefiales analdgicas SCADA a registrar en la base de datos y sus respectivas
descripciones.

En el caso de una sefial de potencia reactiva por ejemplo es posible definir un nombre
y descripcion diferenciadora como “3kVar” y a su vez definir su tipo de usuario
(Reconectador EVRC2A), la clase de punto (Analdgico), la zona a la que pertenece
(CHUOQ71: Cédigo de zona interno de Hidrandina), unidades (MVAR) y escala (10).
Esto es visible en la figura 59.
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W[ <Default> v I

5 Anzlog “

E Text
= Stations
1361047
1361048
1361050
1361650
E-gn ENTEC
& Status
5 Anzlog

% Text
= Stations
1301645
i 1301646
& 1301650
& 1301651
& 1301815
& 1303036
1328365
a7 1328894
o 1341733
i 1341777

1341783
o 1341785
Ergp 1341786
-2 Status

Figura 58. Sefiales analdgicas configuradas dentro del reconectador de cddigo 1341786 en el software
SCADA

[1341786,3kVar] Analog Point x
General Telemetry Aams
Station |1341786 ~ Name | 3Var
Description [kVar Tatal
User Type |EVRC2A v [ Privilege Mode [] Event Data Recording
Device Class | Analog ~ Disturbance SOE Event
Zone Group |CHUOT1 ~ [ Send to Data Histerian
Enumeration | <Mone> )
Scale Factor Exception Window (15
SO — ogtoant [
Enginesring Units | MVAR Flush | TLAlog controlled ~
OK Cancel

Figura 59. Parametros generales configurables en una sefial analdgica en el software SCADA

Finalmente, al igual que con un punto digital, debe configurarse un direccionamiento
de lectura (8), con un tipo de objeto (Entrada analdgica) y un tipo de formato

(Escalable y registrable en la base de datos). Ver figura 60.

Adicionalmente, para asegurar la correcta recepcion de datos se requirié asegurar el
enlace de comunicacion, mediante la configuracion de las comunicaciones en el
SCADA. Para esto, el SCADA crea dos figuras internas que le permiten establecer
comunicacion con equipos remotos, los llamados Lineas de comunicacion y RTU

virtuales. En la figura 61 es apreciable la lista de lineas de comunicacion creadas.
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i3 (13417486, 3kVar] Analeg Point x
Gerferal Telemetry Marms
et RTU ComLine Frotocol
1341786 ~ | |LC_1341786 DHP
Point # Object Type
Address 8/ | 30: Analog Input, do not download deadband v
Format

1: Scale, Clamp to zero if value within zero-clamp deadband, store in database ~

OK Cancel

Figura 60. Pardmetros de telemetria configurables en una sefial analégica dentro del software SCADA

* Mame Description

LC_I301645 LC_I301645 Linza de comunicacion 1301645

LC_1301646 LC_I301646 Linea de comunicacion 1301646
i W LC 1301650 LC_1301650 Linea de comunicacion 1301650
B LC_1301651 . N
i LC 1301815 LC_1301651 Linza de comunicacion 1301651
i LC_1303036 LC_1301815 Linea de comunicacion 1301815
e @ LC_|328865 LC_1303036 Linea de comunicacion 1303036
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Figura 61. Lineas de comunicacién creadas para el enlace con cada reconectador remoto dentro del
software SCADA

Respecto a los parametros configurables en la linea, estos dependieron de muchos
factores. El primer y mas importante es la definicion del protocolo SCADA a usar y
el tipo de consultas, para el caso de los reconectadores de este proyecto de tesis el
protocolo usado serd el DNP 3.0. y el tipo de consultas que en este caso fue
Quiescent. Este ultimo se refiere a un modo escucha, es decir recibiria datos cuando

el reconectador los emita por su voluntad.
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El protocolo en si mismo, segun el tipo de SCADA usado, activa una serie de
configuraciones de tiempo. Para el software SCADA Survalent usado en el presente
proyecto de tesis, los tiempos definidos por el programa como “Por defecto” no
aplicaron para el sistema planeado, ya que estos tiempos conversan con integraciones
en zonas cercanas (dentro de una misma subestacién). Sin embargo, el contexto
actual trata de equipos aislados y bastante alejados del sistema central de base de
datos SCADA, por lo que los tiempos a considerar para las lineas de comunicacion
de cada reconectador fueron distintos y tuvieron que ser calibrados durante la

implementacion. Ver figura 62.

% [LC_3417868] Communication Line X
General Connections DMP  Statistics
MName [LC_I341786 | Protocel |DNP 3.0 ~
Description |L|nea de comunicacion 1341786 | Connection | Use RTLU Settings s
Link Status |Pseudopuntos‘LC_|341 786 |l" Autostart []
Mode | Quiescent =
Time Between Scans, msec | 20005 Poll Retry Count LI= All Data, sec | 3005
Short Response Timeout, msec 5001 Interleave Factor 1 Accumulstor, sec 1=
Long Response Timeout, msec | 1000015 ldle Time, msec 1= Hourly Offset, sec (I
DIl Short Response Timeout, msec | S0001% Error Recovery Time, sec 1= Demand Average Interval, sec 1=
DIl Loeng Respense Timeout, msec | 100005 Apply Defaults Time Sync Interval, sec | 180015

[] Display Extra Configuration Switches

Figura 62. Pardametros configurables para las lineas de comunicacién dentro del software SCADA

Finalmente, pero no menos importante, fue necesario configurar el RTU virtual que
representd al equipo reconectador conectado. Para esta Ultima instancia lo importante
es definir bien sus direcciones logicas internas de esclavo y su direccion IP. La
direccidn IP es la otorgada por el Chip a ser usado con el médem GPRS y todos estos

incluyeron caracteristicas de red similares. Ver figuras 63, 64 y 65.
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Figura 63. Reconectadores a integrar reflejados como RTU virtuales dentro del software SCADA

IE 11341726] RTU x

General Cornections DNP  Statistics

Name (1341786 1

Description [IED el recanectador 1341786 |

Link Status |Pseudopuntos, RTL_|341786 e
Cemmunication Line | LC_|341786 ~ Protocol |DNP 3.0

Connection | Use RTU Settings ~

Address 1 | RTU Type |Other ~

Fast Scan [<None> 1

[ Display Extra Configuration Switches

0K Cancel

Figura 64. Pardmetros del reconectador a configurar en el software SCADA

I [1341726] RTU X
General Connections DNP  Statistics
Switches
Connection Switch [<None> [E Swiitch ater, errors 15
Host Name Fort Communication Stetus
-—
= Tohe > [=4

|
i i
| R —
| P —

0K Cancel

Figura 65. Pardmetros de red del reconectador a configurar en el software SCADA



3.2.3. Disefio de la interfaz grafica SCADA

Para el disefio de la interfaz grafica SCADA fue importante ante todo definir una
estructura ordenada que permitiera encontrar rapidamente y de forma intuitiva las
vistas requeridas. Asi mismo, crear los enlaces necesarios para acceder de forma

préctica a la informacién solicitada.

Fue importante que previo al desarrollo de las vistas internas y externas o generales
de la interfaz gréfica, fuera definida también la informacion a ser contenida en cada
vista. Asi mismo, los simbolos que fueron mas Utiles y practicos para el operador de
la interfaz. De esto parte también la definicion de la barra o botonera general que

ayude al desplazamiento y despliegue de las vistas o simbolos necesarios.

Para ello, se desarrollaron las vistas usando informacién real de Hidrandina. La
primera vista disefiada fue la vista general que permite apreciar los estados de todos
los selectores local/remoto e interruptores de los reconectadores. Asi mismo, nos
permite dirigirnos al mapa general de reconectadores por un boton central general.
Ver figura 66.

MAPA DE RECONECTADORES

ESTADO DE SELECTORES LOCAL REMOTO ESTADO DE RECONECTADORES DE PROTECCION

‘@ 'e'? e e [ ' [ —

L | | I I

NN

I I [ [

H E NN N

Figura 66. Disefio de vista general de la interfaz gréfica en el software SCADA

De igual manera, para la vista general y el resto de las vistas especificas se desarrollo
una barra 0 menu de herramientas que permita enlazar la vista actual con cualquier
otra de las existentes, asi como también ejecutar aplicaciones cliente del SCADA o
visualizar los estados de comunicacion por zonas. En la figura 67 se puede apreciar

por secciones los componentes de la barra 0 menu de herramientas que sirvieron para
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movilizar al usuario a cualquier punto de la interfaz grafica o a usar cualquiera de las
funcionalidades disponibles.

|\ GENERAL II‘RECONECTADDRESII MONITOREO DE COMUNICACIONES 1

X TRUJILLONORTE () caJamarca ()
- A
& Z TRUJLLOSIERRA @)  HUARAZ @)
Hidrandina =)

- CHIMBOTE ()

HERRAMIENTAS || DOCUMENTOS |I DEMANDA |I| SERVIDORES |

— REPORTES TOTAL MW .
TOTAL MVAR .

| 21:33:36 | ‘ oo .

Figura 67. Opciones de la barra de herramientas disefiadas en el software SCADA: A) Seccidn de botones
generales y monitores. B) Seccion de reportes y herramientas cliente. C) Seccion de informacién general.

Por otro lado, se desarroll6 una vista de mapa geogréafico que permite direccionar al
usuario a mapas especificos de 5 zonas mediante el uso de botones. Mientras que en
el mapa general solo es apreciable los botones de cada zona y la ubicacion geogréafica
de los reconectadores mediante unos indicadores, en los mapas especificos se crearon
botones para cada reconectador de la zona. Estos botones vinculan la vista de mapa
especifico actual con la vista interna especifica de cada reconectador. En la figura 68

es posible visualizar las vistas de imagenes desarrolladas.

321303036
1650 %
1301646

1301815

Figura 68. Imagenes desarrolladas en el software SCADA: A) Vista de mapas generales. B) Mapa de
zona de Huaraz
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3.3.

Por otro lado, se disefiaron vistas internas especificas para cada reconectador y

reportes predefinidos. Ver figuras 69 y 70.

MAPA DE RECONECTADORES
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Figura 69. Vista interna de reconectador desarrollada en el software SCADA
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HUARAZ

SUBESTACION
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PORVENIR

suel ClI
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SUBESTACION
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SUBESTACION = REPORTE
CHIMBOTE 2 MAX. DEMANDA POTENCIAS

Figura 70. Vista de reportes desarrollada en el software SCADA

Disefio de las comunicaciones usando tecnologia GPRS
3.3.1. Disefio mecanico y eléctrico para la instalacion de los médems GPRS
El diseflo mecanico para la instalacion de los modems constituye el
dimensionamiento y distribucion de los equipos relé de reconectador y médem GPRS
esclavo dentro de un gabinete de reconectador. Siendo el gabinete de reconectador
una estructura existente ya instalada en los postes de la red de distribucion,

corresponderia acoplarse a esta instalacion existente. Ver figura 71.
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GABINETE DE RECONECTADOR MODELG 2

MICROHARD IPnaGii

Figura 71. M6dem acoplado en tablero de reconectador

Fuente: Creacion propia

Posteriormente, se posiciond el mddem dentro del gabinete de reconectador,
considerando que los reconectadores de Hidrandina S.A. eran de diferentes marcas,
el espaciado y posicionamiento de cada médem GPRS fue distinto. Ver figura 72.

Figura 72. Plano de distribucién mecénica de relé de reconectador y médem GPRS en el gabinete

Fuente: Creacion propia

Respecto al centro de control, su instalacion consistié basicamente en el uso del
computador que empleaba el sistema SCADA maestro y el equipo médem GPRS
maestro con su antena. A diferencia de la instalacion en la primera etapa, la segunda
etapa no requirié un gabinete necesariamente, pues tanto el computador como el

maodem pueden ser instalados en un tablero o escritorio convencional. Ver Figura 73.
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ANTENA MH50354j

CABLE COAXIAL

1 L MODEM
—J_ MICROHARD IPn4Gii

Gabinete o escritorio

Figura 73. Plano de distribucién mecéanica del computador SCADA maestro y el médem GPRS maestro

Fuente: Creacion propia

El disefio eléctrico para la alimentacion de los componentes del sistema debid
considerar la instalacion eléctrica de los componentes de la arquitectura previamente
mostrada en dos etapas. Asi mismo, para la instalacion del moédem constituye el
cableado para la energizacion del médem GPRS. Debido a que los relés de
reconectadores se encuentran tipicamente energizados no es objetivo de nuestro
disefio la energizacion de estos. Muchos reconectadores modernos poseen dentro de
su modulo de salidas analogicas, salidas de tensidn alterna y directa, lo que facilita
la energizacion de equipos externos usando esta fuente proveniente del mismo relé.
Para nuestro disefio plantearemos el uso de esta fuente de energia usando ruteo de
cableado eléctrico dentro del gabinete de reconectador. Ver figura 74.

Figura 74. Plano del conexionado eléctrico para la alimentacion del médem GPRS esclavo dentro del
gabinete de reconectador
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Fuente: Creacion propia

En cuanto al disefio del conexionado eléctrico de la segunda etapa de la
arquitectura, este basicamente incluyo la energizacion del computador que empleg el
sistema SCADA maestro y el modem GPRS maestro. Esta consistio en una

alimentacion sencilla y puede verse en la figura 75.

R P V—

Laptop l[ [ Q]

pE s
) =

.

|+

Cable de fuerza VDC

Borneras

Figura 75. Plano del conexionado eléctrico para la alimentacién del médem GPRS maestro y computador
del sistema SCADA maestro.

Fuente: Creacion propia

3.3.2. Disefio para el conexionado de comunicaciones del sistema
El disefio de conexionado de comunicaciones debid considerar la instalacion del
cableado de comunicaciones a ser usado entre los componentes de la arquitectura

previamente mostrada en dos etapas.

El disefio para el conexionado de comunicaciones de la primera etapa constituyd la
instalacion y conexion de cables seriales o ethernet entre el modem esclavo y el
puerto de comunicaciones del relé de reconectador. La seleccion de tipos de cable
depende de las caracteristicas de cada relé ya que algunos segun su modelo o version

poseian o no diferentes tipos de puertos de comunicacion.

Asi mismo, el médem debio ser conectado a un puerto u otro segun el tipo de

conexion elegida. EI médem Microhard seleccionado para esta implementacion
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posee ambos tipos de puerto por lo que puede brindar comunicacién por GPRS

independientemente del tipo de conexién usada por el relé. Podemos ver diferentes

tipos de conexion de comunicaciones segun el tipo y modelo de reconectador en las

ANTENA MHS035480 GABINETE DE RECONECTADOR MODELO 3
!______l_____________‘
| i |
| [ |

):L_ | AL | |
|:L| SowT |
— I BEEE — I
MODEM
| MICROHARD |PndGii |
| e |
i e
| e |
T e
| =i |
a
| 3 |
3
| - N |
= =
| e |
ac C
| 3 |
[m C I
| I |
| ' |
| RELE ABB PCD2000 |
- S S |
-

Figura 76. Plano del conexionado de comunicacion entre el médem y reconectador de tipo Serial.

Fuente: Creacion propia

ANTENA MHS035480 GABINETE DEL RECONECTADOR MODELD 4
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Figura 77. Plano del conexionado de comunicacion entre el médem y reconectador de tipo Ethernet.

Fuente: Creacién propia

En cuanto al disefio del conexionado de comunicaciones de la segunda etapa de la

arquitectura, este basicamente incluyd la conexion del computador empleado en el
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sistema SCADA maestro y el médem GPRS maestro. Esta es una conexion que puede
ser de tipo serial o Ethernet, sin embargo, para estandarizar un criterio unico de

conexion se empled la conexion Ethernet. Esta conexion puede verse en la figura 78.

ANTENA MHS035480

[A—

CABLE COAXI|AL

%/‘ O O—m= OF
— - £5 B B | | MODEM ,
( o E=D r=r—i= : MICROHARD IPn4Gii

LAP TOP

—1D

CABLE ETHERNET

Figura 78. Plano del conexionado de comunicaciones entre el mddem GPRS maestro y computador del
sistema SCADA maestro.

Fuente: Creacion propia

3.3.3. Disefio para la configuracion del médem GPRS

Para la configuracion del médem GPRS, fue necesario primero determinar el
segmento de red local a ser usado para la comunicacion del mdédem con el
reconectador al que iria conectado (en el caso del mdédem esclavo) y con el
computador SCADA (en el caso del moédem maestro). Luego fue necesario
determinar que parametros de la red celular y caracteristicas de firewall eran
requeridas para el libre transito de datos entre los puntos de enlace, para luego
identificar los puertos y direcciones a ser usados que requerian configurarse junto
con los puertos fisicos del médem y en funcién de los pardmetros de comunicacion

de los puertos de reconectadores y computador SCADA.

Este primer paso es precisamente para poder acceder al médem y poder configurarlo.
Los modems poseen una direccion por defecto, en este caso la 192.168.20.1. Para
facilidad de la configuracion se determin0 esta misma direccion como la direccion
local del modem, lo que en consiguiente implico usar, para los equipos periféricos

gue debian conectarse con el mddem, diferentes direcciones IP dentro de la misma
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red 192.168.20.x. También es visible la posibilidad de poder configurar una mascara
de subred y un Gateway de salida. En este caso se dejaron los valores por defecto
255.255.255.0 como mascara y 192.168.20.1. como Gateway. EI modo DHCP para

direcciones dinamicas fue deshabilitado. Ver figura 79.

microhared
£ \§\§\%\Q

— -
System | Network | Carrier | Firewall | VPN | MultiWwAN | Serial | USB | I/0 | GPS | Applications | Admin
Summary ¥ .\ WAN DHCP DDNS Routes Ports Device List

LAN Port Configuration
LAN Configuration

Connection Type Static IP v

IP Address 192.168.20.1
Subnet Mask 255.255.255.0
Default Gateway @ 192.168.20.1
DNS Mode Manual v
Primary DNS

Secondary DNS

DHCP Server

Mode @ Disable v

Submit « Cancel «

Figura 79. Configuracion de la red LAN en el m6dem GPRS

Como segundo paso para la configuracion fue necesario ingresar en el médem los
datos de la red celular GPRS a usar para enlazar los equipos remotos con el
computador y sistema SCADA. Para ello, cada proveedor de servicios moéviles
proporciond a la empresa usuaria un codigo de APN que direcciond el trafico de

datos del chip hacia la red privada movil contratada por la empresa usuaria.

En el caso de Hidrandina, esta gestiono su red privada con la empresa CLARO, por
lo que es necesario usar el cédigo de APN suministrado por CLARO para acceder a
lared privada. EI APN suministrado fue energiahdna.claro.pe. Colocando este cédigo
de APN y dejando el resto de los parametros en sus valores por defecto basté para

lograr un enlace con el resto de los equipos dentro de esa red privada. Ver figura 80.

Esto fue verificable colocando el chip y usando alguna ventana disponible en el
maodem que permita visualizar la intensidad de sefial y tipo de cobertura disponible y

habilitada en el médem configurado. Asi mismo, al ser incorporado el chip del
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reconectador a la red privada, esta misma nos asigno una direccion IP fija que fue la
direccion a la que consultar o apuntar los servicios que requieran de una respuesta de
ese equipo reconectador. Asi mismo, fue de vital importancia habilitar los servicios

de respuesta ante consultas ICMP desde los chips. Ver figuras 81 y 82.

System | Nmk Carrier I Firewall | VPN I MultiwAN I Serial I USB I I/o | GPS I Applications | Admin _

TONFE SMS SMSConfig DataUsage
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Data Roaming
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Rev A
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Figura 80. Configuracion del Carrier, en la interfaz del médem GPRS, para acceder a la red privada de

Figura 81. Comprobacion de la cobertura y nivel de sefial del chip en el mddem desde la interfaz web del
mabdem
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System | Network | Carrier | Firewall | VPN | MultiWAN | Serial | USB | I/0 | GPS | Applications | Admin

Summary [OEIEIR Port Forwarding MAC-IP List Rules Firewall Default

—~ .34
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Firewall General

Firewall General Configuration

WAN Remote Management @ ® Enable  Disable
Carrier Remote Management @ ® Enable © Disable
WAN Request @ Block ® Allow
Carrier Request @ Block ® Allow
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Submit « Cancel «

Figura 82. Habilitacion de funciones de respuesta ante consultas ICMP de los chips desde la interfaz web
del modem GPRS

Una vez comprobada la conexion con la red del proveedor y teniendo un nivel de
intensidad aceptable dentro de la cobertura disponible, de debi6 configurar o designar
los puertos y direcciones internas segun los servicios o protocolos a usar. En este
caso se agregaron los puertos internos del SCADA (1024), software de configuracion

de relés para la gestion remota (5000) y puertos para el protocolo DNP 3.0. (20000 o
20001). Ver figura 83.

Firewall Port Forwarding Summary
Name  Source Internal IP Internal Ports Protocol  External Ports SNAT
DNPY Carrier v | |[192.168.20.161 1024 TCP v |[1024 No v | Remove Rule
Cus Carrier v | [192.168.20.161 5000 TCP v ||5000 No v | Remove Rule
forwardl | Carrier ¥ ||192.166.20.161 20000 TCP v ||20000 No ¥ | Remove Rule
DHp2 Carrier ¥ | |192.166.20.161 20001 TCP v ||20001 No ¥ | Remove Rule

Figura 83. Configuracién de puertos para la funcionalidad Port Forwarding desde la interfaz web del
modem GPRS

Como penaltimo paso, fue necesario habilitar una regla que permita el trafico con

todas las IP, ya que con el tiempo las IP asignadas por la empresa proveedora del
servicio mavil podrian cambiar. Ver figura 84.
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Mac Address
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Figura 84. Habilitacion de regla para permitir todas las IP desde la interfaz web del mddem

Finalmente, en cuanto a reglas de seguridad, fue necesario que dentro de las

funcionalidades de firewall que posea el médem GPRS, se pueda crear una regla que

permita el trafico de datos de la red LAN hacia la red WAN, es decir, que los datos

provenientes del reconectador o computador del SCADA sean dirigidos hacia los

maddems que tienen fisicamente conectado cada uno. Ver figura 85.
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401

: 0

A o’ 019
O 408

o 1 Jolie

Firewall Rules
Firewall Rules Configuration
Rule Name rulet
ACTION Accept v
Source © None v
Source IPs @ ® IP range Subnet / prefix
0000 To 0000
Destination @ None v
Destination IPs @ * IP range Subnet / prefix
0000 To 0000
Destination Port @ 0
Protocol TCP v
Add Rule
Firewall Rules Summary
Name Action Srec Src IP From SrcIP To /Prefix Dest Dest IP From Dest IP To /Prefix Dest Port Protocol
ACCES.. Accept ¥ | LAN v+ 000.0 0000 Carmer v 0000 0000 0 TCP v Remove
Submit « Cancel «

Figura 85. Creacion de una regla para permitir el trafico de LAN a WAN desde la interfaz web del

modem GPRS
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3.3.4.

Arquitectura general del sistema

Como es posible apreciar la arquitectura general del sistema estad compuesta por dos

etapas: La configuracion de cada reconectador con su moédem esclavo para

comunicacion GPRS y la configuracion del sistema de supervision y control SCADA

y su médem maestro de comunicacion GPRS. Ver figura 86.

Figura 86. Arquitectura general del sistema

Fuente: Creacion propia

En la primera etapa se encuentra el reconectador configurado para la supervision y

ejecucion de control de forma remota, asi como también para el enlace de

comunicaciones. Para la comunicacion entre cada reconectador y el sistema central

SCADA, en cada punto remoto se instalara y configurara un médem GPRS para

asegurar este enlace. Esta etapa de la arquitectura puede verse en la figura 87.

Vi

b

#
Y

= v
s’ﬁ.}

AV

g ( REDGPRS . |

Figura 87. Etapa de automatizacion del reconectador y configuracion del equipo de comunicacion GPRS

Fuente: Creacidn propia
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En la segunda etapa se encuentra como elemento principal el Sistema SCADA
maestro, el cual fue instalado en un computador central y configurado para la
recepcion, procesamiento y muestra de los datos obtenidos desde los reconectadores

remotos mediante la comunicacion por médems GPRS. Ver figura 88.

\ CONTIENE| 1. CONFIGURACION DE

@.4

1. BASE DE DAT(
CONTIENE | MAESTRO

Figura 88. Etapa de configuracion del sistema SCADA y equipo de comunicacion GPRS

Fuente: Creacion propia

Adicionalmente de la estructuracion de la solucién en una arquitectura fue importante
definir técnicamente los componentes principales a ser usados en la solucion.
Respecto al equipo de comunicaciones (mddem), debido a sus caracteristicas técnicas
y al poco espaciado requerido para su instalacion, se definié el uso del médem
Microhard IPn4Gii, el cual puede comunicarse con mas de una banda de frecuencias
utilizando una antena multibanda del mismo fabricante. Ver figuras el modem en las

figuras 89 y 90, y sus caracteristicas técnicas en el ANEXO 2.

Figura 89. M6dem Microhard

Fuente: Microhard Systems Inc. (2017)
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Figura 90. Antena magnética Microhard

Fuente: Creacién propia

3.4.  Implementacion
3.4.1. Automatizacion de reconectadores para el control remoto.
La implementacion en campo incluia la instalacion del médem GPRS, la
configuracién del reconectador y el moédem y las pruebas internas previo a las
pruebas con el sistema SCADA maestro. En la figura 91 se puede apreciar el primer
reconectador de marca ENTEC visitado para su automatizacion, al cual se le instald
un médem GPRS dentro de su gabinete.

Figura 91. Configuracién de reconectador para la automatizacién.

Fuente: Creacién propia

Respecto a los reconectadores ABB y ENTEC, se instalé un médem GPRS y su
correspondiente conexionado. Este mddem aseguraba la comunicacion mediante la

conexion de cables seriales hacia los puertos del reconectador. Ver figura 92.
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Figura 92. Configuracién de reconectador en poste para la automatizacion

Fuente: Creacion propia

En el caso de los reconectadores NOJA, también requirieron la configuracién del
reconectador, la instalacion de un nuevo médem GPRS y el respectivo cableado para

asegurar el futuro enlace de comunicacion. Ver figura 93.

Figura 93. Reconectador de marca Noja configurado para la automatizacién

Fuente: Creacién propia

3.4.2. Implementacion del sistema SCADA para la supervision auténoma.

Para la implementacion del sistema SCADA de supervision fue necesario la
configuracién de la base de datos de sefiales a recibir, la configuracion de los codigos
de programacion y la habilitacion de la interfaz grafica. Una vez concluidas estas
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actividades de configuracién, se procedidé a validar la interconexién entre sus
funciones y finalmente se pasa a la etapa de comunicaciones. Ver figura 94.

Figura 94. Configuracion del software SCADA de supervision autbnoma

3.4.3. Implementacion del enlace de comunicacion GPRS

Finalmente, en lo que respecta a las comunicaciones, fue necesario realizar la
configuracién de los médems GPRS maestro y esclavos. EI maestro frente al SCADA
cumpliria la funcién de puerta de enlace a la red GPRS, para asi conectarse
finalmente con los reconectadores de la misma red privada contratada por
Hidrandina, mientras que los esclavos brindarian la salida a la red GPRS a todos los
equipos de proteccion y reconexion remotos. Ver figuras 95y 96.

Figura 95. Conexion del cable serial al puerto RS-232 del médem GPRS

Fuente: Creacién propia
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Finalmente, en el lado del sistema SCADA también era necesaria la instalacion y
configuracion de un médem GPRS. Este frente al SCADA cumpliria la funcion de
puerta de enlace a la red GPRS, para asi conectarse finalmente con los reconectadores
de la misma red privada contratada por Hidrandina. Ver figuras 96 y 97.

Figura 96. Instalacion del médem GPRS maestro para el SCADA

Fuente: Creacion propia

Figura 97. Conexionado y configuracion del médem GPRS para enlace SCADA desde laptop

Fuente: Creacién propia
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CAPITULO IV: PRUEBAS Y RESULTADOS

4.1. Pruebas de laboratorio

4.1.1. Pruebas de control remoto de reconectador simulado en laboratorio

La primera prueba de laboratorio consistié en validar que es posible realizar una
variacion en la base de datos SCADA al recibir una orden de mando desde la interfaz
grafica y que esta es luego enviada fuera del SCADA hacia el equipo reconectador

remoto.

Para esta prueba simulamos dirigirnos a algun reconectador perteneciente a alguna
zona de la lista de zonas disponibles, esta lista es visible en la figura 98. Luego, se
procede a elegir un reconectador para la prueba simulada de control remoto. Para
cuestiones de prueba se eligid el reconectador 1341786 de Chimbote. Ver figura 99.

T cememaL || meconecraoores || WONTOREGOE CoWNCACIoNES | |

R TRUJLLONORTE (@) casamarca @
Hid Mapa Tota A TRUJILLO SIERRA () HUARAZ ()
| Maga Cajumans

Mapa Chmbote C 0

Mapa Huaraz

Mapa Trujilo Norte
Mapa Trijilo Siema

3 N,
§San Jacinto¥
B . : |

Figura 99. Imagen de la vista de reconectadores de la zona de Chimbote obtenido del boton general
desarrollado en el software SCADA

Luego, desde la vista interna del reconectador elegido, visible en la figura 100, se
procedio a realizar la prueba de mando simulada desde el boton de mando mostrado

en la figura 101.
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MAPA DE RECONECTADORES
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» [

Y — | PROTECCIONDETIERRA (D)
M
n Inspecciones: Y M oo & E FREC: 5090z (2 B
A(evrarv]\emc- Fusibles. Batehes

CHUOT1 - 138KV

Figura 100. Vista interna del reconectador 1341786 desarrollada en el software SCADA

1341786,Estado_Baterias
Estado de baterias segun inspeccion

Currently Operativo

18/10/2020 22:29:30, manually set.

TN —

Falla Rele

Y S——
i3a7gs B0 AO Activate Alarm Block

Bateria DG
b1 O Deactivate

CHUO071 - 13 8KV

LOCAL  REMOTO

Tag/Untag
Blogueo Mecanico

Properties Cancel
CHUO71 - 13 8KV

—— [}
Inspecciones: P 0% E & FREC: 6000HZ (= [=
.l pece Aterramiento ~ Fusibles Bl

Figura 101. Pruebas simuladas de control desde la interfaz grafica desarrollada en el software SCADA

Habiendo seleccionado la opcidn de efectuar el mando manual, se requirio elegir el
estado al que desea cambiar la sefial, en este primer caso se selecciona la opcion

“Inoperativo”. En las figuras 102 y 103 se puede verificar la accion y el resultado.

CHUO71 - 13.8KV

1341786,Estado_Baterias
aEL TR AO Estado de baterias segun inspeccion

Alimentacion AG
- O Set Manual

Falla Rele Currently Operativo
18/10/2020 22:30:42, manually set.
Bar7es BN AO
Bateria DC
[ O

Y
Bloqueo Mecanico

CHUO71 - 13.8Kv

Inspecciones: L&_l Fr. 02 E & FREC: 5098HZ (= =
n s Aterramiento  Fusibles Baten:

Figura 102. Seleccidn de control para el estado inoperativo, a efectuar desde el software SCADA
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CHUO71 - 13.8KV

AO

Alimentacion AG

LOCAL REMOTO

Falla Rele

at7es [0 AO
Bateria DC
v @

Bloqueo Mecanico

CHUOTA - 13.8KV

.I Inspecciones:
Aferramiento  Fusibles Eatermlis

Figura 103. Sefial de estado inoperativa producto del control efectuado desde el software SCADA

Se repitid esta prueba para la opcion “Operativo”. En las figuras 104 y 105 se puede
verificar la accion y el resultado. En ambas pruebas los resultados resultan

favorables.

CHUO71 - 13.8KV

1341786,Estado_Baterias

A0 Estado de baterias segun inspeccion
LOCAL REMOTO .
Alimentacion AG Set Manual

Currently Inoperativo

e 18/10/2020 22:30:16, manually set. m

Bat7es [0 AO

Bateria DC

Bloqueo Mecanico

E ncel

CHUO71 - 13.8KV

[¥) U3 Mvar
'l Inspecciones: [,’ ‘ ooy EE [EeaE
pec Ateramiento  Fusibles Baten:

Figura 104. Seleccion de control de estado operativo desde la interfaz grafica del software SCADA

CHUOT71 - 13.8KV

y-\®,

Alimentacion AC
Falla Rele

1341786 [0 AO

Bateria DC
Vi @

Bloqueo'Mecaniw

LOCAL REMOTO

CHUOT1 - 138KV

.l Inspecciones: ]
Aferramiento  Fusibles BatJan

Figura 105. Sefial de estado operativa producto del control efectuado desde el software SCADA
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Como conclusidn, se obtuvo un resultado exitoso, siendo que el nimero de intentos
para conseguir dicho resultado fueron 03. La razén por la que los resultados no fueron
favorables en las primeras pruebas fue por errores en la configuracion de la base de
datos SCADA.

4.1.2. Prueba simulada de supervision autonoma desde el SCADA

La segunda prueba correspondié a la validacion de la capacidad de supervision del
sistema mediante la correcta visualizacion de las sefiales de campo en la interfaz
gréfica. Esto incluye la ligacion de los simbolos y figuras anal6gicas con su punto en
la base de datos SCADA. Para esto se debié primero generar un programa de
simulacion que produzca aleatoriamente valores analdgicos imitando el
comportamiento real de la red. EI codigo de programacion usado es expuesto en el
ANEXO 3.

Por tanto, se procedio a simular valores analdgicos mediante un programa o
secuencia de comandos para verificar el funcionamiento de todas las variables
gréaficas de la interfaz. Para ello se ejecuta una secuencia de comandos que simulen
las variaciones. La secuencia de comandos es disefiada y configurada en la base de

datos SCADA vy activada para una operatividad ciclica constante.

Una vez que la secuencia de comandos ha sido disefiada y compilada, se procedio a
ejecutarla para que corra sobre la base de datos SCADA en operacion y que mediante

esta codificacion desarrollada se simule la animacion de las variables graficas.

0
e | e se

Figura 106. Programacidn desarrollada para simular sefiales analdgicas desde el software SCADA
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Finalmente, se pudo verificar, desde una vista especifica de reconectador de la
interfaz grafica, que las variables cambiaban y mostraban valores diversos, similares
a los del comportamiento real de una red de distribucion eléctrica. Esto nos permitio
concluir que si es posible tener una supervision autébnoma del sistema de distribucion

eléctrica con valores cambiantes, mostrados desde una interfaz grafica.
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CHUOT - 13.8KV
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1ar7es [ 4 e [ AO

1341786, Interruptor
1341786 Fail_Bat P

Falla fuente DC
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CHUO71 - 138KV CHUOT1 - 13.8KV

- - .l Inspecciones:
R Aterramiento  Fusibles Baterias Aterramiento  Fusibles Baterias

Figura 107. Sefiales supervisadas desde la interfaz grafica del software SCADA: A) Corrientes de fase. B)
Tensiones bifasicas. C) Alarmas de falla. D) Estado de interruptor.

Podemos concluir de esta prueba de laboratorio que el sistema disefiado permite la
supervision autonoma del equipo reconectador integrado al sistema SCADA,
logrando brindar informacién valiosa al operador, como son los estados de alarmas,

valores de sefiales analdgicas, estado de interruptor, entre otras.

4.1.3. Pruebas de comunicacion usando tecnologia GPRS en laboratorio.
Para la Gltima prueba de laboratorio se procedid a buscar establecer un enlace entre

un sistema SCADA, un generador de sefiales y dos modems GPRS de tal forma que
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se simula el comportamiento que tendrian los elementos de la arquitectura de

comunicaciones previo a realizarse en campo. En las figuras 108 y 109 se puede

visualizar los estados de conexidn e intensidad de sefial celular entre los 02 extremos

de comunicacion.
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Figura 108. Estado de conexion del mddem maestro con buena intensidad visualizado desde la interfaz
web del médem GPRS
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Figura 109. Estado de conexion del mddem esclavo con buena intensidad visualizado desde la interfaz
web del médem GPRS

Luego se evaluaron las tramas de comunicacion para validar que exista un

intercambio de paquetes de datos entre ambos extremos del enlace. En las figuras

110 y 111 podemos ver que el intercambio existe, siendo las sefiales analdgicas y

digitales las mas relevantes de las tramas. Concluyendo asi que las pruebas de
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4.2.

comunicacion en laboratorio fueron exitosas, dando por finalizadas también las

pruebas de laboratorio.

Figura 111. Intercambio de datos digitales visualizado desde el software SCADA

Pruebas de campo
4.2.1. Pruebas de control remoto de 25 reconectadores de Hidrandina
La primera prueba de campo tuvo como objetivo confirmar la funcion de apertura y
cierre remoto de reconectadores desde el sistema SCADA. Asi mismo, la ejecucion
de estas maniobras trajo consigo la activacion de otras alarmas relacionadas a la
aperturay cierre de interruptores de reconectador, por lo que en esta prueba es viable

realizar la validacion de ambas funcionalidades: El control del interruptor de
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reconectador y de las alarmas de falla. Cabe resaltar que esta prueba fue realizada

hasta en 25 equipos reconectadores de la red de distribucién de Hidrandina S.A. La

lista e informacion de los 25 reconectadores integrados al presente sistema se

encuentran incluidos en el ANEXO 4.

Para esta prueba era necesario previamente posicionar al personal de verificacion en

sitio. Esta persona podria validar el funcionamiento del mando tele operado y su

ejecucion exitosa. De igual forma, esta persona pudo confirmar la activacion de las

alarmas correspondientes a una maniobra de interruptor, tanto para la apertura como

cierre de este. En las figuras 112 y 113 se puede verificar el personal en campo

posicionado para las pruebas y la seleccidn del mando de apertura.

Figura 112. Personal en campo para la prueba de control de apertura y cierre de un reconectador desde el

sistema SCADA

Fuente: Creacion propia

( 1341786, Interruptor ®
Interruptor

Currently Cerrado
18/10/2020 22:19:10.

Set Manual Alarm Ackn

Activate Alarm Block

Deactivate Tag/Untag

\

Figura 113. Maniobra de apertura desde el software SCADA
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Posteriormente, se verifico que en el sistema SCADA la interfaz gréfica indica un
cambio en el estado del interruptor, asi como la activacion de alarmas propias de una

apertura de interruptor. Este mando demoro 1.5 segundos realizarse. Ver figura 114.

CHUOT1 - 13.8KV
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LOCAL REMOTO
Alimentacion AC

@ R @

Falla Rele

AO

Bateria DC
)

Bloqueo Mecanico

CHUOT1 - 13.8KV

- Inspecciones:
Aterramiento  Fusibles Baterias

Figura 114. Apertura del interruptor de reconectador desde el software SCADA vy activacion de las
alarmas

También, se verificd con el personal en campo que el estado del interruptor en campo
ha cambiado. Este no es visible, pero es detectable gracias al sonido identificado por
el personal de campo. La ultima validacion fue realizada analizando las alarmas
arrojadas por el sistema SCADA, estas nos dieron una clara evidencia de que la
apertura ha sido realizada y que las alarmas producto de una apertura se han activado

adecuadamente. Ver figura 115.

1341786, Trip_50N_R Sobrecomente de Tierra 50N_R. Disparo
1341786 Fail_Rele Falla Rele Alarma

1341786, Fail_Bat Falla fuente DC Alarma
1341786 Fail _AC Falla alimentacion AC Alarma
1341786 Block_Mec Estado Bloqueo Mecanico Bloqueo

Figura 115. Panel de alarmas corrobora los cambios de estado de interruptor y alarmas generadas por las
pruebas de falla mostradas en el software SCADA

Finalmente se efectud el mismo procedimiento para el cierre del interruptor y el
restablecimiento del servicio y las alarmas disparadas. El cierre tomd

aproximadamente 1.5 segundos en efectuarse. Ver figura 116.
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Figura 116. Cierre del interruptor desde el software SCADA y desactivacion de las alarmas

4.2.2.

Pruebas de supervision autonoma desde el SCADA

La segunda prueba de campo consistié en validar la supervision autonoma de la red

a través de la variacion en tiempo real de las sefiales que llegan de campo. Esto se

confirmd desde las vistas especificas de cada equipo reconectador o desde las

gréaficas de tendencia e histéricas que se generaron en la interfaz grafica SCADA.

En la figura 117 es posible visualizar las sefiales de campo que se animan a traves de

variables anal6gicas numéricas y diagramas de barra. Estas variables cambiaron con

el tiempo lo que nos permitié confirmar que el sistema estaba recibiendo las sefiales

y sus variaciones en tiempo real.

CORRIENTES (A) [ [
909 A
267 A
264 A

TENSIONES {KV)

= =
Vis 136 KV

Vst 13.8 KV
Vir 13.9 KV
Vo 139 KV

I 5 It In
Vs Vst Vir Vo

Figura 117. Generacion de gréaficas desde las medidas obtenidas con los botones de graficas desarrollados
en el software SCADA
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Por otro lado, en las figuras 118 y 119 visualizamos los valores cambiantes de las
sefiales de campo, pero a través de graficos de tendencia en tiempo real y con
variables historicas. Con esto confirmamos que el sistema disefiado para esta
investigacion cumple con el objetivo de permitir la supervision remota, de forma

auténoma y en tiempo real, de las variables mas importantes de la red de distribucion
eléctrica de Hidrandina S.A.
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BA—1341786,In: Corriente Fase N B~ 1341786,Ir: Corriente Fase R
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Figura 118. Grafica de data histérica de las corrientes generada desde el software SCADA
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B — 1341786,Ir: Corriente Fase R B — 1341786,In: Corriente Fase N
B 1341786,ls: Comriente Fase S B 1341786,It: Corriente Fase T

Figura 119. Grafica de las corrientes en tiempo real generada desde el software SCADA

De la misma forma, con el objetivo de validar las otras capacidades del sistema se
probd la funcionalidad de alertar al operador cuando una proteccion ha sido
deshabilitada o si ocurre un disparo. Para esto se deshabilitd de campo la funcion de

proteccion a tierra y se verifico que dicho cambio fue registrado e indicado por el
SCADA. Ver figuras 120 y 121.
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Alarm
1341786 Interruptor Interruptor Cerrado

1341786, Trip_50N_R Sobrecorriente de Tierra 50N_R Normal

1341786 Interruptor Interruptor Cerrado

1341786 ,G_Prot Proteccion de Falla a Tierra Deshabilitado

Figura 120. Panel de alarmas que muestra la proteccion a tierra deshabilitada desde el software SCADA

FASER FASE S FASET

Disparo Disparo Disparo
50 50

Disparo Disparo Disparo
SON 50N SON

Disparo Disparo Disparo

51 51

Disparo Disparo

51N 51N

PROTECCION DE TIERRA (L)

Figura 121. Deshabilitacidn de la proteccion a tierra mostrada en la interfaz grafica del software SCADA

Posteriormente se restablecio la proteccion a tierra en el reconectador y se valido que
esta nueva condicion se reflejara en el SCADA, prueba que fue exitosa. Ver figuras
122y 123.

FASER FASE 5 FASET

Disparo Disparo Disparo
50 50
Disparo Disparo Disparo
S0N S0N S0N
Disparo Disparo Disparo
51 a1 51

Disparo Disparo Disparo
51N 51N 51N

PROTECCIONDE TIERRA (D)

Figura 122. Restablecimiento de la proteccion a tierra desde la interfaz gréafica del software SCADA
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1341786,G_Prot Proteccion de Falla a Tierra Habilitado
terruptor Interruptor Cerrado

Interruptor Interruptor Cerrado

Trip_50N_R Sobrecorriente de Tierra 50N_R Normal
Interruptor Interruptor C do

_Prot Proteccion de Falla a Tierra Deshabilitado

Figura 123. Panel de alarmas que corroboran el restablecimiento de la proteccidn a tierra desde el
software SCADA

La prueba final respecto a la supervision autbnoma consistio en generar reportes
desde la interfaz grafica con los datos obtenidos de campo. Esto se obtuvo
seleccionando alguno de los reportes predefinidos en la vista de reportes. En las

figuras 124 y 125 se puede verificar el desarrollo satisfactorio de la prueba.

I B B N T T R B B —

Figura 125. Reporte seleccionado desde la interfaz grafica del software SCADA

4.2.3. Pruebas de comunicacion con reconectadores utilizando médems GPRS
La tercera y Gltima prueba de campo consistio en probar el enlace de comunicacion

a través de los equipos médems GPRS instalados en cada reconectador y en el centro
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de control del SCADA maestro. Esto se logré probando los enlaces tipicos de

funcionamiento y generando fallas de comunicacion adrede entre el reconectador y

el sistema SCADA maestro.

La primera etapa de la prueba de comunicaciones consistio en generar establecer

comunicacion entre sistemas mediante los médems GPRS de campo y del centro de

control. En la figura 126 puede verificarse la comunicacion establecida entre el

reconectador y el SCADA a través del protocolo de comunicacion DNP 3.0. asi como

los datos obtenidos de esta comunicacion.

;\ scanmon_i328010_mapeo_control: Bloc de notas

Archivo Edicion Formato Ver Ayuda

Anbume®

scanvon log cleared at 18:12:57 Wednesday, April le, 2e19
= start Logging request sent to dnpi7 at 1e:13:11 wednesday, April 1e, 2e19
\0 Scanmon logging started by 127.4.8.1
—
‘‘‘‘‘ File logging in progress, DEBUGGING logging request ignored *==+=
Dnp Logging Modes:
Default = Log headers only
Hex = Log headers with hex data
Debug - Log headers with hex data and point values
Errors = Log errors only (headers with hex data)
18:13:16.317 DNP17 <17396> mail from TSTAT, request 1805 (Immediate poll) - RTU address 1 (RTU_T328818_GUUBA1)
18:13:16.317 DNP17 <17396> RTU 1 (RTU_T32261@ GUU@B1) All Data search 1

18:13:16.317 DNP17 <17396> Queue "Integrity Class 3,2,1,@ Data Poll™ Rtu 1 (RTU_I328@18_GUURE1)

12:13:16.322 DNP17 <17396> Primarys Send Rtu 1 (RTU_I32821@ Guueel) Application Header -
Read “Integrity Class 3,2,1,@ Data Poll”
First:1 Final:1 Appsequence:s Confirm:e

18:13:16.322 DNP17 <17396> Primarya Send Rtu 1 ["Success™, 27] Primary Link Header - Unconfirmed User Data
FCVi@ FCB:@ Length:2e Control:@xC4 Source:1824 Destination:l
Transport Header - First:l Finsl:l sndTranseq:4
@5 64 14 C4 21 02 20 84 D7 &2
€2 C5 @1 3C 84 85 3C @3 @6 3C @2 @6 3C 81 @6 93 DC

12:13:16.349 DNP17 <17396> Primarya Receive Rtu 1 Primary Link xeader - Unconfirmed user pata
FCV:@ FCB:@ Length:88 Control:@xd2 Source:1 Destination:1822
Transport Header - First:l Final:1 RcvTranSeq:42
@5 64 5@ 44 0 84 @1 ee BE 34

o2 92 82 21 81 81 1F @2 98 82 @F @1 27 @@ @1 25 B7 E5
88 81 27 @0 €1 B8 B @1 B2 83 81 9F 83 Bl AP 83 9E BC
@1 33 @@ @1 17 9@ 1 3E 92 21 @0 @9 P1 80 @0 1 BF BE
@2 o2 21 2@ @@ @l @2 @2 @1 22 @2 &1 8D

18:13:16.351 DNP17 <17396> Primarya Receive Rtu 1 (RTU_T322@1@_GUU@E1) Application Hesder - Response To Reque

First:1 Final:1 appsequence:s confirm:e IIN:exeeee

store object 1 var 1 Qual @xe Range @ - 24 (Count 25) "Single Bit Binary Input™
status eee -
status el =
status @92 =
status @83 =
status ees =
status @e5 -
Status @96 =
status ee7 -
status ees =
status @09 -
status e1e =
status e11 =
status 12 =
status @13 =
status @14 =
status e1s =
status @16 =
status @17 =
status e1s -
status 19 =

B O P OO OO OO RO R R R RO D

Figura 126. Reporte seleccionado desde la interfaz grafica SCADA

Fuente: Creacién propia

En la figura 127 puede verificarse, a nivel de capa de red, que el médem de campo

respondio al comando de conectividad, lo que confirmaba la correcta comunicacion

entre el equipo de campo y el del centro de control.
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¥y ¥y L TSR SAK

Modbus Netflow Report LocalMonitor System Alert Event Report Websocket IMELLTE S

Network Tools

® Ping " Trace Router

Ping Host Name 10.127.0.78
Ping Count 16
Ping Size 56

Start || Stop || Clear

PING 10.127.0.78 (10.127.0.78): 56 data bytes
64 bytes from 10.127.0.78: seq=6 ttl=63 time=14863.841 ms
64 bytes from 10.127.0.78: seq=7 ttl=63 time=13853.448 ms

-- 10.127.0.78 ping statistics ---
16 packets transmitted, 2 packets received, 87% packet loss
round-trip min/avg/max = 13853.448/14358.644/14863.841 ms

Figura 127. Intercambio de datos visualizado desde la interfaz web del modem GPRS.

La segunda etapa consistio en generar una falla de comunicacion a proposito, con el
fin de verificar el comportamiento del sistema ante una caida de comunicacion. Esto

lo realizamos desconectando el cable de comunicacion del médem. Ver figura 128.

Figura 128. Desconexion del cable de serial en el reconectador para generar una falla de comunicacion

Fuente: Creacion propia

Como resultado de esta prueba observamos un cambio de estado en una sefial de

comunicaciones, lo que conversa con lo planificado. Ver figura 129.

En el lado de la interfaz grafica, esta prueba muestra un led alarmado (rojo) que
advierte al operador que en una zona existe uno o0 mas reconectadores con problemas
de comunicacion. El funcionamiento se verifica desde la seccion de alarmas del

sistema. Ver figuras de la 130 hasta la 133.
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[ Brief Status Points Online Display — [m] b3
File Selections Help
farE-&- =0 & @ | &% [Pseudopuntos | = [prier ] =] | [
5 1301651 ~ Hame “alue C Tag CriStatus | Mak [B] TA | &
& 1301815 Fseudopuntes. Com_Enor_Cajamarca Hormalld -
&7 1303036 Pseudopuntos Com_E nmor_Chimbote Alamal1 +
&7 1329865 Pseudopuntos Com_Enor_Huaraz Normal(0
a7 1329894 Pseudopuntos. Com_Ermor_Truijlo_Morte HNormal[0)
g 1341733 PFreudopuntos. Com_Enor_Twillo_Sietra Homal[] ~
gy 1341777 PFseudopuntos 1341786_R_B Desactivado(] +
gy 1341783 Pseudopuntos. 1341786_R_C_01 Desactivado(d] +
gy 1341785 Pseudopuntos 1341786_R_C_02 Desactivado(d] +
gy 1341786 Pseudopuntos 1341786_R_C_03 Desactivado(d] +
g 1341790 Pseudopuntos 1341786 _R_C_04 Desactivado(l +
s 1342338 Pseudopuntos.LC_1301645 Hormall
s 1342339 Pseudopuntos.LC_1301645 Hormall
s 1361047 Pseudopuntos.LC_1301650 Hormall
&% 1361048 Pseudopuntos LC_I301651 Nomalld
&% 1351050 Pseudopuntes LC_ 1301815 MNormal(]
& 1361645 Pseudopuntes LC_1303036 MNormal(]
& 1351646 Pseudopuntos LC_1328865 MNormal(]
s 1361650 Fseudopuntos. LC_I 328894 Homal{]
s 1370924 PFreudopuntos LC_1341733 Homal[]
s 1371037 PFreudopuntos LC_1341777 Homal[
& 1371530 b s
s NDJA_POWER [Pseudopuntes LC_I341785 Homall] [ |
gy Peudopuntos Pevdopurtos LC_1341766 Alamal1 [ |
g Reconsctadores wcoountas LC (34 7o0 woalll) |
gy SCADA_MAESTRO Pseudopuntos LC_1342338 Pseudopuntos.LC_I341790)mall0) -

Figura 129. Alarma de falla de comunicacion activada en la base de datos del software SCADA

Ilm MONITORED DE COMURNICACIONE 3
LLonorTE @ casamarca (8

O SIERRA HUARAZ
‘ gﬂg H o &

CHIMBOTE '

Figura 130. Alarma de falla de comunicacion activada de un reconectador de zona Chimbote mostrada en
la interfaz grafica del software SCADA

Pseudopuntos,LC I341 786 LC 1341786 Alarma

Figura 131. Panel de alarmas que corrobora la activacion de la alarma de comunicaciones en la zona de
Chimbote desde el el software SCADA

Figura 132. Conexidn del cable serial en el reconectador para restablecer la comunicacion

Fuente: Creacion propia
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[ Brief Status Points Online Display - m] X
File Selections Help
S-E-B- =G & [Pseudopuntos | & fpriet | X |2
5 1301851 ~ MName Yalie C | Tag | CiStatus | Nek [B] TA [~
gl 1301815 Pseudopuntor.Com_Enor_Cajamarca Nomal(0] -
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i3 1328885 Pseudopuntos.Com_Enmor_Huarsz Nomalld]
&y 1328004 Pseudopuntos.Com_Enor_Trjilo_Norte Nomal(0)
gy 1361733 Psevdopuntos.Com_Enor_Triilo_Sierra Namalid)
& 1301777 Pseuropuntos1341785_A_B Desactivadol0)
g 1381783 Psevdopuntor] 341786_R_C_01 Desactivadail)
gy 1381785 Pseudopuntos|341786_A_C_02 Desactivadol0)
g 1381786 Psevdopuntor 341786_R_C_03 Desactivadail)
gy, 1381790 Pseudopuntos1341786_A_C_04 Desactivadol0)
g 1342338 Psevdopuntor.LC_I301645 Namalid]
gy 130232 Pseudopuntos. LC_I301646 Nomal(0)
g 1361047 Psevdopuntor.LC_I301650 Namalid)
gy, 1361048 Pseudopuntos. LC_I301651 Nomal(0)
& 1361060 Psevdopuntor.LC_I301615 Namalid)
gy, 1361645 Pseudopuntos. LC_I303036 Nomal(0)
& 1361646 Psevdopuntor.LC_I328865 Namalid)
gy, 1361650 Pseudopuntos. LC_I328854 Nomal(0)
g 1370924 PsevdopuntorLC_I341733 Namalid)
gy 1371037 Pseudopuntos. LC_I341777 Nomal(0]
g 1371530 PsevdopuntorLC_I341783 Namalid)
ey, NOJA_POWER SRS
&% Pseudopuntos Preudopuntos C_I341786 Nomalid]
g3, Reconectadores Sendopunios. o
& SCADA_MAESTRO Pssudopuntos LC_1342336 |Nomalio) v
e L] v« | |
SELECTION 1 ADMIN localhost

Figura 133. Alarma de falla de comunicacién restablecida y normalizada en la base de datos desde el
software SCADA

Asi también, el restablecimiento de la comunicacién desactivé el led de monitoreo

por zonay las alarmas de comunicacion. Ver figuras 134 y 135.

|| HERRAMIENTAS ||

I reconecrnores [
L

Figura 134. Alarma de falla de comunicacion desactivada en la zona Chimbote desde la interfaz grafica
del software SCADA

MONITORED DE COMUNICACIONE §
TRUMILLO NORTE | caJamarca 0
Fa
Fé TRUJILLO SIERRA [
Hidrandin

CHIMBOTE ‘

Pseudopuntos,Com_Error Chimbote Com_Error_Chimbote Normal

Pseudopuntos, LC 1341786 LC_1341786 Normal

Pseudopuntos,Com_Ermor_Chimbote Com_Eror_Chimbote Alarma

Pseudopuntos, LC 1341786 LC_ 1341786 Alarma

Figura 135. Panel de alarmas que corrobora la normalizacién de las comunicaciones en la zona de
Chimbote desde el software SCADA

4.3. Resultados
4.3.1.

En laboratorio se llevaron a cabo 03 pruebas realizadas para validar los 03 objetivos

Resultados de las pruebas de laboratorio

de esta investigacion.
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La primera prueba, referida al control remoto de reconectadores desde la interfaz
grafica SCADA, permitio verificar que el sistema tiene la capacidad de ejercer
mandos de control de forma manual, generando un cambio desde el HMI, haciéndose
efecto en la base de datos SCADA y posteriormente en los equipos de proteccion y
reconexion remotos. Asi mismo, cuando las variables fueron modificadas desde la
base de datos, estos cambios fueron reflejados en la interfaz grafica. Esto permitio
afirmar que el sistema SCADA disefiado estaba preparado para ejercer control
remoto desde un HMI de centro de control hacia un equipo reconectador de la red de

distribucién eléctrica de Hidrandina S.A.

En la segunda prueba, referida a la supervision autonoma en tiempo real del SCADA,
se simularon valores analdgicos y digitales aleatorios para asemejar los cambios a
los que estaria expuesto el sistema en campo. Durante las pruebas se verificd que
cada componente del HMI, configurado y enlazado con un elemento de la base de
datos SCADA, era animado segun el comportamiento simulado de las sefiales. Esto
permitié afirmar que el sistema SCADA disefiado estaba preparado para mostrar de
forma amigable el comportamiento de las sefiales de campo en la interfaz grafica y
por ende ejercer una supervision remota autbnoma en tiempo real, que no requiere
de una accion especifica del operador mas que el analisis de los datos obtenidos por

la supervision.

Finalmente, la tercera prueba de laboratorio, referida a las comunicaciones del
sistema usando equipos con tecnologia GPRS, fue realizada confirmando el enlace
de comunicaciones establecido entre un modem que simulaba estar en campo y el
modem del centro de control. Como resultado de esta prueba se obtuvo que las
configuraciones realizadas permitian la comunicacion estable entre los mddems,
contandose con buena cobertura y velocidad de respuesta. De esta manera se
confirmd que el sistema disefiado estaba preparado para soportar un enlace de
comunicacion entre un moédem de centro de control y un reconectador remoto,

usando médems con tecnologia GPRS

118



4.3.2. Resultados de las pruebas de campo
En campo se llevaron a cabo 03 pruebas realizadas para validar los 03 objetivos de

esta investigacion.

La primera prueba de campo consistié en verificar que es posible realizar control
remoto de los reconectadores de la red de distribucion eléctrica de Hidrandina S.A.
desde un sistema SCADA instalado en un centro de control. Para esta prueba, la
verificacion se realiz6 comparando las acciones en el SCADA y sus resultados
materializados en campo, esta verificacion fue llevada a cabo con el apoyo de
personal técnico contratado por Hidrandina S.A. Los resultados obtenidos fueron
exitosos, registrando la materializacion del mando de control remoto

aproximadamente 1.5 segundos después de su ejecucion en el sistema SCADA.

La segunda prueba de campo consistié en poder verificar que es posible realizar la
supervision autonoma de la red de distribucion eléctrica de Hidrandina S.A. a través
del sistema SCADA disefiado e implementado en el centro de control de Hidrandina
S.A. Paraesta prueba, la verificacion se realizé comparando los valores de las sefiales
registradas en el SCADA y los valores registrados en campo. Esta verificacion fue
Ilevada a cabo con el apoyo de personal técnico contratado por Hidrandina S.A. Los
resultados obtenidos fueron exitosos, registrando en el sistema SCADA la
actualizacién de los valores de las sefiales aproximadamente 1.5 segundos después

de su cambio en campo.

Finalmente, la tercera prueba de campo consistié en validar las comunicaciones del
sistema, basadas en una arquitectura empleadora de equipos con tecnologia GPRS.
Esta prueba fue realizada confirmando el enlace de comunicaciones establecido entre
un modem instalado en el tablero de un reconectador de campo y el médem maestro
instalado en el centro de control. Para esta prueba la verificacion fue realizada por el
personal técnico de Hidrandina S.A., la cual registrd resultados favorables con un

retraso de 1.5 segundos en las comunicaciones generales.
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CONCLUSIONES

1. Luego de haber analizado los resultados de las pruebas remotas de control
efectuadas desde el centro de control dispuesto por Hidrandina S.A, se concluye
que se ha conseguido cumplir con el primer objetivo especifico de esta
investigacion, que consistia en implementar un sistema para la automatizacion de
los equipos de proteccion y reconexion con el fin de gestionar adecuadamente la
red de distribucion eléctrica de Hidrandina S.A., logrando con esto una ventaja a
nivel de costos operativos, optimizacion de recursos, velocidad de ejecucion y
satisfaccion de los clientes. Asi mismo, la rapida reposicion del servicio ayudara
a mejorar los indicadores SAIFI 'y SAIDI supervisados por OSINERGMIN.

2. Por otro lado, respecto a la supervision auténoma, las pruebas efectuadas han
confirmado que el sistema SCADA implementado ha cumplido las expectativas
del segundo objetivo especifico de la investigacion, pues posee la capacidad de
supervisar, en tiempo real y sin accion humana, los distintos parametros de la red
de distribucion eléctrica de Hidrandina S.A. Esto nos permite concluir que el
sistema SCADA desarrollado para esta investigacion es viable a usarse en
aplicaciones que requieren una actualizacion constante de valores cambiantes en
el tiempo y que como consecuencia permiten obtener mas informacion sobre el
estado real de la red de distribucion eléctrica. Desde esta perspectiva, podemos
afirmar que el sistema implementado para la empresa Hidrandina S.A. permitira
una mejora general en la gestion de su sistema eléctrico, logrando asi un
diagnostico mas preciso y veloz, un tiempo de respuesta mucho menor durante los
eventos de falla y una mejor estrategia para la restauracion de los servicios; esto
gracias a la mayor cantidad de informacion y datos disponibles para el analisis.

3. Finalmente, respecto a la comunicacion GPRS, las pruebas de enlace efectuadas
nos llevan a confirmar que el presente sistema cumple con el tercer objetivo
especifico de la presente investigacion pues asegura la conectividad e intercambio
de paquetes de datos en tiempo real y de forma confiables entre los puntos
extremos del enlace que son, el sistema SCADA en el centro de control de

Hidrandina S.A. y los equipos remotos instalados en la red de distribucion.
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RECOMENDACIONES

1. Se recomienda para la automatizacion de equipos de proteccion estudiar la
aplicacion de otros protocolos estandar modernos aplicados recientemente para el
sector eléctrico, como el protocolo IEC 61850.

2. Se recomienda estudiar la implementacion de nuevos algoritmos de inteligencia
artificial en sistemas eléctricos que permitan mejorar las capacidades de
supervision y gestion, enfocandose asi hacia estudios predictivos.

3. Serecomienda el estudio de nuevas tecnologias de telecomunicaciones aplicables
a sistemas de distribucion eléctrica, como los sistemas de comunicacion mediante
la red eléctrica, como los sistemas TWACS. Por otro lado, los sistemas que
emplean 10T (Internet de las cosas) o tecnologias basadas en radiofrecuencia de
amplio alcance, como el RPMA también son opciones recomendables para futuras

investigaciones y mejoras del sistema implementado.
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ANEXOS

ANEXO 1: Hoja técnica del Software SCADA SURVALENT

Survalent

SurvalentONE

ADMS

from around the globe have benefited from
greater operational effidendes, enhanced customer
satisfaction through reduced outages, and improved
network refiability.

SurvalentONE ADMS

Monitor Track Analyze
& Control & Restore & Optimize
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With SurvalentONE SCADA,

you can significantly
improve network
reliability, increase
utilization, and cut costs.

SurvalentONE SCADA

Improve Network Reliability

SurvalentOME 5CADA offers unparalleled visibility
into your distribution network, dramatically
expanding your awareness of daily operations.
Cellecting and analyzing network data with
SurvalentOME SCADA enables you to detect
preblems before they eccur and make the
necessary adjustments to prevent an cutage.

When an outage does occur, SurvalentONE SCADA's

sdvanced data collection capabilities help field crews

identify the exact location without having to wait for
customners to call in. As well, by isolating outages and
rerouting power to unaffected sections, operators
can control telemetered devices remately, restoring
power far more quickly and eliminating the need for
costly truck rolls.

Streamline Operations

SurvalentOME 5CADA sutomates routine network
sdministration, maintenance, and recovery tasks
which allows you to improve productivity within the
control room and in the field. Instead of regularly
dispatching field crews to diagnose problems and
adjust equipment in the field, you can achieve the
same result mere quickly and econcmically by
training cperators who can address these issues
remotely from the control room.

The solution allows your field crews
to spend less time running between
substations performing routine tasks
and more time focusing on high-value
network improvements.
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ANEXO 2: Hoja técnica del médem GPRS Microhard IPn4Gii

ARG O T

P . . | o1 Sl

1.0 Overview

The IPn4Gii & IPn3Gii products are high-performance Celular Dual Ethemet'SeriallJ5B
Gateways, equipped with dual RJ45 Ethernet Ports, dual 5IM capability, 8x Programmable
Analog 110, Optional Standalone GPS, and up to three serial communication ports. One each
of R5232, R3485 and a R5232 Console port, which can be used as an additional data port.

The IPnXGii utilizes the cellular infrastructure to provide network access to wired devices any-
where cellular coverage is supporied by a cellular carrier. The IPn2Gil supports up to 21Mbps
downloads, when connected to @ HSPA+ enabled camier, or global fallback to 3G/Edge net-
works for areas without HSPA+. The IPn4Gii supports 4G/LTE connections with blazing fast
speeds.

Providing reliable Cellular Ethemet bridge functionality as well gateway service for most
equipment types which employ an R5232. R5422, or R5485 interface. the IPnXGii can be
used in a imitless types of applications such as:

= High-speed backbone Legacy network/device

= P video surveillance migration

= Voice over IP (WolP) SCADA [PLC's. Modbus,
= Faciitating internetwork Hart)

wireless communications

1.1 Performance Features

Key performance features of the IPnXGii include:

= Fast, reliable connection speeds to 4G, 3G, LTE, and H5PA MNetworks (vanes by
micdel)

= 8x Programmable Analog/Digital lnputs OR wp to 8 Digital Outputs
= DMZ and Port Forwarding

« Dual 10/100 Ethemet Ports (WAMN/LAN)

= Standalone GPS (TCP Server/UDP/SMTP Reporting)

= User interface via local console, telnet, web browser

= Compatibility with virtually all PLCs, RTUs, and serial devices through either
R3232. R5422, or R5435 interfaces.

= Local & remote wireless firmware upgradable
= User configurable Firewall with IPIMAC ACL
= [P/Sec secure VPN and GRE Tunnzling

= Industrial Temperature Rating (-40°C to +85°C)

& Microhard Systems Ire. 10
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1.0 Overview

1.2 Specifications

IPn3Gii

IPn3Gii Supported Bands: UMTSHSPA FDD Bands [MHz] - Six band
Band | {2100MHz). Band Il (1000MHz), Band IV (1700MHz), Band W
(850MHz). Band V1 {B00MHz), Band VIl {2D0Hz)
IGPP Release 7
5.76 Mbi's uplink, 21.1 Mo/s downlink
or 5.78 Mbi's uplink, 7.2 Mb/s downlink

IPn3Gii Data Features: HSDPA cat 14, up to 21.1 Mb/s DL
GPRS multi-slot class 125, coding scheme C51-C54, up to 85.8 kiv's DLUL
EDGE multi-slot class 125, coding scheme MCS1-MCS2, up to 236.8 kbis ouul
C5D0 GEM max 8.8 ks
UMTE rmax 64 kb's

IPn3Gii TX Power: WCDMAHEDPA/HSUPA Power Class
- Power Class 3 (24 dBm) for WCOMA/HEDPAHEUPA mode
GEM/GPRS Power Class
- Power Class 4 (33 dBm) for GSME-GSM bands
- Power Class 1 (30 dBm) for DCS/PCS bands
EDGE Power Class
- Power Class E2 (27 dBm ) for GSME-GEM bands
- Power Class E2 (26 dBm) for DCS/PCS bands

IPndGii

IPndGii Supported Bands: LTE FDD {Bands 1-5,7,8,13,17,18,19,20)
LUMTS | DC-HSPA+ (Bands 1,2.4.5.8)
GSM | GPRS | EDGE (Bands 2.3,5,8)
2GPP Protocel Stack Release 8

IPn4Gii Data Features: LTE: DL 100 Mbps, UL 50 Mbps
HSPA+: DL 42 Mbps, UL 5.7 Mbps
HSPA+: DL 21 Mbps, UL 5.7 Mbps
WCDMA: DL/UL 384 kbps
EDGE Class 33: DL/UL 238.8 kbps
GPRS Class 33: DL/UL 85.8kbps

General

Serial Interface: R5232, R5485, R5422
Serial Baud Rate: 300bps to 821kbps
UsSB: UsB 20
USB Console Port
USB to Senal Data Routing
USB to Ethemet Data Routing (MDIS)

USE OTG (Host)
Current Consumption: _
i AVG Serial AVG Ethemet
(@12VDC) Model Data Data TX Max. Pes
IPn3Gii 120maA 140maA 215mA
IPndGii 120maA 145maA 250mA
2 Microhard Systems Inc. 11
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1.0 Overview

Ethernet:

1o:

SIM Card:
PPFP Characteristics:

Network Protocols:

Management:

Diagnostics:
Input Voltage:
Power over Ethernet:

GPS:

Environmental
Operation Temperature:
Humidity:
Mechanical
Dimensions:
Weight:

Connectors:

Data, ete:  Data

General Specifications (Continued)

2 » 10100 BaseT, Auto - MDUX, |IEEE B02.3

Bx Programmable Analog/Digital Inputs or up to 8x Digital Outputs
G0méA current sink on opsn drain

Dual: 1.8./3.0v
Dial on Demand/ldle Time

TCP, UDP, TCPAR, TFTP, ARF, ICMP., DHCP, HTTP, HTTP3", S3H". SNMP,
FTF, DNS, Serial over IP, QoS

Local Serial Console, Telnet, Webll, SMNMP, FTP &
Wirgless Upgrade, RADIUS authentication, IPsec VLAN

Temperature, R351, remote diagnostics
T-30 VD
Passive PoE on Ethemst Port (WAN)

Sensitivity: - Autonomous acguisibon: -145 dBmi

- Tracking Sensitivity: -158 dBm (50% walid fixes)
Position Accuracy: - Tracking L1, CA code
- 12 Channels
- Max. update rate 1 Hz
Ermor calculated location less than 11.6 meters 87% of the tme, and
lezs than 24.2 meters 25% of the time.

A0°F(-40°C) o 185°F(B5°C)

5% to 95% non-condensing

2.21° (58mm) ¥ 3.85" (97mm) X 1.48" (37mm)

Approx. 245 grams

Antenna(s): CELL, DIV. GPS: S5MA Female

ANT2:  RP-SMA Female
DE-@ Female (Front R5232)

Ethemet - 2x RJ-45

GPS Antenna Requirements:

Frequency Range: 1575.42 MHz (GPS L1 Band)
Bandwidth: +i- 2 MHz
Total NF < 2.5dB
Impedance S0ohm
Amplification (Gain applied to RF connector): 18dB to 23dB
Supply voltage 1.5V to 3.05V
Current consumption - Typical 20mA (100mA max)
Cellular Power Antenna Rejection + |salation:

- B24-915 MHz = 10dB

- 1710 - 1785 MHz = 18dE

- 1B50- 1280 MHz = 234B

& Microhard Systems Inc.

129



ANEXO 3: Secuencia de comando para la simulacion de sefiales

INICIO:
DELAY 1000ms

IFrecuencias aleatorias
SP=random (59.95,60.0) !Frecuencias

IFactores de potencia aleatorias

SQ=random (0.85,0.98) !Factores de potencia

ICorrientes aleatorias

SA=random (85,120) !Corrientes Fase R
SF=random (85,120) !Corrientes Fase S
SG=random (85,120) !Corrientes Fase T
ICorrientes Fase N sera 0

ITensiones y potencias aleatorias 10KV
SB=random (9.6,10.2) !Tensiones Fase Vrs
SH=random (9.5,10.2) !Tensiones Fase Vst
Sl=random (9.4,10.2) !Tensiones Fase Vtr
SR=$A*$B/1000 !Potencia Activa
SS=SF*SH*0.4/1000 !Potencia Reactiva

ITensiones y potencias aleatorias 13.2KV
SC=random (12.7,13.3) !Tensiones Fase Vrs
SJ=random (12.6,13.3) ITensiones Fase Vst
SK=random (12.5,13.3) !Tensiones Fase Vtr
ST=SA*S$C/1000 !Potencia Activa
SU=SF*SJ*0.4/1000 !Potencia Reactiva

ITensiones y potencias aleatorias 13.8KV
SD=random (13.4,14.0) !Tensiones Fase Vrs
SL=random (13.3,14.0) !Tensiones Fase Vst
SM=random (13.2,14.0) !Tensiones Fase Vtr
SV=SA*SD/1000 !Potencia Activa
SW=SF*SL*0.4/1000 !Potencia Reactiva

ITensiones y potencias aleatorias 22.9KV
SE=random (22.5,23.0) !Tensiones Fase Vrs
SN=random (22.4,23.0) !Tensiones Fase Vst
SO=random (22.3,23.0) !Tensiones Fase Vtr
SY=SA*SE/1000 !Potencia Activa
SZ=SF*SN*0.4/1000 !Potencia Reactiva
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if("Pseudopuntos,Simu_Falla_1341786".EQ.0)

"1341786,Ir"=SA

"1341786,1s"=SF

"1341786,I1t"=SG

"1341786,V0"=SM

"1341786,Vrs"=SD

"1341786,Vst"=SL

"1341786,Vtr'=SM

"1341786,Hz"=SP

"1341786,FP"=5Q
"1341786,3kW"=SV
"1341786,3kVar"=SW
"1341786,Interruptor"=1
"Pseudopuntos,1341786_R_C_01"=0
"Pseudopuntos,1341786_R_C_02"=0
"Pseudopuntos,1341786_R_C_03"=0
"Pseudopuntos,1341786_R_C_04"=0
"Pseudopuntos,1341786_R_B"=0

else
delay 1000ms

"1341786,Ir"=0
"1341786,1s"=0
"1341786,I1t"=0
"1341786,V0"=0
"1341786,Vrs"=0
"1341786,Vst"=0
"1341786,Vir"=0
"1341786,Hz"=0
"1341786,FP"=0
"1341786,3kW"=0
"1341786,3kVar"=0
"1341786,Interruptor"=0

delay 3000ms
"Pseudopuntos,1341786_R_C 01"=1
delay 3000ms
"Pseudopuntos,1341786_R_C_02"=1
delay 3000ms
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"Pseudopuntos,1341786_R_C_03"=1
delay 3000ms
"Pseudopuntos,1341786_R_C_04"=1
delay 3000ms
"Pseudopuntos,I341786_R_B"=1
delay 1000ms

endif

"1341777,Ir"=SA
"1341777,1s"=SF
"1341777,1t"=5G
"1341777,V0"=SM
"1341777,Vrs"=SD
"1341777,Vst"=SL
"1341777 Vtr'=$M
"1341777,Hz"=SP
"1341777,FP"=5Q
"1341777,3kW"=$V
"1341777,3kVar"=5W

"1341783,Ir"=$A
"1341783,1s"=SF
"1341783,1t"=5G
"1341783,V0"=SM
"1341783,Vrs"=SD
"1341783,Vst"=SL
"1341783,Vtr"=SM
"1341783,Hz"=SP
"1341783,FP"=5Q
"1341783,3kW"=SV
"1341783,3kVar"=SW

"1341785,Ir"=$A

"1341785,1s"=SF

"1341785,1t"=5G

"1341785,V0"=SM
"1341785,Vrs"=SD
"1341785,Vst"=SL

"1341785,Vtr"'=SM
"1341785,Hz"=SP
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"1341785,FP"=5Q
"1341785,3kW"=SV
"1341785,3kVar"=SW

"1341733,Ir"=SA
"1341733,1s"=SF
"1341733,1t"=5G
"1341733,V0"=5M
"1341733,Vrs"=SD
"1341733,Vst"=SL
"1341733,Vtr'=SM
"1341733,Hz"=SP
"1341733,FP"=5Q
"1341733,3kW"=SV
"1341733,3kVar"=SW

"1361646,Ir"=SA
"1361646,Is"=SF
"1361646,It"=5G
"1361646,V0"=SM
"1361646,Vrs"=5D
"1361646,Vst"=SL
"1361646,Vtr'=SM
"1361646,Hz"=SP
"1361646,FP"=5Q
"1361646,3kW"=SV
"1361646,3kVar"=SW

"1361645,Ir"=SA
"1361645,1s"=SF
"1361645,1t"=5G
"1361645,V0"=5M
"1361645,Vrs"=5D
"1361645,Vst"=SL
"1361645,Vtr'=SM
"1361645,Hz"=SP
"1361645,FP"=5Q
"1361645,3kW"=5V
"1361645,3kVar"=SW

"1361047,Ir"=SA
"1361047,1s"=SF
"1361047,1t"=5G
"1361047,Vo"=5M
"1361047,Vrs"=$D
"1361047,Vst"=5L
"1361047,Vtr'=SM
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"1361047,Hz"=SP
"1361047,FP"=5Q
"1361047,3kW"=SV
"1361047,3kVar"=SW

"1361048,Ir"=SA
"1361048,1s"=SF
"1361048,1t"=SG
"1361048,V0"=SM
"1361048,Vrs"=SD
"1361048,Vst"=SL
"1361048,Vtr'=SM
"1361048,Hz"=SP
"1361048,FP"=5Q
"1361048,3kW"=SV
"1361048,3kVar"=SW

"1361650,Ir"=SA
"1361650,s"=SF
"1361650,I1t"=SG
"1361650,Vo0"=SM
"1361650,Vrs"=SD
"1361650,Vst"=SL
"1361650,Vtr'=SM
"1361650,Hz"=SP
"1361650,FP"=5Q
"1361650,3kW"=SV
"1361650,3kVar"=SW

"1361050,Ir"=SA
"1361050,Is"=SF
"1361050,It"=5G
"1361050,V0"=5M
"1361050,Vrs"=5SD
"1361050,Vst"=SL
"1361050,Vtr"'=SM
"1361050,Hz"=SP
"1361050,FP"=5Q
"1361050,3kW"=SV
"1361050,3kVar"=SW

"1371037,Ir"=SA
"1371037,1s"=SF
"1371037,1t"=SG
"1371037,V0"=50
"1371037,Vrs"=SE
"1371037,Vst"=SN
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"1371037,Vtr'=S0
"1371037,Hz"=SP
"1371037,FP"=5Q
"1371037,3kW"=SY
"1371037,3kVar"=5z

"1301815,Ir"=SA
"1301815,Is"=SF
"1301815,I1t"=5G
"1301815,V0"=50
"1301815,Vrs"=SE
"1301815,Vst"=SN
"1301815,Vtr'=50
"1301815,Hz"=SP
"1301815,FP"=5Q
"1301815,3kW"=SY
"1301815,3kVar"=5Z

"1303036,Ir"=SA
"1303036,Is"=SF
"1303036,It"=5G
"1303036,V0"=50
"1303036,Vrs"=SE
"1303036,Vst"=SN
"1303036,Vtr'=50
"1303036,Hz"=SP
"1303036,FP"=5Q
"1303036,3kW"=SY
"1303036,3kVar"=57

"1342338,Ir"=SA
"1342338,1s"=SF
"1342338,1t"=5G
"1342338,V0"=50
"1342338,Vrs"=SE
"1342338,Vst"=SN
"1342338,Vtr'=50
"1342338,Hz"=SP
"1342338,FP"=5Q
"1342338,3kW"=SY
"1342338,3kVar"=5z

"1342339,Ir"=SA
"1342339,Is"=SF
"1342339,I1t"=5G
"1342339,V0"=50
"1342339,Vrs"=SE

135



"1342339,Vst"=SN
"1342339,Vtr'=50
"1342339,Hz"=SP
"1342339,FP"=5Q
"1342339,3kW"=SY
"1342339,3kVar"=52

"1328865,Ir"=SA
"1328865,1s"=SF
"1328865,I1t"=SG
"1328865,V0"=50
"1328865,Vrs"=SE
"1328865,Vst"=SN
"1328865,Vtr'=50
"1328865,Hz"=SP
"1328865,FP"=5Q
"1328865,3kW"=SY
"1328865,3kVar"=5Z

"1328894,Ir"=SA
"1328894,1s"=SF
"1328894,1t"=SG
"1328894,V0"=50
"1328894,Vrs"=SE
"1328894,Vst"=SN
"1328894,Vtr'=50
"1328894,Hz"=SP
"1328894,FP"=5Q
"1328894,3kW"=SY
"1328894,3kVar"=5Z

"1301645,Ir"=SA
"1301645,1s"=SF
"1301645,1t"=5G
"1301645,Vo"=5K
"1301645,Vrs"=SC
"1301645,Vst"=S)
"1301645,Vtr"=5K
"1301645,Hz"=SP
"1301645,FP"=5Q
"1301645,3kW"=ST
"1301645,3kVar"=SU

"1301646,Ir"=SA
"1301646,1s"=SF
"1301646,I1t"=SG
"1301646,V0"=5K
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"1301646,Vrs"=SC
"1301646,Vst"=S)
"1301646,Vtr"=5K
"1301646,Hz"=SP
"1301646,FP"=5Q
"1301646,3kW"=$T
"1301646,3kVar"=$U

"1301651,Ir"=SA
"1301651,1s"=SF
"1301651,I1t"=$G
"1301651,Vo"=SK
"1301651,Vrs"=SC
"1301651,Vst"=S)
"1301651,Vtr"=$K
"1301651,Hz"=SP
"1301651,FP"=5Q
"1301651,3kW"=ST
"1301651,3kVar"=SU

"1301650,Ir"=$A
"1301650,1s"=SF
"1301650,It"=$G
"1301650,Vo"=5K
"1301650,Vrs"=$C
"1301650,Vst"=S)
"1301650,Vtr'=$K
"1301650,Hz"=SP
"1301650,FP"=5Q
"1301650,3kW"=$T
"1301650,3kVar"=$U

"1371530,Ir"=SA
"1371530,1s"=SF
"1371530,I1t"=SG
"1371530,Vo"=SI
"1371530,Vrs"=SB
"1371530,Vst"=SH
"1371530,Vtr"=SI
"1371530,Hz"=SP
"1371530,FP"=5Q
"1371530,3kW"=SR
"1371530,3kVar"=SS

"1341790,Ir"=SA
"1341790,1s"=SF
"1341790,1t"=SG
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"1341790,Vo"=SI
"1341790,Vrs"=SB
"1341790,Vst"=SH
"1341790,Vtr"=SI
"1341790,Hz"=SP
"1341790,FP"=5Q
"1341790,3kW"=SR
"1341790,3kVar"=S$S

"1370924,Ir"=SA
"1370924,1s"=SF
"1370924,1t"=5G
"1370924,Vo"=SI
"1370924,Vrs"=5B
"1370924,Vst"=SH
"1370924,Vtr"=$I
"1370924,Hz"=SP
"1370924,FP"=5Q
"1370924,3kW"=SR
"1370924,3kVar"=8S

"Pseudopuntos,SUM_P"=3*SR+4*ST+11*SV+7*SY |Potencia Activa
"Pseudopuntos,SUM_Q"=3*SS+4*SU+11*SW+7*SZ |Potencia Reactiva

DELAY 1000ms

ONGOTO INICIO
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ANEXO 4: Cuadro de reconectadores configurados

N° SET AMT ID MARCA MODELO TIPO TENSION UTMT_X UTMT_Y

1 CHIMBOTE_1_REP CHUO71 | 1341786 ENTEC EVRC2A Serial 13.8 KV | 768542.716 | 9003533.123
2 CHIMBOTE_NORTE CHNO21 | 1341777 ENTEC EVRC2A Serial 13.8 KV | 766731.244 | 8998515.842
3 CHIMBOTE_SUR CHS031 | 1341783 ENTEC EVRC2A Serial 13.8 KV | 773293.712 | 8991947.997
4 CHIMBOTE_SUR CHS032 | 1341785 ENTEC EVRC2A Serial 13.8 KV | 774188.155 | 8988946.065
5 NEPENA NEPO41 | 1341733 ENTEC EVRC2A Serial 13.8 KV | 775689.214 | 8974927.761
6 CASMA CAS062 | 1341790 ENTEC EVRC2A Serial 10 KV 793177.56 | 8953082.885
7 CAJAMARCA CAJO03 | 1370924 ENTEC EVRC2A Serial 10 KV 778098.68 | 9210032.523
8 CAJAMARCA_NORTE CNHO001 | 1371037 ENTEC EVRC2A Serial 229KV | 764672.503 | 9219296.917
9 | SANTIAGO_DE_CHUCO | PAL002 | 1301815 ENTEC EVRC2A Serial 229KV | 824016.082 | 9100219.16
10 FLORIDA FLOO002 | 1301645 ENTEC EVRC2A Serial 13.2 KV | 770792.305 | 9115501.457
11 FLORIDA FLOOO1 | 1301646 ENTEC EVRC2A Serial 13.2 KV | 770808.159 | 9115478.015
12 oTuzCOo 0TZ002 | 1301651 ENTEC EVRC2A Serial 13.2 KV | 769037.365 | 9124727.974
13 QoTuzco 0TZ001 | 1301650 ENTEC EVRC2A Serial 13.2 KV | 769032.435 | 9124738.726
14 CAJAMARCA NAMOO1 | 1371530 ENTEC EVRC2A Serial 10KV | 785564.046 | 9199643.179
15 HUAMACHUCO HUMOO3 | 1303036 ENTEC EVRC2A-NT | Ethernet | 22.9KV | 826722.177 | 9134394.056
16 CASMA CAS063 | 1342338 ENTEC EVRC2A-NT | Ethernet | 22.9 KV | 799630.823 | 8950402.286
17 CASMA CAS063 | 1342339 ENTEC EVRC2A-NT | Ethernet | 22.9KV | 803492.95 | 8953376.223
18 CHILETE CHLOO2 | 1328865 ENTEC EVRC2A-NT | Ethernet | 22.9KV | 740869.158 | 9171831.812
19 CHILETE CHLOO2 | 1328894 ENTEC EVRC2A-NT | Ethernet | 22.9 KV 742712.1 | 9182483.726
20 CARHUAZ CRH272 | 1361646 | NOJA POWER CMS Serial 13.8 KV | 874603.641 | 8961751.232
21 CARHUAZ CRH272 | 1361645 | NOJA POWER CMS Serial 13.8 KV | 874606.871 | 8961789.301
22 HUARAZ HRZ283 | 1361047 ABB PCD2000 Serial 13.8 KV | 879780.642 | 8951088.789
23 HUARAZ HRZ284 | 1361048 ABB PCD2000 Serial 13.8 KV | 883051.854 | 8945142.504
24 CARHUAZ CRH272 | 1361650 ABB PCD2000 Serial 13.8 KV | 873071.159 | 8967413.314
25 CARAZ CRZ262 | 1361050 ABB PCD2000 Serial 13.8 KV | 857915.024 | 8987389.797
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