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RESUMEN

El actual trabajo de investigacion de titulo Aplicacion de la Plataforma VMS para
optimizar la Seguridad Electronica del Centro de Monitoreo de la Universidad Ricardo
Palma, 2019 tuvo como objetivo la optimizacion de los sistemas de seguridad electrénica,
los cuales se consideran los sistemas de video vigilancia y control de acceso, mediante la
aplicacion de una plataforma VMS que integra dichos sistemas, a través de la red LAN,
en una sola interfaz de gran versatilidad y altas configuraciones de politicas de seguridad
modernas. Primeramente, se tuvo que comparar las caracteristicas fundamentales entre
los dispositivos propuestos de cada sistema, con la finalidad de elegir, técnicamente como
econdmicamente, los equipos con mejor compatibilidad entre ellos. Para cumplir los
objetivos del presente trabajo de investigacién se tuvo que determinar el disefio de
topologia del sistema para aplicar la plataforma VMS, se establecio la parte de control y
configuracién de todo el sistema, y se simul6 el sistema VMS para obtener pruebas del

correcto funcionamiento y alta seguridad perimetral.

Palabras Claves: VMS, seguridad electrdnica, video vigilancia, control de acceso, LAN,

politicas de seguridad.



ABSTRACT

The current research project entitled Application of the VMS Platform to optimize the
Electronic Security of the Monitoring Center of the University Ricardo Palma, 2019 was
aimed at optimizing electronic security systems, which are considered video systems
surveillance and access control, through the application of a VMS platform that integrates
these systems, through the LAN, into a single interface of great versatility and high
configurations of modern security policies. First, the fundamental characteristics had to
be compared between the proposed devices of each system, in order to choose, technically
and economically, the equipment with the best compatibility between them. To meet the
objectives of this research work, the system topology design to apply the VMS platform
had to be determined, the control and configuration part of the entire system was
established, and the VMS system was simulated to obtain proof of proper functioning.

and high perimeter security.

Keywords: VMS, Electronic security, video surveillance, access control, LAN, security

policies.



INTRODUCCION

Hoy en dia la criminalidad y violencia en el Per( esta en aumento, se ven en los noticieros
locales que diariamente las personas circulan con mayor temor por la inseguridad que se
vive actualmente. A esto también esta propenso las empresas, negocios, universidades,
entre otros, ya que probablemente algunas empresas desconozcan 0 no cuenten con un
sistema de seguridad electronico sofisticado y seguro con el avance tecnoldgico que esta
en constante actualizacién. En donde en el primer capitulo de esta tesis damos a conocer
la problemaética de la Universidad Ricardo Palma y cdmo puede ser solventada.

Esto ayuda a proteger la seguridad fisica perimetral y el acceso hacia oficinas dentro de
la misma a personales autorizados. Por ello es bueno saber qué o quienes estan ingresando
y/o saliendo de sus lugares de trabajo dando la certeza de saber si son personales que
laboran en la empresa o si es que son usuarios externos. Para esto, en el segundo capitulo
abarcamos cuales son los antecedentes de investigacion y bases tedricas para una mayor
compresion de esta tesis, asi como también para la seguridad electronica.

Como se menciona anteriormente, la seguridad electronica es importante, mas ain para
entidades la cual tienen mucha demanda de personas, como lo es la Universidad Ricardo
Palma. Dicha universidad es concurrida por muchas personas entre ellos estan: alumnos,
docentes, personal administrativo, trabajadores, asi como también gente externa, es decir,
personas que no cumplen ninguna funcion en el mismo, pero sin embargo ingresan, por
ejemplo: para pedir informes, o son familiares de alumnos, etc.; en la cual hacemos uso
de qué tipo y método de estudio esta relacionado la investigacion, como se menciona en
el tercer capitulo.

En el cuarto capitulo se menciona que, para un control de mucha demanda de personas
autorizadas y no autorizadas en la URP, se aplicaron las bases tedricas y practicas del
capitulo dos para el disefio este proyecto para dar una mayor seguridad, usando una
plataforma unificada que envie registro de grabacion de camaras de videovigilancia con
una buena resolucion de video, una plataforma Video Management System. En donde
todo este proceso conlleva una inversion para que se pueda dar una muy buena seguridad

perimetral, como se referencia en el quinto capitulo.
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CAPITULO I: PLANTEAMIENTO DEL ESTUDIO

Descripcion y formulacion del problema general y especificos

Descripcion del problema

La Universidad Ricardo Palma, importante universidad de prestigio, hoy en dia
cuenta con un centro de monitoreo con un sistema de video-vigilancia conformado
por un conjunto de cAmaras y grabador central, interconectados a través de la red
IP interna, la cual se gestiona por un software de monitoreo y grabacion,
distribuido en dos operadores, los cuales se encargan de supervisar los sucesos en
las puertas de entrada y vehiculares, y en los pasillos del edificio “Aulario”. Al
realizar un estudio técnico en el centro de monitoreo, se encontraron camaras
inactivas, con baja resolucion, mala calibracion y lentes con suciedad; la falta de
actualizacion del software existente y de la alta complejidad que demanda la
configuracién de dicho software.

Con respecto a las camaras, al tener los problemas mencionados, ello puede
implicar en posibles pérdidas de evidencia video grafica y caidas ocasionales de
sefial.

Con respecto a la actualizacion y configuracion software, la entidad al solicitar al
fabricante del software, personal capacitado para realizar dichas acciones, puede
resultar en costos muy elevados.

Analizando el problema, nos percatamos que la entidad no cuenta con un centro
de monitoreo actualizado y conforme a las tendencias tecnoldgicas de la
actualidad. Por consiguiente, es necesaria la optimizacién y renovacion del centro
de monitoreo, el cual debe brindar la informacién en tiempo real, facil manejo
para los operadores y permitir comunicacion con sistema de control de accesos.
Segun los requerimientos observados, se propone aplicar la plataforma VMS junto
con un disefio de sistema de video-vigilancia integrado con un sistema de control
de accesos, asi mismo unificando dentro de la red LAN que tiene la universidad,
para que la respuesta del control de monitoreo a través de camaras y el control de
acceso a personas, se de en tiempo real, y poder llevar a cabo una mejor calidad

de servicio.
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2.1.2

2.2

Problema principal
¢Como se aplicard la plataforma VMS para optimizar la seguridad electronica del

centro de monitoreo de la Universidad Ricardo Palma, 2019?

Problemas secundarios

a) ¢Como sera el disefio de la topologia del sistema de seguridad aplicando la
plataforma VMS en el centro de monitoreo?

b) ¢Cdomo seré el disefio de la parte control de monitoreo del sistema de seguridad
aplicando la plataforma VMS en el centro de monitoreo?

c) ¢Como serd la simulacién del sistema de seguridad aplicando la plataforma
VMS en el centro de monitoreo?

Objetivo general y especificos

Objetivo general
Determinar la aplicacion de la plataforma VMS para optimizar la seguridad
electrdnica en el centro de monitoreo de la Universidad Ricardo Palma.

Objetivos especificos

a) Determinar el disefio de la topologia del sistema de seguridad aplicando la
plataforma VMS en el centro de monitoreo.

b) Establecer el disefio de la parte de control del sistema de seguridad aplicando
la plataforma VMS en el centro de monitoreo.

c) Implementar la simulacién del sistema de seguridad aplicando la plataforma

VMS en el centro de monitoreo.

Limitacion de la investigacion: temporal espacial y tematica

Como limitacion del estudio se tiene:

Tedrica: Bibliografia relacionada con la plataforma y con sistemas unificados de
video-vigilancia y control de acceso.

Espacial: El proyecto se realizara en el Centro de monitoreo de la Universidad
Ricardo Palma, Distrito de Santiago de Surco, Lima, Peru.

Temporal: Comprende el periodo mayo a noviembre de 2019.



2.3 Justificacion e importancia

2.3.1 Justificacion
Tedrico: Con la aplicacion de la plataforma VMS va a ayudar a generar mayor
proteccion 'y tranquilidad hacia los estudiantes, docentes, personal

administrativo, etc. dentro de las instalaciones de la universidad.

Practico: La aplicacion la plataforma VMS nos ayudara a unificar los eventos y
sucesos registrados para una mejor comunicacién en tiempo real, bajo una red

LAN existente, los sistemas de video-vigilancia y control de accesos

2.3.2 Importancia
La importancia de este proyecto de tesis se basa en una oportunidad de
optimizacion y redefinicion de pardmetros de seguridad electronica en el centro
de monitoreo, mejorando calidad de visualizacién, con mayor nitidez de la
imagen, asi como video registros en su base de datos en tiempo real, afiadiéndose
ademas eventos de acceso de miembros y visitantes de la universidad por la
unificacion de sistemas a través de la red LAN existente.
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CAPITULO II: MARCO TEORICO

Antecedentes del estudio de investigacion

Antecedentes internacionales

Chavez, M (2016), en su tesis sostiene que:
Se obtiene gran control de acceso y seguridad de cada una de las
subestaciones en tiempo real; y de acuerdo a la configuracién de stream de
video se observo que la transmision es en tiempo real y el ancho de banda
generado no satura el canal de la red de datos. (p.65)

Las conclusiones de esta investigacion solo mencionan la aplicacion de video

vigilancia, mas no mencionan que se haya aplicado la unificaciéon de control de

acceso y videovigilancia, como en el caso de nuestra investigacion.

Pavén, J (2016), en su tesis nos dice que:
El sistema de video vigilancia Genetec tiene como caracteristica ser una
plataforma modular y multiusuario. Combina de manera transparente los
sistemas de seguridad implementados en el Aeropuerto, esta basada en
tecnologia IP y brinda al operador del Centro de Control CCTV una
interfaz intuitiva y amigable simplificando de manera eficiente el
monitoreo en todas las operaciones de seguridad. (p.122)

En esta investigacion no se menciona que pardmetros de seguridad ni

configuraciones se emplea en dicha localidad.



2.1.2 Antecedentes nacionales

Pelaez, J. (2013), en demuestra que:
Con respecto a las Horas-Hombre destinado al control de activos con el
sistema actual es de 23.44 hora/soles, en comparacion al sistema propuesto
que es de 25.00 hora/soles, lo que determina una reduccion de horas
hombre de 1.56 hora/soles; lo cual permitira una reduccion de 6.24% para
el control de activos. Con respecto al Tiempo de respuesta de consulta en
tiempo real con el sistema actual es de 27.26 segundos, en comparacion al
Sistema propuesto que es de 3.42 segundos, lo que determina una
reduccién de tiempo de 23.84 segundos; lo cual permitird una reduccién
del 87.45% de las consultas de acceso remoto. (p.154)

En este trabajo de investigacion no se registran los hechos delictivos e incidencias

en forma de reportes dentro de una base de datos dentro de la plataforma aplicada.

Perez, C. (2016), en su tesis manifiesta que:
El disefio del sistema para la implementacion de un sistema de monitoreo
centralizado de seguridad asegura un control adecuado desde un solo punto
con todas las sefiales reunidas en monitores de visualizacion que podran
reducir hurtos y dafios a la propiedad en la instalaciéon minera donde sea
instalada. (p.100)

Sin embargo, se debe tener en cuenta la distancia maxima permitida del cable

UTP, y los switches a utilizar para no perder la sefial de video.

Puse, R; Ruiz, M (2015), en su tesis menciona que:
El sistema de gestion y monitoreo nos permite contar con un historia de
eventos, lo cual sirve al administrador para tomar las medidas respectivas
en los mantenimientos preventivos; el sistema de gestion y monitoreo
ademas nos permite la creacién de notificaciones, lo cual facilita la
visualizacién de un problema; el sistema de gestién y monitoreo permite
el acceso directo a la interfaz web de los dispositivos, logrando asi la

configuracion remota de los mismos; el sistema de gestion y monitoreo



2.2

221

permite el envio de notificaciones via email, con ello asegurando una
mejor administracion del sistema. (p.136)
Se concluye que al implementar un sistema de monitoreo y gestion se logra
optimizar los recursos humanos empleados en la atencion de problemas para la
reduccion de costos y mejorar los tiempos de respuesta ante averias, sin embargo,
se tiene que considerar que dichas funcionalidades y caracteristicas se encuentren

disponibles en la plataforma y el licenciamiento adecuado.

Bases tedricas vinculadas a las variables de estudio

Plataforma VMS

Son sistemas de informacion que permiten ejecutarse en todo tipo de hardware,
acoger gran cantidad de periféricos y dispositivos IP’s o dispositivos analdgicos,
manejar y gestionar flujos de video y eventos que ingresan al sistema, para poder
hacer con ellos, las accione que un administrador u operador dispongan.

Es un aplicativo software que combina funciones de videovigilancia IP, control
de acceso y comunicaciones en un aplicativo intuitivo y modular para los usuarios
operadores de seguridad, donde se debe cargar en servidores y PCs para obtener
mayor libertad y potencia en control de grandes cantidades de camaras a menor
costo (Zeljkovic, 2014, 279). La plataforma que se estd proponiendo se divide a
nivel software en 3 aplicaciones dependientes entre ellas mismas: Config Tool,
Security Desk y Server Admin, las cuales en conjunto permiten la operatividad de

la plataforma. (Ver Figura 1)

SECURITY

CENTER
SECURITY CONFIG SERVER
DESK TOOL ADMIN

Figura 1: Distribucion de las aplicaciones dependientes.

Fuente: Genetec Inc. (2018)



Segun Nilsson (2017) existen 3 modelos de arquitectura de plataformas VMS:

1. Gestion de video basado en servidor: consta de un servidor central o grupos de
servidores con aplicativo software instalado, los cuales se encargan de gestionar
flujos de video de camaras de seguridad.

2. Gestion de video basado en perimetro: en este modelo, el mismo periférico
(cdmara) se encarga de gestionar el flujo de video hacia una aplicacion cliente, la
cual a través de su interface permite al usuario visualizar y manejar las camaras.
3. Gestion de video basado en la nube: se trata de una aplicacion software,
ejecutandose en servidores de la nube, que gestiona los flujos de video de las

camaras. (p.44)

La arquitectura de esta plataforma toma como base un modelo de cliente/servidor
0 WebClient/MainServer, donde todas las funciones del sistema son
administradas por un conjunto de computadoras distribuidas a través de una red
IP. Cada sistema de la plataforma VMS debe tener su propio grupo de servidores.
Su cantidad puede variar desde una sola maquina para un sistema pequefio hasta

cientos de maquinas para un sistema a gran escala. (Ver Figura 2)

i -

Security Cente
Config Tood

e

Security Center
Security Desk

Server Admin
access

Sarver Admin
GACCEsS

Genetec Server
(expansion server)

Genatec Server
with Directory role
(main server)

Server Admin
ACCEss

! Ganatac Sarver
| {Web Client server) Ganetec Server

(axpansion server)
g‘ Legend

Web Client — s s e HTTP protocol
access

Genetec proprietary protocols

------------------ Combination of HTTP and Genetec proprietary proiocols

Figura 2: Arquitectura fisica de la plataforma Security Center
Fuente: Genetec Inc. (2018)
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En relacion al ente servidor, éste presenta una arquitectura consolidada como un
unico servicio Windows que puede ser configurado para arrancarse en segundo
plano cuando se inicia el sistema operativo del equipo host y que en todos los
casos sera el mismo como menciona Genetec Inc (2018, p.100), a excepcion del
servidor de Directorio que sera el responsable de mantener la base de datos del
sistema. El ente servidor puede implantarse en un mismo servidor fisico o en
multitud de servidores sin limite alguno, para cubrir las demandas del servicio a
explotar. Cada uno de los servidores implantados tendrd el mismo servicio
Windows instalado y presentara una arquitectura basada en roles que podran ser
activados o desactivados dinamicamente para proporcionar redundancia, balanceo

de carga, tareas de mantenimiento, etc.

Los disefios de VMS basado en servidores son facilmente escalables, dado que
tanto los dispositivos hardware como licencias software pueden expandirse o
mejorar para cumplir con requisitos de mayor rendimiento. Ademas, son
adecuados para escenarios donde se requieren grandes cantidades de camaras o en
caso de que las &reas de tecnologia se encuentran bajo especificaciones
estandarizadas.

La plataforma VMS propuesta opera varios subsistemas, entre los cuales se tiene
el mddulo de videovigilancia IP Omnicast y el médulo de control de Acceso

Synergis, entre otros (Genetec Inc., 2018, p.3).

Seguridad Electrénica

Sadowsky (2003), dice que:
La seguridad electrénica es cualquier herramienta, técnica o proceso
utilizado para proteger los activos de informacion de un sistema. Los
componentes de la infraestructura de software son las politicas, procesos,
protocolos y directrices que protegen el sistema y los datos del
compromiso. (p.86)

La seguridad electrénica para este proyecto se basa en un sistema de distintos

dispositivos electronicos, que se mencionaran a continuacion:
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Videovigilancia IP

La videovigilancia IP es una tecnologia que trabaja a través del Protocolo de

Internet (IP) para la transmision y recepcion de audio y video de la camara de

videovigilancia la cual trabaja bajo una red, como en la mayoria de este tipo de

tecnologias. Ademas de ello, hay dispositivo que usan red IP la cual alimentan

eléctricamente a otros dispositivos como por ejemplo cdmaras de red, telefonia

por IP, etc.; esto se da mediante el uso de la tecnologia PoE (Power over

Ethernet). Una arquitectura basica con un sistema de video vigilancia a través

del protocolo IP, hace referencia a los elementos que mencionaremos a

continuacion:

e Cémaras de red IP

e Servidores de video

e Servidor de almacenamiento/gestion de video

e Puntos finales de monitorizacion

e Elementos de redes de datos (cableado estructurado, routers, switches, etc.)
(Garcia, 2010, p.17)

Camara de red

La camara de red o cdmaras IP, se define como una camara digitalizada en
conjunto con un dispositivo que usa una direccion ldgica (IP), como por ejemplo
una computadora, laptop, etc. Por lo que captura y envia imagenes y videos en
tiempo real a través de unared IP. Esto hace que los administradores y/o usuarios
autorizados puedan ver, almacenar y administrar el video/imagen de manera local
y/o remota mediante una infraestructura de red basad en IP. La camara de red o
IP ofrece variedades de funcionabilidades para cualquier sistema de video
vigilancia. Por el avance tecnoldgico, estas se caracterizan por tener una mejor
calidad de imagen, una mayor resolucion, mayor almacenamiento y demas

incorporaciones inteligentes que se le pueda adaptar (Nilsson, 2017, p.20).
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Los componentes basicos que tiene una camara de red o camara IP, tal y como

se muestra en la Figura 3

Protective casing in metal
IR-cut filter DC-iris control

Audio in/out RCEEEERENEEE

I Varifocal lens

“see

Image sensor

Serial connection
(RS232) Battery-backed up clock

Figura 3: Componentes de una cdmara de red

Fuente: Nilsson, F. (2017)

- Lente para enfocar la imagen en el sensor de imagen.

- Sensor de imagen, ya sea un dispositivo de carga acoplado o un semiconductor.

- Procesador, uno o varios, para procesamiento de imagenes, compresion, analisis
de video y funcionalidad de redes.

- Memoria flash para almacenar el codigo de firmware de la camara.

- Memoria de acceso y/o tarjeta SD para grabacién local de videoclips y eventos.

2.2.2.2.1Resolucién de grabacién

La resolucion de grabacion de una cdmara de video vigilancia es la cantidad de
pixeles de imagen que se pueden visualizar desde un monitor o pantalla. En
donde para Garcia (2010), afirma que:
La resolucién de pantalla es el nimero de pixeles que se muestran en
nuestra televisién o en nuestra pantalla, manifestada a través de la
multiplicacion de los pixeles horizontales y los verticales. El pixel es la
unidad minima de cualquier imagen digital, es decir, cada uno de los
diminutos cuadrados que se unen para componer cualquier elemento

gue se muestre en nuestra pantalla. (p.69).
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Dependiendo de los recursos o tarjeta grafica de la pantalla de visualizacién, se
puede encontrar sistemas de television analdgica, television digital y monitores
informaticos, donde este ultimo es que se aplicara en nuestra tesis y se encuentra
ligado a fabricantes, siendo estos de sistemas cerrados.

A continuacion, se muestran las resoluciones en monitores informaticos en la
Tabla 1.

Tabla 1: Resoluciones en monitores informaticos

Estandar Resolucién | Namero de Pixeles
CGA 320x200 64 K
QVGA 320x240 77K
B&W Macintosh/Macintosh LC | 512x384 197 K
EGA 640x350 224 K
MCGA 640x480 307 K
HGC 720x348 251 K
MDA 720x350 252 K
Apple Lisa 720x360 259 K
SVGA 800x600 480 K
WVGA 850x480 409 K
XGA 1024x768 786 K
XGA+ 1152x864 995 K
WXGA 1280x768 983 K
WXGA 1360x768[1] 1020 K
WXGA+ 1280x800 1M
SXGA 1280x1024 13 M
WSXGA o0 WXGA+ 1440x900 1'4 M
SXGA+ 1400x1050 15M
WSXGA 1600x1024 16 M
WSXGA+ 1680x1050 1'8 M
UXGA 1600x1200 19 M
WUXGA 1920x1200 23 M
QWXGA 2048x1152 2'35 M
QXGA 2048x1536 31 M
WQXGA 2560x1600 41 M
QSXGA 2560x2048 52 M
WQSXGA 3200x2048 6'6 M
QUXGA 3200x2400 77M
WQUXGA 3840x2400 92 M
HSXGA 5120x4096 21 M
WHSXGA 6400x4096 16 M
HUXGA 6400x4800 31 M
WHUXGA 7680x4800 35M

Fuente: Garcia, 2010
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2.2.2.2.2 Compresion de video

Para poder grabar grandes secuencias de video, es necesario disminuir el “peso”
o tamafio del archivo a través de las técnicas de compresion. Asi mismo

Musburger & Ogden (2014), menciona que:

Su sefial de video analdgica original se muestrea y cuantifica, lo que
requiere hasta 300 MB por segundo de programa grabado, en
comparacion con menos de 100 K por segundo para audio digital. La
informacion de la cdmara se comprime para reducir la velocidad de
datos y ajustarla al medio de grabacién: en el mundo del video digital,
la compensacion es la velocidad, el tamafio y la calidad: jelija dos! El
acto de malabarismo de todos los formatos de codificacion de video
digital es como reducir el tamafio de los datos de la imagen
manteniendo simultaneamente la mayor calidad posible. Si comprime
demasiado, la calidad de la imagen se ve afectada. Si no comprime lo

suficiente, los archivos son demasiado grandes y lentos para trabajar.
(p.40).

Para aligerar el peso del archivo es necesario sacrificar la velocidad de carga del
archivo, para asi tener mayor cantidad de dias de grabacion.

El altimo estandar de compresién de video es el H.265, el cual permite
mayores velocidades de transmision de video, trabajar con mayores

resoluciones y admitir procesamiento en paralelo a comparacion de H.264.

H-265 es un estandar de compresion de video nuevo, avanzado y con
pérdida para la grabacion, compresion y distribucion de video de alta
definicion y ultra alta definicion. H.265 es el sucesor del estandar H.264
Advanced Video Compression. H.265 también se conoce como el
estandar de codificacion de video de alta eficiencia. El estdndar de

video H.265 ofrece el doble de la relacion de compresion de la

13



codificacion de video basada en H.264. El video H.265 requiere solo la
mitad de la velocidad de transmision de datos para entregar un video de
tamano y calidad similares a uno codificado por H.264. H.265 puede
admitir video con resoluciones de hasta 8192 pixeles por 4320 pixeles.
H.265 también se puede utilizar para comprimir imagenes fijas. La
codificacion y decodificacion de video H.265 es computacionalmente
intensiva y requiere el uso de codecs basados en hardware o potentes
microprocesadores genéricos. El estandar H.265 admite el uso de
procesamiento paralelo, que puede usarse para reducir el tiempo
necesario para codificar o decodificar un video. (Gilling, 2017, p.80).

2.2.2.3 Control de acceso

El control de acceso es un término que abarca una gran variedad de definiciones
para el &ambito de seguridad, ya que, por ejemplo, puede apuntar a la tecnologia
de video vigilancia y/o CCTV, asi como también para la ciberseguridad,
seguridad de la informacion y afines.
HID Global Protection (2019) menciona que:
“Los sistemas de control de acceso confiables protegen sus entornos fisicos y
digitales.” (p.1)
La forma en la que trabaja el control de acceso electrénico, normalmente, Honey
(2004) refiere que:
Hay disponible una buena seleccion de perimetro que se puede adaptar
para disuadir y fisicamente restringir el acceso no autorizado a una zona,
pero este siempre se puede complementar con deteccion electronica de

integrar con el sistema de control de acceso. (p.131)

A continuacion, en la Figura 4 se puede visualizar una muestra de ejemplo deun

control de acceso electronico.
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Figura 4: Control de acceso electronico

Fuente: https://calidad.steren.cr/control-de-acceso-rfid-y-teclado-numerico.html

2.2.24 RFID

RFID (Radio Frequency Identification) conocido en el habla hispana como
Identificacion por Radiofrecuencia, es una tecnologia usada para que
automaticamente capture e identifique la informacién que contienen los tags
(etiquetas o transpondedores), donde Portillo (2008) menciona que:
Es un método de almacenamiento y recuperacion remota de datos,
basado en el empleo de etiquetas o “tags” en las que reside la
informacion. RFID se basa en un concepto similar al del sistema de
cddigo de barras; la principal diferencia entre ambos reside en que el
segundo utiliza sefiales dpticas para transmitir los datos entre la etiqueta
y el lector, y RFID, en cambio, emplea sefiales de radiofrecuencia (en
diferentes bandas dependiendo del tipo de sistema, tipicamente 125
KHz, 13,56 MHz, 433-860-960 MHz y 2,45 GHz). (p.31)

A continuacion, visualizar en la Figura 5 se muestra un ejemplo de tarjeta RFID.
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0003823774 058,22686

Figura 5: Tarjetas RFID
Fuente: https://www.nova.com.bo/tarjetas-rfid-1356mhz.html

2.2.2.5 Interfaz RS-485

JM Industrial (2006) menciona que:
La interfaz RS485 ha sido desarrollada - analégicamente a la interfaz
RS422 - para la transmision en serie de datos de alta velocidad a grandes
distancias y encuentra creciente aplicacion en el sector industrial. Pero
mientras que la RS422 s6lo permite la conexidn unidireccional de hasta
10 receptores en un transmisor, la RS485 esta concebida como sistema
Bus bidireccional con hasta 32 participantes. Fisicamente las dos
interfaces soélo se diferencian minimamente. El Bus RS485 puede

instalarse tanto como sistema de 2 hilos o de 4 hilos. (p.1)
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Asi mismo Lyon (2002) sostiene que:

- Modo Half Duplex

El término Half Duplex en un sistema de comunicacion se refiere, a que
solamente en un tiempo determinado, el sistema puede transmitir o
recibir informacién, sin embargo no lo puede hacer al mismo tiempo.
En muchos enlaces del tipo RS-485 se comparte el BUS. Como se
puede observar existe una linea de control, la cual habilita a los
controladores en un solo sentido. Por lo tanto, se debe tener cuidado de
no transmitir y recibir al mismo tiempo, ya que se podria crear una

superposicion de informacion. (p.5)

A continuacion, lo descrito anteriormente se muestra en la Figura 6:

RE4235 B i RE435
denice uscahle device

max. 500 m

B
==
=]

i
R5425 Cevice cahle
device FRas. 5 m

Figura 6: Distribucion de bus de 2 hilos

Fuente: https://www.wut.de/e-6wwww-11-apes-000.php

En donde también para JM Industrial (2006):

- Modo Full Duplex

La técnica de 4 hilos usada p. ej. por el bus de medicion DIN (DIN 66
348) solo puede ser usada por aplicaciones Master/Slave. Conforme al
bosquejo se cablea aqui la salida de datos del Maestro a las entradas de
datos de todos los Servidores. Las salidas de datos de los Servidores

estan concebidas conjuntamente en la entrada de datos del Maestro.
(p.1)
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A continuacion, se lo descrito anteriormente se muestra en la Figura 7:
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Figura 7: Distribucion de bus de 4 hilos
Fuente: https://www.wut.de/e-6wwww-11-apes-000.php

- Caracteristicas Mecanicas

Para las Forero (2012) menciona que:

En la comunicacién de la norma RS-485 se tiene que el emisor opera el
“1” logico a un voltaje de -1.5 a -5 Volt. el “0” logico a la entrada del
receptor en el rango de +0.2 a +12 Volt y la méxima tension aplicada a
la linea de salida es de -7 a +12 Volt. El alcance de la transmision esta
dado por la relacién existente entre el volumen de los datos a transferir y
el tiempo de la sefial en la portadora determinado por la velocidad de
transferencia de donde se obtiene que la longitud méxima del cable es de
1.200 m y la velocidad maxima de 10 Mbps que se obtiene en una
distancia de 12 m. (p.91)

A continuacion, en la Figura 8 se muestra la relacién de distancias y velocidades.
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Figura 8: Tasa de Transferencia en Cable para la Norma RS422
Fuente: Forero (2012)

- Caracteristicas Eléctricas

Para las Forero (2012) menciona que:
El estandar define conexiones con cable de par de cobre trenzado y
terminales RJ11por lo cual existe mayor resistencia a la interferencia
electromagnética y mayor velocidad de transmision que con la norma
RS232. Permite la conexion de hasta 32 emisores con 32 receptores en
transmision doble simultanea full duplex capaz de enlazar procesadores
de comunicacion principal (master) con procesadores subordinados
(slaves) cuyo funcionamiento (acceso priorizado) esta definido por los

mismos arreglos topoldgicos de las redes de datos. (p.91)

A continuacion, en la Figura 9 se muestra una interfaz RS485 de 16 puertos:
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Figura 9: Interfaz RS485 de 16 Puertos de Alto Rendimiento PCI Express
Fuente: Forero (2012)

2.2.2.6 Protocolo Wiegand

Segun DSX Access Systems (2011), el protocolo Wiegand:
El protocolo Wiegand es un cddigo de bits estandar (tipicamente 26 bits)
que comprende un bit de paridad, 8 bits de cddigo de instalacion, 16 bits
de codigo de identificacion y un bit final para un total de 26 bits. El
protocolo Wiegand puede lograr muchas permutaciones, incluidos
muchos patrones de bits especializados, proporcionando una tarjeta tnica
para cada instalacién individual. (p.67)

A continuacion lo descrito anteriormente se muestra en la Figura 10:

Data 0 L.:.J L.:._]
Dats 1 I L]

Figura 10: Flujo de datos del Protocolo Wiegand
Fuente: DSX Access Systems, Inc. (2011)
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2.2.2.7 Servidor de video

Servidor de video es un dispositivo que almacenamiento la cual tienen una cierta
cantidad de discos mediante una interfaz ATA, para recopilar informacién que
recibe de otros dispositivos ayudando asi a que no se saturen dichos dispositivos.
(Garcia, 2010, p.162)

En la Figura 11 se muestra un tipo de servidor de video de marca Streamvault.

T e L e L L ol led” = Yo a ™ —

Figura 11: Servidor de video Streamvault

Fuente: https://www.genetec.com/solutions/all-products/streamvault-turnkey-

security-infrastructure-solutions/1000-series

2.2.2.8 Modelo OSI

Segun ISO/EIC 9646-2:1994 (2019), el término OSI (Open System
Interconection) califica los estandares para el intercambio de informacidn entre
sistemas que estan "abiertos" entre si para este propdsito en virtud de su uso

mutuo de los estandares aplicables.

A continuacion, se lo descrito anteriormente se muestra en la Figura 12:
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Figura 12: Niveles del Modelo OSI
Fuente: https://www.uaeh.edu.mx/scige/boletin/huejutla/n10/r1.html

A continuacion, se describe las 7 capas, como menciona The Cisco Learning
Network (2017):

- La capa fisica describe las propiedades fisicas de los distintos medios de
comunicacion, asi como las propiedades eléctricas y la interpretacion de las
sefiales intercambiadas. Ej: esta capa define el tamafio del cable coaxial
Ethernet, el tipo de conector BNC utilizado y el método de terminacién. Esto
incluye el disefio de pines, voltajes, impedancia de linea, especificaciones de
cable, temporizacion de sefial, concentradores, repetidores, adaptadores de red,
adaptadores de bus host. Por lo tanto, los conectores fisicos se encuentran en la

capa 1, llamada capa fisica.
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- La capa de enlace de datos describe la organizacion logica de los bits de

datos transmitidos en un medio particular. Ej: esta capa define el encuadre, el
direccionamiento y la suma de verificacion de los paquetes de Ethernet. Capa
de enlace de datos dividida en dos subcapas: -Capa de control de acceso a
medios (MAC): responsable de controlar como las computadoras en la red
obtienen acceso a los datos y permiso para transmitirlos. Capa de control de
enlace l6gico (LLC): controla la comprobacion de errores y la sincronizacion
de paquetes. El Protocolo punto a punto (PPP) es un ejemplo de una capa de

enlace de datos en la pila de protocolos TCP / IP.

- La capa de red describe como una serie de intercambios a través de varios
enlaces de datos pueden entregar datos entre dos nodos en una red. Ej: esta capa
define la estructura de direccionamiento y enrutamiento de Internet. La
informacion de enrutamiento esta en la capa 3, los protocolos de enrutamiento
como RIP, IGRP, EIGRP, OSPF son protocolos de capa 3.

- La capa de transporte describe la calidad y la naturaleza de la entrega de

datos. Ej: esta capa define si y como se utilizaran las retransmisiones para

garantizar la entrega de datos.

- Lacapa de sesidn describe la organizacion de secuencias de datos mas

grandes que los paquetes manejados por capas inferiores. Ej: esta capa describe
como se emparejan los paquetes de solicitud y respuesta en una llamada a
procedimiento remoto o puede decir que La capa de sesion controla los
dialogos (conexiones) entre computadoras. Establece, gestiona y finaliza las
conexiones entre la aplicacion local y la remota. EI modelo OSI hizo que esta
capa sea responsable del cierre elegante de las sesiones, que es una propiedad
del Protocolo de Control de Transmisidon, y también de los puntos de
comprobacion y recuperacion de la sesion, que generalmente no es utilizado en

Internet Protocol Suite.

- Lacapa de presentacion describe la sintaxis de los datos que se

transfieren. Ej: esta capa describe como los nimeros de coma flotante pueden

intercambiarse entre hosts con diferentes formatos matematicos. La capa de
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presentacion establece el contexto entre las entidades de la capa de aplicacion,
en el que las entidades de la capa de aplicacion pueden usar diferentes sintaxis
y semantica si el servicio de presentacion proporciona un mapeo entre ellas. Si
hay una asignacion disponible, las unidades de datos del servicio de
presentacion se encapsulan en unidades de datos del protocolo de sesion y se
transmiten a la pila TCP / IP. Esta capa proporciona independencia de la
representacion de datos (p. Ej., Cifrado) al traducir entre los formatos de
aplicacion y de red. La capa de presentacion transforma los datos en la forma
que acepta la aplicacion. Esta capa formatea y cifra los datos que se enviardn a
través de una red. A veces se llama la capa de sintaxis.

- La capa de aplicacion describe como se hace realmente el trabajo real. Ej:

esta capa implementaria operaciones del sistema de archivos. Esta capa
interactta con aplicaciones de software que implementan un componente de
comunicacion. Dichos programas de aplicacion quedan fuera del alcance del
modelo OSI. Las funciones de la capa de aplicacion generalmente incluyen
identificar socios de comunicacion, determinar la disponibilidad de recursos y
sincronizar la comunicacién. Al identificar socios de comunicacion, la capa de
aplicacion determina la identidad y disponibilidad de socios de comunicacion
para una aplicacion con datos para transmitir. Al determinar la disponibilidad
de recursos, la capa de aplicacion debe decidir si existe suficiente red o la
comunicacion solicitada. Al sincronizar la comunicacion, toda comunicacién

entre aplicaciones requiere cooperacion gestionada por la capa de aplicacion.

2.2.2.9 Modelo TCP/IP
El modelo TCP/IP conocido como Transmission Control Protocol / Internet
Protocol, similar al modelo OSI, es un conjunto de protocolos que permite la
correcta comunicacion. Este modelo esta dividido por 4 capas o niveles: acceso

a red, Internet, transporte y aplicacion. (USERS, 2011, p.222)
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A continuacion, se presenta el diagrama del Modelo TCP/IP en la Figura 13:

Ap;;lication HTTP, Telnet, FTP, TFTP, and DNS
ayer

Transport layer TCP/UDP

ICMP & IGMP
Internet layer

ARP & RARP

Network

access layer  [Ethernet, 802.3, PPP, HDLC, and FR

Figura 13: Capas del Modelo TCP/IP

Fuente: https://forum.huawei.com/enterprise/es/aportaci%C3%B3n-principales-
protocolos-del-modelo-tcp-ip/thread/550505-100235

Asi mismo Cisco System (2019) describe las siguientes capas del dicho modelo:

- Capa de Acceso a Red: El disefio de TCP / IP oculta la funcion de esta capa
a los usuarios: se trata de obtener datos a traves de un tipo especifico de red
fisica (como Ethernet, Token Ring, etc.). Este disefio reduce la necesidad de
reescribir niveles mas altos de una pila TCP / IP cuando se introducen nuevas
tecnologias de red fisica (como ATM y Frame Relay). Las funciones realizadas
en este nivel incluyen encapsular los datagramas IP en tramas que son
transmitidas por la red. También asigna las direcciones IP a las direcciones
fisicas utilizadas por la red. Una de las fortalezas de TCP / IP es su esquema de
direccionamiento, que identifica de manera Unica cada computadora en la red.
Esta direccion IP debe convertirse a cualquier direccion que sea apropiada para

la red fisica a través de la cual se transmite el datagrama.
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- Capa de Internet: El protocolo TCP / IP mas conocido en la capa entre redes
es el Protocolo de Internet (IP), que proporciona el servicio basico de entrega
de paquetes para todas las redes TCP / IP. Ademas de las direcciones fisicas de
nodo utilizadas en la capa de acceso a la red, el protocolo IP implementa un
sistema de direcciones ldgicas de host llamadas direcciones IP. Las direcciones
IP son utilizadas por la red interna y las capas superiores para identificar
dispositivos y realizar el enrutamiento entre redes. El Protocolo de resolucion
de direcciones (ARP) permite a IP identificar la direccion fisica que coincide
con una direccion IP dada. Todos los protocolos utilizan IP en las capas
superiores e inferiores para entregar datos, lo que significa que todos los datos
TCP / IP fluyen a través de IP cuando se envian y reciben, independientemente

de su destino final.

- Capa de Transporte: La capa de protocolo justo encima de la capa entre
redes es la capa de host a host. Es responsable de la integridad de los datos de
extremo a extremo. Los dos protocolos mas importantes empleados en esta
capa son el Protocolo de control de transmision (TCP) y el Protocolo de
datagramas de usuario (UDP). TCP proporciona conexiones confiables de
duplex completo y un servicio confiable al garantizar que los datos se vuelvan
a enviar cuando la transmision genera un error (deteccion y correccion de
errores de extremo a extremo). Ademas, TCP permite a los hosts mantener
maultiples conexiones simultaneas. Cuando no se requiere correccion de errores,
UDP proporciona un servicio de datagramas poco confiable (sin conexion) que
mejora el rendimiento de la red en la capa de transporte de host a host. Ambos
protocolos entregan datos entre la capa de aplicacion y la capa entre redes. Los
programadores de aplicaciones pueden elegir el servicio mas apropiado para

sus aplicaciones especificas.
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- Capa de Aplicacion: Los protocolos de capa de aplicacion TCP / IP mas

conocidos e implementados se enumeran a continuacion:

* Protocolo de transferencia de archivos (FTP). Realiza transferencias basicas
de archivos interactivos entre hosts.

* Telnet. Permite a los usuarios ejecutar sesiones de terminal con hosts
remotos.

* Protocolo simple de transferencia de correo (SMTP). Admite servicios
basicos de entrega de mensajes.

* Protocolo de transferencia de hipertexto (HTTP). Admite el transporte de
archivos de bajo costo que consiste en una mezcla de texto y gréficos. Utiliza
una conexién sin estado, y protocolo orientado a objetos con comandos
simples que admiten la seleccidn y el transporte de objetos entre el cliente y
el servidor. Ademas de los protocolos ampliamente conocidos, la capa de
aplicacion incluye lo siguiente protocolos:

* Servicio de nombres de dominio (DNS). También llamado servicio de
nombres; Esta aplicacion asigna direcciones IP a los nombres asignados a los
dispositivos de red.

* Protocolo de informacion de enrutamiento (RIP). El enrutamiento es
fundamental para la forma en que funciona TCP / IP. Los dispositivos de red
utilizan RIP para intercambiar informacion de enrutamiento.

* Protocolo simple de administracion de red (SNMP). Un protocolo que se
utiliza para recopilar informacion de gestion de dispositivos de red.

» Sistema de archivos de red (NFS). Un sistema desarrollado por Sun
Microsystems que permite a las computadoras montar unidades en hosts

remotos y operarlas como si fueran unidades locales.
Algunos protocolos, como Telnety FTP, solo se pueden usar si el usuario tiene

algun conocimiento de la red. Otros protocolos, como RIP, se ejecutan sin que

el usuario sepa que existen.
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2.2.2.10 Switch

2.3

El Switch o conmutador, es un dispositivo que realiza la conectividad entre otros
dispositivos que trabajan bajo la misma red. Este a su vez puede funcionar a
través de VLAN para mantener aislado una red de otra para tener una mayor
seguridad. También Huidobro (2008, p.254) menciona que, se comporta como

un gestionador de ancho de banda. (Ver Figura 14)

ik Sy B e e 8 e .

Figura 14: Switch de 50 puertos
Fuente: http://redestelematicas.com/wp-content/uploads/2013/11/02-HP-

Procurve-2650.ipg

Definicion de términos basicos

Security Desk: “Es la interfaz gréafica unificada Security Center para el usuario.
Ofrece un flujo entre los operadores de los sistemas de Security Center, Omnicast,
Synergis y AutoVu. El disefio grafico de Security Desk permite a los operadores
o0 administradores controlar y monitorear aplicaciones de seguridad y proteccion
publica” (Genetec, 2018, p.1241).

Config Tool: “Esta aplicacion se usa para gestionar a todos los usuarios de
Security Center y configurar todas las categorias de Security Center como, por
ejemplo: areas, camaras, puertas, horarios, tarjetahabientes, unidades de
Patroller/LPR y dispositivos de hardware” (Genetec, 2018, p.1208).

Server Admin: “Aplicacion web que se ejecuta en todos los servidores de
Security Center que permite configurar los ajustes del Servidor Genetec.”
(Genetec, 2018, p.1241)
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Centro de Monitoreo: “Es un sistema de red que utiliza tecnologia moderna de
comunicacion e informatica para el monitoreo y control remoto de equipos de

subestaciones en operacion.” (Li, 2018, p.110)

Transpondedor: “Donde se incorpora un chip electrénico con la informacion del

producto para poder identificarlo.” (Perdiguero, 2017, p.76).
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3.1

3.11

3.1.2

CAPITULO I1l: METODOLOGIA DEL ESTUDIO

Tipo y método de investigacion
Tipo de investigacion

La investigacion aplicada segun Hernandez (2014), nos dice que:

“Tiene como justificacion adelantos y productos tecnoldgicos.” (p.42)

Por lo tanto, la presente investigacién es de tipo aplicada, debido a que se
manipulara la variable Plataforma VMS para analizar sus efectos en la seguridad

electronica de la Universidad Ricardo Palma.

Metodologia de investigacion

Hernandez (2014) menciona que:
“La investigacion correlacional tiene, en alguna medida, un valor explicativo,
aunque parcial, ya que el hecho de saber que dos conceptos o variables se

relacionan aporta cierta informacion explicativa.” (p.94)

El método de investigacion es correlacional, ya que se medira el grado de relacién
entre las variables. Es decir, en esta investigacion se aplica una plataforma VMS
(variable independiente) que ayuda y aporta con una mejor y mayor tecnologia a
la seguridad electrénica (variable dependiente) en el ambiente del centro de
monitoreo de la Universidad Ricardo Palma.

Finalmente, se observa como influye, aporta y/o hay relacién entre la variable

dependiente y la variable independiente, apoyando el método de investigacion que

se aplica para esta tesis.
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3.2

Relacion entre variables

Las variables de esta investigacion estan determinadas por el titulo del proyecto
las cuales comprometen al disefio de la investigacion.
Variable 1: Plataforma VMS (Variable Independiente)

Variable 2: Seguridad electrénica (Variable Dependiente)

La presente investigacion determinara la relacion entre ambas variables.

Como se menciona en el punto 3.1.2, hay una relacion tanto de la variable

dependiente como la variable independiente.
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4.1

411

CAPITULO IV: DISENO DE INGENIERIA

Etapas de disefio de la topologia del sistema de seguridad aplicando la
plataforma VMS en el centro de monitoreo

Etapas del estudio y evaluacion del ambiente

En el transcurso del afio 2018, a requerimiento de la U.R.P., se realizd una visita
técnica dentro de las instalaciones del local, primordialmente el perimetro, donde
se encuentran instaladas las camaras de seguridad, y la sala de monitoreo, donde
se encuentran los operadores de video vigilancia.

Para ello, en primer lugar, se solicit6 el plano de ubicacién referencial de cdmaras,

el cual se presenta a continuacion en la Figura 15:
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Figura 15: Plano de ubicacion actual de camaras de video vigilancia
Fuente: Universidad Ricardo Palma



A continuacion, se detalla la informacion recolectada de cada camara que abarca
desde la Figura 16 a la Figura 45.

Camara N°1: IP01, IP 192.90.0.105

(a) (b)
Figura 16: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia

Camara N°2: IP14, IP 192.90.0.99

(@) (b)
Figura 17: (a) Ubicacién fisica y (b) Visualizacion
Fuente: Propia

Camara N°3: IP15, 1P 192.90.0.100

(@) (b)
Figura 18: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia
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Camara N°4: IP16, 1P 192.90.0.101

[

(a) (b)
Figura 19: (a) Ubicacidn fisica y (b) Visualizacion

Fuente: Propia

Camara N°5: PTO1, IP 192.90.0.108

(b)

Figura 20: (a) Ubicacion fisica y (b) Visualizacién

Fuente: Propia

Camara N°6: PTO02, IP 192.90.0.103

Figura 21: (a) Ubicacion fisica

Fuente: Propia
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Camara N°7: PTZ01, IP 192.90.0.129

(b)
Figura 22: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia

Camara N°8: 1P02, IP 192.90.0.102

(a) (b)
Figura 23: (a) Ubicacion fisica y (b) Visualizacion
Fuente: Propia

Camara N°9: IP03, IP 192.90.0.104

(a) (b)
Figura 24: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia
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(b)
Figura 25: (a) Ubicacion fisica y (b) Visualizacién

Fuente: Propia

Camara N°11: PTO03, IP 192.90.0.109

(b)
Figura 26: (a) Ubicacion fisica y (b) Visualizacion
Fuente: Propia

Camara N°12: PTO04, IP 192.90.0.107

(b)

Figura 27: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia
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Camara N°13: PTZ02, IP 192.90.0.121

(b)
Figura 28: (a) Ubicacidn fisica y (b) Visualizacion
Fuente: Propia

Camara N°14: IP05, IP 192.90.0.115

(b)

Figura 29: (a) Ubicacion fisica y (b) Visualizacién

Fuente: Propia

Camara N°15: PT05, IP 192.90.0.113

(a) (b)
Figura 30: (a) Ubicacion fisica y (b) Visualizacion
Fuente: Propia
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Camara N°16: PTO06, IP 192.90.0.114

[

(@) (b)
Figura 31: (a) Ubicacidn fisica y (b) Visualizacion

Fuente: Propia

Camara N°17: IP06, IP 192.90.0.116

(@) (b)
Figura 32: (a) Ubicacidn fisica y (b) Visualizacion
Fuente: Propia

Camara N°18: IP07, IP 192.90.0.118

(a) (b)
Figura 33: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia
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Camara N°19: IP08, IP 192.90.0.117

(b)
Figura 34: (a) Ubicacion fisica y (b) Visualizacién

Fuente: Propia

Camara N°20: PTO7, IP 192.90.0.119

[

(@ (b)
Figura 35: (a) Ubicacidn fisica y (b) Visualizacion

Fuente: Propia

Camara N°21: PTZ03, IP 192.90.0.120

Figura 36: (a) Ubicacion fisica

Fuente: propia
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Camara N°22: IP09, IP 192.90.0.110

(a) (b)
Figura 37: (a) Ubicacion fisica y (b) Visualizacién

Fuente: Propia

Cémara N°23: IP10, IP 192.90.0.112

(b)

Figura 38: (a) Ubicacion fisica y (b) Visualizacién

Fuente: Propia

Camara N°24: PTO08, IP 192.90.0.111

(b)

Figura 39: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia
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Camara N°25: PTZ04, IP 192.90.0.122

—

(a) (b)
Figura 40: (a) Ubicacion fisica y (b) Visualizacién

Fuente: Propia

Céamara N°26: IP11, IP 192.90.0.126

(b)
Figura 41: (a) Ubicacidn fisica y (b) Visualizacion
Fuente: Propia

Camara N°27: IP12, IP 192.90.0.127

(@) (b)
Figura 42: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia
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Figura 43: (a) Ubicacion fisica y (b) Visualizacién
Fuente: Propia

Camara N°29: PTQ9, IP 192.90.0.124

(a) (b)
Figura 44: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia

Camara N°31: PTZ05, IP 192.90.0.128

() (b)
Figura 45: (a) Ubicacion fisica y (b) Visualizacion

Fuente: Propia
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4.1.2 Disefo del sistema CCTV

Segun el disefio inicial, se mantiene la cantidad de camaras, modificando el
modelo de cdmara, donde se presenta en la Tabla 2 las caracteristicas minimas

para nuestra solucion y una comparacion de cdmaras en la Tabla 3:

Tabla 2: Caracteristicas minimas de camaras

CARACTERISTICAS DATOS
Resolucion de grabacion 2 MP
Compresion de video H.265
Infra rojo Si
Control de apagado/encendido de IR Automatico
NUmero de canales 3
ONVIF Sl

Fuente: Propia

Tabla 3: Comparacion de caAmaras

CARACTERISTICAS HFV\Ilzg?;lE-S Q1785-LE Lsélc\)lgR
Resolucién de grabacion 2 MP 2 MP 2 MP
Compresion de video H.265 H.264 H.264
Infra Rojo Si Sl Sl
Control de apagado/encendido de IR Automatico Automatico | Automatico
NUmero de canales 3 2 3
ONVIF Sl Sl Sl

Fuente: Propia.

De latabla 3, el modelo de las camaras que cumple con las caracteristicas minimas

sugeridas es el IPC-HFW4231E-S, y es el que se propuso a utilizar.
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4.1.3

Para nuestro proyecto usaremos un programa, llamado BCDVideo, que realiza
calculos automaticos de ancho de banda y almacenamiento de un servidor, la cual
parten de las caracteristicas que usaremos, tales como: resolucién, compresion,
tamafio de trama, FPS, dias de almacenamiento, cantidad de camaras, entre otros,

como se muestra en la Figura 46.

= BCDVideo Calculator = )| |

File Help

gk Add new type ‘ | = Remove | | 1] Columns

Compression Frame Size*. KB |FPS Days Cameras Bandwidth, Mbit/s
H.265-30 [Average (. 20 15 a0 31 7619

Disk Space, GB Bitrate kbités
246841 2458

Resolution
19201080 [Full HD']

Total FPS

BCDVieo

A POWERED BY J¥36.COK

Disk space GB Bandwidth, kbit/s

246841 7619

Figura 46: Calculo de ancho de banda y almacenamiento del servidor.

Fuente: Propia

Teniendo asi 24 TB como minimo para el almacenamiento de 31 camaras a 2MP

con 15 FPS para 30 dias (1 mes) de almacenamiento.

Disefio del sistema de Control de Acceso

El disefio para este planteamiento de proyecto de tesis se basa con los
componentes RFID, Protocolo RS485, laptop o PC, sirena, botdn de salida, etc.,

como se puede observar en la Figura 47.
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Figura 47: Sistema de control de acceso
Fuente: http://00de0d9.netsolhost.com/control.htm
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4.1.4 Arquitectura de la red LAN

Para realizar el disefio de la topologia fisica de los equipos de red LAN, en cuanto

a la distribucioén de las camaras en la Universidad Ricardo Palma, se recreo, con

respecto al punto 3.1.1 Plano de ubicacién actual de cAmaras de video vigilancia,

una simulacion general de dicha distribucion; ya que se como se nombra en el

punto 3.1.1, se tiene una cantidad total de 31 camaras desplazadas en el perimetro

de la Universidad Ricardo Palma. (Ver Figura 48)

A i
Fa0/1 Fan/2 Fao/1 Fal/2
20g0-24TT 2o6f-24TT 29687
/ Fa0/2 7'|'=.'a'njf3 7Fanf3
¥ Fal & Fal § Fal
] Ll A
PC-PT PC-PT PC-FT
Camaral3 Camaral2 Camarall
e ————
Q‘, Fal Fan,fz%_
BCPT Egggv"u—aj = Fa0/1\
Camara04 Falf2' = Fal/2
Fao3 W Faofi TR AT
Fa035arr \Fa0/4:ore
O
e F0 Fal:lfl{ Fa0/1
L 2960-24TT
PC-PT SWO5
Camarals
-
——————— T
Fal FanZJ' Failf1 Fai/2
7 2G60-24TT 2960-24TT
PC-PT SWO7 SWO6
Camaralg
/' Faoj1
D- Fa/2F #‘1 7
T Fald = 3 Fal/f2
2z 2960-24TT 2960-24TT
PC-PT SW10 ZW09
Camaral7

Figura 48: Distribucion general de red LAN.
Fuente: Universidad Ricardo Palma
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4.1.5 Disefio de la plataforma VMS

Luego de tener disefiado los subsistemas anteriores mencionados, estos se
unificaran, a traves de la red LAN por medio de los switches, dentro del servidor

con los aplicativos instalados, como se observa en la Figura 49 y se procederan a
configurar en el siguiente capitulo.

Internet

Servidpr/Hub
\ - Security Desk
- Config Tool

- - Server Admin
Camara

- Security Desk
- Config Tool

[
(.
=
=
]

Controlador Interfaz
de accesos E/S RFID

Laptop / PC

Figura 49: Sistema de la plataforma Video Management System

Fuente: Propia

Las caracteristicas minimas que debe tener el servidor se presentan en la siguiente

Tabla 4, y en la Tabla 5 se hace una comparacion de servidores:

Tabla 4: Caracteristicas minimas de servidor

Caracteristicas Datos
e
Procesador Intel® Core™ i5 3.00 GHz
Memoria RAM 16 GB

Puertos Ethernet 1x1GB

Fuente: Propia.
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Tabla 5: Comparacion de servidores

CARACTERISTICAS SV-300E-T4-30T-10-15| X3250 M5 |BL460c Genl10
Capacidad maxima de 10TB 8 TB > TB
almacenamiento
) Intel Xeon .

Procesador Intel® Core™ i5 3.00 AC E3-1230 Chipset Intel

GHz v3 612
Memoria RAM 16 GB 8 GB 8 GB
Puertos Ethernet 1x1GB 4 x1GB 2x10GB

4.2

421

Fuente: Propia.

El servidor debe ser de la marca Genetec y debe tener 30 TB de capacidad de
almacenaje y soportar procesamiento de 77Mbp/s, el cual el nimero de parte es
SV-300E-T4-30T-10-15, el cual posee 3 bahias de discos duros, cada uno de 10

TB (especificaciones en Anexo 5).

Parte de control del sistema de seguridad aplicando la plataforma VMS en
el centro de monitoreo

Configuracion de parametros de red

Para la configuracion de los pardmetros de red de las cdmaras es necesario,
primeramente, colocar la IP predeterminada de la marca en el explorador web (es
necesario que la PC también se configure dentro de la misma LAN), luego de
ingresar, dentro de pardmetros de red, se coloca la IP a asignar, como en la Figura
50.
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CJ Local
Bl sistema Tipe da NIC 10M/100MA000M Auto v
O Red DHCP

Ajustes basicos Direccion Ipv4 192.168.1.50

Ajustes avanzados Méscara de Subred IPv4 255255 255 .0

o Y e Dirgccion IPv4 por defecte |192.168.1.1

Figura 50: Configuracion de pardmetro de red de camara
Fuente: Propia

Una vez configurada las camaras, se procede a activar el servidor con los
aplicativos instalados, para lo cual se accede al aplicativo Server Admin, y dentro

de la seccidn de red, se coloca la IP, como se muestra en la Figura 51.

Genetec i Ay
ra Security Center. e ?aje -de detos ® Dieotory, > Llc‘encrad . Oscuro~  espafiol~ Acerca de Desconectar

<

¥ Resumen general Acciones ~

1 S Directory
©® SVR-GENETEC

SVR-GENETEC Acepta 80 443

Directory 192.168.1.32 - Ethernet0 5500
+ x

Figura 51: Pardmetros de red de plataforma

Fuente: Propia

4.2.2 Configuracion de la plataforma VMS

Una vez configurado los pardmetros de red de los equipos, se debe preparar el
servidor central con los aplicativos instalados (Server Admin, Config Tool y
Security Center), el cual necesita de licencia brindado por fabricante, instalar y
activar la base de datos central, llamado Directorio, a través del aplicativo “Server
Admin”, y dentro de esta base de datos central, se genera una seccion dedicada a
video llamada “Archiver”, la cual almacenari el flujo de video y eventos de todas
las camaras configuradas dentro del sistema y de los discos duros (30 TB);
mientras que el control de acceso se encuentra dentro de “Access Control”,

seccion dedicada dentro de Directorio.
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Como se aprecia en la Figura 52, se muestra el icono del Directorio como primero
en la jerarquia, luego el icono de Archiver como el abarcador de todas las cAmaras,
y finalmente el icono de cada camara, la cual es similar a un NVR convencional,
debido a las politicas de configuracion interna del servidor, dado que las camaras

actuales son del fabricante Dahua.

4 = SYR-GENETEC

- -
4 = Archiver

® P CAMERA
™ [P CAMERA - Cadmara - 01
® IP CAMERA

Figura 52: Organigrama de icono de seccién de video

Fuente: Propia

Luego se configura el Archiver con los siguientes pardmetros:

Resolucién: Alta, la cual permite a las cAmaras grabar en resoluciones mayores a
1MP automaticamente.

Cuadros por segundo: 15 FPS

Modos de grabacion: En movimiento/ Manual, donde la camara graba el ambiente
a muy baja resolucion, y cuando se presenta movimiento, dentro del campo de
vision, se empieza a almacenar el evento.

Limpieza automatica: Encendida, después de 30 dias, la cual borra los registros
de video, pasados los 30 dias, del dia 1 y asi sucesivamente reemplazando cada

dia que pase.
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Esta configuracion de Archiver ayuda para que todas las camaras que se
encuentren dentro de este, y tengan las mismas configuraciones, la cual brinda

facilidad y rapidez en configuraciones, como se aprecia en la Figura 53.

Identidad ~ Configuraciones predeterminadas de cAmara

| Alta

Resolucién:

>
>
< 12804720 y mis
El

® P CAMERA Cuadros por segundo: |15 3| 1 M
m ' |P CAMERA - Cdmara - 01

» @ P CAMERA
En movimiento / Manual
Las cimaras graban cuando se detecta movimiento

v

» Modos de grabacién:

» -
» Limpieza automatica: ‘Q después de |30 :‘ dlas

»

»

Figura 53: Configuracion de Archiver

Fuente: Propia

Para tener una vision de todo el escenario, se cargd el plano de distribucion de la
URP en el software, en la seccion de “Disefiador de mapas™ y se coloco los iconos
de camaras en los sectores donde se ubican actualmente, tal como se ilustra en la
Figura 54. Estos iconos tienen la funcion de acceso directo de visualizacion del

entorno desde la cAmara a través de plano.

=

Seleccionar

N

Formas

Figura 54: Plano referencial dentro de plataforma

Fuente: Propia
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Para la seccion de Access Control, se tienen los dispositivos Synergis Cloudlink,
Vertx V100 y lectora RFID configurados jerarquicamente, como en el caso de la
seccion de video. Como se aprecia en la Figura 55, la lectora puede conectarse a

entradas (sensores de estado) y salidas (alarmas, boton de salida) de una puerta.

QCNTTY  PTOPEITINS
*_ Access Manac
e Name pe State Additicaal info
» ® Synorgs Cloud Link - Building 1 4 ¥ Meraury £92500 {10.032.11:3001) Online Number of credentials synced: 0
» ® Synergis Cloud Link - Building 2 % Inout InternalBatteryMonitor Ir Normal
o ® (* Inout PowerMonitor in Active

f" Input Tamper In Active

4 '® Simons-Voss - Gateway Node (IP - 10.032.15) Orline
4 ¥ Smart Handle - 70 Orline
(* Input Connection-Resder-1 k Active
[ Output Coor-Strike
B’ Reader 1 & Type of reader: Standard Wiegand
4 ® Cyfinder- 71
(@ Input Connection-Resder-1
& Output Coor-Strike -
B Reader 2 ~ Type of reader: Standard Wie

Figura 55: Organigrama de iconos del control de acceso

Fuente: Propia

Luego, se configurd una puerta virtual y se asocié la lectora a esta, tal como se
aprecia en la Figura 56, para tener dinamismo y facil operatividad dentro del
sistema.

4 ® SVR-GENETEC

- a
4 3 Mueva area

k Puerta principal

Figura 56: Puerta en plataforma

Fuente: Propia
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En la Figura 57, se aprecia la puerta configurada dentro del plano de ubicaciones

de la sede.

Editar Mapa Herramientas

+ =

Seleccionar

N

Formas

s m

Figura 57: Puerta en plano

Fuente: Propia

Dentro del control de acceso, se generaron “politicas” o “reglas de acceso”,
dentro del cual primero se cred un horario, el cual representa las horas en que

esta disponible la URP para los alumnos, como se muestra en la Figura 58.

Identidad |Propicdsdes

Cada semana

Figura 58: Horario de servicio para alumnos de la URP

Fuente: Propia
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Como siguiente paso, se cred un grupo de usuarios con tarjetas RFID asociadas
(credenciales), como se muestra en la Figura 59, para asi tener acceso dentro de

las instalaciones de la URP.

4 & SVR-GENETEC

Tipo: Tarjetahabiente

L

*2 Todos los tarjetahabientes cons

*s Visitantes Nombre: | Federico Gongora

Descripcion:

ID légico: | 1

Relaciones: A
Relaciones: | 4« Federico Gongora

#in Credenciales
*T Grupos de tarjetahabientes primarios
Reglas de acceso

d, Acciones

Figura 59: Grupo de usuarios en la plataforma
Fuente: Propia

Luego de crear un horario y grupo de usuarios, estos se asocian a una regla o
politica de acceso, como se visualiza en la Figura 60, la cual tiene soberania
sobre las lectoras de acceso configuradas dentro del sistema.

= Regla de bloqueo total

i Tipo: Regla de acceso
Regla todo abierto

lcono: v

Nombre: | HORARIO DE SERVICIO
Descripcion:

ID légico: |

Relaciones: HORARIO DE SERVICIO
4 Horario
HORARIO DE SERVICIO
4 “T Tarjetahabientes y grupos de tarjetahabientes
‘s ALUMNOS

» |—F Puertas, ascensores y dreas

4

Figura 60: Regla de acceso en plataforma

Fuente: Propia
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Para la creacion de eventos especiales, como en este caso, el ingreso de una
persona por la puerta sera grabado, tendra su propio evento. Esto requiere
primeramente de la Asociacién de una camara a una puerta virtual, como se

presenta en la Figura 61.

MNombre: | Puerta principal
Descnpcion:
1D l6gico:

Relz

5 | 4 [ﬁl Puerta principal

» ' Controlado por...
* E Partede.
r B Reglas de acceso
4 | ™ Cimaras
= IP CAMERA - Camara - 01

4 Acciones

Figura 61: Asociacion de cdmara con puerta virtual.

Fuente: Propia

Luego de esto, se genera evento a accion, tal como se muestra en la Figura 62,
donde al presentarse una persona con su tarjeta RFID al lector y reconocerlo
dentro de los registros, accionara la grabacion inmediata por un periodo de 5

segundos.

Cuando: @ Acceso concedido
Durante:

Punto de acceso: | Ambos lados

Accion: Iniciar grabacién

Camara: ® ' |P CAMERA - Cdmara - 01

Duracion de la grabacion: | Especifico ¥|| 00h 00m 05

Cancelar Guardar

Figura 62: Configuracion de eventos de puerta virtual

Fuente: Propia
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Para resguardar y asegurar la informacion, tanto en grabaciones, configuraciones
realizadas a la plataforma VMS, eventos, credenciales, etc.; se considero la
configuracion de respaldo de la plataforma VMS o “Back-up”, la cual consiste en
hacer copias de seguridad y almacenarlas en otro computador/servidor dentro de
la red LAN periddicamente. Se inicia con el respaldo de la base de datos
“Directory”, el cual se ingreso al aplicativo “Server Admin”, dentro de la seccion
base de datos, y se configurdé la copia de seguridad, donde el archivo se

redirecciond a otro computador, como en la Figura 63.

Copia de seguridad/Restauracién

(local)\SQLEXPRESS

Carpeta de destino
C:\SecurityCenterBackup

Hacer copia de seguridad ahora

Restaurar ahora

Cerrar

Figura 63: Configuracion de respaldo de Directory.

Fuente: Propia.

Los archivos generados se comprimieron y se guardaron con un formato especial

propio de la plataforma, como se muestra en la Figura 64.

+ | SecurityCenterBackup - 0o
Home Share View
« T ThisPC > Local Disk (C:) » SecurityCenterBackup » Today > vy earch SecurityCenterBa o
D f v
# Quick access
Directory_ManualBackup_2018-11-06_14h20min14s.bak 11/6/2018 2:20 PM
I Desktop E . . P
AccessManager_ManualBackup_2018-11-06_11h21min14s,bak 6/2018 11:21 AM  BAKFile
wnloads .
¥ Download GenetecUtility32_ConfigurationFilesBackup 6/2018 2:20 PM
5] Documents GenetecAccessManager_ConfigurationFilesBackup 2018 11:21 AM
= Pictures
B8 This PC
I Desktop
“l Documents
& Downloads

Figura 64: Archivos de respaldo de Directory

Fuente: Propia
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4.3

43.1

Una vez se finalizé con el respaldo de la base de datos principal, corresponde a la
seccion “Archiver” y “Access Manager”, los cuales tuvieron un proceso similar,
en el cual, dentro del aplicativo “Config Tool”, en las secciones Sistema, Roles,

se configurd la copia de seguridad, como en la Figura 65.

® Ajustes generales ™ Roles BBl Horarios @R Tareas programadas 5§ Comportamientos de salida B * Access Manager
m = xR
ldentidad  Propiedades  Extensiones | Recursos

Servidor

BACnet Plugin
& Directory Manager
B Health Monitor 3 i Kup Hacer copia de sequndad ahora
& LPR Manager
—:‘ Media Router

Cancelar Aceptar

Figura 65: Configuracion de respaldo de Access Manager

Fuente: Propia

Simulacién del sistema de seguridad aplicando la plataforma VMS en el
centro de monitoreo

Validacion de comunicaciones entre dispositivos de red

Dentro del aplicativo Security Center, para verificar si un dispositivo esta fuera
de red, se visualiza el color del icono, en el caso que este se encuentre

desconectado, aparecera de color rojo, como se aprecia en la Figura 66,

58



4 ™ SVR-GENETEC

4 T Nueva drea

»

™' IP CAMERA - Cimara - 01
™ ' |IP CAMERA - Cdmara - 01

Figura 66: Estado de dispositivos dentro de Security Center
Fuente: Propia

4.3.2 Evaluacion de funcionamiento de plataforma VMS

Al acceder en la aplicacion Security Center, en la Figura 67, se muestra como
quedo la configuracion realizada en Config Tool, y tiene la facilidad de manejo

en llegar a todas las camaras con pocos movimientos.

. Supervisibn
Y/ €1 Nueva drea
S ==
' IP CAMERA - Camara - 01

= ' |P CAMERA - Camara - 01

™' |P CAMERA - Camara - 01

Figura 67: Visualizacion de camaras en plano

Fuente: Propia
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CAPITULO V: COSTOS

Aqui nos enfocamos en el presupuesto econémico que costaria implementar el proyecto

en el futuro. Para ello se tiene que tomar en cuenta los siguientes puntos a continuacion.

5.1

Inversiéon CAPEX

A continuacién, se vera la tabla de costos de inversién inicial de todos los

dispositivos y equipamiento involucrado para la implementacion del proyecto.

A continuacion, se comparte la Tabla 6 de costos de inversion inicial de todos los

dispositivos y equipamiento involucrado para la implementacion del proyecto.

Tabla 6: Presupuesto de inversion por equipamiento y software

Fuente: Propia

. o, , P. Unit$ P.Total $
N Descripcion Cantidad (sin IGV) (sin IGV)
Hardware
Céamara IP S
! HFW4231E-S 31 200.00 > 6,200.00
Servidor SV- S
2 300E-T4-30T- 1 4,000.00 S 4,000.00
10-I5
Controlador S
3 de acceso 1 S 1,500.00
Cloudlink 1,500.00
Interfaz Vertx S
4 V100 2 200.00 > 400.00
Lectora RFID S
> R10 HID / 150.00 3 1,050.00
Sub-Total sin IGV $ 13,150.00
Software
Licencia por S
! camara 31 100.00 > 3,100.00
Licencia por S
2 servidor ! 250.00 > 25000
licencia por
maddulo de S
3 control de ! 500.00 > 500.00
acceso
Sub-Total sin IGV S 3,850.00
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5.2  Inversion OPEX
En esta seccion se presentan los costos de operacion del proyecto, que involucran
implementacion, configuracion y soporte.
A continuacion, en la Tabla 7 se presenta los costos operativos para el
funcionamiento del proyecto.
Tabla 7: Costos operacionales del proyecto
N° | Descripcion Cantidad |P. Unit $ (sin IGV) | P. Total $ (sin IGV)
1 Tecnlc_o de instalacion 2 $ 1.000.00 $  2.000.00
de equipos
2 | Supervisor 1 $ 1,500.00 $ 1,500.00
3 | Jefe de proyecto 2 $ 3,000.00 $ 6,000.00
4 | Ingenieros de soporte 2 $ 1,000.00 $ 2,000.00
5 |soporte por 1 afio 1 $ 2,000.00 $ 2,000.00
Total Opex sin IGV $ 13,500.00

Fuente: propia
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1)

2)

3)

CONCLUSIONES

En base a la teoria recopilada y la experiencia en el rubro de seguridad electrénica
obtenida, se logré determinar la aplicacion de la plataforma VMS Security Center
en el centro de Monitoreo de la Universidad Ricardo Palma, con el fin de optimizar

los procesos internos y tecnologia de este.

Los niveles de seguridad fisica perimetral, aplicando politicas de seguridad
configuradas dentro de la plataforma, aumentan significativamente, brindando

mayores alertas e indicadores a los operadores de seguridad.
Las simulaciones de la plataforma VMS nos demuestra lo facil y amigable que es

utilizar los sistemas, mediante la combinacién y unificacién de los sistemas de

video vigilancia y control de acceso en una sola interfaz.
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1)

2)

3)

4)

RECOMENDACIONES

Es recomendable tener todas las licencias y configuraciones recopiladas en un
informe, el cual se debe ir actualizando cada vez que ocurran modificaciones

dentro del sistema.

No se considerd renovar el cableado interno, debido que las cdmaras actuales que
se encontraron en la URP no muestran problemas de conectividad.

Se recomienda que el soporte operacional esté a cargo de personal certificado de
la marca de fabricante, dado que estos tienen garantia sujeta al personal

correspondiente.
Se debe tener en cuenta gue, en caso de instalados los sistemas, estos requeriran

periddicamente de mantenimiento preventivo, con el fin de asegurar el tiempo de

vida de todos los equipos involucrados.
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ANEXOS

ANEXO 1: Modelo de cdmara DH-IPC-HFW4231E-S

Eco Savvy 3.0 | DH-IPC-HFW4231E-S

DH-IPC-HFW4231E-S

2MP WDR IR Mini Bullet Network Camera

@thua

System Overview

Eco-savvy products by upgrading H.265 encoding technology, bringing
high efficient video compression. It saves bandwidth and storage,
energy-saving design to enhance the monitoring system . Meanwhile,
the series offers features such as starlight , Smart IR technelogy ,
intelligent image analysis technigues. It provides excellent image quality
and intelligent and efficient event reminders . This series provides P67
weatherproof and (K10 vandal-proof protection feature. Give customers
more value

Functions

Starlight Technology

Featuring Dahua’s Starlight Technology, this camera is ideal for
applications with challenging lighting conditions. Its low-light
performance delivers usable video with minimal ambient light. Even
in extreme low-light conditions, Starlight Technology is capable of
delivering color images in near complete darkness (0,009 lux).

Wide Dynamic Range

Embeded with industry leading wide dynamic range (WDR) technology,
vivid picutures are achieved even in the most intense contrast lighting
conditions. For applications with both bright and low lighting conditions
that change quickly, True WDR {120dB) optimizes both the bright and
dark areas of a scene at the same time to provide usable video.

Intelligent Video System (IV5)

With buil-in intelligent video analytics, the camera has the ability to
detect and analyze moving cbjects for improved video surveillance. The
camera provides optional standard intelliegence at the edge allowing
detection of multiple object behaviors such as abandoned or missing
objects. IV5 also supports Tripwire analytics, allowing the camera to
detect when a pre-determined line has been crossed, ideal for business
intelligence, and Facial Detection, for searching or identification of
individuals.

Environmental
With @ temperature range of-30 °C to #60 °C (-22°F 1o +140 °F), the

- 1/2 8" 2Megapixel progressive scan STARVIS™ CMOS

- H. 265&H.264 triple-stream encoding

- 50/60fps@1080P({1920x%1080)

+ Smart Detection supported

- WDR(120dB), Day/Night(ICR), 3DNR, AWB, AGC, BLC

+ Multiple network monitoring: Web viewer, CMS(DSS/P5S) &
DM35

- 3.6mm fixed lens (6mm optional)

- Max. IR LEDs Length 40m

- Micro 5D Memory, IPE7, PoE

S EiEro- 6y
O -0 )

camera is designed for extreme temperature envirenments. Subjected
and certified to rigorous dust and water immersion tests, the IP67 rating
makes it suitable for demanding cutdoor applications. For enviorments
with rain, sleet, snow and fog, an integrated wiper provides users with
clear visibility at all imes.

Protection

Supporting £30% input voltage tolerance, this camera suits even the
maost unstable conditions for cutdoor applications. Its 4K\ lightring
rating provides protectection against the camera and its structure from
the effects of lightning.

Smart H.265+

Deliver high guality video without straining the network, Smart H.265+

is the optimized implementation of H.265. The Smart H.265+ encoding
technology includes a scene adaptive encoding strategy, dynamic GOP,
dynamic RO, flexible multi-frame reference structure and intelligent
noise reduction, providing saving of up to 70% of bandwidth and storage
when compared with standard H.265.

HEVC (H.265)

H.265 ITU-T VCEG is a new video coding standard. H.265 Following
standard developed around the existing video coding standard H.264

, some retain the original technology , while some of the relevant
technology to improve the new technology uses advanced technology
to improve the relationship between the code stream , encoding guality
, &nd the delay between algorithm complexity , cptimize settings
specific contents include : Improve compression efficiency , improve the
robustness and error recovery capabilities, real-time to reduce the delay,
reduce channel acquisition time and a random access delay , reduce
complexity , etc

OnwviF ¥ PsIn
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ANEXO 2: Precio de camara HFW4231E-S

Camara Bullet Ip Dahua
2mp Savvy Serie Ipc-
hfw4231e-se

S/ 594

B3 Hasta 12 cuotas

> visa 2 @D

9o Entrega a acordar con el vendedor

Fuente: https://articulo.mercadolibre.com.pe/MPE-436385965-camara-bullet-ip-dahua-
2mp-savvy-serie-ipc-hfw4231e-se- JM
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ANEXO 3: Precio de camara Q1785-LE

== AXIS Q1785-LE - Camara de red
e de AXIS

Disponible a través de estos vendedores

° . EH:’
3 3 « Dia/noche
« Zoom optico de 32x
=7 Comparar con articulos similares
- Nuevo (1) desde US$ 1,228.00
3 J

Fuente: https://www.amazon.com/Axis-Communications-01161-001-Q1785-LE-

Network/dp/B07K7X3JKW
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ANEXO 4: Precio de cdmara SNO-L6013R

de Samsung
WA &% v 1opinidnde cliente

Disponible a través de estos vendedores.

e Camara de red, 2 MP IR Bullet

‘( Samsung SNO-L6013R Network IR Camara Bullet, 2 MP
[ ear
e |

Comparar con articulos similares

Nuevo (6) desde US$ 282 .44

- Stsqupllh S

Fuente: https://www.amazon.com/Samsung-SNO-L6013R-Network-Bullet-

Camera/dp/BO0X8JTAH4
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ANEXO 5: Datasheet de servidor SV-300E-T4-30T-10-15

Product specifications SV-300E

Technical Mechanical and

specifications environmental Storage
0os BTU Drive type
Windows 10 Enterprise LTSB 683 BTU/hr 3.5" SATA drives
Processor Operating temperature OS drive

Intel® Core™ i5-8500 3.00 GHz

50°F to 95°F (10°C to 35°C)

1x 256 GB M.2 55D

Memory Operating humidity
16 GB DDR4 5 -90% (non-condensing)
Ethernet Certifications

Onboard 1 Gb network adapter

Peripherals
4x USB 3.0
4x USB 2.0

Display

1x HDMI

1x DisplayPort
1 VGA

Models

Maodel Form factor
SW-300E Small form factor

SV-300E-Ta Tower

Regulatory IEC 609501, European
Morm EN 609501, CISPR 22/CISPR 24,
EN55022/55024

Dimensions (W x D x H)

Tk NE" x 14"
(97 mm x 292 mm x 290 mm)

6.95" x 13.58" x 13.19°
(176.6mm x 345mm x 335mm)

Power supply
1.4 |bs (5.1 ka) 1BOW
25.7 Ibs (117 kg) 460W

Maximum data storage
40 TB

Warranty

Hardware

3-year warranty with 1-year advance
replacement and next business day on-site
service

Fuente: https://resources.genetec.com/en-datasheets/streamvault-sv-300e-datasheet
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ANEXO 6: Matriz de consistencia

PROBLEMA
GENERAL

OBJETIVO
GENERAL

VARIABLES |[DIMENSION

¢Cdémo se aplicaré la
plataforma VMS para
optimizar el disefio del
sistema de seguridad
electrénica en el centro
de monitoreo de la
Universidad Ricardo

Determinar la
aplicacion de la
plataforma VMS para
optimizar el disefio del
sistema de seguridad
electronica en el centro
de monitoreo de la
Universidad Ricardo

Plataforma VMS | Configuracion

Palma, 2019?
Palma.
PROBLEMAS OBJETIVOS
ESPECIFICOS ESPECIFICOS
1. ;Cbémo sera el disefio

de la topologia del
sistema de seguridad
aplicando la plataforma
VMS en el centro de
monitoreo?

2. (Como sera el disefio
de la parte de control del
sistema de seguridad
aplicando la plataforma
VMS en el centro de
monitoreo?

3. ¢(Como sera la
simulacion del sistema de

seguridad aplicando la
plataforma VMS en el
centro de monitoreo?

1. Determinar el disefio
de la topologia del
sistema de seguridad
aplicando la plataforma
VMS en el centro de
monitoreo.

2. Establecer el disefio
de la parte de control
del sistema de seguridad
aplicando la plataforma
VMS en el centro de
monitoreo.

3. Implementar la
simulacion del sistema
de seguridad aplicando
la plataforma VMS en

Topologia
SISTEMA DE
SEGURIDAD
ELECTRONICA
Parte de
control

el centro de monitoreo-

Fuente: Propia
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