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Resumen

Debido a que el uso de Internet se encuentra en aumento, cada vez mas
compafiias permiten a sus socios y proveedores acceder a sus sistemas de
informacion. Por lo tanto, es fundamental saber qué recursos de la compafia
necesitan proteccion para asi controlar el acceso al sistema y los derechos de
los usuarios del sistema de informacion. A su vez dia a dia se descubren
nuevas vulnerabilidades, nuevos tipos de ataques y nuevos parches que aplicar
los sistemas institucionales, convirtiendo la operacion de la seguridad en una

tarea sumamente compleja y demandante.

El presente documento es sobre el desarrollo de la seguridad perimetral en la
empresa Los Portales, vale indicar que dicha empresa es una de las mas
renombradas a nivel de la actividad inmobiliaria en el Perud, por ende se esta
considerando las amenazas de seguridad desde perspectivas diferentes para
permitir de esta forma conocer algunos riesgos que puedan afectar a la
institucion, asi como determinar el nivel de madurez de la seguridad
informéatica, a su vez se demostrara a detalle el disefio e implementacion de la

solucion asi como el alcance econémico.

Palabras clave: Seguridad Perimetral, amenazas de seguridad, seguridad

informatica, firewall, ataques, vulnerabilidades.



Abstract

Because Internet use is increasing, more and more companies allow their
partners and suppliers access to their information systems. Therefore, it is
essential to know what company resources need protection so as to control
system access and the rights of users of the information system. In turn every
day new vulnerabilities, new types of attacks and new patches to apply
institutional systems, making the security operation in an extremely complex
and demanding task are discovered.

This thesis is on the development of perimeter security at Los Portales, it
indicate that the company is one of the most renowned level of real estate
activity in Peru, thus being considered security threats from different
perspectives to meet thus enable some risks that may affect the institution, and
to determine the maturity level of computer security, in turn demonstrate in
detail the design and implementation of the solution as well as the economic
scope.

Keywords: perimeter security, security threats, security, firewall, attacks,
vulnerability.



Introduccion

Hoy en dia debido a la gran facilidad que nos brindan los dispositivos
electronicos tales como: ordenadores, Smartphones, Tablets, etc; los cuales
permiten el acceso a mucha informacion virtual. Se ha vuelto una necesidad el

poder controlar los niveles de acceso a dicha informacion.

Ante un nuevo software o nueva tecnologia, hoy en dia los hackers
inmediatamente empiezan a analizar las vulnerabilidades que pudieran

explotar, y cuando las detectan las atacan.

A partir de aqui el nivel de seguridad decae considerablemente y se esta
expuesto a que cualquiera encuentre alguna vulnerabilidad en el sistema

informatico de la Organizacion.

Los riesgos han evolucionado y ahora, las empresas deben enfrentar ataques
de negacion de servicio y amenazas combinadas; es decir, la integracién de
herramientas automaticas maliciosas, accesos no autorizados a los sistemas y
capacidad de identificar y explotar las vulnerabilidades de los sistemas

operativos o aplicaciones para dafar los recursos informaticos.

Es asi que para asegurar la operatividad de un negocio a nivel de recursos
informaticos asi como de ancho de banda, se ha vuelto inherente el uso de

dispositivos que fortalezcan la seguridad de las politicas de la empresa.

Hoy en dia el nucleo de todo negocio radica en la informacion que define a la
empresa, por ende la prioridad que se da al resguardo de dicha informacion es

vital.

Por ende el siguiente estudio tiene como finalidad brindar un esquema de
Seguridad Perimetral para la empresa Los Portales, empresa lider en el ambito
inmobiliario ,dicho disefio tiene como finalidad proteger la red interna y dar

buen uso de sus recursos a nivel de ancho de Banda.



CAPITULO I: LA SEGURIDAD INFORMATICA

1.1 Descripcion de la realidad problematica

Los Portales con el transcurrir de los afios ha empezado a crecer en gran
manera por todo el pais por ende la informacion con la que cuenta y maneja
también lo hizo, pues al tener mayor alcance, las oportunidades laborales
aumentaron, por consiguiente se obtiene mas usuarios empleando mas

informacion la cual es parte importante y es uno de los activos de la empresa.

La seguridad perimetral [1] en una red de datos es de vital importancia para
proteger la integridad, confidencialidad y autenticidad de la informacion, si no
se aplicarian normas de seguridad en el perimetro de la red existiria un riesgo
que en cualquier momento podria ser aprovechado generando consecuencias
muy graves en este caso para Los Portales que ahora en adelante llamaremos

la empresa.

La empresa actualmente cuenta con una topologia de red la cual en este

momento ya no cubre del todo con las necesidades que tiene y requiere.

Es muy importante conocer a fondo todo el esquema y los componentes de la
red de datos, a partir de lo cual, deberian implementar los controles necesarios
para bloquear o filtrar los accesos desde las redes no confiables hacia la red
privada. Todo esto conlleva a la elaboracion de un esquema de seguridad
perimetral que debe ser muy bien analizado y evaluado, ya que una mala
planeaciéon puede llevar a la saturacién de los recursos de red y afectar al

negocio.

La seguridad perimetral en cualquier red de datos estd conformada por

componentes de hardware y software, entre los cuales podemos destacar:

e Ruteadores
e Firewall

e IDS (Intrusion Detection System) o IPS (Intrusion Prevention System)



e Antivirus

e Antispam

1.1.1 Delimitaciones
1.1.1.1 Delimitacion Espacial

Esta tesis estd enfocada en la empresa Los Portales, empresa lider de la
actividad inmobiliaria del Pera conformada por la alianza estratégico entre LP
Holding (Grupo Raffo) e ICA de México. Mas de 50 afios de experiencia en el

mercado nacional con cuatro unidades de negocio.

1.1.1.1.2 Delimitacién temporal

Esta investigacion es de actualidad, por cuanto esta solucion esta siendo

implementada.

1.2 Definicion del problema de investigacion

1.2.1 Problema principal

e La empresa no cuenta con una arquitectura consistente que brinde
seguridad perimetral la cual pueda garantizar la integridad de la

informacioén tanto interna como externa.

1.2.2 Problemas secundarios

e Se podra determinar qué solucién por medio de un analisis el tipo de
topologia de Seguridad Perimetral que se aplicara.

e De gué manera se podra diagnosticar las necesidades del cliente nivel
de seguridad perimetral.

e Con un estudio detallado se podra determinar las tecnologias que

apliguen a las necesidades especificas del cliente.



1.3 Objetivos de la investigacion

e En los objetivos de la investigacion se cuenta con dos tipos, general y

especifico, se detallan a continuacion:

1.3.1 Objetivos generales

e Desarrollar una arquitectura consistente que brinde seguridad perimetral
garantizando la integridad de la informacion tanto interna como externa

de la empresa orientada al rubro inmobiliario.

1.3.2 Objetivos especificos

e Analizar y definir las necesidades de seguridad perimetral, en base a los
resultados obtenidos del analisis de riesgo actual.

e Disefar el esquema de seguridad definiendo politicas de seguridad,
mecanismos de defensa, dispositivos de seguridad, software y hardware
a utilizarse usando la informacién resultante del andlisis previo sobre las
necesidades de seguridad perimetral para la red.

e Estudiar las tecnologias que cubran las necesidades especificas del

cliente.

1.4 Justificacion e importancia

Podemos precisar que lo mas relevante en esta tesis, es asegurar la integridad
y privacidad de la informacion informatica y el buen uso de los recursos

adquiridos por la empresa orientada al rubro inmobiliario.



CAPITULO Il: MARCO TEORICO

2.1 Antecedentes del estudio de investigacién

Para poder hablar de seguridad perimetral es necesario mencionar algunos

factores que determinaron su importancia. [2]

Asi como también es necesario definir los elementos que intervienen, las
diferentes tecnologias existentes para asegurar la informacién y los servicios

de una red informatica.

En la década de los 60’s los estudiantes del Tecnolégico de Massachusetts
fueron aquellos que iniciaron el nombre de Hacker para hacer referencia a
programadores de colegio de supercomputadoras, muy distinto al significado
que tiene ahora.
El departamento de defensa de los Estados Unidos crea ARPANET la cual
gandé popularidad en investigacion y en circulos académicos para el

intercambio electrénico de informacion, hoy mejor conocida como Internet.

Ken Thompson desarrolla el sistema operativo Unix, conocido como la
herramienta del “hacker amistoso” por las bondades que ofrece, herramientas

sumamente accesibles que cuentan con ayuda y mejora constante.

Dennis Ritchie desarrolla el lenguaje de programacién C, el cual es el mas

popular entre todos los lenguajes usados por la comunidad de Hackers.

En los 70’s el protocolo Telnet fue desarrollado por Bolt, Beranek, y Newman,
la cual era una extension publica de Arpanet. Bajo el punto de vista de varios
investigadores de seguridad, Telnet es el protocolo mas inseguro de las redes

publicas.

Apple fue fundada por Steve Jobs y Steve Wozniak y de esta manera se

empezo6 con el mercadeo de las computadoras personales.

Fue creado USENET, era uno de los mas populares foros para el intercambio

de ideas en computacion, redes y Cracking.



En los afios 80°s IBM por medio de su microprocesador Intel desarrollé y
comercializé la PC, de esta forma la PC pas6 a ser de uso en el hogar y

oficinas.
Vint Cerf desarroll6 el protocolo TCP la cual es dividida en dos partes.

Durante 9 dias de hackeo ininterrumpido, fue atrapada por las autoridades La
Brigada 414, quienes interrumpieron en Los Alamos, organizacién que realiza

investigacion en armas nucleares.

Los primeros grupos de Hackers fueron la legién de destruccion y el club de
caos que comenzaron atacando sobre las vulnerabilidades en computadoras y

redes de datos.

En el aio 1986 el acto de fraude y abuso de computadoras ,fue llevado a
votacion por el congreso de los Estados Unidos, luego de ello se puso tras las
rejas a Robert Morris tras desatar el Gusano Morris a mas de 6000

computadoras vulnerables en Internet.

Durante los 90's ARPANET es consolidada como la red de redes es decir

Internet.

El entorno gréafico del navegador Web es creado y con esto da inicio a una

acelerada demanda a Internet.

Un grupo de estafadores transfieren ilegalmente 10 millones de doélares a
varias cuentas de la base de datos central Citibank, siendo el lider de este

grupo capturado por la INTERPOL.

Kevin Mitnick fue quien entré a varios sistemas corporativos, robando todo
desde informaciéon personal de celebridades hasta mas de 20,000 numeros de
tarjetas de crédito y cédigo fuente propietario, fue sentenciado a 5 afios de

prision.

Los fraudes de todos los tipos empiezan a salir a la luz, no solo realizaban sus
hazafias sino que también las compartian e intercambiaban ideas e

informacion, en Defcon convencidon anual.



2000

En mayo se detectd el virus | Love You, causd dafios por mas de 10.000

millones de délares en el mundo entero.
2004

El 3 de mayo un nuevo virus, Sasser, ataco lItalia infectando decenas de miles
de ordenadores. Afectd gravemente el funcionamiento de Correos vy

Ferrocarriles.
2005

En febrero un ataque a_Bank of América afect6 a 1,2 millones de cuentas dio

comienzo a la escalada. Desde entonces, bancos, tiendas, universidades,
aseguradoras y centros sanitarios se han convertido en el blanco favorito de los
atacantes. En junio Citigroup veia cdmo accedian a los datos de 3,9 millones

de ficheros.
2007

En abril hackers atacaron pdaginas de varias instituciones de Estonia. Las
autoridades acusaron de la agresion a los servicios secretos rusos pero los

expertos estimaron que se realiz6 a nivel global.
2008

A finales de afio se detectod el virus Conficker que para abril de 2009 infecto
mas de 12 millones de ordenadores afectando los sistemas de buques de la

Armada y el Parlamento del Reino Unido.
2009

El 8 de abril The Wall Street Journal inform6 de que hackers rusos y chinos
atacaron ordenadores que controlan las redes eléctricas en territorio
estadounidense probablemente para introducir programas que podrian producir

cortes en caso de una crisis 0 una guerra.


http://elpais.com/tag/bank_of_america/a/

El 21 de abril el peribdico The Wall Street Journal comunicé que
ciberdelincuentes consiguieron violar el sistema informatico del Pentagono y
robaron la informacion sobre el F-35 Lightning Il. Segun los expertos, los datos

se podrian utilizar para elaborar sistemas de defensa contra el avién.

El 21 de diciembre la televisibn Fox News informé de que el FBI comenzé a
investigar el robo de decenas de millones de dolares a Citigroup y que las

sospechas del crimen recaian sobre hackers rusos.
2010

En septiembre las autoridades estadounidenses acusaron a mas de 60
personas de un ataque informatico contra la banca que permitié robar al menos
3 millones de ddlares en EEUU y 9,5 millones en el Reino Unido. El virus que

usaron los delincuentes, Zeus, probablemente fue creado en Rusia.

En noviembre y diciembre Anonymous organizdé una serie de ataques DDoS
contra compafias y organizaciones que se oponian a la actividad de Wikileaks,

en particular PayPal, Visa y MasterCard.
2011

En junio el grupo bancario Citigroup informé de un ataque a una base de datos

de tarjetas en Norteamérica que afecté a 360.000 personas.

En marzo, piratas violaron la red informética de RSA, sucursal de la empresa
EMC, obteniendo informacién sobre la tecnologia SecurlD que se utiliza para

proteger redes de ordenadores en el mundo entero.

2012

El 22 de mayo se supo que Anonymous_logrd acceder al servidor del Ministerio

de Justicia de EEUU donde estaban almacenados datos sobre todos los

crimenes cometidos en territorio estadounidense.
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La noche del 28 de noviembre una organizacion irani de hackers, Parastoo,
atacd uno de los servidores del OIEA y publicé las direcciones de correo de
cien empleados exigiendo que firmaran una peticion para investigar la actividad

nuclear de Israel.

El 21 de diciembre consiguieron acceder al sistema de la operadora india de
tarjetas prepago Visa y MasterCard y sacaron 5 millones de délares en 4.500
cajeros automaticos. Hasta el 19 de febrero de 2013, y después de atacar
también a una operadora estadounidense, se apropiaron de 40 millones de
délares realizando 36.000 transacciones.

2013

El 14 de abril, el dia de las elecciones presidenciales en Venezuela, hackers
desconocidos agredieron la cuenta de Twitter de Nicolas Maduro informando

sobre supuestos fraudes.

En junio el FBI y Microsoft realizaron una operacion conjunta para desmantelar
una de las mayores redes de cibercrimen que infecté unos 1.000 ordenadores

para cometer fraudes por mas de 500 millones de délares.

El 26 de julio un ciberataque afecto los sitios de doce instituciones publicas y la
Bolsa de Venezuela. De la agresion se responsabilizaron Anonymous
Venezuela y a Venezuela Hackers.

El 29 de julio Anonymous violaron las paginas del presidente y varias

instituciones de Peru.

El 8 de noviembre quedaron vulneradas las paginas del presidente y el jefe del
Ejecutivo de Singapur después de que las autoridades del pais anunciaran

medidas contra el grupo de hackers_Anonymous.
2014

El 10 de julio The New York Times inform6 que piratas chinos_atacaron en
marzo el archivo de la Oficina de Administracion de Personal de EEUU

obteniendo datos sobre funcionarios que solicitaron informacion clasificada.
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En 2015, la empresa especializada en seguros de salud Blue Cross ostentaba
el dudoso honor de contar con el ataque mas notable hasta el momento: 11
millones de archivos, muchos relacionados con sus pacientes, quedaron al

descubierto.

2.2 Bases tedricas

En esta seccién se va a tratar todo lo relacionado a conceptos bases sobre
seguridad informatica, desde la definicion de Informacion hasta, seguridad

perimetral y componentes.

2.2.1 Definicién de Informaciéon

La informacion esta constituida por un grupo de datos ya supervisados y
ordenados, estos sirven para construir un mensaje. La informacion permite
resolver problemas y tomar decisiones, ya que su aprovechamiento racional es

la base del conocimiento.

Por lo tanto, viéndola de otra manera nos indica que la informacion es un
recurso que otorga significado o sentido a la realidad, ya que mediante codigos

y conjuntos de datos, da origen a los modelos de pensamiento humano.

Existe tipos de informacién, por ejemplo las que deben o pueden ser de
conocimiento publico, pues puede ser visualizada por cualquier persona ;y
también aquella que debe ser privada y solo puede ser visualizada por un
grupo selecto de personas, es en ésta que se debe de realizar esfuerzos para

protegerla pues este tipo de informacion es:

e Critica: Indispensable para garantizar la continuidad operativa de la
organizacion.

e Valiosa: Para la Organizacion es un activo corporativo con valor.

e Sensitiva: Debe ser conocida solo por las personas que necesitan la

informacion.

Es imprescindible garantizar estos tres aspectos en cuanto a la informacion que

maneja:
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¢ Disponibilidad: Que siempre esté disponible cuando se la necesita.

¢ Integridad: La informacion siempre debe ser autentica y completa.

e Confidencialidad: La informacion debe ser solo vista por aquellas
personas que cuenten con los privilegios y sean las autorizadas para

hacerlo.

2.2.2 Concepto de seguridad Informatica

La seguridad informatica nacio alrededor de los afios 80 como una necesidad

de evitar y contrarrestar los efectos que producen los ataques informaticos.

En vista que esto cobré a tener mas importancia, pues la informacién era usada
mas a menudo por los sistemas informéticos y esta a su vez era mas
privilegiada y llegaba a convertirse en un activo de una Organizacion, es ahi
cuando la seguridad informatica crece ya que la necesidad de proteger
informacion era muy importante pues podria afectar al negocio de una

Organizacion.

Hoy en dia la mayoria de organizaciones procesan datos los cuales usan en su
dia a dia para el desarrollo del negocio en diversos dispositivos informaticos,
entidades del entorno privado y publico manejan informacién muy sensible, por
ejemplo, el registro de una universidad maneja todos los datos de los
estudiantes, ¢Qué sucederia si esos datos son alterados o eliminados por un
hacker?, pues en ambos casos serian escenarios terribles para aquella casa de

estudios, es aqui pues la importancia de la seguridad informatica.

2.2.2.1 Amenazas Informatica

Hoy en dia los mas grandes ataques son de caracter financiero, donde existe el
robo sistematico de cantidades millonarias de dinero, producidas muchas veces
por virus en los sistemas informaticos, y/o el acceso no autorizado a

informacion, entre otros.

La manera en que estos ataques hayan llegado a tener acceso al sistema
informético, implica que la red misma posea vulnerabilidad, la accién a tomar

es implementar esquemas de seguridad, es decir una solucion que en corto o
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largo plazo sea completa y crezca continuamente conforme al nivel de

proteccion y datos de la organizacion.

De este modo las organizaciones cada dia estan dando mas importancia a la
inversion en tecnologias de seguridad a decir verdad esto representa un gasto
elevado que a la final da resultados intangibles y normalmente estos enormes
presupuestos no convencen del todo a las personas que toman las decisiones
de inversion, pero a la larga por medio de reportes mundiales sobre seguridad
y estadisticas de organizaciones afectadas por ataques informaticos, dan
gracias de poder tener implementados medios o politicas de seguridad en la

red y no haber sido parte delos afectados.

Si bien es cierto nunca se puede llegar cubrir el 100%, pero con un esquema
bien implementado y politicas de seguridad bien definidas se puede llegar

facilmente hasta un 99%.

2.2.2.2 Tipos de ataques Informéticos

Ataques, vienen a ser todas aquellas acciones que cometen una violacion de
seguridad de nuestra red y que estas afecten la confidencialidad, integridad o
disponibilidad de la informacion alojada en ella.

Estas acciones se pueden clasificar de genéricamente segun los efectos

causados:

e Intercepcion: Esto es cuando se desvia la informacion a otro punto el
cual no es el destinatario original.

¢ Modificaciéon: Sucede cuando algun individuo no autorizado consigue
acceso a algun tipo de informacion como por ejemplo a una base de
datos y este es capaz de manipularla.

e Suplantacion: Esto es conocido como "phishing" [3] y consiste en crear
portales exactos a otros y de esta manera engafiar a los usuarios para
que den informacion confidencial, generalmente se albergan en
servidores remotos a los que se ha tenido acceso no autorizado,

mayormente son los portales bancarios clonados los que son usados
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para cometer fraude y estafar a sus usuarios. Un claro ejemplo lo

tenemos en la figura 2.1.

Figura 2.1: Ejemplo de Phishing

Estimado Cliente del Banco de Credito

-Por la importacia por la seguridad e integridad de nuestros servicios se le envia
este mensaje para comunicarle que debido a los reiterados robos informaticos, el banco
ha puesto a actualizar sus politicas de proteccion de datos y seguridad en nuestra
Banca por Internet, le pedimos cordialmente actualizar sus datos de la mejor forma
segura ingresando a nustra banca en linea.

-Debido a este suceso no podra realizar ningun tipo de operacion; su tarjeta sera

blogueada por motivos de seguridad de nuestra banca, le sugerimos tomar las medidas
preventivas y actualizar sus datos.

Ingresar y Actualizar Aqui:

Nota: Este e-mail es generado de manera automatica, por favor no responda este mensaje
para actualizar sus datos de forma segura.

© 2013 ViaBCP.com Todos los derechos reservados

Fuente: www.bloginspanish.wordpress.com

e Autentificacion: Cuando un atague suplanta a una persona con
autorizacion.

e Explotacion de errores: Sucede cuando se encuentran vulnerabilidades
en los S.O, protocolos de red o aplicaciones.

e Ataques de denegacion de servicio (DoS) [4]: Este tipo de ataque
consiste en saturar un servidor con peticiones falsas hasta dejarlo fuera

de servicio.

La red de cualquier organizacion esta expuesta a todos estos tipos de ataques,
tanto de usuarios internos como de externos, se podria decir que el mayor
peligro se encuentra en los usuarios internos, debido a que estos se

encuentran dentro la organizacion tienen accesos y privilegios y por
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consiguiente estan dentro del perimetro de seguridad de la red, esto quiere

decir que no tienen restriccion alguna en cuanto a la seguridad perimetral.

Actualmente los ataques internos a nivel mundial son los que producen mas

dafio que los externos y son mas frecuentes.

Figura 2.2: Finalidad de los ataques informaticos

Fuente: http://starterdaily.com

2.2.2.2.1 Ataques Internos

Se considera como una amenaza interna a los trabajadores tanto como a los
administradores de red de la misma, pues tienen el poder total sobre la red ya
que ellos conocen usuarios y claves con todos los privilegios, en teoria los
administradores deben tener un concepto de ética mucho mayor que los demas
usuarios, pero mundialmente es pues en las empresas han habido casos de
ataques internos por parte de administradores que han sido despedidos o
simplemente no estan satisfechos con algun aspecto de la empresa, es por eso

gue se han convertido en sujeto de amenaza para la red.

Actualmente existe una técnica de ataque interno que esta trayendo bastantes

problemas en el ambito de la seguridad informatica, esta es la ingenieria social.

2.2.2.2.2 Ingenieria Social

Es una accidon o conducta social destinada a conseguir informacién de las
personas cercanas a un sistema. Es el arte de conseguir lo que nos interese de
un tercero por medio de habilidades sociales. Estas practicas estan

relacionadas con la comunicacidn entre seres humanos. Las acciones

16


http://starterdaily.com/

realizadas suelen aprovecharse de engafios, tretas y artimafias para lograr que
un usuario autorizado revele informacion que, de alguna forma, compromete al

sistema.

En el mundo de la seguridad de la informacion, es utilizado, entre otros, para
dos fines especificos:

e Primero: El usuario es tentado a realizar una accion necesaria para
dafar el sistema: este es el caso en donde el usuario recibe un mensaje
que lo lleva a abrir un archivo adjunto o abrir la pagina web
recomendada que terminara dafiando el sistema.

e Segundo: El usuario es llevado a confiar informacion necesaria para que
el atacante realice una accion fraudulenta con los datos obtenidos. Este
es el caso del phishing, en donde el usuario entrega informacion al

delincuente creyendo que lo hace a una entidad de confianza.

Si bien podriamos entrar en particularidades de cada caso, es fundamental
comprender que no hay tecnologia capaz de protegernos contra la Ingenieria
Social, como tampoco hay usuarios ni expertos que estén a salvo de esta
forma de ataque. La Ingenieria Social no pasa de moda, se perfecciona y sélo

tiene nuestra imaginacién como limite.

2.2.2.2.3 Ataques externos

Este tipo de ataque es mas amplio y genérico, debido a que cualquier red
puede ser victima de atagues provenientes de afuera sin importar el tipo de red

gue sea o si contiene informacion critica en sus servidores.

Son mas faciles de detectar y repeler ya que con solo revisar los logs del
firewall o de otras herramientas de seguridad, se puede saber desde donde se
realizd el ataque, el tipo de ataque y a que parte de la red se quiso afectar.

2.2.2.2.3.1 Ataques de virus informéaticos

Se define como programas que contienen codigo malicioso que al ejecutarlos
de diferentes maneras, estos desarrollan un comportamiento anormal en el

computador, existen varios tipos:
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e Bombas logicas: Disefiados para activarse ante la ocurrencia de un
determinado evento.

e Troyanos: Suelen propagarse como parte de programas de uso comun y
se activan cuando los mismos se ejecutan.

e Gusanos: Se auto duplican causando diversos efectos.

e Keyloggers: Son aplicaciones destinadas a registrar todas las teclas que

el usuario aplasta en su computador.

Estos tipos de atagues también se pueden dar internamente, son mas faciles
de evitar teniendo un antivirus actualizado diariamente. Incluso este tipo de
ataques pueden llegar desde el exterior muy facilmente por medio de e-mails,

mensajeria instantanea, etc.

2.2.2.2.3.2 Puertas traseras

Son aplicaciones cliente/servidor en el que un usuario puede tener control
remotamente de otro computador y realizar diversas funciones como bloquear

el teclado, etc.

2.2.2.2.3.3 Ataques de Sniffing

Consiste en interceptar el trafico de una red, analizarlo y obtener informacion

tal como usuarios, passwords, etc.
Este tipo de ataque generalmente sucede en redes inalambricas no cifradas.

Para realizar este ataque se necesita un software analizador de paquetes, que
hoy en dia los hay gratis en Internet, una computadora con tarjeta inalambrica y

estar dentro del rango de la red inalambrica que va a ser atacada.

2.2.3 Concepto de Seguridad Perimetral
2.2.3.1 Objetivos de Seguridad Perimetral

Los objetivos de la seguridad perimetral son:

e Proteger el perimetro de la red privada ante amenazas externas.

¢ Filtrar eficientemente los accesos solicitados hacia la red privada.
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e Tomar accién ante cualquier amenaza antes de que acceda a la red

privada.

2.2.3.2 Componentes de Seguridad Perimetral

Los componentes esenciales que pueden existir en el perimetro de una red

son:

2.2.3.3 Ruteadores de Perimetro

También conocido como router perimetral [5] es tipicamente un router estandar
que es conectado a la LAN y proporciona una conexion serie con el mundo
exterior. Se conectan a otras redes de esta manera alcanzan a través de ellos
el Internet, y son a menudo el blanco de los hackers, pues buscan explotar las
vulnerabilidades de seguridad. Un router de perimetro sin garantia no es sélo
ineficaz para filtrar el trafico de red no deseado, sino también puede

proporcionar un blanco facil para ataques de denegacion de servicio.

Debido a que todo el trafico de Internet de una Organizacion pasa por estos
Router, se utiliza como un primer y dltimo firewall, por eso se los considera

criticos para la defensa.

2.2.3.4 Firewalls

Consiste en un dispositivo que analiza todo los paqguetes que transitan entre la
red y filtra los que no deben de ser reenviados, de acuerdo con un criterio

establecido de antemano.

Existen 2 tipos de firewall, los personales que protegen a un solo equipo en el
cual esta instalado, o los de red que protegen a los equipos de toda una red de

datos.

Para que no se convierta en cuello de botella en la red, deben de procesar los

paquetes a una velocidad igual o superior al router.

Su disefio ha de ser acorde con los servicios que se necesitan tanto privados

como publicos (www, ftp, telnet, etc.) asi como conexiones por remotas.
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Al definir un perimetro el firewall opera también como NAT (Network Address

Traslation) y Proxy (servidor multipasarela).

2.2.3.4.1 Firewalls de red

Existen 3 tipos de firewalls de red:
e Los filtros de paquetes, los stateful y los deep-packet inspection.

Los filtros de paquetes sirven para controlar el acceso a determinados
segmentos de red definiendo que tipo de trafico es permitido o restringido. Los

filtros de paquete analizan el trafico en la capa 4 del modelo OSI (Transporte):

e Direccion de origen
e Direccion de destino
e Puerto de origen

e Puerto de destino

e Protocolo

Este tipo de firewalls no analizan ciertos campos de Capa 3 y 4 como el
namero de secuencia y banderas de control TCP. 28

Los firewall Stateful analizan toda conexidn que pasa por su interfaz de red,
ademas de analizar los campos del encabezado del paquete también analiza el
estado de la conexion, que sirve para detectar otros tipos de ataques que se

basan en el estado de la conexién de los paquetes.

Los firewall deep-packet inspection o de inspeccion profunda de paquetes
analizan la informacion en la Capa 7 (Aplicacion). Existen aplicaciones que
requieren un manejo especial de los paquetes de datos cuando pasan por un
firewall. Estos incluyen aplicaciones y protocolos que tienen embebidos
informacion de direccionamiento IP en sus paquetes de datos o abren canales
secundarios en puertos asignados dinamicamente (P2P). Usando inspeccion
de aplicaciones se puede identificar los puertos asignados dinamicamente por
la misma y permitir o denegar el intercambio de datos por esos puertos en una

conexién especifica.
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2.2.3.5 NAT (Network Address Translation)

La mayoria de firewalls existentes ofrecen el servicio de NAT[6], que consiste
en enmascarar la direccion IP de los hosts con una direccion IP publica, por
ejemplo, una red corporativa con 30 hosts con diferentes IP privadas dentro de

la red interna, saldran a navegar por Internet con una sola direccién IP publica.
Existen varios tipos de funcionamiento:

e Estética: Una IP privada se traduce en una misma direccion IP publica.
Este modo de funcionamiento permitiria a un host dentro de la red ser
visible desde Internet. En la figura 2.3 se detalla un pequefio escenario
donde es aplicado el NAT estatico.

Figura 2.3: Ejemplo NAT Estético
N.A.T. estatico:

/]
g s

B i

Host IP privada IP pablica
A 192.168.0.10 60.50.40.31
B 192.168.0.11 60.50.40.32

Fuente: www.ssi-mena.blogspot.com

e Dinamica: El router tiene asignada un pool de IP publicas, de modo que
cada direccion IP privada pueda usar una de las IP publicas que el
router tiene asignadas. Cada vez que un host requiera una conexion a
Internet, el router le asignara una direccion IP publica que no esté siendo
utilizada. En esta ocasion se aumenta la seguridad ya que dificulta que
un host externo ingrese a la red ya que las direcciones IP publicas van
cambiando. En la figura 2.4 se detalla el funcionamiento esta

configuracion.

Figura 2.4: Ejemplo NAT dinamico
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N.A.T. dindmico:

19216812 A I~ o)
; ; —’ = ‘
i — 60.50.40.21 ~—
60.50.40.22
192,168.1.3
—
—_— @ e

[!j! 192.168.1.4
———

IP privada IP publica
192.168.1.2 60.50.40.21
192.168.1.3 60.50.40.22

Fuente: www.ssi-mena.blogspot.com

e Sobrecarga: La NAT con sobrecarga o PAT (Port Address Translation)
es el mads comun de todos, ya que es utilizado en los hogares. Se
pueden mapear multiples direcciones IP privadas a través de una
direccién IP publica, con lo que evitamos contratar mas de una direccién
IP publica. En los protocolos TCP y UDP se disponen de un total de
65536 puertos para establecer conexiones, en la figura 2.5 se detalla un
ejemplo acerca de este tipo de configuracion.

Su funcionamiento se da cuando una maquina quiere establecer una
conexion, el router guarda su IP privada y el puerto de origeny los
asocia a la IP publica y un puerto al azar. Cuando llega informacion a
este puerto elegido al azar, el router comprueba la tabla y lo reenvia a la

IP privada y puerto que correspondan.

Figura 2.5: Ejemplo NAT sobrecarga
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N.A.T. con sobrecarga:

] 2.168.1.
[—-'l’ 192.168.1.2 q P ] :

— E -

| 192.168.1.3
=

@ —

[!] 192.168.1.4

——7
@—’

Red privada
192.168.1.2:3328
192.168.1.3:3421
192.168.1.3:1544
192.168.1.4:3328
192.168.1.4:2228

60.50.40.21

IP publica
60.50.40.21:1500
60.50.40.21:1503
60.50.40.21:1506
60.50.40.21:1507
60.50.40.21:1509

Fuente: www.ssi-mena.blogspot.com

2.2.3.6 IDS (Intrusion Detection Systems)

Un IDS [7] es un dispositivo que detecta intentos de acceso malicioso a la red

privada o a hacia un host. Su utilidad es como sensores en varios puntos

estratégicos de la red.

Su funcionamiento se basa en el andlisis del trafico de red, el cual al entrar en
contacto con el IDS es comparado con firmas de atagues conocidos o
comportamientos sospechosos, como puede ser el escaneo de puertos,
paquetes malformados, etc... y no solo se analiza que tipo de trafico es sino
también su contenido y su comportamiento. Normalmente esta herramienta se
integra con un firewall y esta combinacibn puede convertirse en una
herramienta muy poderosa de seguridad. En la figura 2.6 se detalla una
topologia basica de la utilizacion de firewall e IPS.

Figura 2.6: Utilizacién de Firewall e IPS
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FTP Server b

Web Server %
«®

Fuente: www.resources.infosecinstitute.com

En un sistema pasivo, el sensor detecta la posible intrusion, almacena la
informacion y envia una sefal de alerta al administrador de la red, en cambio
en sistemas reactivos el IDS responde a la actividad sospechosa
reprogramando el firewall para que bloquee el trafico de donde proviene el

posible ataque. Existen tres tipos basicos de IDS:

¢ NIDS (Network Based IDS): La mayor parte de los sistemas de deteccion
de intrusos estan basados en red. Estos IDSs detectan ataques
capturando y analizando paquetes de red. Escuchando en un segmento
de red, un NIDS puede monitorear el trafico que afecta a muiltiples hosts
que estan conectados a ese segmento, protegiendo asi a estos hosts.
Los IDS basados en red a menudo estan formados por un conjunto de
sensores localizados en varios puntos de la red. Estos sensores
monitorean el trafico de la red, realizando analisis local de este tréfico e
informando ataques a la consola de gestion. Muchos de estos sensores
son disefiados para correr en modo oculto, de tal forma que sea mas

dificil para un atacante determinar su presencia y localizacién.

Ventajas:
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Los NIDSs tienen un pequefio impacto en la red, siendo
normalmente dispositivos pasivos que no interfieren en las
operaciones habituales de ésta.

Se pueden configurar para que sean muy seguros ante

ataques haciéndolos invisibles dentro de la red.

Desventajas:

R/
L X4

L)

X/
°

Pueden tener dificultades procesando todos los paquetes en
una red grande o con mucho trafico y pueden fallar en
reconocer ataques lanzados durante periodos de trafico alto.
Los IDSs basados en red no analizan la informacion
encriptada. Este problema se incrementa cuando la
organizaciéon utiliza encriptacibn en el propio nivel de red
(IPSec) entre hosts.

La mayoria de los IDSs basados en red no saben si el ataque
tuvo o no éxito, lo Unico que pueden saber es que el ataque
fue lanzado. Esto significa que después de que un NIDS
detecte un ataque, los administradores deben manualmente
investigar cada host atacado para determinar si el intento de
penetracion tuvo éxito o no.

Algunos NIDS tienen problemas al tratar con ataques basados
en red que viajan en paquetes fragmentados, pues estos

hacen que el IDS no los detecte o que sea inestable.

HIDS (Host Based IDS): HIDS fue el primer tipo de IDS desarrollado e

implementado. Su funcionamiento consiste en hacer uso de la

informacion recogida de una computadora, como puede ser los ficheros

de auditoria del sistema operativo. Esto permite que el IDS analice las

actividades que se producen con una gran precision, determinando

exactamente qué procesos y usuarios estan involucrados en un ataque

particular dentro del sistema operativo. A diferencia de los NIDSs, los

HIDSs pueden ver el resultado de un intento de ataque, al igual que
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pueden acceder directamente y monitorizar los ficheros de datos y

procesos del sistema atacado.
Ventajas:

% Los IDSs basados en host, al tener la capacidad de
monitorear eventos locales a un host, pueden detectar
atagues que no pueden ser vistos por un IDS basado en red.

% Pueden a menudo operar en un entorno en el cual el trafico
de red viaja encriptado, ya que la fuente de informacion es
generada antes de que los datos sean encriptados y/o
después de que el dato sea desencriptado en el host destino.

Desventajas:

% Los IDSs basados en hosts son méas costosos de administrar,
ya que deben ser gestionados y configurados en cada host.

% Si la estacion de analisis se encuentra dentro del host
monitoreado el IDS puede ser deshabilitado si un ataque logra
tener éxito sobre la maquina.

% Pueden ser deshabilitados por ciertos ataques de DoS.

e DIDS (Distributed IDS): Es un IDS que opera en una arquitectura cliente-

servidor, estd compuesto por varios NIDS que actllan como sensores.

2.2.3.7 IPS (Intrusion Prevention Systems)

Un IPS es un sistema que establece politicas de seguridad para proteger un
equipo o una red. A diferencia con un IDS que se ocupa de alertar al
administrador sobre alguna actividad sospechosa, el IPS vya tiene
preestablecidas politicas de seguridad que no dejarian acceder cierto tipo de
trafico o a ciertos patrones que se detecten dentro de los paquetes, en la red

privada, es un tipo de proteccion proactiva a diferencia del IDS que es reactiva.
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Tipos de Sistemas de Prevencion de Intrusos (IPS)

Los IPS poseen un tipo de respuesta activa ante los ataques, es decir se aplica
a cualquier funcion que altera o bloquea el trafico de red como resultado de los
eventos de deteccion de intrusion. El objetivo de la repuesta activa es
automatizar la respuesta a un ataque detectado y minimizar los efectos

malignos de los intentos de intrusion.
Existen cuatro estrategias distintas para la respuesta activa basada en red :

e Enlace de Datos: Deshabilita administrativamente el puerto del switch
sobre el que tiene lugar el ataque.

e Red: Altera la politica del firewall o router que bloquea todos los
paquetes hacia o desde la direccion IP del atacante.

e Transporte: Genera mensajes resets TCP a los atacantes que usan el
método del protocolo TCP o de Port Unreachable del protocolo ICMP.

e Aplicacion: Altera la parte de los datos de los paquetes individuales
desde el atacante. Este método requiere recalcular el checksum de la

capa de transporte.
Tipos de accién de IPS

e IPS con accion de Filtrado de Paquetes.
e IPS con accién Bloqueante.

e IPS con accion de Decepcion.

2.2.3.8 VPN (Virtual Private Networks)

La VPN [8]es una extension de una red local y privada que utiliza como medio
de enlace una red publica como por ejemplo, Internet. También es posible
utilizar otras infraestructuras WAN tales como Frame Relay, ATM, etc. Este
método permite enlazar dos o mas redes simulando una Unica red privada
permitiendo asi la comunicacion entre hosts como si fuera punto a punto. Entre
una de las bondades de la VPN es que un usuario que se encuentra
remotamente de la organizacion puede conectar individualmente a una LAN

utilizando esta conexién y de esta manera utilizar aplicaciones, enviar datos,
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etc. de manera segura. Las VPN utilizan tecnologia de tunel (tunneling) para la
transmision de datos mediante un proceso de encapsulacion y en su defecto de
encriptacion, esto es importante a la hora de diferenciar VPN y Redes Privadas,
ya que esta Ultima utiliza lineas telefénicas dedicadas para formar la red. Una
de las principales ventajas de una VPN es la seguridad, los paquetes viajan a
través de Internet en forma encriptada y a través del tinel de manera que sea
practicamente ilegible para quien intercepte estos paquetes. Esta tecnologia es
muy util para establecer redes que se extienden sobre areas geograficas
extensas, por ejemplo diferentes ciudades y a veces hasta paises y
continentes. Por ejemplo empresas que tienen oficinas remotas en puntos
distantes, la idea de implementar una VPN haria reducir notablemente los
costos de comunicacion, en tanto que de otra manera habria que utilizar lineas
dedicadas las cuales son muy costosas o hacer tendidos de cables que serian

mas costosos aun.
Ventajas de una VPN

e Seguridad: Provee encriptacion y encapsulacion de datos de manera
que hace que estos viajen codificados y a través de un tunel.

e Costos: Ahorro de elevados costos en lineas dedicadas o enlaces
fisicos.

e Mejor administracion: A cada usuario que se conecta se le es asignado
una direccion IP asignado por el administrador, aunque también es
posible asignar las direcciones IP dinAmicamente si asi se requiere. En
la figura 2.7 se muestra un ejemplo entre una locacién remota y una

oficina.
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Figura 2.7: Conexion VPN
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Fuente: http://computer.howstuffworks.com

2.2.3.8.1 CLASIFICACION DE VPN

Las VPNs pueden ser implementadas en HARDWARE o a través de
SOFTWARE, aunque lo mas importante es el protocolo que se utiliza para la

implementacion.

Las VPNs basadas en HARDWARE utilizan basicamente equipos dedicados
como por ejemplo Routers, son seguros y faciles de usar, ofreciendo gran
rendimiento ya que todos los procesos estan dedicados al funcionamiento de la
red a diferencia de un sistema operativo el cual utiliza muchos recursos del

procesador para brindar otros servicios.
Existen diferentes tecnologias para armar VPNs:

e DLSW: Data Link Switching(SNA over IP)

e |IPX for Novell Netware over IP

e GRE: Generic Routing Encapsulation

e ATMP: Ascend Tunnel Management Protocol

e |IPSEC: Internet Protocol Security Tunnel Mode
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PPTP: Point to Point Tunneling Protocol
L2TP: Layer To Tunneling Protocol

Diagramas

Hay varias posibilidades de conexiones VPN, las posibilidades son:

De cliente a servidor (Client to Server): Un usuario remoto que solo
necesita servicios o aplicaciones que corren en el mismo servidor VPN.
De cliente a red interna (Client to LAN): Un usuario remoto que utilizara
servicios o0 aplicaciones que se encuentran en uno 0 mas equipos dentro
de la red interna.

De red interna a red interna (LAN to LAN): Esta forma supone la
posibilidad de unir dos intranets a través de dos enrutadores, el servidor
VPN en una de las intranets y el cliente VPN en la otra. Aqui entran en

juego el mantenimiento de tablas de ruteo y enmascaramiento.

Entre los mas usados y con mejor rendimiento se tiene a la VPN Ipsec. A

continuacion se detalla su funcionamiento:

IPSEC (Internet Protocol Secure):

Es un protocolo de seguridad creado para establecer comunicaciones
gue proporcionen confidencialidad e integridad de los paquetes que se
transmiten a través de Internet. IPSEC puede utilizar dos métodos para
brindar seguridad, ESP (Encapsulating Security Payload) o AH
(Authentication Header). La diferencia entre ambos es que ESP cifra los
paquetes con algoritmos de cifrado definidos y los autentica, en tanto
gue AH solo los autentica. AH firma digitalmente los paquetes

asegurandose la identidad del emisor y del receptor.

IPsec tiene dos tipos de funcionamiento, el primero es el modo
transporte en el cual la encriptacion se produce de extremo a extremo,
por lo que todas las maquinas de la red deben soportar IPsec, y el otro

es el modo tdnel, en el cual la encriptaciébn se produce solo entre los
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routers de cada red. Esta Ultima opcion seria la mas ordenada de

organizar una red VPN basada en IPsec.

2.2.3.9 SSL VPN’s

SSL (Security Sockets Layer) desarrollado por Netscape en 1994, el cual en
esta primera version no fue una version comercial y rdpidamente se migro a la
version 2.0, sin embargo ,no fue hasta su tercera version, conocida como SSL
V3.0 que alcanzo su madurez, superando los problemas de seguridad y las

limitaciones de sus predecesores .
SSL proporciona los siguientes servicios:

o Cifrado de datos: La informacién transferida, garantiza la confiabilidad
puesto que si cae en manos de un atacante, seria indescifrable.

e Autenticacion de servidores: El usuario puede asegurarse de la identidad
del servidor con el que establece la conexion y con el que posiblemente
envie informacion de caracter confidencial.

o Integridad de mensajes: Los mensajes no logran ser modificados por
ningun tipo motivo mientras los paquetes viajan por internet.

« Autenticacion del cliente (opcional): Esto permite al Servidor conocer la
identidad del usuario, con el fin de acreditar si es que posee las

credenciales necesarias para ingresar a ciertas areas protegidas.

La VPN SSL establece una sesion codificada entre un navegador y una
aplicacion. Las principales caracteristicas que han hecho de que sea aceptado
y reconocido como una aplicacion casi estandar para el comercio electronico y
las comunicaciones seguras sobre Internet es la facilidad de implantacion por
parte de los administradores de red y lo transparente que resulta esta

aplicacion para el usuario.

Las empresas pueden simplificar la creaciébn de enlaces Internet seguros
utilizando los nuevos productos que explotan el protocolo SSL ya presente en
los navegadores, sin necesidad de instalar hardware VPN IPSec.
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e Un usuario remoto teclea la URL de un servidor proxy/SSL situado tras
el firewall corporativo.

e El usuario, una vez autenticado, recibe una lista de recursos disponibles.

e EI servidor SSL/proxy facilita la comunicacion entre los servidores de

aplicaciones y el usuario remoto.
Caracteristicas de SSL

SSL proporciona autenticacion y privacidad de la informacion. Generalmente
solo el servidor es autenticado, mientras que el cliente no se autentica, la
autenticacion mutua requiere un despliegue de infraestructura de claves
publicas (PKI) para los clientes. SSL permite aplicaciones cliente-servidor para

evitar falsificacion de identidad y mantener la integridad del mensaje.

SSL aplica una serie de fases basicas:

o Negociar entre ambos extremos el algoritmo que se utilizard en la
comunicacion.

e Intercambio de claves publicas y autenticacion basada en cifrados
digitales.

o Cifrado del trafico basado en cifrado simétrico.

SSL es diferente a otros protocolos en comunicaciones seguras, ya que en el
modelo OSI se ubica entre capa de transporte y aplicacion al igual que HTTP,
FTP, SMTP, telnet, etc.

A continuacion se presenta una breve descripcion de las cuatro partes que

componen al protocolo:

o El protocolo de registro (Record Protocol) Se encarga de encapsular el
trabajo de los elementos de la capa superior, construyendo un canal de
comunicaciones entre los dos extremos que son objeto de la

comunicacion.
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« Handshake que es el encargado de intercambiar la clave que se utilizara
para crear un canal seguro mediante un algoritmo eficiente de cifrado
simétrico, es por ello que es parte importante.

« El protocolo de Alerta es el encargado de sefializar problemas y errores
concernientes a la sesion SSL establecida.

e Por ultimo, el Change Cipher Spec Protocol esta formado por un Unico
mensaje consistente en un unico byte de valor 1 y se utiliza para notificar

un cambio en la estrategia de cifrado.
Funcionamiento de SSL
SSL trabaja de la siguiente forma:

En primer lugar intercambia una clave de longitud de 128 bits mediante un
algoritmo de cifrado el cual es asimétrico. Mediante esa clave se establece un
canal seguro utilizando para ello un algoritmo simétrico previamente negociado.
Tras ello toma los mensajes a ser transmitidos, los fragmenta en bloques, los
comprime, aplica un algoritmo hash para obtener un resumen (MAC) que es
concatenado a cada uno de los bloques comprimidos para asegurar la
integridad de los mismos, luego realiza el cifrado y envia los resultados. El
estado de todas estas operaciones son controladas mediante una maquina de

control de estados. Una sesion SSL puede comprender multiples conexiones.

SSL resulta muy flexible en los modelos TCP y OSI, ya que puede servir para
dar seguridad a otros servicios ademas de HTTP para Web, solo con hacer
pequefias modificaciones en el programa que utilice el protocolo de transporte
TCP. SSL proporciona sus servicios de seguridad sirviéndose de dos
tecnologias de cifrado: criptografia de clave publica (asimétrica) y criptografia

de clave secreta (simétrica).

Para el intercambio de los datos entre el servidor y el cliente, utiliza algoritmos
de cifrado simétrico, que pueden elegirse tipicamente entre DES, triple-DES,
RC2, RC4 o IDEA. Para la autenticacion y para el cifrando de la clave de

sesion utilizada por los algoritmos anteriores, usa un algoritmo de cifrado de
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clave publica, tipicamente el RSA. La clave de sesion es la que se utiliza para
cifrar los datos que vienen del y van al servidor una vez establecido el canal

seguro.

Se genera una clave de sesién distinta para cada transaccion, lo cual permite
que aunque sea revelada por un atacante en una transaccion dada, no sirva
para descifrar los mensajes de futuras transacciones. Por su parte, MD5 o SHA
se pueden usar como algoritmos de resumen digital (Hash). Esta posibilidad de
elegir entre tan amplia variedad de algoritmos dota a SSL de una gran

flexibilidad criptografica.

Existen soluciones VPN SSL que combinan multiples métodos de acceso en un
solo dispositivo, proporcionando maxima seguridad y amplias posibilidades de
acceso. El mas simple es el acceso base sin clientes, que emplea funciones
SSL existentes en los navegadores web, clientes de correo electronico y
dispositivos moviles estandar. Una segunda opcion es la tecnologia basada en
agentes, que permite acceder mediante un navegador a las aplicaciones
cliente/servidor. Una tercera opcion también esta basada en agentes y
proporciona niveles de acceso ilimitados tanto al personal informatico como a

los usuarios especiales.

Estas opciones permiten crear grupos de usuarios que satisfagan las
necesidades de cada uno segun su perfil (administracion, gerencia, etc.) y a los
que luego se asociaran los métodos de acceso y los controles de seguridad
correspondientes. El dispositivo detecta dinamicamente el tipo de conectividad
dependiendo de la ubicacion del usuario, del tipo de red y del dispositivo
terminal utilizado, asi como de los recursos a los que el usuario necesita

acceder.

2.2.3.10 DMz

Es un disefio conceptual de red donde los servidores de acceso publico se
colocan en un segmento separado, aislado de la red. La intencion de DMZ [9]

es asegurar que los servidores de acceso publico no puedan comunicarse con
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otros segmentos de la red interna, en el caso de que un servidor se encuentre

comprometido.

Los servidores en la DMZ se denominan "anfitriones bastion" ya que actian

como un puesto de avanzada en la red de la compafiia.
Por lo general, las politicas de seguridad para la DMZ son las siguientes:

e El trafico de la red externa a la DMZ esté autorizado.

e El tréfico de la red externa a la red interna esta prohibido.
o El trafico de la red interna a la DMZ esta autorizado.

e Eltréfico de la red interna a la red externa esta autorizado.
e Eltrafico de la DMZ a la red interna esta prohibido.

e Eltrafico de la DMZ a la red externa esta denegado.

De esta manera, la DMZ posee un nivel de seguridad intermedio, el cual no es

lo suficientemente alto para almacenar datos imprescindibles de la compafiia.

Debe observarse que es posible instalar la DMZ en forma interna para aislar la

red interna con niveles de proteccion variados y asi evitar intrusiones internas.

2.2.4 Concepto de Estrategia de Defensa

Una buena arquitectura de defensa trata la seguridad de la red por capas, a
esto se le conoce como “Defensa en profundidad”, y ayuda a proteger los
recursos de red por etapas. La defensa en profundidad comprende el
perimetro, la red interna y el factor humano. Cada uno de éstos contiene varios
componentes que por si solos no son suficientes para asegurar una red, es por
eso que cada uno debe ser complementario a los demas para formar una

estructura de defensa 6ptima.

2.2.5 Concepto de Politicas de Seguridad Informatica

Mantener un sistema seguro consiste basicamente en garantizar tres aspectos:
confidencialidad, integridad y disponibilidad. La confidencialidad, requiere que
la informacion sea accesible Unicamente por aquellos que estén autorizados.

La integridad, que la informacion se mantenga inalterada ante accidentes o
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intentos maliciosos. La disponibilidad significa que el sistema informatico se
mantenga trabajando sin sufrir ninguna degradacion en cuanto a accesos y
ofrezca los recursos que requieran los usuarios autorizados cuando éstos los

necesiten.

Por ende las politicas de seguridad informatica tienen por objeto establecer las
medidas de indole técnica y de organizacidon, necesarias para garantizar la
seguridad de las tecnologias de informacién (equipos de computo, sistemas de
informacion, redes (Voz y Datos)) y personas que interactian haciendo uso de
los servicios asociados a ellos y se aplican a todos los usuarios de computo de

las empresas.
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CAPITULO lll: DISENO DE LA ARQUITECTURA DE LA SOLUCION DE SEGURIDAD
PERIMETRAL

3.1 Presentacion del escenario de trabajo

3.1.1 Laempresa

La empresa para la cual se realiz6 este disefio e implementacion fue para Los
Portales, empresa lider de la actividad inmobiliaria del Pera conformada por la
alianza estratégica entre LP Holding (Grupo Raffo) e ICA de México. Mas de 50

anos de experiencia en el mercado nacional con cuatro unidades de negocio.

El ndmero aproximado de trabajadores es de 500 usuarios, se estima un
crecimiento del 15% anual, a su vez la empresa cuenta con distintas sucursales

en las provincias del Pera.

Los Portales tuvo la necesidad de renovar, tecnolégicamente hablando, esta
renovacion se da debido al agigantado crecimiento de la empresa lo cual se

repercutié en crecimiento de clientes y a su vez de empleados.

Es asi que LOS PORTALES se vio en la obligacion de mejorar la performance
de su red, para ello debié adquirir equipos que le permitan de manera mas

detalla brindar un andlisis y proteccion de su red.
Antecedentes proporcionados por el cliente:

e Cantidad de usuarios (PCs) en total: Estimado entre 500 usuarios.

Estiman un crecimiento de 15% anual por afio por tres anos.

e Sesiones concurrentes: Picos de 14,349 sesiones concurrentes.

Se muestra en la Figura 3.1 la topologia inicial del cliente LOS PORTALES.
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Figura 3.1: Diagrama de red inicial
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Fuente: Elaboracion propia.

La red esta conformada principalmente por los siguientes elementos:
¢ Router de Internet

Cuenta con dos routers Cisco 1841 entregados por dos proveedores
distintos de internet uno que es el principal con la empresa América
Movil y el segundo que es de contingencia con la empresa Telefonica del
Perd, ambos enlaces tienen 19 Mbps dedicados, los cuales permiten la
interconexién de la red la empresa con su red WAN y de tal manera

tienen acceso a Internet.
e Firewall de Internet (o de perimetro)

Cuenta con dos Firewalls Cisco Asa 5510 en alta disponibilidad con una
antigledad mayor de tres afos, de los cuales se tienen las siguientes

observaciones:

+« Por la antigledad y el desmedido crecimiento de la red interna, se
validacién que la salud del equipo se encuentra en deterioro a

nivel de recursos (CPU y memoria).
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% Si bien es un Firewall con médulo UTM, los sensores IPS son muy
basicos y la inspeccién y deteccion de intrusos que realiza es
minima.

% El filtro de contenidos es a nivel de categorias y no permiten

restricciones ni habilitaciones puntuales.

De acuerdo al analisis realizado y la informacion entregada por la

empresa el firewall cumple con las siguientes funciones:

% Publicacion del servidor de correo para envidé y recepcion de
correos desde internet.

% Publicacion de la pagina web y correo web corporativo.

% Publicacion mediante escritorio remoto del servidor de
aplicaciones para el acceso de usuarios externos.

% Permitir la navegacion de usuarios de la red interna.

Switches

Cuenta con 4 switches los cuales permiten la interconexion de todos los
equipos de la red interna, con los equipos perimetrales, tres de los
switches son capa 2 no administrables y uno de ellos es capa 3 con el

cual realizan todas las vlans dentro de su red interna.
Optimizador de ancho de banda

Cuenta con optimizador de ancho de banda que proporciona un analisis
en tiempo real, de los distintos protocolos y aplicaciones que el cliente

usa en su red local.
Servidores

Cuenta con distintos servidores:

X/
°

Servidor de correo Exchange 2010.

3

S

Servidor de directorio activo.
Servidor DNS.

Servidor de base de datos.

A X4

A X4
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e Red Interna

El cliente cuenta entre 450 y 500 usuarios, entre PC’s de escritorio y
laptops.

3.2 Requerimientos de la solucion

La implementacién de una solucién de seguridad perimetral es solo una parte

de los requerimientos de la empresa en cuanto a renovacion tecnoldgica.

A continuacion se presentan todos los requerimientos de la solucidn

manifestados por el cliente:

e Una solucién que les permita proteger la red de ataques provenientes
desde internet.

e Aprovechar de manera efectiva el servicio de internet, permitiendo tener
visibilidad y control en todo momento del trafico saliente y entrante.

e Control granular de acceso a Internet de direcciones URL y protocolos.

e Seguridad y granularidad en el acceso a los usuarios que se conectan
de manera remota desde internet, pudiendo llevar un registro de sus
accesos.

e Minimo impacto sobre los demas elementos de red y usuarios. Es decir,
que la implementacion de la nueva solucién de seguridad no afecte de
manera negativa en la manera en que los usuarios desempefian sus
funciones.

e Presentar alta disponibilidad en el servicio, disefiando una topologia que
permita tener la redundancia en los equipos garantizando el servicio de

Internet.

3.2.1 Requerimientos de administracion y gestion

De acuerdo a las exigencias presentadas por el cliente, los requerimientos para

la implementacion de la solucion de seguridad son:

e Gestion de la solucion:

+» Regla principal
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Para la gestion de los distintos componentes de la solucién de
seguridad, se deben definir grupos, roles y responsabilidades
para la administracion logica de los distintos componentes de
la solucién, de manera que sea posible identificar cada cambio
realizado: sea creacion o modificacion de nuevas reglas en la

politica de seguridad.

% Reglas generales para el control de acceso

Todo acceso requerido desde internet debe realizarse a través
de un medio seguro y encriptado.

Bloquear todo trafico entrante/saliente no declarado como
permitido.

Implementar una DMZ que filtre y analice cualquier tréafico,
para prohibir el acceso directo desde y hacia Internet, desde la
red de usuarios.

Utilizar NAT para enmascarar todo el trafico saliente hacia
Internet.

No permitir la conexion de direcciones de red internas desde

Internet hacia la DMZ.

% Reglas de asignacion por usuario

Identificar a todos los usuarios con un dnico usuario antes de
brindarle acceso a los sistemas desde internet.

Implementar autenticacion para todos los usuarios a través de
una base de datos de un servidor LDAP o Active Directory.
Implementar autenticacion local, en el mismo firewall, para el
acceso remoto de los empleados, administradores y terceros.
Habilitar el acceso compartido remoto con el proveedor de
seguridad para obtener un apoyo técnico y monitoreo del
equipo.

Requerir una longitud minima de las contrasefias a un minimo
de 9 caracteres.

Forzar que las contrasefias de los usuarios cuenten con

caracteres numericos y alfanumeéricos.
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Prohibir el re-uso de contrasefias con una antigiiedad menor a
cinco cambios.
Bloquear una cuenta de usuario luego de seis intentos fallidos

de acceso.

% Politica de evaluacion constantemente la seguridad de los sistemas y

procesos

Mantener actualizado con la ultima versién de firmware de
cada uno de los dispositivos dedicados a la seguridad
perimetral.

Realizar pruebas de penetracién al menos una vez al afio y
cada vez que se realice una modificacion en la red.

Utilizar sistemas de deteccion de intrusos para monitorear todo
el trafico de la red y alertar sobre eventos sospechosos.
Mantener los detectores de intrusos actualizados.

Realizar escaneos de vulnerabilidades externos e internos
constantemente y cada vez que se implemente un nuevo
sistema, componente de red, o se realice algun cambio en la

topologia de la red o a nivel del firewall.

3.2.2 Requerimientos técnicos

Los requerimientos técnicos de la solucion son los siguientes:

e Capacidad de alta disponibilidad en modo activo-pasivo en ambos

firewalls.

e Capacidad de configuracion de enlace de respaldo en el firewall

perimetral.

e Aplicacion de filtro de paquetes dinamico en los firewalls.

¢ Bloqueo de ataques de negacion de servicio.

e Capacidad de bloqueo de ataques o intentos de intrusion.

Adicionalmente

existen requerimientos especificos para cada elemento de

seguridad, los cuales serdn utilizados para el criterio de seleccién de los

equipos a utilizarse para construir la solucion.
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Firewall Perimetral

Servicio DHCP para la interfaz LAN.

Capacidad de realizar balanceo de enlaces.

Capacidad de dominar distintos protocolos de enrutamiento (BGP,
OSPF).

Capacidad de poder integrarse con el Directorio Activo o LDAP.
Capacidad para configurar tuneles VPN.

Soporte de IPv6.

Soporte de traslacion de direcciones de red (NAT, NAPT, PAT).
Soporte de VoIP.

Soporte de protocolo SPDY.

Control de flujo y ancho de banda.

Capacidad de prevencion de intrusos, filtro de contenido y antivirus
embebido.

Capacidad de manejar mas de un enlace hacia internet.

Control de Acceso Remoto (VPN SSL)

X/
°

X/
L X4

X/
°

X/
L X4

X/
o

Acceso basado en politicas.

Capacidad de otorgar los accesos por direccion destino y puerto o
aplicacién, por usuario o grupo de usuarios, y por horarios
(granularidad).

Control de acceso de acuerdo a regulaciones de seguridad.
Comunicacion encriptado entre el cliente y el dispositivo VPN.

Soporte para equipos Mac de Apple, Windows, I0S y Android.

Control de acceso a Internet

X/
L X4

Capacidad de control a nivel de horarios.

Control de acceso por HTTP y HTTPS.

Control a nivel de inspeccion SSL.

Capacidad de aplicar politicas por usuarios y grupos de usuarios.
Filtro de protocolos de Internet.

Capacidad para filtrar direcciones en internet por su direccién y/o su

direccién IP.
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% Capacidad de permitir o denegar a nivel de aplicativos (Skype, Gmail
chat).

%+ Capacidad de permitir o denegar paginas en internet por categorias.

% Capacidad para permitir o denegar direcciones en internet a través
de un perfil de control de aplicacion.

e Control de correos electrénicos

% Inspeccion del correo en busca de ataques dirigidos contra el
servidor de correo.

% Capacidad de identificar el correo spam y enviarlos a cuarentena.

« Detectar virus contenido en los archivos adjuntos de los correos
externos enviados hacia los usuarios.

« Manejar una lista Negra que deniegue un dominio especifico.

e Monitoreo almacenamiento de logs y reportes personalizados

% Monitoreo 24x7 del trafico y de los servicios generados en los
equipos de seguridad.

% Capacidad de almacenamiento de logs como minimo 3 meses.

% Capacidad de visualizacion de los eventos suscitados en la red en
tiempo real

% Reportes personalizados y generados automaticamente, estos
reportes deben ser enviados a la bandeja de entrada del
administrador de red en formato pdf.

3.3 Disefio de la nueva arquitectura de seguridad perimetral

3.3.1 Nueva arquitectura

De acuerdo a los requerimientos presentados por Los Portales, la arquitectura
de red propuesta es la mostrada en la Figura 3.2.
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Figura 3.2: Diagrama de red propuesta.
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Si bien el diagrama contempla la arquitectura propuesta para toda la red de
datos de LOS PORTALES, para efectos de la presente tesis, se describe
Unicamente la arquitectura propuesta para la seguridad perimetral, por ende la

arquitectura de seguridad perimetral contempla:

e La implementacion de un firewall perimetral que cumpla las funciones de
control de acceso desde y hacia internet; a su vez debe cumplir con los
requerimientos técnicos expuestos en el punto 3.2.2. Nuestro firewall
contara con tres zonas de seguridad:

% Zona Internet. Esta es la zona, en donde est4 conectado la interfaz
del firewall con el dispositivo switch, el cual se encuentra ubicado
detras del router primario (CPE-P) y encargado de conmutar con el
router segundario (CPE-S) del proveedor de Internet, con la finalidad
de mantener el servicio de Internet ante cualquier eventualidad.

% Zona DMZ. En esta zona se ubicard la granja de servidores de LOS
PORTALES, desde este interfaz se realizara las publicaciones de los
servicios hacia Internet.

% Zona Interna. En esta zona se encontrara todo los usuarios de LOS

PORTALES que deban salir hacia Internet o acceder a los servicios
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internos, dependiendo de los permisos o privilegios con los que
cuente cada usuario o grupos de usuarios.

e El firewall también cumplira las funciones de motor IPS, motor antivirus y
motor DoS para proteger los servidores, sera un escudo ante las
amenazas que provengan desde el exterior. Adicional a la seguridad
perimetral el firewall trabajara como un concentrador VPN-SSL. El cual
tendra la funcion de proveer el acceso a usuarios remotos de manera
granular y garantizando la seguridad en la conexion.

e La implementacion de un equipo Antispam se comportara como un
sistema de relay SMTP, llevando a cabo las labores de inspeccion del
correo en busca de ataques dirigidos en contra del servidor de correo,
asi como la inspeccion de correos spam. Su ubicacion estara detras del
switch core de capa 3.

e La implementacion de un equipo Analizador que realice el monitoreo
sobre los eventos registrados a nivel de Firewall, ataques, virus, VPN,
utilizacion web, andlisis forense, etc. Adicional que realice la
funcionalidad de escaneo de vulnerabilidades en los servidores de LOS
PORTALES, esto nos permitira identificar los fallos del sistema operativo

y de los servicios. Su ubicacion estara detras del switch core de capa 3.

Es importante recordar que en éste punto se presenta Unicamente cOmo
estardn interconectados los componentes propuestos. La configuracién y

politica que se les aplicara sera vista mas adelante.

3.4 Componentes de la nueva arquitectura de seguridad perimetral

El detalle de los componentes que conforman el nuevo disefio se presenta a

continuacion.

3.4.1 Firewall Perimetral

El firewall o cortafuegos perimetral esta disefiada para bloquear el acceso no
autorizado, desde fuera de la red y permitiendo al mismo tiempo

comunicaciones autorizadas a través de un lista de acceso y politicas.
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Entre las funciones principales del firewall tenemos:

Concentrador VPN

Cumplira la funcién de crear un canal de comunicacién seguro que le
permita a un usuario ubicado en Internet acceder a los recursos de la red
interna segun el perfil de acceso asociado a su cuenta de usuario. El
canal seguro estara conformado por un tanel VPN cifrado con un
certificado SSLv2 de 128 bits entre el concentrador VPN vy la

computadora o dispositivo movil del usuario.

Para que el usuario pueda conectarse via VPN, es necesario que
ingrese al portal web publicado en HTTPS por el concentrador VPN SSL,
ingresar su cuenta de usuario y contrasefia. Una vez que estos datos
son validados, se crea automaticamente el canal seguro entre el equipo

y la computadora del usuario.[10]
Deteccion de intrusos (IDS)

Cumplira la funcion de Deteccion de Intrusion, se constituye de un
sensor de red en tiempo real que utiliza definiciones de firmas de
ataques y deteccion de comportamientos andémalos para detectar y

prevenir trafico sospechoso y ataques de red.

El motor IDS provee seguridad hasta la capa de aplicacién, sin mermar
por ello el rendimiento de la red. La capacidad de IDS del firewall se
basa en el modulo de routing, el modulo de firewall y la capa de
aplicacion. De esta forma el sistema de deteccion de intrusiones no se
limita Unicamente a la deteccién de ataques de nivel de red ni tampoco
al andlisis individual de cada paquete. EI firewall reensambla el
contenido de los paquetes en linea y lo procesa para identificar ataques

hasta el nivel de aplicacion. [11]
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e Prevencion de intrusion (IPS)

La funcionalidad IPS del cortafuego detecta y previene los siguientes

tipos de ataques:

R/
L X4

X3

Ataques de Denegacion de Servicio (DoS), intentan denegar el
acceso a servicios u ordenadores mediante la sobrecarga del
enlace de red, de la CPU u ocupacion de discos duros. El
atacante no intenta conseguir informacion, sino interferir los
accesos a los recursos de red, ejemplo inundacion de paquetes,
incluyendo Smurf flood, TCP SYN flood, UDP flood, y ICMP flood.
Ataques de Reconocimiento, son aquellos ataques a través de los
cuales el atacante intenta conseguir informacion sobre un
determinado sistema con objeto de preparar un posterior ataque
basado en vulnerabilidades especificas, ejemplo port scans,
buffer overflows, y OS identification.

Exploits, intentos de aprovecharse de vulnerabilidades o bugs
conocidos de aplicaciones o sistemas operativos con el objeto de
ganar acceso no autorizado a equipos o0 redes completas
ejemplos CGI Scripts, incluyendo Phf, EWS, info2www,
TextCounter, SMTP (SendMail) attack, DNS attacks, IP spoofing,
Web Server attacks, Web Browser attacks; URL, HTTP, HTML,
JavaScript, Frames, Java, y ActiveX.

Ataques de Evasion de Sondas IDS, consisten en técnicas para
evadir sistemas de deteccidbn de intrusiones. El IPS de la
plataforma del firewall detectar4 las siguientes técnicas de
evasion de NIDS: Signature spoofing, Signature encoding, IP
fragmentation, y TCP/UDP disassembly.

En la figura mostrada se valida el flujo para los sensores IDS/IPS.
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Figura 3.3: Multicapa IDS/IPS. [11]
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Si el sistema detecta la existencia de un archivo infectado en una
transmision, el archivo es eliminado o guardado en cuarentena, y es
sustituido por un mensaje de alerta configurable por el administrador.
Ademas, el firewall guarda un registro del ataque detectado, y puede

configurarse el envio de un correo de alerta o un trap SNMP.

Al existir una integracion con la funcionalidad VPN en la plataforma, es

posible analizar la existencia de virus también este tipo de trafico.

El servicio de proteccidon antivirus provisto por el firewall es totalmente

transparente para los usuarios finales. [12]
Web Filtering

La distribucion y visualizacién de contenido no autorizado supone un
riesgo importante para cualquier organizacion. Para las empresas, la
monitorizacion del uso que sus empleados hacen de los accesos a
Internet y la prevencion de visualizacién de contenidos web inapropiados
0 no autorizados se ha convertido en algo necesario, justificado por los
costes financieros y las implicaciones legales que conlleva la pasividad

en este aspecto.
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El servicio web filtering puede ser configurado para escanear toda la
cadena del contenido del protocolo http y https permitiéndonos filtrar
direcciones URL potencialmente no asociadas al desarrollo de la normal
actividad laboral, contenidos embebidos en las propias paginas web o
scripts basados en java, activeX o cookies, contenidos potencialmente

peligrosos.

La funcionalidad de filtrado web puede definirse mediante listas creadas
por el propio usuario, o bien mediante la utilizacién de una base de datos

la cual a diario debe ser actualizada por el vendor.
Filtrado de Tréafico Web (URL Web Filtering)

El filtrado de URL puede implementarse utilizando bases de datos
locales con listas black/white list definidas por el usuario que contienen
URLs cuyo acceso esta permitido o denegado. El acceso a URLs
especificas puede ser bloqueado afiadiéndolas a la lista de blogqueo de
URLs.

El firewall bloquea cualquier pagina web que coincida con la URLs
especificada y muestra un mensaje de sustitucion de la misma al

usuario.

La lista puede incluir direcciones IP, URLs completas o URLs definidas
utilizando caracteres comodines o expresiones regulares. Asimismo, la
lista puede ser creada manualmente o importada desde listas de URLs

elaboradas por terceros.

Asimismo, con objeto de prevenir el bloqueo de paginas web legitimas
no intencionado, las URLs pueden ser afiadidas a una lista de excepcion
gque sobrescribe la URL bloqueada y listas de bloqueo de contenido. El
blogueo de URL puede ser configurado para bloquear todo o sélo
algunas de las paginas de un sitio web. Utilizando esta caracteristica es
posible denegar el acceso a paginas embebidas dentro de una direccion

web sin denegar el acceso completo al sitio en cuestién.
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Layer 2/3 routing

El firewall también puede trabajar con enrutamiento dinamico,
soportando RIP (v1 y v2), OSPF y BGP, asi como con enrutamiento
multicast (PIM sparse/dense mode), ademas de trabajar con
enrutamiento estatico y ofrecer la posibilidad de realizar policy routing,

tal como se muestra en la siguiente figura 3.4.

Figura 3.4: Limites de multiples capas y Disefio de Redes con acceso enrutado.
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Alta Disponibilidad

La capacidad de trabajar en cluster de alta disponibilidad (HA) dota a los
firewalls de redundancia ante fallos. Ademas el cluster puede
configurarse en modo activo-activo haciendo balanceo de carga del
trafico o en modo activo/pasivo en la que un Unico equipo procesa el
trafico de la red y es monitorizado por los demés para sustituirle en caso

de caida.

Un claster activo-pasivo consiste en un equipo firewall primario que
procesa todo el trafico y uno o mas equipos subordinados que estan
conectados a la red y al equipo primario, pero no procesan trafico

alguno.
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El modo activo-activo permite balancear la carga de trafico entre las
diferentes unidades que componen el cliuster. Cada firewall procesa
activamente las conexiones existentes y monitoriza el estado de los
otros nodos del cluster. EI nodo primario procesa el trafico y redistribuye

el trafico entre los diferentes equipos que forman parte del cluster.

3.4.2 Equipo Antispam

Cumpliréa la funcion de retener todo correo considerado como no deseado o
“correo basura” mediante diferentes técnicas que incluyen: método heuristico
de deteccibn de spam, politicas de control de contenido, consultas de
reputacion de direcciones IP y listas negras, entre otros.[13]

Los Unicos canales de comunicacién necesarios para el funcionamiento del
antispam son: comunicacion mediante el protocolo SMTP con el servidor de
correo de manera bidireccional, al igual que hacia Internet; y acceso a Internet
via DNS para realizar sus consultas con los servidores de listas negras y de
reputacion, y HTTPS para actualizar su motor antispam. Operando en modo

Gateway.

El antispam se comporta como un sistema de relay SMTP, llevando a cabo las
labores de inspeccion del correo en busca de ataques dirigidos contra nuestros
servidores o relays de correo, asi como la inspeccion antivirus y Antispam, y las
labores de enrutamiento de correo necesarias cubiertas por un sistema con un
muy elevado rendimiento. Este modo de funcionamiento requiere de ciertos
cambios en el sistema de correo para realizar las funciones de inspeccion de
correo. Dichos cambios, principalmente, cubren modificaciones en los registros
MX de los DNS asi como cambios en el enrutamiento SMTP en el caso que se

requiera hacer inspeccion en los correos salientes.

En la figura 3.5 se puede ver una topologia que cuenta con un servidor de
correos con salida hacia internet sin mayor seguridad y una topologia simple

gue cumple con el estandar minimo de seguridad.
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Figura 3.5: Servidor de correo sin/con AntiSpam. [13]
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3.4.3 Monitoreo, repositorio de logs y reportes

El monitoreo de la estabilidad y la salud de los equipos de seguridad perimetral
es un factor importante debido a que del mismo se podra validar si es que hay
un problema de ataque a la red del cliente, un intento de deshabilitacion de los
equipos, una caida de flujo eléctrico o si los recursos de los equipos se

encuentran elevados.

Un repositorio de logs es una plataforma dedicada al registro centralizado de
logs, la gestion y tratamiento de los mismos. El mismo debe poseer la
capacidad de generar mas de 350 informes diferentes que nos aportan
informacion detallada sobre los eventos registrados a nivel de firewall, ataques,
virus, VPN, utilizacién web, andlisis forense, etc. Ayuda al monitoreo de la red
almacenando los logs en tiempo real, provenientes del firewall, pudiendo
detectar un atague o un mal uso de los recursos de ancho de banda de uno o

varios usuarios que no cuentan con una adecuada politica de seguridad.

Entre los posibles informes cabe destacar:
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e Informes de ataques: ataques registrados por cada equipo firewall,
seflalando el momento en el que son registrados, e identificados a las
fuentes mas comunes de ataque.

¢ Informes de virus: top virus detectados, virus detectados por protocolo.

e Informe de Eventos: eventos propios del dispositivo, eventos de
administracion del sistema, eventos de accesos, etc.

e Informe de utilizacion del correo electronico: usuarios mas activos en
envio y recepcion, ficheros adjuntos bloqueados identificados como
sospechosos.

e Informe de utilizacion del trafico web: usuarios web top, sitios
blogueados, usuarios de mayor frecuencia de intento de acceso a sitios
bloqueados, etc.

¢ Informe de utilizacion de ancho de banda: informes de uso del ancho de
banda por usuario, dia, hora y protocolo.

e Informes por protocolo: Protocolos mas utilizados, usuarios ftp /telnet
top.

e El repositorio de logs incluye un registro histérico y en tiempo real del
trafico de cada uno de los equipos gestionados, asi como una
herramienta de busqueda en los logs.

e EIl repositorio de logs presenta una gama amplia de informes con

soluciones para todo tipo de proyectos.

En las figuras 3.6, 3.7 y 3.8 se validan ciertos ejemplos sobre el informe grafico

de los reportes.

54



Figura 3.6: Monitoreo en tiempo real.
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Figura 3.7: Reporte de ataques por protocolos
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Figura 3.8: Reporte de las principales fuentes de spam
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CAPITULO IV: SELECCION DE LOS COMPONENTES DE LA SOLUCION DE LA
SEGURIDAD PERIMETRAL.

Existen dos criterios que fueron tomados en cuenta para la eleccion de Fortinet

como la solucidn final;

4.1 Evaluacion tecnoldgica

Contempla cuan bien cumple el fabricante con los requerimientos de la

empresa.

4.1.1 Seleccién del fabricante

Se realiz6 un analisis con diversas marcas conocidas en el mercado a nivel de
seguridad informética tales como Checkpoint, Palo Alto, Juniper, Cisco,
Sophos, etc. Si bien todas las marcas pueden cumplir casi con la totalidad de
los requerimientos del cliente, sin embargo, como primer paso es importante
conocer el posicionamiento en el mercado internacional y local de cada uno de
ellos. Tener conocimiento de qué marcas son lideres en sus respectivos rubros
y mas aun, su comportamiento en los ultimos tiempos. Es decir, si se
mantuvieron como lideres, o si su ubicacion privilegiada es tan solo

momentanea, es un dato muy util para elegir la mejor solucion.

Existen empresas que se dedican a analizar las diferentes tecnologias en el
aspecto técnico como en el comercial. Una de ellas, y la méas reconocida a nivel

mundial es Gartner.[14].

Gartner es una empresa consultora y de investigacion de las tecnologias de la
informacion con sede en Stamford,Connecticut, Estados Unidos, que tiene por
finalidad comparar estas empresas en funcion de su historia, participacion y
crecimiento en el mercado, productos y servicios que ofrece, y su capacidad de
mantenerse a la vanguardia tecnoldgica, proveyendo nuevas tecnologias y
productos. El detalle de los criterios y metodologia utilizados por Gartner para

evaluar a las empresas se encuentra en su pagina web.
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4.1.2. El cuadrante méagico de Gartner

Gartner utiliza diferentes criterios para evaluar las diferentes tecnologias y

fabricantes. Esta informacién estd disponible en la URL de Gartner, sin

embargo explicaremos las cuatro categorias en las cuales se pueden ubicar los

diferentes fabricantes.

Lideres (Leaders)

Los lideres son aquellos que se ubican en el mercado de empresas
medianas y grandes, teniendo en cuenta que todos sus productos estan
desarrollados para empresas grandes. Adicionalmente han mostrado un
gran y progresivo progreso en sus tecnologias a traveés del tiempo,
haciendo que la valla tecnolégica sea mas alta para todos los
competidores y tienen la capacidad, incluso cambiar el curso de la

industria.
Competidores (Challengers)

El cuadrante de competidores contiene vendedores que tienen una
buena ubicacion en el mercado pero no son lideres en términos
tecnolégicos. Cuentan con una fuerza de ventas agresiva y son muy
buenos para cerrar contratos, sin embargo sus productos cuentan con

un limitado numero de funciones avanzadas.
Visionarios (Visionaries)

Son aquellos que tienen buenos disefios y funcionalidades para el
mercado, muchos de ellos pueden considerarse como productos de
“siguiente generacion”, pero no cuentan con una buena base comercial,
estratégica o econémica para competir con los lideres y competidores; o

influenciar en el curso de la industria.

Jugadores de base (Niche Players)

58



Usualmente son fabricantes que se adecuan rapidamente a los cambios
en el mercado pero no pueden definir su curso. La mayoria son

pequeinos vendedores con soluciones para empresas pequefas.

En los estudios publicados por Gartner a mediados del 2013 y 2014, Fortinet
[15] se ubica en el cuadrante de lideres de Gestion Unificadas de Amenazas

los dos ultimos afos.

De tal manera se muestra el cuadrante magico de Gartner durante los afios

2013y 2014 en las siguientes figuras 4.1, 4.2.

Figura 4.1: Cuadrante magico de Gartner 2013.
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Figura 4.2: Cuadrante magico de Gartner 2014.
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Figura 4.3: Cuadrante magico de Gartner 2014 — Firewalls
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Entre las opciones mas recomendadas segun la Figura 4.3 se evaluaria los

equipos firewall segun sus funcionalidades del equipo.

Tabla 4.1: Listado de equipos firewall

Producto Administracién y Proteccién Valor Generalidades
Barracuda F800 Neutro Recomendado Neutro
Check Point 12600 Recomendado Recomendado Recomendado
Cyberoam CR2500ING Bajo Neutro Meutro
Dell SonicWALL NSA 4500 Recomendado Neutro Neutro
Fortinet FortiGate 800C Recomendado Recomendado Recomendado
Juniper SRX550 Recomendado Recomendado Recomendado
Palo Alto Networks PA-5020 Recomendado Neutro Neutro

Fuente: Elaboracién propia

Entre los 03 equipos mas recomendados revisariamos con que funcionalidades

cuentan dichos dispositivos.

Tabla 4.2: Funcionalidades de Firewall

Fortinet

Juniper SRX

Check Point

Firewall

VPN

Application Control

IPS

Web Filtering

Anti-botnet

Anti-Spam

Virtual Domain

Wireless LANController

WAN Optimization

Vulnerability Assessment

Endpoint Control

Fuente: Elaboracion propia
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De los resultados de la Tabla 4.2 podriamos realizar un analisis comparativo

entre los equipos Juniper SRX 550 y FortiGate 800C, tal como se indica en la

Tabla 4.3.

Tabla 4.3: Carateristicas Técnicas

Juniper SRX550

FortiGate 800C

Firewal Performance 5.5 Gbps 20 Gbps
IPS performance 800 Mbps 6 Gbps
AES256+SHA-1 /3DES+SHA-1
VPN performance
1.0 Gbps 1.3 Gbps
Maximum concurrent session  [375,000 7 000000
New sessions / second
(sustained, TCP,3-way) 27,000 190000
Maximum security policies 7,256 100,000
High Availability Active/Active Active/Active
Active/Pasive Active/Pasive ,
Clustering
10/100/1000 Ethernet 10 ports 12 ports

Fuente: Elaboracién propia

Del comparativo en la Tabla 4.3 debido al alto performance que tiene el equipo

FortiGate 800C sobre el equipo Juniper, se erigiria la primera opcion.

Para la eleccién del equipo AntiSpam se hizo un listado con las necesidades

especificas del cliente. Se detalla en la Tabla 4.4.
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Tabla 4.4: Caracteristicas AntiSpam

Fortinet

Barracuda IronPort

Secure Computing

Border\Ware

ICSA Labs Anti-
Spam Certified

All technology
developed in-house

Mo per-user
licensing fees

Bi-directional

inspection

Transparent/Server
Mode

On-box archiving

Local sender
reputation

Dynamic heuristic
rule updates

Greylisting

High availibility
configurations

Basic-mode GUI

User-defineable
dictionaries

Part of a complete

security solution

Fuente: Elaboracién propia

Siendo estas necesidades cubiertas por los equipos Fortinet y IronPort

Se tendria que elegir un modelo representativo por cada una de estas 02

marcas, respetando las caracteristicas solicitadas por el cliente.
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Tabla 4.5 Caracteristicas Técnicas

la Tabla 4.5

prestaciones,

Performance IronPort C370 |FortiMail 400C
Storage 1.2TB 2TB

RAID Mirroing RAID 10 Software: 0,1
Memory 4 GB 4 GB

CPU 1xd 1xd

Email Domains 500 500
Recipient based

policies -incoming

or outcoming 800/2000 600/3000
Server Mode

Mailboxes 10,000 1,000
Antispam,Antivirus,

Authentication and

Content Profile 50/100 50/200

Fuente: Elaboracién propia

€S un equipo mucho mas

el equipo FortiMail 400C es el que cuenta con mas

robusto en cuanto a

especificaciones técnicas.

Para la eleccidon del equipo Recolector de Logs, se procedio la seleccion bajo
las decisiones de los equipos anteriores, bajo el criterio de que es la opcién
mas adecuada contar con toda la soluciéon enfocada en una sola marca, ya que
tendremos mejores resultados ante la interaccion entre estos equipos, debido a

su compatibilidad.
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Figura 4.4 Modelos de FortiAnalyzer

Fuente: www.fortinet.com

Los Logs que serian enviados por el equipo FortiGate 800C serian
recolectados y procesados por el equipo FortiAnalyzer 400C, el cual generaria
los reportes generados por el cliente. La eleccion de este modelo en especifico
esta dada a que cubre en su totalidad las necesidades del cliente. Ver Figura
4.4

4.1.3. Fortinet como solucién final

La clave del posicionamiento como lider y la fortaleza de Fortinet en el mercado
UTM, radica en FortiGate que ofrece una poderosa combinacion de
rendimiento ASIC-acelerado lo que ofrece una respuesta multi-amenazas

integrada y en constante actualizacion.

Los equipos de seguridad Fortinet constituyen una nueva generacion de
equipos de seguridad de muy alto rendimiento que garantizan la proteccion
completa de nuestros sistemas en tiempo real. La serie FortiGate, que ofrece
altisimos niveles de escalabilidad, rendimiento, seguridad y flexibilidad de
despliegue, es la Unica plataforma de Gestidon Unificada de Amenazas
(UTMUnified Threat Management) que cuenta con seis certificaciones ICSA y
que ademéas cumple el estandar ATCA —Advanced Telecom Computing
Architecture—, integrando una completa gama de funciones y servicios de

seguridad para proteger las redes de las sofisticadas amenazas combinadas.
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Entre las funcionalidades integradas de estas plataformas de Gestion Unificada
de Amenzas —UTM- se incluyen cortafuegos de inspeccion de estado, VPN
IPSec y SSL, deteccion y prevencion de intrusiones, filtrado de contenido web,
antispam, antivirus, controles de mensajeria instantdnea y controles P2P (peer-
to-peer). Estos servicios de seguridad funcionan conjuntamente para prevenir

gue los ataques mixtos afecten a la red.

De tal manera da alta seguridad con una base de datos que se actualiza
constantemente, un laboratorio dedicado a la busqueda y resolucion de nuevas
amenazas, alto rendimiento con procesadores propietarios que brindan un
mejor desempefio fisico al equipo y consolidacion como firewall UTM, tal como

muestra en la figura 4.5.

Figura 4.5: Ventajas competitivas.
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Fuente: www.ic.co.uk

A su vez vale recalcar la gran cantidad de certificados que avalan la trayectoria
y brindan una marcada ventaja con los demas vendors. Tal como se muestra

en la figura 4.6.
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Figura 4.6: Comparativo de certificados.
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4.1.3.1 Servicios Fortinet

Fortinet ofrece de forma conjunta con su equipamiento servicios profesionales
que garantizan el soporte, la actualizacion y el correcto mantenimiento de los
niveles de servicio demandados. Gracias a los equipos técnicos distribuidos a
lo largo de todo el mundo, Fortinet es capaz de ofrecer soporte internacional
con cobertura 24x7x365, actualizando en tiempo real las bases de datos de
firmas de antivirus e IDS/IPS y los motores de estas aplicaciones, asi como
actualizando de forma continuada las bases de datos en las que se apoyan los
servicios Fortiguard Web Filtering y Fortiguard AntiSpam. EI Servicio
FortiProtect Distribution Network (FDN) se encarga de la distribucién de estas
actualizaciones a lo largo de todo el mundo, existiendo el compromiso con
aguellos clientes que contratan el servicio FortiProtect Premier Services de
disponer de la firma correspondiente a cualquier nuevo ataque en menos de 3

horas.
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4.1.3.2 Caracteristicas técnicas de los equipos
4.1.3.2.1 La Arquitectura FortiGate

La tecnologia Fortinet es una poderosa combinacion de software y hardware
basada en el uso de “Circuitos Integrados de Aplicacion Especifica”, conocidos
por sus siglas en inglés como ASIC, a través de la cual es capaz de ofrecer el
procesamiento y analisis del contenido del trafico de la red sin que ello suponga
ningun impacto en el rendimiento de las comunicaciones. La tecnologia incluye
el Procesador FortiASICTM y el Sistema Operativo FortiOSTM los cuales
forman el ndcleo de los equipos FortiGate y son la base del alto rendimiento
ofrecido por los equipos.

4.1.3.2.2 Alta disponibilidad

Conjunto de dos 0 mas maquinas que se caracterizan por mantener una serie
de servicios compartidos y por estar constantemente monitorizandose entre si.
Activo-Activo (en modo router y transparente): La configuracion de "alta
disponibilidad" [16] en activo-activo es muy similar a la de activo-pasivo,
aungue en este caso los dos nodos comparten los servicios de una manera
activa, normalmente balanceados, consiguiendo una disponibilidad mayor ya
gue los servicios se entregan antes. Pasivo-Activo: Se trata de disponer de un
nodo funcionando, contando con todos los servicios que componen el sistema
de informacién al que denominaremos Activo, y el otro nodo que se
denominara Pasivo en el que se encuentran duplicados todos estos servicios,
pero detenidos a espera de que se produzca un fallo. Se aprecia en la figura

4.7 un arreglo redundante de firewalls Fortigate.
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Figura 4.7: Modelo de redundancia
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4.1.3.2.3 Virtualizacion - VDOMs

Los equipos FortiGate permiten la utilizacion de Dominios Virtuales [16], de
modo que sobre una Unica plataforma fisica podemos configurar hasta 500
Equipos virtuales, completamente independientes entre si y con todas las
funcionalidades que posee cada plataforma fisica. Todos los equipos FortiGate
disponen en su configuracion basica de la capacidad de definiciébn de hasta 10
dominios virtuales, siendo posible ampliar el nimero de éstos en los equipos de
gama alta (a partir de la gama FG3000), llegando hasta 500 Dominios
Virtuales. Cada uno de estos dominios virtuales representan de forma logica
una maquina independiente del resto, asignandoles interfaces l6gicos (VLAN'’s)
o fisicos con la posibilidad de trabajar en modo router o transparente, aplicar

diferentes perfiles y politicas sobre cada maquina, etc.
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4.1.3.2.4 Networking

La linea de soluciones de seguridad multiamenaza FortiGate Series ofrece a
las empresas un sencillo despliegue, al permitir su instalacién sin problemas en

redes de Ultima generacion.

e Modos de Operacion:
% Modo NAT
* Modo transparente: Se coloca delante del servidor existente y

presenta una integracion imperceptible en el entorno de red
donde se ubica. Permite colocar el dispositivo en la red sin
realizar ningiin cambio de direcciéon IP. Cuando se opera en modo
transparente todas las interfaces de la unidad hardware se
encuentran en la misma subred IP y el dispositivo actia como
puente.

e Soporte PPPoE (Protocolo Punto a Punto sobre Ethernet)

e Soporte DDNS

e DHCP for Branch Office

e Proxy DNS

e Protocolos de Routing: Static, RIP v1 and v2, OSPF

e Soporte SNMP

¢ Posibilidad de personalizacion de los mensajes mostrados a los usuarios

relativos a cada una de las funcionalidades

e ICSA Certification

e Stateful Inspection (Inspeccion profunda de paquetes)

e Virtual IP

e 802.1g VLAN support

e Politicas de autenticacion basadas en grupos de usuarios

e Autenticacion externa: Radius, LDAP

e Proceso acelerado por ASIC
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4.1.3.2.5 Balanceo

Suministra una completa solucion de acceso remoto que consolida la
aceleracion WAN, VPN y multi-homing para garantizar una conectividad rapida
y fiable de las operaciones remotas y acceso global seguro a las aplicaciones
distribuidas que se encuentran en el centro de datos. Soporta balanceo estatico
de ISPs y politicas basadas en rutas (policy routing) con la posibilidad de
enrutar los paquetes por cualquier otro dato que no sea la direccion destino del

paquete.

4.1.3.2.5.1 Balanceo de carga

Los dispositivos FortiGate permiten la configuracién de IP’s virtuales (VIP’s) de
manera que estas ofrecen balanceo de carga de servidores [16], teniendo la
capacidad de que las peticiones realizadas a la IP virtual puedan ser atendidas
por un grupo de servidores habilitados para ese efecto. La distribucion del
balanceo de carga puede ser configurada a nivel de puertos TCP o UDP, con la
posibilidad de tener varios servicios desplegados en la misma IP y atendidos
por grupos de servidores distintos. Cada uno de los servidores que componen
grupo de balanceo, puede ser monitorizado a nivel ICMP, TCP o http de
manera que ente el fallo de un servidor, el servicio continGa activo en el resto
de equipos, dotando a la plataforma de alta disponibilidad. Se muestra en la

figura 4.8 un modelo de balanceo de carga.
Figura 4.8: Balanceo de cargas
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4.1.3.2.6 Calidad de servicio (Traffic shaping)

El Traffic shaping o catalogacion de trafico controla el trafico en redes de
ordenadores para asi lograr optimizar o garantizar el rendimiento, baja latencia,
y/o un ancho de banda determinado, pudiendo priorizar politicas de firewall por:
— Ancho de banda garantizado — Ancho de banda maximo — Priorizacion

dinamica entre politicas

4.1.3.2.7 VPN

Los equipos FortiGate soportan el establecimiento de Redes Privadas
Virtuales[16] basadas en protocolos IPSec y SSL, ademas de PPTP. De esta
forma, oficinas pequefias, medias, corporaciones e ISPs pueden establecer
comunicaciones privadas sobre redes publicas garantizando la confidencialidad
e integridad de los datos trasmitidos por Internet. Al estar integrada la
funcionalidad VPN en la propia plataforma FortiGate, el trafico VPN puede ser
analizado por el modulo de Firewall asi como por las funcionalidades
adicionales antivirus, IPS, web filtering, antispam, etc. Algunas caracteristicas

son:

e Soporte para VPN Site-to-Site, en modo router y transparente.
e Soporte para VPN cliente en modo router y transparente
e Soporte DDNS.
e Soporte DES, 3DES,AES256, L2TP,PPTP
e Load Sharing e clustering
e Gestion de Certificados Digitales
e Autenticacion externa (Radius, LDAP)
e Nat /Pat
e Xauth sobre Radius
e Internet Key Exchange (IKE)
+ Diffie-Hellman (DH) Groups 1, 2, 5
% RSA Certificates
e Protocolos de routing RIP, RIP2, OSPF

e |PSEc Nat transversal
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e Dead peer detection

e DHCP sobre IPSec

e Soporte para VPN Hub and Spoke
e Proceso acelerado por ASIC

En la figura 4.9 se muestra una configuracion basica de VPN SSL.

Figura 4.9: Configuracién basica VPN SSL.
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En la figura 4.10 se muestra una configuracion basica de VPN IPSEC.

Figura 4.10: Configuracién basica VPN IPSEC
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4.1.3.2.8 Antivirus

La proteccidén Antivirus [16] se encarga de detectar, desinfectar y/o eliminar de
codigos maliciosos a la empresa, con actualizaciones en tiempo real para
proteger contra nuevos ataques. Certificado por ICSA Network Antivirus es
capaz de analizar los siguientes protocolos: HTTP, FTP, SMTP, POP3, IMAP y
posibilidad de buscar virus en cualquier otro puerto distinto al de por defecto

para estos protocolos y basada en firmas.
Caracteristicas:

e Soporte de escaneo del trafico de los tuneles IPSec terminados en el
dispositivo.

¢ Posibilidad de update de firmas en modo Push y Pull

e Heuristic detection

e Grayware detection

e Spyware detection

e Block by file size and Type

e Posibilidad de cuarentena automatica

e Posibilidad de redireccion de los ficheros infectados para analisis

e Soporte de ficheros comprimidos ZIP, LHA, LZH , ARJ, CAB, TAR, GZ,
RAR, incluso anidados

e Proceso acelerado por ASIC

¢ Funcionalidad proporcionada por el mismo fabricante del equipo CPE
4.1.3.2.9 IDS/IPS

Deteccion y Prevencion de Intrusion [16] es un sistema que se encarga de la
deteccion y prevencidén automética, y en tiempo real, de mas de 4.000 tipos de
ataques. Esto permite a la Seguridad FortiGate parar los ataques que evaden
los sistemas de antivirus convencionales a base de anfitrion, y proporciona la
respuesta inmediata a amenazas de extensidén rapidas. Usando la Red de
Distribucién global FortiGuard, FortiGate para los ataques mas perjudiciales en
el perimetro de red independientemente de si la red es cableada, inalambrica,

etc. Ademas la tecnologia Unica de Fortinet también apoya la heuristica a base
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de comportamiento que afiade capacidades de reconocimiento valuosas mas
alld simplemente de la correspondencia del contenido contra firmas conocidas
Fortinet 7 Proceso acelerado por ASIC y certificado por ICSA cumple las

siguientes caracteristicas:

Soporte de escaneo del trafico de los tuneles IPSec terminados en el
dispositivo.

¢ Posibilidad de update de firmas en modo Push y Pull

e Posibilidad de creacion de firmas

e Deteccion de anomalias de protocolo

e Basado en estadisticas

% Flooding — Si el nimero de secciones estan atacando un uUnico
destino y supera el umbral, el destino esta experimentando
flooding.

% Scan — Si el numero de sesiones de un Unico origen en un
segundo sobrepasa el umbral, el origen esta siendo escaneado.

% Source — Si el nimero de sesiones concurrentes son de un mismo
origen y supera el umbral, se alcanza el maximo de sesiones de
origen.

+ Destination session limit - Si el niUmero de sesiones concurrentes
son de un mismo destino y supera el umbral, se alcanza el
maximo de sesiones de destino.

e Anomalias de protocolos: Revisibn de paquetes y sesiones para la
conformidad de los estandares de internet.
En la figura 4.11 se muestra como los motores IPS se integran al servicio
Fortiguard.
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Figura 4.11: Integracion motores IPS con base de datos Fortiguard.
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4.1.3.2.10 AntiSpam

La funcionalidad AntiSpam ofrecida por los equipos FortiGate [16] consiste en
la aplicacion de diferentes filtros sobre el trafico de intercambio de correo
electronico (protocolos SMTP, POP3 e IMAP). Aquellos filtros que requieren la
conexién con servidores externos (FortiGuard Antispam o los servicios de
Listas Negras en tiempo real) se ejecutan de forma simultanea con los otros
filtros, optimizando el tiempo de respuesta del andlisis de los mensajes. Tan
pronto como alguno de los filtros aplicados identifica el mensaje como spam se
procede a realizar la accion definida para cada filtro que podra ser:
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e Marcar el mensaje como Spam (Tagged): El mensaje quedara
identificado como Spam, y en el perfil de proteccién podremos decidir si
se deja pasar, identificAndolo como Spam y pudiendo incluir en la
cabecera del mismo o en el encabezamiento MIME un mensaje
identificativo, o bien si preferimos descartar el mensaje (solo sobre
SMTP).

e Descartar (Discard): En este caso el mensaje es desechado, en el caso
de SMTP es posible sustituirlo con un mensaje predefinido que advierta

al usuario del envio de Spam.

Los filtros antispam aplicados por la plataforma FortiGate a los mensajes de
correo se basan en el control por origen del mensaje y el control por el

contenido del mismo.

e Control de origen
% Direccion E-mail
% Por direccién IP de servidor de correo
% Listas estaticas (mantenida localmente el Fortigate)
% Listas dinamicas (listas negras por DNS en tiempo real
disponibles en internet)
% HELO DNS lookup (SMTP)
e Control de contenido
% Cabeceras MIME
% Lista de palabras prohibidas
e Servicio administrado antispam (FortiGuard AntiSpam)
+ Base de datos Open Relay

++ Base de datos URI

4.1.3.2.11 URL Filtering

El Servicio de Filtrado Web de Fortinet [16] entrega actualizaciones para
regular actividades web. Con 75 categorias de contenidos web, mas de 30
millones de sitios web nominales y mas de dos mil millones de paginas web, el

Servicio de Filtracién de FortiGuard [18] es uno de los servicios integrados mas
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exacto de la industria. La solucion Fortiguard Web Filter consiste en dos partes,
los Servidores Fortiguard y el sistema de seguridad multiamenaza FortiGate.
Los servidores FortiGuard contienen una base de datos de posiciones que
consiste en unos mil millones de direcciones de péaginas web. El servicio de
Filtracion FortiGuard [17] puede ser activado sobre todos los sistemas de
seguridad FortiGate para regular y bloquear el acceso a los sitios web dafinos,
inadecuados y peligrosos que pueden contener ataques de Phishing y/o
malware como spyware. Las posibilidades de filtrado son multiples:

e Filtrado de URL
+«» Por direcciones IP
% URLs completas
% URLSs definidas usando wildcards o regular expressions.

+ Posibilidad de importar listas de terceros

e URL Exempt list
e Filtrado de contenido - Listas negras/blancas locales
e Filtrado de Scripts Java applets, cookies, y activeX
e Servicio administrado de filtro URL (FortiGuard)
% Mas de 25 millones de dominios categorizados

% 56 categorias

En la siguiente figura 4.12 se muestra de manera gréfica atreves del tiempo la

evolucion de firewall Fortigate.
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Figura 4.12: Desempefio de Fortinet desde 1980 a la actualidad.
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Fuente: www.fortinet.com

4.1.3.3 Sistema de Gestion

Una vez instalada la unidad hardware se puede configurar y gestionar. Ademas
se posibilita la administracion basada en roles para multiples administradores

con funciones dedicadas. Las formas de gestién son:

e Gestor basado en Web

Es posible configurar, gestionar y monitorizar el estado de la unidad
hardware utilizando http, https (mejor opcion) a través de un computador
gue opere en red. Los cambios de configuracién son efectivos de forma

inmediata.

e Interfaz de linea de comandos 6 CLI

Se puede conectar al puerto serie de un pc de gestion al conector DB9
de consola serie. Se puede utilizar una conexion Telnet o mejor SSH
para conectarse al CLI desde cualquier red a la que esté conectado el
equipo, incluido internet. La CLI soporta la misma configuracién y

funcionalidades de monitorizacion que el gestor basado en web, ademas
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se puede utilizar la CLI para opciones de configuracion avanzadas que

no son disponibles desde el gestor basado en web.

e Actualizaciones automaticas

Servicios de Suscripcion de Seguridad FortiGuard, permite la proteccion
de red Fortinet 9 actualizada 24x7 frente a todo tipo de amenaza.
Actualmente, més de 135.000 sistemas UTM FortiGate cubren en tiempo
real en todo el mundo las amenazas de seguridad basadas en contenido
de las actuales redes corporativas que han rebasado las capacidades de

las tradicionales defensas basadas en cortafuegos.

4.1.3.4 Sistema de logging y reporting

e Funcionalidades de gestibn de logs y generacion de informes.
Proporciona un registro de eventos del funcionamiento antivirus,
antispam, etc., asi mismo posibilita la generaciéon de informes a medida
en diversas modalidades, como la personalizada y la planificada.

e Centralizacion de logs: Posibilidad de almacenar eventos en memoria,
discos duros 6 envio de informacién a un sistema de Syslog externo o
Fortianalyzer.

e EI archivado de contenidos permite guardar informacion relevante:
SMTP, POP3, FTP, HTTP, IM

e Espacio reservado para cuarentena de antivirus.

e Alertas por email para eventos criticos.
4.1.3.5 Nuevas funciones FortiOs (Sistema Operativo)
4.1.3.5.1 Fortinet wan acceleration

La opcibn de WAN Acceleration estd pensada para mejorar e incrementar
rendimiento y seguridad en comunicaciones a traves de redes de area extensa,

como puede ser el caso de Internet o MacroLans.
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4.1.3.5.2 Web caching

Basicamente se aceleran transacciones con aplicaciones WEB reduciendo la
carga de dichos servidores web y el ancho de banda utilizado, asi como la

percepcion de latencia por el usuario final.

4.1.3.5.3 Aceleracion SSL

Gracias a los circuitos ASIC CP6 de ultima generacion se acelera el cifrado y
descifrado de trafico SSL.

4.1.3.5.4 Inspeccion de contenido y analisis en comunicaciones ssl

Basicamente se lleva a cabo una arquitectura del tipo ‘man-in-the-middle’ y de
esta forma se permite inspeccionar contenidos (por ejemplo detectar un virus)
en comunicaciones tunelizadas sobre SSL como HTTPS, SMTPS, POP3S o
IMAPS.

4.1.3.5.5 Data leak protection

Proteccion de fuga de datos en diferentes protocolos de transferencia de datos
utilizados usualmente (smtp,ftp,http, etc) con reglas o grupos de reglas
predefinidas (por ejemplo una de ellas inspecciona en busca de numeros de
tarjetas de crédito) o totalmente personalizables. Se muestra de manera grafica

en la figura 4.13.
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Figura 4.13: Operatividad del DLP

FortiGate unit
With DLP

Fuente: www.docs-legacy.fortinet.com

4.1.3.5.6 Control de aplicaciones

Control de trafico basandose en las aplicaciones que lo generan y con
independencia del puerto utilizado. Antes ya se contaba con controles para
algunos protocolos (sobre todo P2P e IM) ahora se han incluido controles para
mas protocolos/aplicaciones con independencia del puerto por lo que se ha
realizado un apartado especial para este control de aplicaciones. Se demuestra
de manera gréfica en la figura 4.14 como se da el bloqueo de aplicaciones.
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Figura 4.14: Funcionamiento de bloqueo de aplicaciones.

Internet

Fuente: www.redeszone.net

4.1.3.5.7 End point compliance

Integracién de la capa firewall perimetral con el puesto de trabajo. Mediante
Forticlient es posible asegurar los puestos de trabajo (AV,IPS,AP,WF) dentro y
fuera del entorno laboral. En el entorno laboral se pueden aplicar las politicas
de seguridad de Firewall perimetral basandose en el grado de seguridad que el
puesto de trabajo concreto necesita gracias a Forticlient. Se pueden aplicar
unas u otras politicas de seguridad y dar al Firewall informacion del puesto de
trabajo tal como Hostname, IP, volumen de trafico generado en KB, versién del
SSOO, Dominio, tipo de CPU, memoria etc.

4.1.4 Evaluacioén técnica

Luego de haber presentado un primer criterio de seleccion del fabricante para
la solucidén perimetral, se procede a mostrar las caracteristicas técnicas para el
firewall Fortigate, el Antispam FortiMail y el equipo de monitoreo, repositorio de
logs y reportes FortiAnalyzer cumpliendo con los requisitos técnicos

presentados en el punto 3.2.2.

e Especificacion técnica del firewall FortiGate.
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Se presenta las especificaciones técnicas del firewall FortiGate 800C

cumpliendo con el requerimiento dado inicialmente por LOS PORTALES.

Como se valida en figura 4.15. (Ver anexo 01)

Figura 4.15: Especificaciones técnicas FortiGate.

Hardware Specifications
Accelerated 10 GE SFP+ Interfaces

FORTIGATE 800C

Dimensions
Height x Width x Length (inches)

1.75x 17 x 16.42

Accelerated 10/100/1000 Interfaces (RJ-45) 12 Height x Width x Length (mm) A4 x432x 417
Accelerated GF SFP or 10/100/1000 Shared hilerfaces 8 Weight 19.4 s (0.0kg)
Accelerated 10/100/1000 Bypass Interfaces 2 pais Form Factor Rack mount (atiachable ears)
10/100/1000 Management Interface 2 Environment
Maximum Network Interfaces % Power Required 100-240V AL, 60-50 Hz
Intemal Storage 6068 DC Power (FG-800C-DC Required) 48 VX (Normal)
Included Transceivers 2 SFP (SX 1GE) Redundant Power Supply (Hot-swappable) Optioral
USB Ports (Client/Server) Al Power Consumption (Average / Maximum) 158\W /189 W
System Performance Heat Dissipation 645 BTUM
Firewall Throughput (1518 / 512 / 64 byte UDP packets) 20/20/ 20 Gbps Operating Temperature 32-104°F (0~40°)
Firewall Latency (64 byte UDP packets) By Storage Temperature -31-158°F (-35-70°C)
Firewall Throughput (Packets Per Second) 30 Mgps Humidity 10-90% non-condensing
Concurrent Sessions (TCP) 7 Milion Operating Altitude Upto 7,400 (2,250 m)
New Sessions/Second (TCP) 190,000 Compliance
Firewall Policies 10,000 Safety FOC Part 15 Class A, C-Tick,
IPsec VPN Throughput (512 byte packets) 8 Gbps VCCl, CE, ULl C8
Gateway-to-Gateway IPsec VPN Tunnels 2,000 Compliance
Client-to-Gateway Psec VPN Tunnels 50,000 ICSA Labs: Frewal, IPsec, IS,
SSL-VPN Throughput 1.3 Gops Anthvins, SSL-VPN
Concurrent SSL-VPN Users (Recommended Maximum) 10,000 Ap VA o " " and vy Gepencing on sy coniuraion AULS prmarc s mezsued usng
IPS Throughput 6 Gbps 44 Kty HTTP Sl IPS performancs i measured using 1 Moyl HTTP ks Peac VPN performance is based on 512 byl
Antivirus Thioughoat 17 Gepe UDP peckes using AES-256+SHAT. Artius Throughput & mezeused b rosy mode
CAPWAP Clear-text Throughput (HTTP) 4.80 Gops
Virtual Domains (Default / Maximum) 10/10
Maximum Number of FortiAPs (Total / Tunnel Mode) 1,024 /512
Maximum Number of FortiTokens 1,000
Maximum Number of Registered FortiClients 2,000
High Availability Configurations Active/Active,

Active/Passive, Clustering
Unlimited User Licenses Yes

Fuente: www.fortinet.com

e Especificacion técnica del Antispam FortiMalil

Se presenta las especificaciones técnicas del equipo Antispam FortiMail

400C cumpliendo con el requerimiento dado inicialmente por Los

Portales. Como se valida en figura 4.16. (Ver anexo 02)
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Figura 4.16: Especificaciones técnicas FortiMail.

FORTIMALL 600 FORTIMALL 2000 FORTIMAIL 400C
Suggested Deployment Scenarios
Deim, testing, reiring and smell enterpise use with  Srmall usinesses, branch offoes, and organizations smnmmmmmmmmmo
femer then 100 users” Wit mer an 400 users’
Hardware Specifications
10/100/1000 Intertaces (Copper, RJ-45) 4 4 4
SFP Gigabit Ethernat Interface 0 0 0
Redundant Hot Swappable Power Supplies o o Mo
Storage 15500 GB nig 21718
RAID Storage Management No Mo Software: 0,1
Form Factor Degeiop Applarce Rack Mount Applance Rk Mourt Applanoa
System Specification
Configured Domains ** 2 2 100
Reciplent-based Policies (per Domain / per System) ~ 15/30 60/300 600/ 3000
= Incoming or Outgoing
Server Mode Mailboxes 50 150 400
Antispam, Antivirus, Authentication, and 10415 50/60 50 /200

Content Profiles (per Domain / per System)
Porformance (Messages/Hour) [Without queuing based on 100 KB message size)

Email Routing 36K 76K 150K
FortiGuard Antispam 31K 68K 140K
FortiGuard Antispam + Antivirus 27K 58K 120K
Dimensions
Helght x Width x Length (inches) 1.61x827x5.24 1.75x17.06x 1386 1.70%17.10x 1430
Helght x Width x Length (mm) 4152101133 4514331362 443435 1 364
Weight 2608 (1.2kg) 1341 (5.1 kg) 16.1hs (734
Environment
Power Source Examal Power Supply 19V OC 2.1A 40 W 100-240V AC, 50-60 Hz
Maximum Power Reguired W 1.004/ 1100, 0.504 / 220V 4.00A/ 1108, 2,004/ 2200
Power Consumption (Average) 24\ 60w 100w
Heat Dissipation 78 BTUN 206 BTUA 342 BTUA
Humidity 10-90% non-Condensing 5-05% non-condensing 10-90% non-condensing
Operating Temperature 3-104°F (0-40°C) 32-104°F (0-40°C) 32-104°F [0-40°C)
Storage Tamperature -13-158%F (-26-70°C) -13-158°F (-25-70°C) 4-158°F (-20-70°C)
Compliance

FOC Part 15 Class B C-Tiex, VOC, CE, UL/, CB FOC Pat 15 Class A, C-Tiex, VOC, CE, LGk, (8
Certification

VBSpern and VB100 raled VBSpern and Y100 rated, Common Citera
EAL 2+ FPS 140-2 Valdaion

Fuente: www.fortinet-fortimail.com

e Especificacion técnica del equipo de monitoreo FortiAnalyzer

Se presenta las especificaciones técnicas del equipo FortiAnalyzer 400C
cumpliendo con el requerimiento dado inicialmente por Los Portales.
Como se valida en figura 4.17. (Ver anexo 03).
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Figura 4.17: Especificaciones técnicas FortiAnalyzer.

OruAng

» P

(GB/Day of Logs 5 15 25 75 180
Sessiona/Day 1BM E5M 85M 260M 520M
Maximum Log Rate 85 1000
{Standalone Mode) 350 § 3,000 6,000
Avarage Retention st 5 GB Loge/Day 3 months 6 months 2 years 3 years 6 years
mADOMWDOMs&lwm 10 200 2000 2000 2000
alfiwa 8 S0
Sacurity Hardened Platform Yas Yes Yes Yas Yas
Total Interiacas 4x GbE 4x GbhE dx GbE 6x GbE 2x GoE, 2x GbE SFP
Numier of Hard Drives 1 1 1 {4 Drives Max} 2 {6 Drivas Max) 6 (24 Drives Max)
Removable Hard Drives No No Yo Yes Yes
%278 2278 Bx1T8
Storage Capacity x1TB 1x2TB B T8 Max) {12 T8 Max) (2478 Ma)
RAID Storage Management No No (¥es wf:':o Optional - ;"‘fo - sY?o i
Drives 0, 1, 10} 81509 | L8009
Redundant Hot Swap Power
No No Yi
Sung No (5] Yes
Dimensions
< Width x 18x 171 x 1380 17xMIxWiin 1T x 171 x2471n 34x174%2681n 68x191x272in
g ey (45x 433 x352mm) | (@4 x435x364 mm) | (43x434 xB27 mm) | (B6x 443 x 681 mmj | (175 x 485 x 680 mm)
Weight 134 be (6.3 k) 14.7 bs (6.7 kg) 35.0 Ibs [15.9 ka) 63 Ibs (28.6 ko) 94.5bs (43 kg_)
Farm Factar Rack mount, 1 RU Rack mount, 1 RU Rack mount, 1 RU Rack mount, 2 RU Rack mount, 3 RU
100 - 240 VAC, 100 - 240 VAC, 100-240 VAC, 100 - 240 VAC, 100- 240 VAC,
AC Power Supply 50-60Hz, 50-B0Hz. 50-60 Hz, 50-60Hz, 50- 60 Hz,
6 Amp Max 4 Amo Max 7.5 Amp Max 9 Amp Max 11.5 Amps Max
Powar Consumgtion {AVG) BOW 100W 189W 200W A20W for & HOD
1433.7 BTU/M
Heat Dissipation 205 BTUK &1 BTUA §43.6 BTUR S10BTUM hdpln
{12 drives)

. 32-104 °F 50-90 °F 32-05 °F 50-95 °F 32-104°F
Cootgepemm p-40°C) (10-85°) (0-35) (10-35 Q) 040
Storage Temperaturs -13-158 °F (-25-70°C) -40-148 *F {-40-65 *C) -13-158 F {-25-70°C)

: 5to0 85% 100 90% )
Humidity non-candensing non-condensing 5 1o 85% non-condansing
FOCPart 15Class | FCCPart 16 Class :%C; s AF%CT:"\}&%‘“& FOC Part 15 Class A, C
Safety Certifications A, C-Tick, VCCI, CE, | A, C Tick, VCCL, CE, : ey - ; Y Tick, VICCI, CE, BSMI,
UL/UL, OB LicUL_ CB BSMI, UL/cUL, CB, BSMI, KC, UL/cUL, UL/cUL. CB
NOM, GOST CB, GOST

Fuente: www.fortinet.com
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4.2 Evaluacion econdmica

4.2.1 Inversion de Capital (CAPEX)

Se refiere al gasto de capital que se requiere hacer para la ejecucion del
proyecto. Los CAPEX son utilizados por una compafiia para adquirir o mejorar
los activos fijos. En resumen, la inversion en la construccion de todo el sistema
de seguridad perimetral para que esté listo para su funcionamiento.

Se incluye la compra de los bienes tales como los dos firewalls, el antispam, el
reporteado de logs, a su vez se incluye la licencia y los servicios de garantia
(RMA).

La solucién de la instalacion de seguridad perimetral interna incluye dos
dispositivos de Seguridad Perimetral Fortinet modelo FortiGate-800C con los
Servicios Firewall, Antivirus Perimetral, Antispam Perimetral, IDS-IPS, Filtro
Web, Control de Aplicaciones, Inspeccion de Trafico SSL, Data Leak
Prevention, Politicas basadas en Identidad mas un equipo FortiMail-400C
dedicado para Antivirus, Antispam y Antimalware de correo electronico mas un
equipo de Gestion de LOGs y Reporteria FortiAnalyzer-400C.

Se presenta el detalle de sus costos tabla 4.6.
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Tabla 4.6 : Capex

Costo Costo Costo

Unitario | Unitario Total
Concepto Cantidad (%) (s) (S)
Equipos
Firewall Fortigate 800C 2 10000 33300 66600
Fortimail 400C 1 6995 23293.35| 23293.35
Fortianalyzer 300D 1 8995 29953.35| 29953.35
Licencias
Licenciamiento de los servicios firewall
Fortigate antivirus, filtro web, IDS/IPS,
VPN IPSEC/SSL, control de
aplicaciones, data leak prevation, traffic
Shaping por 36 meses
(Forticare and FortiGuard UTM Bundle) 1 17059 56806.47 | 56806.47
Licenciamiento premium Fortimail
bundle forticare por 36 meses (24x7
FortiCare plus FortiGuard Bundle
Contract) 1 8353 27815.49 | 27815.49
Licenciamiento premium Fortianalyzer
bundle forticare por 36 meses(24x7
FortiCare Contract ) 1 5903 19656.99 | 19656.99
Instalacion
Servicio de instalacion incluye la
configuracion y puesta en marcha de
dos equipos Fortigate 800C, un
Fortimail 400C, un Fortianalyzer 400C 1 2680 8924.4 8924.4
TOTAL 233050.05

Fuente: Elaboracién propia

4.2.2 Inversion en Operacion y Mantenimiento (OPEX)

Son definidos como los gastos de operacion y mantenimiento de la red, que se
tendran que realizar para tener el sistema en buen estado. Se plantea que para

el proyecto el cliente contrate un servicio de soporte primer nivel que brinde

apoyo en configuraciones y mantenimientos preventivos y correctivos, una vez

concluido el periodo de licenciamiento (36 meses), el cliente debera renovar

licencias para todos sus equipos.

Se presenta el detalle de sus costos tabla 4.7
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Tabla 4.7 : Opex

Costo (S/.)

Concepto

Afio 1

Afio 2

Afio 3

Soporte

Soporte Fortigate primer nivel
7x24x365, soporte correctivo y
preventivo.

5.4612

5.4612

5.4612

Soporte Fortimail primer nivel 7x24x365,
soporte correctivo y preventivo.

2264.4

2264.4

2264.4

Soporte Fortianalyzer primer nivel
7x24x365, soporte correctivo y
preventivo.

1198.8

1198.8

1198.8

Licencias

Licenciamiento de los servicios firewall
Fortigate antivirus, filtro web, IDS/IPS,
VPN IPSEC/SSL, control de
aplicaciones, data leak prevation, traffic
Shaping por 36 meses

(Forticare and FortiGuard UTM Bundle)

18935.49

18935.49

18935.49

Licenciamiento premium Fortimail
bundle forticare por 36 meses (24x7
FortiCare plus FortiGuard Bundle
Contract)

9271.83

9271.83

9271.83

Licenciamiento premium Fortianalyzer
bundle forticare por 36 meses(24x7
FortiCare Contract )

652.33

652.33

652.33

TOTAL

32328.3112

32328.3112

32328.3112

96984.9336

Fuente: Elaboracién propia

4.2.3 Costo Total de la Propiedad (TCO)

Es una herramienta destinada a analizar y hacer mas eficiente la adquisicién de
tecnologia. El principio basico del TCO es que los costos de propiedad de
cualquier bien tienen componentes mas alla de los estipulados en el precio de

compra del mismo y costos en los cuales se debe incurrir para garantizar el
funcionamiento correcto del bien durante la vida util del mismo.

Para nuestro proyecto se estipula un tiempo de vida util de tres afios, por ende
especificamos el siguiente cuadro (tabla xxxx) referente al TCO donde
consideramos la compra de los activos, la puesta en produccion, las licencias a

nivel de UTM, servicios de fabrica y soporte de mantenimiento preventivo y

correctivo.
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Tabla 4.8: TCO

Costo (S/.)

Concepto

Afo 1

Afo 2

Afo 3

Equipos

Firewall Fortigate 800C

66600

Fortimail 400C

23293.35

Fortianalyzer 300D

29953.35

Instalacion

Servicio de instalacion incluye la
configuracion y puesta en marcha
de dos equipos Fortigate 800C, un
Fortimail 400C, un Fortianalyzer
400C

8924.4

Soporte

Soporte Fortigate primer nivel
7x24x365, soporte correctivo y
preventivo.

5.4612

5.4612

5.4612

Soporte Fortimail primer nivel
7x24x365, soporte correctivo y
preventivo.

2264.4

2264.4

2264.4

Soporte Fortianalyzer primer nivel
7x24x365, soporte correctivo y
preventivo.

1198.8

1198.8

1198.8

Licencias

Licenciamiento de los servicios
firewall Fortigate antivirus, filtro
web, IDS/IPS, VPN IPSEC/SSL,
control de aplicaciones, data leak
prevation, traffic Shaping por 36
meses

(Forticare and FortiGuard UTM
Bundle)

18935.49

18935.49

18935.49

Licenciamiento premium Fortimail
bundle forticare por 36 meses (24x7
FortiCare plus FortiGuard Bundle
Contract)

9271.83

9271.83

9271.83

Licenciamiento premium
Fortianalyzer bundle forticare por
36 meses(24x7 FortiCare Contract )

652.33

652.33

652.33

TOTAL

161099.41

32328.31

32328.31

225756.03

Fuente: Elaboracion propia
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4.3 Presentacion de la solucién propuesta

La eleccion de la solucion de seguridad perimetral Fortinet se decidio
basandose en:

Su posicionamiento en el mercado actual de tecnologia de la informacion, el

cual fue provisto por Gartner en el punto 4.1.2.Cuadrante magico de Gartner.

Las caracteristicas técnicas y funcionalidades, la cual fue provisto a través de
los cuadros de las especificaciones técnicas contenidos en el punto 4.1.3.

Evaluacion técnica.

4.3.1 Propuesta técnica

La solucién propuesta es la siguiente:

e Firewall Perimetral. Se escogié el equipo FortiGate, debido a que el
equipo cuenta con una solucién de firewall, adicionalmente cuenta con
un concentrador VPN, equipo IPS, equipo Antivirus y equipo proxy para
la navegacion, todo en un solo dispositivo, ademas de un ahorro en
dinero por que las licencias es equipo y no por nUmero usuarios.

e Equipo Antispam. Se escogi6 el equipo de FortiMail, debido el equipo
cuenta con una base de datos, Fortiguard, actualizada a nivel
mundial y que protegera de cualquier correo malicioso enviado
hacia la red de LOS PORTALES.

e Equipo de Monitoreo. Se escogi6 el equipo de FortiAnalyzer, debido a la
compatibilidad de recepcién de Log que cuenta con el FortiGate y
FortiMail por ser de la misma marca. Adicional al monitoreo en tiempo
real y envio de reportes personalizados también cuenta con el médulo
de escaneo de vulnerabilidades donde inspecciona los punto débiles

gue pueda presentar los servidores de la red.
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CAPITULO V: IMPLEMENTACION LA SOLUCION DE LA SEGURIDAD PERIMETRAL

En este capitulo, se brindara a detalle la implementacién mas idonea para cada
uno de los equipos de seguridad, los cuales segun los cuadros comparativos
son ideales para la infraestructura de seguridad que el cliente Los Portales

solicita.

Por ende la plataforma Fortigate es la que se acomoda de mejor manera a los
requerimientos del cliente y se muestran a continuacion en las figuras 5.1, 5.2 y
5.3.

Figura 5.1: FortiGate 800C (ver anexo 01)
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Fuente: http://www.avfirewalls.com

Figura 5.2: FortiAnalyzer 400C (ver anexo 02)
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Fuente: http://www.avfirewalls.com

Figura 5.3: FortiMail 400C (ver anexo 03)
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Fuente: http://www.avfirewalls.com
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5.1. Cronograma de trabajo

Para la implementacién de nuestro proyecto se estipula el siguiente
cronograma de trabajo (Tabla 5.1), siguiendo los hitos detallados en este

capitulo.

Tabla 5.1: Cronograma de trabajo

Dial

Dia2

Dia3

Dia4

Diab5

Dia6

1 | Instalacion del equipo Firewall

X

X

N

en el Firewall

Configuracion de los servicios de seguridad

firewall

Configuracion del médulo de Politicas del

Instalacion del FortiMail

Configuracion del FortiMail

Pruebas de correo

N oo A~ W

Instalacion del FortiAnalyzer

Fuente: Elaboracioén propia

5.2. Instalacion del equipo Firewall

Este equipo se instalaria en el del Data Center de la empresa, se presentan los

puertos fisicos activos los cuales en la figura 5.4 se aprecian los puertos de

color verde, que negociaran con los demas equipos.

Figura 5.4: Detalle de conexiones del Firewall (ver anexo 01)

§§_‘, FortiAnalyzer ‘L. FortiManager

B |

20 22

@
FIIATINET
FortiGate 2000
mGMT1 WANI WANZ 3 5 7 9 1113 1517 15 17 19 2119 21 23
- ) -]
\.‘ ..1
MGMT2 1 2 4 6 3 101214 1518 15 18 20 2
gyPs  a2yes

2

FortiAP

—
FortiClient

Fuente: www.fortinet.com

En la figura 5.5 se muestra la vista frontal del FortiGate 800C, las distribuciones

de los puertos e interfaces.
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Figura 5.5: Vista frontal Fortigate 800C (ver anexo 01)

Front
FERTINET . ﬁiﬁiﬁiﬁiﬁm . B
s r-‘ @| (I Sl Bl Bt Bl Bl B
l & e»|| 14 f‘}
J 1 J 1 J 1
USB Port Console Port WAN Ports ‘ Shared | SFP+ Ports
USB Management  Management Ethernet Ports 15 - 18 Shared =~ 23-24
Port Ports Ports 3-14 Ports 19-22

Fuente: http://www.avfirewalls.com

5.2.1 Interfaces configuradas

Se detalla el listado de puertos en la figura 5.6 utilizados los cuales estan
asignado a cada interface en el equipo FortiGate:

Figura 5.6: Cuadro de interfaces

Puertos Detalles

Port3 Interface conectado a la red LAN

Port4 Interface conectado a la DMZ

WAN1 Interface conectado al enlace

Portl7 Interface conetcado para el HA entre los FortiGate
Portl8

Fuente: Eleboracién propia

Estas interfaces se encuentran asociadas a distintos objetos y segmentos

como se detalla en la figura 5.7.
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Figura 5.7: Interfaces del FortiGate
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Fuente: Elaboracién propia

5.2.2 Tabla de enrutamiento

El equipo FortiGate como todo equipo viene configurado por defecto,teniendo
solo una unica ruta estatica la cual viene con el nombre Default Route, es por
ello que se configuran diversas rutas de esta manera se obtiene una tabla de

ruteo en base a las necesidades de la red de la empresa.

El FortiGate selecciona la mejor ruta segun la informacion de la tabla de ruteo.
A su vez se cuenta con una Sub-tabla que tiene por nombre “Forwarding
Table”, la cual es utilizada para enviar los paquetes segun dicha informacion.

Tal como se muestra en la figura 5.8.
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Figura 5.8: Interfaces del FortiGate
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Fuente: Elaboracién propia

5.2.3 Configuracion SNMP

A traves del protocolo SNMP se realizar4 el monitoreo correspondiente al
equipo FortiGate, esto ayudar4 a saber cual es el estado del equipo. A
continuacion se muestra la configuracion y el nombre asociado de esta

comunidad ntsecurity en la figura 5.9.

Figura 5.9: Habilitacion del protocolo SNMP

SNMP Agent ¥ Enable

Dascrption ;‘wuaﬂ G

Location {Oata Center

Contact ]

Apply
Pvl/vic
2 Creatn tew  J 3
]

LPSASSSEDECORNORATIVA

o0

Fuente: Elaboracién propia
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5.2.4 Configuracion del High Ability (HA)

En la propuesta realizada, se detalla el uso de dos equipos configurados en

High Ability es decir en alta disponibilidad.

e Master: Es el equipo que esta cumpliendo el rol de maestro dentro del
claster.

e Slave: Es el equipo que cumple la funcion de esclavo, es decir esta en
espera y entrar en accion si es que hubiera alguna eventualidad con el
equipo principal.

En la figura 5.10 se detalla el estado del sistema del cluster.

Figura 5.10: High Ability (HA)

F=RTNET
e
S o S ER s IS SrSYSEE= S
- = ¥ a 1 ==T-sLaE TE200C3T12801 181 SLaE £20 F24 =
3 s - s
- 2 g A F SO EEEEa2TTEZT >

Fuente: Elaboracién propia

Se muestra en la figura 5.11. el estado del sistema del cluster.

Figura 5.11: Claster habilitado

Unz 3tes ] Moaitar
CPU Usag=
Active Sessions Total Packsss Vires Detectad
10 days
387 S32065266 1
EET-wacTER 14 e 338 1532065266 1
FGBOCC3312801257 - 34 minstes Msmory Usags
et Netwark Utdizatios Tozsl Bytes Intrusion Detscr=c
47 s=coac:
14 Maops 505008815085 176
Zctive Sessions Totzl Packers Vires Detscrac
o3y
505 1314254
EGT-SLAVE O Sas 5635 iz 48 o
FGBOOC391280118 e 17 mingtes
SEEmEResE Netwsrk Utdizstion Toead Bytes Intrusios Detecead
4% s=coac
20Kbes 564507502 o

Fuente: Elaboracién propia
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5.2.5 Licenciamiento del Equipo

El equipo FortiGate hace consultas a Ila web FortiGuard [16]
www.FortiGuard.com estéa direccion viene a ser la Base de Datos a la cual
consulta el equipo para realizar los distintos filtros, accesos 6 denegaciones. Es
necesario que el equipo cuente con licenciamiento y los servicios del firewall
activados en su totalidad. En la figura 5.12 se muestra la base de datos

Fortiguard.

Figura 5.12: FortiGuard

@ FortiGuard Center

Web Filtering categories are organized into 6 main groups

L Security Risk < Adult/Mature Content &} sandwidth Consuming

Nng

E General Interest - Business
nd et i adage i Potentially Liable

101 Sedariy » Sex Edudation o Hackrg

Fuente: www.fortiguard.com

En la figura 5.13 se muestra el estado de las licencias en la consola web del

equipo firewall Fortigate.
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Figura 5.13: Licencia del FortiGate

* License Information S O X
Support Contract
Regstraton Regstered (Logn: [
kcencias.daroinetsecure.pe) [Logn Now)
Hardware 8 x 5 support (Expires: 2016-12-23) e
Firmware 8 x S support (Expires: 2016-12-23) °
Enhanced Support 8 x 5 support (Expires: 2016-12-23) Qo
FortiGuard Services
Next Generation Firewall
IPS & Apphcation Control Licensed (Expires 2016-12.23) o
ATP Services
AntVirus Licensed (Expires 2016-12-23) o
Web FRltermng Licensed (Expires 2016-12-22) °
Other Services
Vulnerabidty Scan Lcensed (Expires 2016-12-23) °
Emal Filternng Ucensed (Expires 2016-12-22) °
FortiCloud
Account | Activate )
FortiClient Software B mec B wWmdows
Registerad/Allowed R, (O rais) [Enter Lcense]
Fortiloken Mobile
Assignad/Allowed 0ot 2 |
SMS
Sent/Allowed 0 SMS Credits [Add Massages]
Virtual Domain
VDOMs Allowed 10

Fuente: Elaboracién propia

5.2.6 Informacion del sistema

Se muestra en la figura 5.14 la informacion de los equipos en la cual se

describen datos importantes, los cuales se observan a continuacion:

Figura 5.14: Informacién del sistema

v System Inforr

Hardware Varsion
Cluster Name
Clustar Members

Serial Number
Oparation Mode

HA Status

System Time
Firmware Version
System Configuration
Currunt Administrator
Uptime

Virtual Damain

FartiGate-800C Low-Encryption(LENC)

LOS PORTALES
FGT-MASTER/FGB00C3912801257
FGT-SLAVE/FGDO0CIS12001101

FGA00C3912801257

NAT [Changa]

Active-Passive [Configure]

Sun Oct 10 1949156 2015 (ntpl.fortinet.net) (Change]
v5.0,build0305 (GA Pateh 10) [Update] [Details]
[Backup] [Restore] [Revisions)
ndmin [Change Password] /1 10 Total [Datalls)
56 day(s) 23 hour(s) 48 min(s)

Disablad [Frnbla]

(Master)
(Slave)

Fuente: Elaboracion propia

99



5.2.7 Usuario administrador

El equipo FortiGate tiene distintos tipos de perfiles de usuarios con diferentes

privilegios.

Para el caso de este equipo el usuario admin es el Unico que posee la
administracion del equipo siendo esta administrada por el proveedor de servicio
de seguridad, quién cuenta con direcciones de red de confianza, las cuales son
las Unicas desde donde podran acceder al equipo, como se ve en la figura
5.15.

Figura 5.15: Usuarios FortiGate

190.223.63.200/29, 190.81.1

181.177.238.12872

admin 3 super_admin Local

Fuente: Elaboracién propia
5.2.8 Puertos de acceso

Se muestran los puertos los cuales se utilizan en la conexion del equipo.Por un

tema de seguridad se modificaron los siguientes puertos :

e Acceso web via (HTTPS) antes puerto por default 443 ahora es el
puerto 9443.
e Acceso via (SSH) antes puerto por default 22 ahora es el puerto 1337.

En la figura 5.16 se muestra la configuracién de puertos.

Figura 5.16: Puertos de administracion

Administration Settings
HTTP Port 80
HTTFS Port |g443
Telnet Port |23
SSH Port 11337
Idle Timeout |5[;| (1-480 mins)

Fuente: Elaboracion propia
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5.2.9 Integracion con el FortiAnalyzer

Se realiz6 la integracion del firewall con el equipo FortiAnalyzer 400C el cual

esta etiquetado con el nombre “LOS_PORTALES-800C”.

La integracion se realiz6 de forma exitosa pues se visualiza en el FortiAnalyzer

el almacenamiento de todos los logs de navegacién asi como también los

eventos que generan en el firewall.

La conectividad puede validarse en el equipo, de esta forma nos aseguramos

que el Firewall est4 enviando Logs. Se valida dicha informacion en la figura

5.17.

Figura 5.17: Puertos de administracion

Logeing and Archiving

P upload Qs remotely
¥ ForsAnalyzer (In Raaitme
1P Address [172 160
Upload Option
store A Upload Logs
# Resltyme

' FertiCloud (Dasky at 00:(X

g {

Tast Connactivey

Fuente: Elaboracién propia

En la figura 5.18 se valida el test de conexion entre Fortigate y FortiAnalyzer.
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Figura 5.18:. Validacion de envio de Log’s

FortiAnalyzer(Hostname) | FortiGate(Device ID) |Registration Status Cor‘lr‘lectlorl Status

LOS PORTALES FGB0O0C3912801257 Registered
9173 Iogs since
09:41:09 06/06/15

Disk Space(ME)

Allocated Space Total Free Space

600000 268804 1589643

Privileges

© o © o

Close |

Fuente: Elaboracion propia

5.2.10 Pruebas de conectividad

Se realizan las pruebas de conectividad a nivel de red luego de haber instalado

el equipo y haber configurado los parametros de red en las interfaces.

Siendo el ISP Claro Per.

Pruebas de conectividad desde el equipo Master hacia el Router cuya

direccion IP es 200.62.224.193 del enlace de Claro, como se muestra en

la figura 5.19.

Figura 5.19: Test de conectividad - FGT-MASTER

Fuente: Elaboracién propia

102



e Pruebas de conectividad desde el equipo Master hacia el Router cuya
direccion IP es 200.62.224.193 del enlace de Claro, como se muestra en

la figura 5.20.

Figura 5.20: Test de conectividad - FGT-SLAVE

Fuente: Elaboracion propia

e Pruebas de conectividad desde el equipo Master a servidores externos
(DNS de Claro) 200.24.191.12, 200.62.191.12, como se muestra en la
figura 5.21.

Figura 5.21: pruebas hacia los DNS - FGT- MASTER

Fuente: Elaboracion propia

103



e Pruebas de conectividad desde el equipo Slave a servidores externos
(DNS de Claro) 200.24.191.12, 200.62.191.12, como se muestra en la
figura 5.22.

Figura 5.22: Test hacia los DNS - FGT- SLAVE

Fuente: Elaboracion propia

e Pruebas de conectividad desde el equipo Master a nivel de red
verificando los saltos a sitios web externos como por ejemplo

http://www.google.com, como se muestra en la figura 5.23.

Figura 5.23: Test a pagina Web FGT-MASTER

Fuente: Elaboracién propia

e Pruebas de conectividad desde el equipo Slave a nivel de red verificando
los saltos a sitios web externos como por ejemplo

http://www.google.com, como se muestra en la figura 5.24.

104


http://www.google.com/
http://www.google.com/

Figura 5.24: Test a pagina Web FGT-SLAVE

Fuente: Elaboracién propia
5.2.11 IP Virtual (VIP)

VIP o IP Virtual [16] nos ayudan a publicar un servicio interno hacia Internet.
Para la cual se hace un NAT estético ya sea uno a uno o por servicio “Nat de

ingreso”.

En el caso de Los Portales tiene NAT uno a uno asi también se han definido

puertos para algunos casos.
Se detalla en la figura 5.25. todas las publicaciones

Figura 5.25: Publicacion de servicios
T W T W | enharen | Wi i hews | Wbt | |

Fuente: Elaboracion propia
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5.3 Configuracion de los servicios de seguridad en el Firewall

Se muestra la configuracion en el equipo a nivel de UTM [16] especificando las
caracteristicas de configuraciébn del Antivirus, Filtros Web, Control de
Aplicaciones esto es segun las necesidades de la infraestructura de la

empresa.

5.3.1 Antivirus

En esta seccién se ha creado un perfil Unico para todos los usuarios en la cual
analizara las tramas de los protocolos HTTP, HTTPS y FTP, como se muestra
en la figura 5.26.

Figura 5.26: Perfil Antivirus

Fuente: Elaboracién propia

5.3.2 Filtro Web

e Filtro por categorias

Los filtros de Acceso Web son creados por categorias segun los perfiles
de los usuarios, se han sido divido en 9 grupos de acuerdo a las
necesidades de la empresa, cada perfil de acceso web tiene sus
respectivas categorias bloqueadas y habilitadas como se muestra en la
figura 5.27.
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Figura 5.27: Filtros web

L M Gemes Rl
Soln_Windowslipdsce )
WERFILTEREALCO 5
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Fuente: Elaboracién propia

Figura 5.28 se referencia las categorias establecidas a la base de datos

Fortiguard.
Figura 5.28: Filtros web por Categoria
Y Show @) All X
+ @ Local Categories o
+ @ Potentially Liable
+ @ Adult/Mature Content |
+ @Bandwidth Consuming
+ @ Security Risk

©)General Interest - Personal
(4 Advertising

@ Arts and Culture

(4 Brokerage and Trading

2 Child Education

(4 Content Servers

(2 Digital Postcards

4 Domain Parking

 Dynamic Content

@ Education -

Fuente: Elaboracién propia
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e Filtro por URL

Se crean los filtros de acceso via URL especificos , en esta seccion se
da acceso o restriccion considerando que por categoria estan siendo

restringidos 6 cuentan con acceso, como se aprecia en la figura 5.29.

Figura 5.29: Filtros por URL

W Create New

L R | dype | Adion | Status |

trustinternational\.com. Req. Expression Exempt Enable
.*semanadelchilcano\.com. Reg. Expression Exempt Enable
*archive.org Wildcard Block Enable

Fuente: Elaboracion propia
5.3.3 Control de Aplicacién

En este apartado se crean los filtros de control de aplicaciones
correspondientes a los diferentes perfiles segun las necesidades de la
empresa, cada filtro de aplicacion tiene sus respectivas aplicativos bloqueadas

y habilitadas, como se muestra en la figura 5.30.

Figura 5.30: Control de aplicaciones

—— xome - o Crarcs oo -

MO0 "
AC_montn)

Arprtduiheanzas: 1o
fgpFitetorsy

At rtiogenatn

AzpF e e ed 1o
Ao Totsl 1

defaudt 10 maretor el sppicatons

Fuente: Elaboracion propia

A su vez se tendra los filtros por categorias dadas por la base de datos

Fortiguard como se ve en el figura 5.31.

108

1

PR ——_—



Figura 5.31: Configuracion de Control de Aplicaciones
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Fuente: Elaboracién propia

5.3.4 Sensores IPS

En este apartado se crean los sensores IPS [16] para los servidores las cuales
ayudan a detectar ataques a los servicios de la empresa, como se ve en la
figura 5.32.

Figura 5.32: Sensores IPS

Cantrollrs Reatrccxe Askowosmes Conssmo %S b

Fuente: Elaboracion propia

5.3.5 DoS Sensor

En este apartado se configuran los sensores DoS [16] para los servidores, los
cuales ayudan a detectar algun tipo de ataque o trafico anémalo en los
servicios de la empresa. Este agregado se deja en monitoreo para poder
verificar si es que hay algun tipo de intento de denegacion de servicio y sobre

ello tomar las medidas preventivas del caso, como se aprecia en la figura 5.33.

Figura 5.33: Sensor DoS

ol _tefa s

Fuente: Elaboracion propia

En la figura 5.34. se muestra las politicas en la cual se aplica el sensor DoS.
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Figura 5.34: Politica aplicada al Sensor DoS

Fuente: Elaboracién propia
5.3.6 Configuracién VPN SSL

En este apartado se cre6 la VPN SSL para la conexion de usuarios remotos y
de este modo puedan acceder a los recursos de la empresa, como se muestra

en la figura 5.35.

Figura 5.35: Configuracion VPN SSL

SSL-VPN Settings

IP Pools 172.16.20.0/24-VPNSSL, IP_VPNDESA10, IP_VPNDESAL [

Server Certificate ISe|f_Signed j

Require Client Certificate [©

Encryption Key Algorithm " High - AES(128/256 bits) and 3DES
& Default - RC4(128 bits) and higher
' Low - RC4(64 bits), DES and higher

Idle Timeout |300 (seconds)
Login Port |10443

Fuente: Elaboracién propia

A su vez se tiene distintos grupos de VPN que hacen referencia a diferentes

niveles de accesos en la misa, tal como se muestra en la figura 5.36.

Figura 5.36: Grupos VPN SSL
______________________________________fww | i

WPHISL_HSTEMAS 4

VRN 515 Ava Q1
Ssl-mcrass

Dusns-HO0E55 ]

rab- sccmm

Fuente: Elaboracion propia

En la figura 5.37 se muestra el Portal de acceso via web.
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Figura 5.37: Portal de acceso VPN SSL

Sorm

Poremand

Fuente: Elaboracién propia

5.4 Configuracion del médulo de Politicas del firewall

A continuacion se detallan las politicas de seguridad que han sido configuradas

en el firewall.

5.4.1 Politicas LAN a WAN.

En la figura 5.38. se muestran las politicas de seguridad configuradas en el
firewall donde se pueden observar los filtros aplicados previamente
configurados.
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Figura 5.38: Politicas de LAN a WAN
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Fuente: Elaboracién propia

5.4.2 Politicas WAN a LAN

El detalle de las politicas se dan por el sentido de las interfaces de Wan a LAN,

como se muestra en la figura 5.39.

Figura 5.39: Politicas de WAN a LAN
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Fuente: Elaboracién propia
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5.4.3 Politicas WAN a DMZ

El detalle de las politicas se dan por el sentido de las interfaces de Wan a LAN,

como se muestra en la figura 5.40.

Figura 5.40: Politicas de WAN a DMZ

Fuente: Elaboracion propia

5.5 Instalacion del FortiAnalyzer

En este apartado se explicara la configuracion del equipo FortiAnalyzer. Este
equipo cumplira la funcién de almacenar toda informacién que los equipos
FortiGate es decir el envio de eventos o Logs, se muestra la parte frontal en la
figura 5.41.

Figura 5.41: FortiAnalyzer parte Frontal (ver anexo 03)

™
FEIRTINET. §o .::::::::::::::::: cesesssseieiets aeee

Fuente: www.avfirewalls.com

eoenvcee
S880ne

5.5.1 Licenciamiento del equipo

Las licencias se activaron satisfactoriamente en el equipo, dicha activacion se

realiza en el portal de Fortinet de tal manera se valida que dicho licenciamiento
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este asociado con el numero de serie del equipo. En la figura 5.42 se detalla el

licenciamiento y servicios del FortiAnalyzer activados en su totalidad.

Figura 5.42: Licenciamiento de FortiAnalyzer

= License Information

FortiGuard Services

Vulnerability Management Licensed (Expires 2015-035-24) 'a
WCM Plugin 1.314 (Updated 2013-05-28) [Update]

Device Registration Summary

Type Registered Unregistered
FortiGate 3 u]
FortiManager o} a
Syslog i} o]
FortiClient o} u}
FortiMail u} u]
Fortiweb o} a
FortiCache 0 0

Fuente: Elaboracién propia
5.5.2 Informacion del sistema

Se muestra la informacién del equipo en la cual se describe como se esta
configurado a nivel de sistema el FortiAnalyzer.

Se muestra datos importantes en la figura 5.43 como:

Figura 5.43: Informacion del sistema

v System Information © X
Host Name PORT_FAZ FL400C3M0O00005 [Change]

Serial Number FL400C3M000005

System Time Sun Oct 18 20:27:21 COT 2015 [Change]

Firmware Version v5.0.6-build0310 140205 (GA) [Update]

Last Backup:Fri Oct 16 02:49:02 2015
[Backup] [Restore]

Current Administrators admin [Change Password] /1 in Total [Detail]

System Configuration

Up Time 29 days 21 hours 43 minutes 28 seconds
Administrative Domain Enabled [Disable]
Operation Mode Analyzer [Change]

Fuente: Elaboracion propia
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5.5.3 Interfaces configurados

Ahora se muestra en la figura 5.44 el direccionamiento IP asignado a la

interface en el FortiAnalyzer.

Figura 5.44: Interfaz de gestion

T23683t I 2STF0D INC, E77°S, 555, A5CRS0TNhE, e=anaE

o000
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Fuente: Elaboracién propia

5.5.4 Recepcioén de Log

Se procede a verificar la recepcion de log del cliente y se corrobora que el
canal de envi6 es ideal para la cantidad, se valida en la figura 5.45 la recepcién
de logs.

Figura 5.45: Tréfico de Log

Log Receive Monitor (2015-10-18 00:02:36-2015-10-18 01:02:36)

T O12:058M  12:12AN  12:48AM  12:2540  12:32AN  12:38M1  12:45A0  12:51AM  12:55M

[0 FGBODC3913801112 M Other

Fuente: Elaboracién propia

5.5.5 Recursos
Se muestra en la figura 5.46 tal cual se ve en la consola web el espacio

consumido del disco, CPU y memoria del FortiAnalyzer.
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Figura 5.46: Ventana de Recursos
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CPU Usage: 4% Memory Usage: 19% Hard Disk Usage: 74%

Fuente: Elaboracién propia

5.5.6 Usuario Administrador

La administracion del equipo es dada por el usuario admin el cual es el usuario
del proveedor de seguridad, se tiene configurado las direcciones de red de

confianza las cuales son las Unicas desde donde se podra acceder al equipo,
como se valida en la figura 5.47.

Figura 5.47: Usuario Administrador

19022363200/ 253.255,253.248, 150,85.118.224 / 255.255.255.240, 1B1.177.238.128 | 255.255.255248

wof admin Lo

Fuente: Elaboracién propia
5.5.7 Configuracion SNMP
Se muestra la configuracion realizada para el monitoreo del equipo atreves de

sistemas SNMP. En este apartado se ha configurado el protocolo SNMP con

nombre de la comunidad ntsecurity, como se valida en la figura 5.48.
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Figura 5.48: Comunidad SNMP

SNMP Access List

SNMP Aget ¥ frasie

Descripbon ]‘:ﬂamhz’

Location |:au Center

Contact l:-m Fejardo Castra

p
! Teaz Type Treyper Theeshold Sampie Perodin ] Samols Frequescy(s}
Azply

i' 2 nisecerity V] 9 F

Fuente: Elaboracion propia

5.5.8 Integracion de los equipos al FortiAnalyzer
Se integro al FortiAnalyzer todos los equipos de Los Portales, las cuales son un
los dos FGT800C en HA que si estan enviando los Log en modo cliste, como

se valida en la figura 5.49.

Figura 5.49: Cuota de disco asignado

Device Type FortiGate
Device Name LOS PORTALES-800C
Cluster ID (primary member) FG800C3912801257_CID

Disk Allocation
Total: 976.6GB Retrieve Logs

M Logs: 839.7GB (85.99%)
[ DLP Archives: 0B (0.00%)

[J Quarantine Files: OB (0.00%)

M IPS Packet Logs: 11.1GB (1.13%)

[ Unused space:  125.8GB (12.88%)

Fuente: Elaboracién propia

5.5.9 Monitor de log

Se muestra en la figura 5.50 los Log’s almacenados en el FortiAnalyzer

actualmente de todos los equipos registrados.
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Figura 5.50: Log en tiempo real
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Fuente: Elaboracion propia

5.6 Instalacion del FortiMail

En este apartado se explicara la configuracion del equipo FortiMail. Este equipo

servira para proteger a la empresa de correos spam por medio de politicas.

5.6.1 Licenciamiento del equipo

Las licencias se activaron satisfactoriamente en los equipos, como se valida en
la figura 5.51. Se detalle el licenciamiento y servicios del firewall activados en

su totalidad.

Figura 5.51: Informacién de licencia

AntiVirus: 5.00170 (Expires 2017-02-13)
AntiVirus definition: 28.00844 (Updated 2015-10-19) [Update...]
AntiSpam: Licensed (Expires 2017-02-12)
AntiSpam definition: 7.00296 (Updated 2015-10-19)

Fuente: Elaboracion propia
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5.6.2 Informacién del sistema

Se muestra la informacion del equipo en la cual se describe como se esta
configurado a nivel de sistema el FortiMail.

Se muestra datos importantes en la figura 5.52 como:

Figura 5.52: Informacién del sistema

Serial number: FE400C3M 13000059
Lp time: & day(s) 1 hour(s) 57 minute(s)
System time: Fri, 07 Jun 2013 13:30:16 COT
Firmware version: v4.0,buildd534, 130306 (MR3 Patch 5) [Update..]
Operation mode; Gateway ¥
HA mode: Configured: off , Effective: off
Log disk: Capadty: 185 GB, Used: 33 MB (0.02%)
Mailbox disk: Capacity: 743 GB, Used: 182 MB (0.02%)
Email throughput: 0 messages per minute (ast 60 minutes)
Spam: 0, Mot Spam: 0 messages per minute

Fuente: Elaboracion propia
5.6.3 Interfaces configurados

El direccionamiento IP que se asigno a la interface en el FortiMail se detalla en

la figura 5.53.

Figura 5.53: Interfaz de gestion

Addressing Mode

i+ Manual
IPfMetmask: | 172,16.0.134 I |24
IPvE/Netmask: | 0

{~ DHCP
[~ Retrieve default gateway and DNS from server
[~ Connect to server

Fuente: Elaboracién propia
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5.6.4 Recursos

Se muestra el porcentaje de almacenamiento del Disco, asi mismo el CPU y

memoria del equipo.

Figura 5.54 Ventana de Recursos

CPU usage: 0%
Memory usage: | S5
Log disk usage: 0
Mail disk usage: 0%
System load: | 1%
Active sessions: 1

History >>

Fuente: Elaboracion propia

5.6.5 Configuracion SNMP

Se muestra la configuracion realizada para el monitoreo del equipo atreves de
sistemas SNMP. En este apartado se ha configurado el protocolo SNMP con

nombre de la comunidad ntsecurity.

Se muestra en la figura 5.55 se muestra la configuracion asociado al fortimail.

Figura 5.55 Comunidad SNMP

T oo T e S 35 £ 2
Time Orplions

SHMP System Information

SNMP agent enable: 7

Description: LOS PORTALES
Location: LOS PORTALES

Contact:

= SHMP Threshold

Apphy | Cancel |

Community
EF New... | B o
L
public ] (] @
nisecurity @ @ @

Fuente: Elaboracién propia
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5.6.6 Integracion del equipo al FortiAnalyzer

En la Figura 5.56 se muestra la configuracion que tiene el equipo FortiMail para

que realice el envio de Logs al FortiAnalyzer.

Figura 5.56: Envio de log remoto al FortiAnalyzer

Fuente: Elaboracion propia

5.7 Configuracion del FortiMail

Después de la instalacion fisica del equipo y conexién de las interfaces se
proceden a configurar el FortiMail.

5.7.1 Configuracion del Modulo Mail Settings

En este modulo se configura el Nombre de host del FortiMail. Asi como el

Dominio, puerto, se detalla en la figura 5.57 lo detallado.
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Figura 5.57: Configuracion Mail Server

Mail Server Settings  |[¥a=1=3 Disclaimer Exclusion List || Storage

Local Host Setting

4 | Local Host

Host name: fm-as
Local domain name: losportales.com.pe
SMTP server port number: 23
SMTP over SSLITLS r
] SMTPS server port number: 465
SMTP MSA semvice r
SMTP MSA port number: 287
POP3 server port number: 110
Default domain for authentication: —-Mone-- v

Fuente: Elaboracion propia

5.7.2 Configuracion del M6dulo Domain

En este modulo se configura los dominios que el FortiMail protegera, en este
caso solo es uno  “losportales.com.pe”, ‘hotelcountry.com” vy

“caudalosa.com.pe”, como se ve en la figura 5.58.

Figura 5.58: Dominio

« Rerpnt Pobows

o Page | 1 tochy pe page » 1

Dares i - Dwertias ivr prang -

Y VLY ol o Ptiias

& sapertavs e duratias

Fuente: Elaboracion propia
5.7.3 Configuracion del Médulo Policy

Se detalla la configuracion de las dos modalidades en politicas basadas en el

recipiente las cuales son: Incoming y Outcoming

e Incoming
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En esta opcidn se ha configurado las politicas de ingreso de correo, en
la cual se aplica los filtros antispam y antivirus, como se ve en la figura
5.59.

Figura 5.59: Politicas de correo de ingreso

—— - —

’

Fuente: Elaboracién propia

Se configuro también el filtro antispam en la politica de entrada, cuya accion es

enviar a cuarentena, como se muestra en la figura 5.60.

Figura 5.60: Filtro AntiSpam

[T tae
AntiSpan Profie .
Darman:
Profe rame:
Brection:
Dafuk ctont AS-ACT-QUAR-IN - Men rat
+ S Canligurathne
. » forttun AN AS-ACT-GUAR-M -
™ Grapt
5 e [Contiauration. ) AN | ASACT-QUAR-M -
= Deap beade
v s [Conhoueaton..| AN ABACT-QUAR-M -
™ » Gavesan ACKOTE  ASACT-GUAR. M -
> Heurete AR ASACT QUAR M »
- » pctmnary ACIONL | AS ACTUAR-] -
17 Baned word [Confuation...| AN AR ACT-QUAR-M - -
7 Whtaket wird [Confummation..]
= > paye spam ACEN RS ACTQUAR I »
I Tiaat S9F nachng faled sl g0 0am AN ASACT-QUAR. D -
[ Foenad 1B Acrwn "ok "p
+l ] 3

Fuente: Elaboracién propia
e Outcoming

En esta opcidn se ha configurado las politicas de salida de correo como se

puede mostrar en la figura 5.61.
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Figura 5.61: Filtro de Correo de salida
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Fuente: Elaboracién propia

5.7.4 Modulo archiving

En este médulo se ha configurado la funcionalidad de archivar todos los correos que
salen a través del FortiMail. Con esta funcionalidad el cliente podra guardar todos los

correos que el FortiMail procese, se observa en la figura 5.62.
Figura 5.62: Archiving

Archive Accounts

Archive Account Settings
Account Settings
| Account name: I

Password: ssssssnse

Forward to: spamblock@losportales.com.pe
Index type b
Email archiving status: [ Enabled
IMAP access: [~ Enabled

Rotation Settings

The archived mailbox will rotate when either the file size or rotation time is reached.

Mailbox rotation size: 100 (MB)
Mailbox rotation time: 7 (day) At hour: | O w7
Archiving options when disk quota is full: Overwrite b

+ | Destination Settings
l Destination: Local v

Local disk quota: 148 (GB)

Fuente: Elaboracion propia
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Se muestra en la figura 5.63 el archivamiento de correos en el disco duro del
FortiMail.

Figura 5.63: Verificacion del archivamiento

Archive Accounts
Page |1 J1| b K Records per page: 25 w || Archive Folder:  Inbox w || Search... Back

Mailbox Size (KB)
Inbox 61614
2013-08-02-13-00-00.2013-058-02-15-40-00 110885
2013-09-02-11-50-00.2013-08-02-13-00-00 106182
2013-09-02-08-10-00.2013-08-02-11-50-00 105112
2013-09-01-03-35-43.2013-09-02-08-10-00 104932

@ * losportales.com.pe £

Fuente: Elaboracion propia

5.8 Pruebas de correo

Terminada la configuracion y puesta en produccion del equipo, se muestran las
pruebas de la operatividad de la configuracion:

5.8.1 Trafico de correo

Se puede observar que hay trafico de correo ingresante, el cual se aprecia en

el cuadro histérico, en la figura 5.64.

Figura 5.64: Trafico historico

Emat vstsr, b e Tande OF Wala

. 4 4 5 RAAELR"
LA RA A AR E AL DS R PERRRANS

Fuente: Elaboracion propia

125



5.8.2 Cuadro Estadistico

Se puede observar un cuadro estadistico de trafico de correo ingresante, el

cual se aprecia en la figura 5.65.

Figura 5.65: Cuadro estadistico

Message Direction AL v
Messages Total This YearThis MonthThis Week Today This HourThis Minute
FortiGuard AntiSpam-White 3 3 3 0 0 0 0
Not Spam 150970 150970 83334 1028 1028 20 1]
. System White 14764 14764 001 86 86 3 1]
Not Spam Classified BY o, white 31478 31478 18509 286 286 5 0
b | 197215 197215 110847 1400 1400 28 1]
Subtota 20.20% 29.29%  26.76% 51% 5.1%  1.1% 0%
Access Control-Reject 869 869 141 2 2 0 0
Access Control-Relay Denied 21 21 0 0 0 0 0
Banned Word 30259 39259 21068 72 72 2 i}
Deep Header 5565 5565 3810 130 130 2 i}
Dictionary Filter 13293 13293 6532 79 79 2 i}
DNSBL 698 698 227 0 0 0 i}
FortiGuard AntiSpam 40213 40213 23754 267 267 5 1]
FortiGuard AntiSpam-1P 104303 104303 57747 644 644 17| 1]
Spam Classified By ~ FortiGuard WebFilter 229 229 132 0 0 0 0
Heuristic 57 57 42 1 1 1]
Recipient Verification 66707 66707 40857 480 480 11 1]
SMTP Auth Failure 101295 101295 77240 23329 23329 2462 2
System Black 102423 102423 71060 1016 1016 3 1]
User Black 56 56 23 0 0 0 ]
Attachment Filter 923 923 577 2 2 0 1]
Subtotal 475016 475916 303210 26022 26022 2504 2
70.69%  70.69% 73.22% 094_30%:04.80% 98.89% 100%
] 39 34 31 0 0 0 i}
Virus Infactad 0% 0% 0% 0% 0% 0% 0%
Total 673170 673170 414088 274272 27432 2532 2

Fuente: Elaboracion propia
5.8.3 Log de Correo

Se puede observar en la figura 5.66 los log de coreos salientes en el FortiMail.
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Figura 5.66: Log generado en el FortiMail
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Fuente: Elaboracién propia
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CONCLUSIONES

1.

2.

En el presente informe hablamos sobre la importancia de la seguridad
perimetral en general y en la empresa Inmobiliaria a la cual
mencionamos, hicimos referencias sobre a las formas que existen para
proteger los sistemas informaticos y la informacion que contienen sobre
accesos no autorizados, dafos, modificaciones o destrucciones para
proteger los equipos y la red de Los Portales, se hace la acotacion

omitido informacién que pueda crear brecha de seguridad para el cliente.

Todo sistema es susceptible de ser atacado, por lo que conviene
prevenir esos ataques. Conocer las técnicas de ataque ayuda a
defenderse mas eficientemente. Por ende el fin de esta esta Tesis es dar
a conocer de manera real como se ha puede generar una barrera de

seguridad contra muchos de los tipos de ataques actuales.

La solucién de la seguridad perimetral instalada en Los Portales fue
realizado en un primer momento en un ambiente de laboratorio y luego
implementados en la red de Los Portales, realizando las validaciones

respectivas con aprobacion del cliente.

Los equipos fueron instalados y configurados para poder dar la maxima
proteccion a la red, pero siempre se debe estar actualizando y
monitoreando buscando nuevas amenazas que puedan existir en
Internet 0 con el pasar del tiempo los accesos de restriccion de un
servicio hayan variado, por eso es recomendable realizar
periodicamente una depuracion en las politicas antiguas como parte de

un mantenimiento preventivo.
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RECOMENDACIONES

1. Estamos hablando de una empresa que crece dia a dia, por tanto el tipo
de red crece de manera escalable, sera necesario entonces hacer un
analisis cada cierto tiempo, es decir realizar las pruebas
correspondientes con respecto a la respuesta que tienen los equipos y
luego de ello poder decidir entre migrar a equipos de mayor performance
0 en todo caso agregar mas equipos a la red que de tal forma que

permita el buen desemperio.

2. La empresa por medio de reportes generados por sSu equipo
FortiAnalyzer podré visualizar al detalle todos los tipos de eventos y
consumo de Bw, es aqui donde el administrador de red tendra que
evaluar entre la segmentacion de su red y/o considerar evaluar los

perfiles web y redefinir los accesos por contenidos.

3. Por buenas précticas, se recomienda que la version de firmware de cada
uno de los equipos sea la mas estable, es decir la recomendada por el
fabricante, ya que de esta manera se puede garantizar el buen

funcionamiento en conjunto de los dispositivos.

4. El administrador de la red debe de considerar tener una bitacora de
casos, en donde se encuentren todos los cambios o configuraciones
realizadas, que seran solicitadas a la empresa que les brinda servicio de
administracion de sus equipos o en su defecto para tener un orden

apropiado en las politicas configuradas en el equipo Firewall.
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ANEXO 01 Fortigate 800C
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Vablity md vontid of pow FortiGane sovcrs dslier comphita, compreensive asgicaton contol, gy
f FornGate-8000 uppliunce ensurzs fhit speurty & never o dotfansea, Up o 20 Gyzs trewall
Time-gensitive apoliontions csqure a
perlormance and up 1o & Gbos IPSec VPN performance 2nsites optimal pecormance of latency-

nxtffmdi.lcw fmrq Gurng transit o ‘?l catons
‘”,"‘,,,",_ — 4 P

Evalition of rstwork Micskucturs The FordCate-800C inciudae 2 10-0bE intertazes for maximum ogrigemance, 3s wall as shared
satunty (neAnogies

131



FartiGnte Consolidated Security Solutions

Fortinet’s ponsdidated securty sdutions provide you with an integratad 5ot of core sacurity and network senvcas ina sngle
easv-to-mansne, Agh-performance asplianse that ghves you unmatched Nexolity to degley the rdght mix of 1zchslegy for
sour urjaue requiremants. In addition, FortiGuaed* Subscrption Sarvices includa vriame Lodatea (o Snaiars your seCutlly
arvirnTEnt rErmans surent and vour corparats eecurtes pro protacted aganst the latssl threats:

ForuGate~8000C

Fort:Gate-800C

Technical Specifications
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ANEXO 02 Fortimail 400C

Fi:RTINET

FortiMail™

Comprehensive Messaging Security

Proven Security

ForiMat applances and virtad! applances are proven, powanul messeging ssoulty
platiorma fior Ay slzs craanization - from small busingsses 10 Canlers, service
providerz and larps enterpnses. Purpese-oullt for the most demanding meesagny
systems, Foritall acllances emolny Fortinets years of axpedense n protacting
nEtWITKS 3gandt spam. malware, and othar massage-home thrasts.,

Inteiligent Protsction

FortiMall prevents your massaging systams from becaming thieat celvary systans.
Ita inbaund fitadrg angine tocks =parn and mighvware befors It cah clog your
networs and affect users. I's outtound inspection techralagy prevents other
antispam aateways hom blacldisting your usars by Hocking outbound spam and
mnhvars. inclucing mobls traffie, Formbdal gynamie ared static Lea-tloclgng gives
yeu grandar oantrel over ol of your eminl calices ang uses.

Enfonee sacurs conterd dallveey weth ForiVal identity-Basad Encryptian (2E),
SAMIME, or TLS emal encryption aptions. Prevent accicantal and Inténtional lose of
configerta data using FortiMal predefired or customized dictionaries.

High Performance and Unmatched Rexibility

Fortal apslancss provida high-pedormancs emall rodlsg and security oy
utflizing multipla high-accurncy anfisparm Mlars. When coupled with Industry laading
real-tre anthing and snlispywars peolacton from FortiGuard Services. FartiMad
provides you with sxiremsdy fast and accurala massaging securlty that won't affsct
snd usets of dalay ther communications. Deploy massaging securtly in tha mode
that DRt 3ults your svinmert and weers wah Foriiall's unmatchag faxkdlng

UATASHEET

Compratansiye
Messaalng Securily

Inspest mare than 2 milion
eenakis por hou!

Unmatched daployment
Ugabiay

Agichy ddortty- Based
Encryption in bota push 2nd
padl mathods

Use cugtomized and
predefined detionaras 1
prevent data foes

Entarce sl end securnty
pediciea 3t 2 granulat Tevel

Receve roal-tme securly
updales froe Fortiturd”
Servies

® &
platinum
SPAM -

Deploy appliances or virtual appliances A1 amsll ssrvars an te marest deploy 10 Server mod, som obenng 4 Gateway

In Teansparsnt, Gateway, or Seryer

meade optian, Forines i s orky yandor 1o offer Traneparant mode, enatiing FortiMal

modes 10 intercapt 6matls v 2hout ohanging DNS MK ooz ar axetng el 9o ver

natwork corfigurationa.

Apply | Based Encryption In both  Ensutes sacurs dalvary of confidentizl or rgulatedt sontent, Extmmely easy o geplay

push and pull methods
for rzakvent

—no addiicnal hardwars o 20ftanee 1o natE@l (o asse provieioning, ne pre-anrclimant

Datn Loss Prevention and Compliance  Detsct accidersal or irfantone lu3a of confidentlal or rugidated data, Athisas PCH-
DGS or MPAL camplianoe Dy blocwing messaged cordaning definec data patlema. o
crasting oolicias 10 snforce encryption af castsin amals

{dentify and Block Spamming Endpoints  Srevent blackhistng of loamimats elbacrDere by ksl ing ona tocking seophints
b

FHETI Spam. Ing

g Smart phonss. Idaal for Sairlens and Service Froviders.

Mo per-user or par~-mailbox pricing

Compinte. mult-layered antivineg. antiscam. anlbpywars and ant-paishing prafection

tor 4 urmitad numitsor of users. Gragly reduces TOO
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SYSTEM
o Trarspomat, Gty 4 Saryir Mods Deployman

Dotiors ‘

» Flaxible Intartace Configuration kcdoding VAN and
Rodunaan| Ineriace Supprt

+ Intound &nd Outbhound Ingpection

o Multein Emal Domans Wi Gomamn Lavel Dustomigution

* 178 Anat 1P Acidress Suppent

o \irtizod Hoiutieg L Sourcs aeed, 7 Daorugtion B2
Addrss Pools .

o Policy Based Mal Aichiving ‘With Romote Storags Oplicrs

« SMTP AulfEntcaton Support Via LDAR, RADIE. POPS
And IMAR

» LOAP-Bazed Emal Routing ‘

o Per User Irspecton Using LOAS Atsiiases on 4 Par
Podioy (Domals Bash

* Somorsmansie Vetinal Inectace for Ssrsr Mooe

* Mulfipte Largueae Sunpart For Wetmal And Adrim
fetarfsce

* Emal Walizaton

o Mantnie Locd Sender Seputition List Bused on
* ‘Ganoar Policy Frarenor [S9F)
o Dl Wieys baentficd Ml B

o OuicRStar Saius Wzud

o Bz / Ayt | Manssaueimit M alow

o Rds Baced Administraton Accounts Por Coman

o Comprehansve activity and Incldert badihg snd
rBporting

» Dondgumation Changs and Manasemaht Evant Logghg

* Bult-in Reporting mo>ade

» Forthanager ana ForiAnalyzsr Support for Cntral
Managzment end Reparting

o Centrdizma Quanntins fot brgs scalz deployments

* SNAVIF Support Uslng Sterdtard and Frivate MIE wim
Theashold Pesad Traps

= Extaed of Local Storage Servar Buppa, heladig
SCH ossnes

* Extemal Sydog suppart

HIGH AVAILABILITY (HA)
» Supportad In all Modes
* Astiva-Passra Mode
* Configuration Synchronlzetat Mods
IGonniguration Master ot Slave Mooe)
o Ouarenane ord Ml Qusus Synchwaneation
¢ Devicy Falure Detection and Notfesson
» Link Status, Falovar and Bechndant Interfscs Support
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ANTISPAM PROFILE
« FortiQuand Antapam Service
» Slonol Senver Reputation
= Spam and phishicg Ul and amal ddessan
= Spam Obiect cheasume
* Oynurmic Hourstc Rulas
* Graylinting for 1942, 1946 adkdrsases and small sccouts
* Local Sarder Raputation 1Pv4. 146 and End Poit
1D hason
® Dhatvps Ervaad Hesaedor B 900
* Flaxipls Action and Nofificaton Frefles
* Thia party Spam WA and Sedl Time Slackliste
BUREL PR
* Quarentining tagging and =nd uzer reporling
» POF Bcanning ol Imoge Anshnls
* Slack/Whan Lists wt Global, Domsin, end Usee levels.
o Buyesian Statatic Fiteing

ANTIVIRUS
* ForGusa Anivin Serdee
+ Quarantine, Repackags. Azplacs, and Moricr Actions
® Neitri | Arhive S imwitong
* Mubwire Detactian

CONTENT BASED PROTECTION
» Digtionary tased flindng Ih inbound or cuiteund dirction
o Fiter by Attachimant Fis Typs
» Barmed Wond Fiteing

DENIAL-OF-SERVICE PROTECTION
* Jrbiound and Quiteund Magsags Rats Lmang
o Bevipant Addisus Artack
* fimierse DNS Check (Ant-Spooting)
* Furgad Sanger Addrast

o Maritity-bassd Encryption for Pustvull Delivery o

o SMUIRE Suppor for Gatwi-t-Gateway Encryotion

» Bupport for slrongryplo protoccls induding HTTRS,
SMTPS SS5H, IMAPS ara FOP3S

SERVER MODE SPECIFIC FEATURES
* GNTR. MR avd POPS Emall Servicss
* SMTP aver 551 Suppert
« Dig Quott Folloy Sugport It Lsor Ancounts
+ Sacurn WedMal Chent Azcass
« Ugar, Group and Altas List Support
» Local Actount and LOAP Authentisation
o Weblall Gelanda
o Emul Auto Reply and Farwarding Praterancn
¢ Addeas Boak Synchronies wih LDAP



FortiMail Deployment Options
Chooss from thee modes of deplosment - Transparerd, Gataway, or Sever mode — 1o mest your specfic messiging
sacurity regpdremants, while minimizing infrastructurs changes and senwcs disnaptions:

«  Gateway Mode; Providas inbound ¢ acd savid ssars Porme e e
And outbound proxy mad iranstse e -m
agent (MTA} sarvicas for existing emal g g
pateways. A simple DNS MY moord _.r
change redirects a=al 1o FariMad for "'r;"f:‘m =
antispam and antivrus scansing. The "
FarriMall devico mooives messaged, !

scans o rusas and soam, then relays
sl to 112 dectination emal server for

odn'.-efy. ?/nmlnfunuu\-

+  Transparent Mode: Each natvwork £ tnl Wl 8
C-h--d-c‘

nrerface ndudss a prowy that recenas m —

and relays emall, Each peocy 6an inter- g
copt SMTP seagans even hough the

destinaten [P address |s nat 1he Forail ’

sppliance, Fortihvial ecans for virzes
and apam, than ransmils enal 1o the
gesiinatian emal senver for delvery, This
Wiminglss s nasd to shangs the DNS
MX reoard, ¢ 1o change the axisting
amall garver nehwork corfiguration,

(‘va Toraro) et T ohe mm”’“ g

«  Sarvar Mode. The FortVal davics acts |t e vl ee (Wit =il 1asn

as 3 stanckplone messaging senes wath
LM SMTP amal uacvar furclionadty, In- g a
duding taxible suoport for ssours POR3, ) { )

IMAP and WebMal accesz ForiMzl

scane =val for vruses and spam balore T Ewlledn | TR galming
dalivary. As In Sarver moda, axterrsy = w o Sl
MTAs zonnect b ForiMal, aiowing #t ic S (

furzficn s 8 protettsd servarn

@ﬂ LU ™ TR )

.z/

Identity Based Encryption (IBE)

IRE aliows Soriviad to oallvar confidential and mgulated emall securdy — witholt requiring soiditional fardwars, softwere

asfr provisioning, oraxtra lcense feas. Usa IBE 1o shiminate capesbasec communicaions snd mduce CIsts:

»  Policy-Based Encryption: Automatically
oncrypt messagss for compliance. basad
on cortent or spent,

+  Push or Pull Mode: Uzs Push, Pull or
a gombination of modas 10 maat your

' raquireTent.
aiposdeipvatss W +  Easy to Dagloy, Use, and Manage
Sernver. of Trarmpmart ~ v h 4
’ Dacloy IBE In any mode, nchidng Trens-
panant rode, withput Jsee previaaning or
addtion hardwae or schwars,
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ANEXO 03 Fortianalyzer 400C

RTINET

FortiAnalyzer™

Centralized Logging, Analysis and Reporting

Enhanced Visiblity With Fortiinalyzer Platforms
Fortnayzer plaslorms Integrate netweork loggng. snalysis, and reporting Into a sndle
syatam, dabonng incressed knawlsdgs of sacurly events thmugroul your nEtwirk,
They peos organizations Of any $26 wih centeafized security event analves,
forersi ressarch, rapaniyy, content archiving, cata minng, maclaus fle quaranting
and vdnerabity mansgament. Cantralzed collaction. corelstion, and analysis of
gesaraphinely and chvonologicaly dverss sacurty data from Fedret appliences and
thirck psanty devices debiver a simpdfied, consaidatad visw of your sacurity pogtas,

The Featidnalymar Srmdy minimizes thes %97 regured 1o monior &0 marntsn
sccepiable use polciss, a8 wall ns daniify atiack pattarns 12 help you g tune yaur
polizias. In ackdition, Fortnalzar platiorms provide detaled data capture for forensic
nurposas o compky with cadidss regarding (rivecy ard discloaurs o nfaomation
secudty treachas

Security Event Information Management

You can put tme Back In yeur day by deployng s FortAnayzer platfarn nto your
gecurty mismucture, creatng & Sngle aw of your securlty & enis, yehived centent,
ann vulrerablity assessmerts. ForttAnalyzer platfors acospt & Al rangs of cata from
Fortres schutions, Induding frafe, event Jnis sttack, contant fitarng, and emal
fharing data I dliminates ihe reed to manually seach multiple log fles or manually
analvy mudticls conscles whan peronming iorarske analyss o natwork auditing.

A Fortidnayzer datfoer's cantral data archiving, Tle quaranting and \ulnerabilty
Fazess et Lther reduce e amount of Ime ;0. read 1o spend managng (ke range
of secutty activity in your snterpnse or organization.

Choice of Form Factor

\iery few organizadons wae 100%: hardhars T infrastructure o 1005 vintud T
Infrastnetun todsy, oeatng & need % bath hardwars appances and vitudl
applances In your ssouty strateny FortiAnalyrer can b daployad a3 sther hardwas
or a vitusl apphiarce to fit your snvirsnment wnich masy incluts & mix o virtual and
physicd 1T mimstruchas, FotAnalyzor wil log sverts from FortiS-0ased heovare
apphances Wiual apcliances, or s ombination cf both.

DATASHEET

The =5iliAnalyzer Giffsrence

A Fortidnalyesr platform
oeivers campdets security
oversight with grenuar
otaphicd rsporing Its bisadih
of data coll sution Tunctiong
siminate tHing spots in yoor
soounly posture. 115 unigue
Ierahse: anulves fools provida
ol with the abiity to disoover,
pnafyze, and miligats twaats
bedore parimetar braach o
dita fess. The Fomanalyzes
mysiem's forenpc analyss soo
srablss detailed user nolivity
fuparts, whils the vulnesability
mangament tnd autsmatically
covers, Iveploniss gad
nesesses the sscunty posture

“of servars and hosls wihin the

otk Infrastructare.

FodlAsalyzer Sysiems come
wih & one-year limted
nurdwirs wartiity and S0-day
(Imited soltware wartant).

Notwork Event Cozrelation ABcws IT DANUNSTGIETS 15 quiikly Slermry &nd r=00t 10 NYIWOTK Secunty thyeate across e network.

Graphicsl Summary Reports Prgokdoe returor 400 1opoding of orors. pctidies sno tronds sosiring on Fottiuale* and thivo
DRty devices,

Scaladle Parh Wnd T ty  Forimbyzer tamiy models appnan thousnds e ForéGaie ong FortiChant™ agunts. and <en
Aynumisly acals 1laps Dassd an reeenliorcamplinnes requlramanis,

Centralized Logging of Mudtiple nchuding LIS ACOVIY, SYEem BYWITA Wusea, Htacke. Wit Mg everns, and messaging

Record Types g s

Seamiess lntegration with the Tightt Riegrslon MaITEes pariormance and o ws ForzAakZer 1S3UrLes 10 D8 maraged om

Fortmet Produet Porttolio FertGate o Fortlanager ' User Worfados.

Cholcn af Standalone, Callector or Can bo degloysd ke an Pdbathusl uret or optired for & ayecific opanier (wch as Stove &

Analyzer mode Forwged o Anglyticul
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FortiAnalyzer provides the following features

General Systemn Functions
Profily-Earec Admnsiuton

B3ours Wivn St User Interfacs for Entaypted

Communicntion § Aushesticatoe Sofwean
Fortinnlrer Server 2ng FortiGnin Devices
tal Sarver At Dutput
Cnnnect / Synr FortAnatyzer SNMP Trage
$ynioy Server Sagpert

RAID Coatiguratans, Change / View 21D Level

Supnnrl Far Network Attachod Surage (MAS(
Luwreh Managarart Modiles

Lo Adminatraten Conscle

Caniguro Basg Symem S=tnge

Online Helg

AggTnangs'Oeists o Fortilae Device
Visw Device Grows

View Sechied Devices .

Viowr Nerts | Alerl Everis

Aleit Meszage Gonsale

Vi Fot I Marsces Comrmation Stitss
Vigw Systam Infatiaten £ Rescurres
Viww Stazatis

Vigee Ootratoonl Hatory

View Secsign Informption

Bachup / Retters

festom Factory Detadt Systeen Settings
Format Leg Meba

Migrale dala ftom FertAnayrer o enoaher
Per-ADOM Dastboso

DLP Archive / Data Mining

A Functizrs of Leg Analyels & Reorting
with sdeilonal toels %o dobect and aralyn
o2tz lossez

Vs by Trathe Spe

Viowr Cantopt Inciuding: HTT (Wab URLS),
FT0 (Filenames;, Exnl (Texts, 00c Instant
Miasg g Tenl)

Ve Securtty Event Supmacies

Visw Traffic Sarwnanias

Yiowr Tap Tenfhe Producers

Network Ansalyzer
fizd-TIme 1atfic Viewer
“mbyrical Tramhe Viewst

Capstemizatis Tratse Andlyesf Lag
Suaren Nelwork Traftc Loge

Log Analysis & Reporting

ViewS2aehvMenage Legs
Autrmate Log Welch
Pro#le-Based Sieporting

Oyer 450 Pregefines Anparts plun custdmizabon

Exarvgls Reporis Inchide
o Vinses: Tog Viruses Dentted, Viruses
[retected by Protecol
¢ Evech By Srowdll, Overd Eyants
THageied Secarity Events Trppeed, &
Evnrits Trigoe e by Doy ol Week

*  MulUssge Tap Mad Usars by boound and
Outionnd Wisty aags Raparts

= Woo Lsage: Top Wab Usary, Top Flacseda
Shas, an¢ Too Cliant, Anarrpts to Blecked
St

*  Bacawiith Usagee Tap Bandmin Users

*  Prolocob: Top Pratocaly Used, Tap FTP
Usara & Top Teinal Users
o WarrOptlog informton
Log Agcrasilion to Suvyalasd Fertnafyzsr
Fotilliant Soecific Raperts
SO Dssdaes Inmegration
SOL suopert e all fenures = inchudivg derts
dasrboant widoels, o vewer, Fertilling,
end FortiMod
SOL Query / Schema nale

Central Quarantine

Configure Ouarantine Setings

Visw Quarantinec Files List

Cuaranting Rsleass AP -

Crerantms Sarwrary by type of Ols, racson |t
Wit delectad, fitet and kot dateches fmat
il unigod wssantng fles ang 2atal rumaec
of delactions for sasn type 204 raad00

Forensic Analysls

E-Dezovary

Tradk User Actvitias by Usarzmn Emal
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