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CAPITULO L. INTRODUCCION

La Universidad Nacional de Tumbes reconoce la necesidad de fortalecer la Seguridad
de sus Instalaciones mejorando, el Control y la Vigilancia, con el fin de garantizar en lo
posible la Proteccion de sus Bienes, equipo y personas.

Las medidas adoptadas actualmente para la proteccion del Campus son basicas

careciendo de tecnologia para su labor efectiva.

El proyecto aborda la problemética de Seguridad con un enfoque moderno y amplio
incorporando la instalaciéon en el Campus de un circuito cerrado de television
implementado por etapas como pieza basica, que integrado a otros equipos y materiales
de ultima generacién, ayudaran a mejorar la calidad de las acciones de control y
vigilancia del Campus facilitando al personal encargado de la seguridad un conjunto de
medios destinados a optimizar su desempefio y ofrece a las autoridades universitarias el

acceso remoto al sistema con el fin de supervisar la marcha del servicio en tiempo real.



PRESENTACION

Los sistemas de video vigilancia nacen con la necesidad de brindar seguridad tanto a las
personas como a sus bienes y han ido creciendo y mejorando con el pasar de los afios,
empezando con los circuitos cerrados de television hasta llegar en la actualidad a

modernos sistemas de video vigilancia inalambricos.

La variedad de aplicaciones de video vigilancia permite que éstas se implementen en
cualquier campo que sea, la video vigilancia inaldmbrica es lider debido a las ventajas
que se presenta frente a otros sistemas de video como su instalacion, la calidad de las
imagenes, video en tiempo real, facilidades de ampliar el sistema, etc.

Latecnologia de video IP permite conectarse a internet de modo que se pueda acceder en

cualquier momento y desde cualquier lugar a las imagenes de las cAmaras.

El audio, el zoom de la imagen, la capacidad de programar la grabacion ya sea grabacion
continua, por horas especificas o por deteccion de movimiento hace que los sistemas de

video vigilancia basada en tecnologia IP sean la mejor opcién en el mercado.



CAPITULO II. MARCO TEORICO

1. ANTECEDENTES

La Universidad Nacional de Tumbes Proyecta la Implementacion de un Sistema de
Video Vigilancia, para reforzar los servicios de seguridad y control de sus instalaciones,
en tiempo real de diferentes puntos al interior del Campus y areas de influencia externa.
Para el desarrollo del presente proyecto, se elabord una linea base de condiciones de
seguridad y Riesgo, informacion que permite definir de manera general la futura

ubicacioén de las camaras asi como los requisitos técnicos del equipamiento necesario.

Actualmente la Universidad no cuenta con equipos electronicos de vigilancia, alarmas

u otros medios que ayuden en la conservacion de sus activos.

Durante el trabajo de campo no se observé la aplicacién de normas de control para el
ingreso de personas, y vehiculos al interior de las instalaciones situacién que genera

condiciones de riesgo.

Debemos adicionar al panorama descrito las condiciones del entorno vecino:

a) El Campus esta localizado dentro de una zona de expansién urbana rodeado por

AAHH. con escasa vigilancia policial.

b) De manera general podemos sefialar tanto en el ambito externo como interno se
destaca la existencia de condiciones que favorecen la comisién de actos
delictivos contrarios a los intereses de la Universidad, las posibilidades de reducir

dicha exposicion requieren de medios que permitan la observacién permanente
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delCampus hecho que justifica la incorporacion de un sistema de video vigilancia

complementario a los procedimientos adoptados para la seguridad del lugar.

2. OBJETIVOS

2.1 Objetivo General.

Dotar a la Universidad de un Sistema integrado de Seguridad y Video Vigilancia para
ser implementado por etapas destinado a reducir los niveles de vulnerabilidad y Riesgo
Delincuencial de las instalaciones equipos y materiales.

2.2 Objetivos Especificos:

Implementar un sistema de Vigilancia, capaz de operar bajo las condiciones fisicas y

ambientales adversas imperantes en el lugar.

Disponer la ubicacion de las camaras sustentado en un estudio de linea base de
Seguridad..

Reducir la vulnerabilidad de las instalaciones y equipos de la universidad ante la Accion

delincuencial y los siniestros.

Permitir a las Autoridades de la universidad realizar la supervision remota del sistema

via Web, mediante codigo secreto de acceso.
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2.3 SOPORTE TEORICO REDES INALAMBRICAS

Red inaldmbrica es un término que se utiliza para designar la conexion de equipos

inalambricos sin la necesidad de una conexién fisica (cables), esta se da por medios de

ondas electromagnéticas. La transmision y recepcion se realizan a través de antenas.
TIPOS:

Segun su area de cobertura:

Wireless Personal Area Network (WPAN)

Tipo de red de cobertura personal, generalmente usado para conectar dispositivos

inalambricos dentro de un domicilio. Las tecnologias usadas son:

e HomeRF
e Bluetooth (IEEE3802.15.1)

e ZigBee (IEEE802.15.4)

Wireless Local Area Network (WLAN)

Redes que abarcan locales, domicilios, edificios y hasta campus. En las redes de area
local podemos encontrar tecnologias inaldmbricas basadas en HiperLAN (High
Performance Radio LAN), o tecnologias basadas en Wi-Fi (IEEE 802.11).

Wireless Metropolitan Area Network (WMAN)

Red de area metropolitana, es una red de alta velocidad (banda ancha) que da cobertura

en un area geografica extensa, las tecnologias que se usan son:

e WIMAX (Worldwide Interoperability for ~ Microwave Access)
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e MDS (Local Multipoint Distribution Service).

Wireless Wide Area Network (WWAN)

Una red de area global abarca el mundo entero, en estas redes encontramos tecnologias
como UMTS (Universal Mobile Telecommunications System), utilizada con los
teléfonos moviles de tercera generacion (3G) y sucesora de la tecnologia GSM (para
moviles 2G), también la tecnologia digital para moviles GPRS (General Packet Radio

Service).

REDES DE AREA LOCAL INALAMBRICAS (WLAN)

Es una interconexién de equipos generalmente heterogéneos y que pueden funcionar
autbnomamente, que usan como medio de transmision el espacio libre. Se comunican
mediante la propagacion de ondas electromagnéticas por el espacio libre. En la figura
1 se aprecia la evolucion de las WLAN teniendo en cuenta su frecuencia, velocidad,

tipos de red

Evolucion de la WLAN

VELOCIDAD | 860 Kbps | 1 a2 Mbps 11 Mbps 54 Mbps 300 Mbps
TIPO DE
RED

Propietarias Basada en Estandares

Borrador
IEEE 802.11

802.11g 802.11n

| 1986 | | 1990 | | 1994 | | 2000 | | 2006 | | 2010 |

Figura 1 —Evolucion de la Wlan
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INTRODUCCION A Wi-Fi (802.11)

[La especificacion IEEE 802.11 (ISO/IEC 8802-11) es un estandar internacional que
define las caracteristicas de una red de area local inaldmbrica (WLAN). Wi-Fi (que
significa "Fidelidad inalambrica”, a veces incorrectamente abreviado WiFi) es el nombre
de la certificacion otorgada por la Wi-Fi Alliance, anteriormente WECA (Wireless
Ethernet Compatibility Alliance), grupo que garantiza la compatibilidad entre
dispositivos que utilizan el estdndar 802.11. Por el uso indebido de los términos (y por
razones de marketing) el nombre del estandar se confunde con el nombre de la
certificacion. Una red Wi-Fi es en realidad una red que cumple con el estandar 802.11].2
[En la préactica, Wi-Fi admite ordenadores portatiles, equipos de escritorio, asistentes
digitales personales (PDA) o cualquier otro tipo de dispositivo de alta velocidad con
propiedades de conexion también de alta velocidad (11 Mbps o superior) dentro de un
radio de varias docenas de metros en ambientes cerrados (de 20 a 50 metros en general)
o dentro de un radio de cientos de metros al aire libre. El estdndar 802.11 establece los
niveles inferiores del modelo OSI para las conexiones inalambricas que utilizan ondas

electromagnéticas, como se visualiza en la tabla 1, por ejemplo:

« La capa fisica (a veces abreviada capa "PHY") ofrece tres tipos de codificacion de

informacién.

« La capa de enlace de datos compuesta por dos subcapas: control de enlace l6gico
(LLC) y control de acceso al medio (MAC).

La capa fisica define la modulacion de las ondas de radio y las caracteristicas de
sefializacion para la transmision de datos mientras que la capa de enlace de datos define
la interfaz entre el bus del equipo y la capa fisica, en particular un método de acceso
parecido al utilizado en el estandar Ethernet, y las reglas para la comunicacion entre las

estaciones de lared
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Capa de enlace de datos|802.2

(MAC) |802.11
Capa fisica (PHY) HDsss FHSS Infrarrojo

Estandares de 802.11 - Tabla 1

Cualquier protocolo de nivel superior puede utilizarse en una red inaldmbrica Wi-Fi de la

misma manera que puede utilizarse en una red Ethernet].?

[Los distintos estandares Wi-Fi . Ver tabla 2

Nombre (Nombre Descripcion

lactiAndar

El estdndar 802.11 (llamado WiFi 5) admite un ancho de banda superior (el
rendimiento total maximo es de 54 Mbps aunque en la préactica es de 30 Mpbs).

oND 11~ hAsific

El estandar 802.11 es el més utilizado actualmente. Ofrece un rendimiento total

méaximo de 11 Mpbs (6 Mpbs en la préctica) y tiene un alcance de hasta 300

B02.11b  pWifi metros en un espacio abierto. Utiliza el rango de frecuencia de 2,4 GHz con tres

Combinacidn del [[El estandar combinado 802.11c no ofrece ningun interés para el pablico general.

Es solamente una version modificada del estandar 802.1d que permite combinar,

OND 11~ ON2 11 3:01 OND 1

El estandar 802.11d es un complemento del estandar 802.11 que esta pensado

para permitir el uso internacional de las redes 802.11 locales. Permite que

B02.11d  linternacionalizaci distintos dispositivos intercambien informacion en rangos de frecuencia segun

El estandar 802.11e esta destinado a mejorar la calidad del servicio en el nivel

de la capa de enlace de datos. El objetivo del estandar es definir los requisitos

B02.11e Mejora de Ia de diferentes paquetes en cuanto al ancho de banda y al retardo de transmision
El 802.11f es una recomendacion para proveedores de puntos de acceso que

permite que los productos sean mas compatibles. Utiliza el protocolo IAPP que

le permite a un usuario itinerante cambiarse claramente de un punto de acceso a|

ntro miantrac aoctd an mowvimionta cin imnartar niid marecac da niintne do arcacn

El estandar 802.11g ofrece un ancho de banda elevado (con un rendimiento total

maximo de 54 Mbps pero de 30 Mpbs en la practica) en el rango de frecuencia

de 2,4 GHz. El estandar 802.11g es compatible con el estandar anterior, el

El estdndar 802.11h tiene por objeto unir el estandar 802.11 con el estandar,

europeo (HiperLAN 2, de ahi la h de 802.11h) y cumplir con las regulaciones

oNna 11 h
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El estandar 802.11i esta destinado a mejorar la seguridad en la transferencia de|
datos (al administrar y distribuir claves, y al implementar el cifrado y la|

802 11i autenticacion). Este estandar se basa en el AES (estandar de cifrado avanzado) v
802.11Ir El estindar 802.11r se elabor6 para que pueda usar sefiales infrarrojas. Este
petdndar co ha vmiolin tecnnldnicaments nhenletn

802.11j

roniilacidn alirnnoa

lEI estandar 802.11j es para la regulacién japonesa lo que el 802.11h es para Id

Estandares de WiFi - Tabla 2

También es importante mencionar la existencia de un estandar llamado "802.11b+".
Este es un estandar patentado que contiene mejoras con respecto al flujo de datos. Por
otro lado, este estandar tiene algunas carencias de interoperabilidad debido a que no es

un estandar IEEE.

Rango y flujo de datos

Los estandares 802.11a, 802.11b y 802.11g, llamados "estandares fisicos"”, son
modificaciones del estdndar 802.11 y operan de modos diferentes, lo que les permite
alcanzar distintas velocidades en la transferencia de datos segun sus rangos. Ver tabla 3

Estandar |[Frecuencia Velocidad Rango
WiFi a (802.11a) 5 GHz 54 Mbit/s 10m

\WiFi B (802.11b) 2.4 GHz 11 Mbit/s 100 m
WiFi G (802.11b) 2.4 GHz 54 Mbit/s 100 m

Rango de flujo de datos - Tabla 3

802.11a El estandar 802.11 tiene en teoria un flujo de datos maximo de 54 Mbps,
cinco veces el del 802.11b y s6lo a un rango de treinta metros aproximadamente. El

estandar 802.11a se basa en la tecnologia llamada OFDM (multiplexacion por division de
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frecuencias ortogonales). Transmite en un rango de frecuencia de 5 GHz y utiliza 8
canales no superpuestos. Es por esto que los dispositivos 802.11a son incompatibles con
los dispositivos 802.11b. Sin embargo, existen dispositivos que incorporan ambos chips,

los 802.11ay los 802.11b y se llaman dispositivos de "banda dual™. Ver tabla 4

Velocidad Rang
IhirmantA+inn Lonlla

54 Mbit/s 10 m
48 Mbit/s 17m
36 Mbit/s 25 m
24 Mbit/s 30 m
12 Mbit/s 50 m
6 Mbit/s 70 m

802.11a - Tabla 4

802.11b El estandar 802.11b permite un maximo de transferencia de datos de 11 Mbps
en un rango de 100 metros aproximadamente en ambientes cerrados y de mas de 200
metros al aire libre (0 incluso més que eso con el uso de antenas direccionales). Ver tabla
5

Velocidad Rango Rango (al
Ihinaotdtina aiva lilhea) |
11 Mbit/s 50 m 200 m
5,5 Mbit/s 75m 300 m
2 Mbit/s 100 m 400 m
1 Mbit/s 150 m 500 m

802.11b - Tabla 5
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g El estandar 802.11g permite un mé&ximo de transferencia de datos de 54 Mbps en
rangos comparables a los del estandar 802.11b. Ademas, y debido a que el estandar
802.11g utiliza el rango de frecuencia de 2.4 GHz con codificacion OFDM, es compatible
con los dispositivos 802.11b con excepcion de algunos dispositivos més antiguos. Ver
tabla 6] .°

Velocidad Rango Rango
I (al aire

54 Mbit/s 27 m 75m

48 Mbit/s 29 m 100 m

36 Mbit/s 30m 120 m

24 Mbit/s 42 m 140 m

18 Mbit/s 55 m 180 m

12 Mbit/s 64 m 250 m

9 Mbit/s 75m 350 m

6 Mbit/s 90 m 400 m

802.11g - Tabla 6

Elementos de una WLAN

Antena

Una antena es un dispositivo disefiado con el objetivo de emitir o recibir ondas
electromagnéticas hacia el espacio libre. Una antena transmisora transforma voltajes
en ondas electromagnéticas, y una receptora realiza la funcién inversa. En otras palabras
una antena es un transductor que transforma energia eléctrica en electromagnéticay

viceversa.

Existe una gran diversidad de tipos de antenas, dependiendo del uso al que van a ser
destinadas. En unos casos deben expandir en lo posible la potencia radiada, es decir, no
deben ser directivas (ejemplo: una emisora de radio comercial o una estacion base de
teléfonos moviles), en otras ocasiones deben serlo para canalizar la potencia en una

direccion y no interferir a otros servicios (antenas entre estaciones de radioenlaces).



Una antena también es la que esta integrada en la tarjeta de red inaldmbrica para

conectarse a las redes Wi-Fi.

Parametros de una Antena

Las antenas se caracterizan por una serie de pardmetros, los cuales se describen a

continuacion:

Diagrama de radiacion.- Es la representacion grafica de como esta distribuidala

energia alrededor de una antena.

e Ancho de Banda.- Es el rango de frecuencias en el cual se considera que la antena
operaaceptablemente.

Directividad

e Omnidireccionales.- Radia igual en todas las direcciones.

e Isotropica.- Es una antena tedrica con un patrén de radiacion uniforme en las 3

dimensiones.

e Direccionales.- Son aquellas antenas que radian en una direccion

determinada como por ejemplo: Yagi, Parabdlicas, de Panel, etc.

Ganancia.- Es una medida de qué tan bien una antena focaliza/dirige la energia de

RF en una direccion determinada.

Eficiencia.- Es la relacion entre la potencia radiada y la potencia de transmision.

Impedancia de Entrada.- Es la impedancia de la antena en sus terminales. Otra

definicion: es la relacion entre la tension y la corriente de entrada.



Anchura de Haz.-Es el ancho medido en grados del I6bulo principal de radiacién,

medido en los puntos de Y2 potencia (-3dB).

Polarizacién.- Es la orientacién del campo eléctrico radiado por la antena, es la
orientacion fisica del elemento de la antena que emite la energia de RF.

Resistencia de Radiacion.- La resistencia de radiacion es igual a la relacién entre

la potencia radiada por la antena y la corriente al cuadrado en el punto de alimentacion.

Diversidad.- Es la operacion simultanea de 2 o mas sistemas o partes de un sistema en

condiciones diferentes, para mejorar la confiabilidad del sistema. Existen dos tipos:

e Diversidad de espacio (més usadaen WLAN)
¢ Diversidadde frecuencia

En la figura 2 se ilustran una antena parabdlica y una tarjeta de red inalambrica.

[Antena Parabdlica — Tarjeta de red].”

Figura 2

Access Point



Un punto de acceso inaldmbrico WAP (Wireless Access Point) o AP es un dispositivo
que interconecta dispositivos de comunicacion inalambrica para formar una red
inalambrica. Normalmente un AP también puede conectarse a una red cableada, y puede
transmitir datos entre los dispositivos conectados a la red cableada y los dispositivos
inalambricos. Muchos AP’s pueden conectarse entre si para formar una red ain mayor.
El punto de acceso recibe la informacion, la almacena y la transmite entre la WLAN y
la LAN cableada. Un Unico AP puede soportar un pequefio grupo de usuarios y puede
funcionar en un rango de al menos treinta metros y hasta varios cientos de metros. Este
0 su antena normalmente se colocan en alto pero podrian colocarse en cualquier lugar
en que se obtenga la cobertura de radio deseada. En la figura 3 se muestran algunos
AP’s,

[Access Point]. 8

Figura 3

Routers

El “enrutador” en inglés router conocido también como direccionador o encaminador es
un dispositivo de hardware para interconexion de red de computadores que opera en la

capa tres (capa red) del modelo OSI. Un enrutador es un dispositivo para la

interconexion de redes informaticas que permite asegurar el enrutamiento de paquetes
entre redes o determinar la mejor ruta que debe tomar el paquete de datos. En la figura

4 se indican algunos de ellos.



[Routers]..

Figura 4

Wireless Router

Un router inaldmbrico es un dispositivo que realiza las funciones de un router, pero
también incluye las funciones de un AP inaldmbrico. Puede funcionar en una red LAN
cableada, una red LAN inaldmbrica sola, o una mezcla entre red cableada e inalambrica.

Los Wireless Routers realizan las siguientes funciones (Ver figura 5):

e AP (AccessPoint).
e Switch LAN

e Router

e Proxyserver
e DHCPClient
e DHCP Server

e Firewal

[Wireless Router]..10

] Figura 5
Switches

Un conmutador o switch es un dispositivo digital de logica de interconexion de redes
de computadores que opera en la capa 2 (capa enlace) del modelo OSI. Su funcion es

interconectar dos o méas segmentos de red, de manera similar a los



puentes (bridges), pasando datos de un segmento a otro de acuerdo con la direccion

MAC de destino de las tramas en la red.

Los conmutadores se utilizan cuando se desea conectar multiples redes, fusionandolas

en una sola. Al igual que los puentes, dado que funcionan como un filtro en la red,

mejoran el rendimiento y la seguridad de las LAN. Ver figura 6.

[Switches].."

Figura 6

Adaptadores de red inalambrica

Adaptador de red inaldmbrica o NIC (Network Interface Card) tarjeta de interfaz de red,
permite la intercomunicacion entre equipos sin la necesidad de cables. Hay diversos
tipos de adaptadores de red inalambrica en funcion de la topologia que se utilice en la

red inalambrica. Los més conocidos son :

e USB
e Mini-PCI
e PCMCIA

ata da rad inalamhrina DOMCIAT 1

En la figura 7 se ilustra una PCMCIA.



[Tarj2

Figura 7

Cables

Cable Coaxial.- Es utilizado para transportar sefiales eléctricas, posee dos conductores
concentricos uno central llamado vivo, encargado de llevar la informacién y uno exterior

de aspecto tubular llamado malla o blindaje, que sirve como referencia de tierra.

El conductor central puede estar constituido por un alambre s6lido o por varios hilos

retorcidos de cobre; mientras que el exterior puede ser una malla trenzada, una ldmina

>

enrollada o un tubo corrugado de cobre o aluminio, como se indica en la figura 8:
[Cable Coaxial RG-58/U]. 13
Figura 8

Cable de Pares Trenzados.- El cable de pares trenzados es una forma de conexion en
la que los aisladores son entrelazados para tener menores interferencias, aumentar la
potencia y disminuir la diafonia de los cables adyacentes, se ilustra uno de ellos

en la siguiente figura 9:

[Cable de Pares Trenzados]..14

Figura 9



Existen diversos tipos de pares trenzados a continuacion se detalla algunos de ellos:

e UTP Unshielded Twisted Pair (Cablede Pares Trenzados
No Blindado). Ver tabla 10

[Cable UTP]. 15

Figura 10

e FTP Foiled Twisted Pair (Cable de Pares Trenzados Apantallado). Ver figura 11

- Forro exterior

- Pantalla de aluminio
- Alambre de drenaje

- Membrana protectora
- Par trenzado solid

VhWN W

[Cable FTP]..16

Figura 11

e STP Shielded Twisted Pair (Cable de Pares Trenzados Blindado). Ver figura 12

Revestimiento exteriar| (Par trenzado,

\ Brardeie de papes nw\ = P —

[Cable STP]..17

Figura 12



e ScTP Screened Twisted Pair. Se ilustra en la figura 13 :

Envoltura
* 8andaje Trenzado Blindaje depape!
"‘;m Pares trenzados

> 22T~
A P o
T S SSSSSSSSSS -
S SN SERRee

[Cable ScTP]..18

Figura 13

e SsTP Screened Shielded Twisted Pair. Se ilustra en la figura 14:

Tinned Copper Braiding

Conductor

Jacket \ 7 :
NS

Alu/Polyester Tape

[Cable SsTP]. 10

Figura 14

Conectores

Un conector es un hardware utilizado para unir cables o para conectar un cable a un
dispositivo, por ejemplo para conectar un cable de médem a una computadora. La

mayoria de los conectores pertenece a uno de los dos tipos existentes:

e Macho

e Hembra.

El conector macho se caracteriza por tener una o mas clavijas expuestas; los conectores
hembra disponen de uno o mas receptaculos disefiados para alojar las clavijas del

conector macho.



Conector tipo N

Los conectores tipo N son conectores roscados para cable coaxial, funcionando dentro
de especificaciones hasta una frecuencia de 11 GHz. Se adapta a un amplio rango de
cables coaxiales, medios y miniatura. Existen en grado comercial, industrial y

militar, son de dos tipos: estandar y corrugado.

Conectores N estandar:

e Impedancia: 50Q.

e Frecuencia:0-11 GHz

e Tensién maximade pico: 1.500 V

¢ Relacién de onda estacionariaentre 0y 11 GHz:

Conectores N corrugados:

e Impedancia: 50Q
e Pérdidasde retorno:

33 dB (1-2 GHz)
28 dB (2-3 GHz)

e Tensién maxima (RMS): 707 V

e Frecuencia:0-11 GHz

Conector RJ-45

RJ-45 es una interfaz fisica cominmente usada para conectar redes de cableado
estructurado, (categorias 4, 5, 5e, 6y 6a). RJ es un acronimo inglés de Registered

Jack que a su vez es parte del Cédigo Federal de Regulaciones de Estados Unidos. Posee



ocho "pines™ o conexiones eléctricas, que normalmente se usan como extremos de cables

de par trenzado. Ver figural5

[Conector Macho Conector Hembra]. 20

Figura 15

Conectores RJ-45 macho y hembra

Es utilizado comdnmente con estandares como TIA/EIA-568B (figura 1.26), que define
la disposicién de los pines. Una aplicacion comun es su uso en cables de red Ethernet,
donde suelen usarse 8 pines (4 pares). Otras aplicaciones incluyen terminaciones de

teléfonos (4 pines o 2 pares). Ver figura 16
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Seguridad

Al no ser una red cableada cualquier persona que esté dentro del area de coberturay

que tenga un equipo inalambrico puede detectar la red.

Los mecanismos de seguridad bésica que se usa en las redes WLAN son:

e Bloquear la difusion del SSID (Service Set Identifier)

e No utilizar asignacion de IP’s mediante DHCP (Dynamic Host Configuration
Protocol)

e Filtros: MAC (Media Access Control), IPy puertos TCP (Transmission Control
Protocol) y UDP (User Datagram Protocol)

Filtro MAC

Consiste en programar el punto de acceso a la red para que acepte dispositivos con
direcciones MAC especificas, sabiendo que no puede repetirse ninguna MAC en la red.

Este mecanismo no es muy confiable ya que gracias al mac spoofing es vulnerable.

WEP (Wired Equivalent Protocol)

Es el primer protocolo de cifrado incluido en el estandar IEEE 802.11, proporciona un
cifrado a nivel 2, basado en el algoritmo de cifrado RC4 que utiliza claves de 64 bits (40
bits méas 24 bits del vector de iniciacion 1V) o de 128 bits (104 bits méas 24 bits del 1V).

El mensaje encriptado C se determina utilizando la siguiente formula: C = [M

[[ICV (M)] + [RC4 (K ||IV)] donde: || es un operador de concatenacion y + es un operador
XOR.

Este protocolo esta en desuso debido principalmente a:
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e Debilidades del algoritmo RCA4 dentro del  protocolo WEP debidoa

la construccion de la clave.
e Los IV 'ssondemasiado cortosy se permite la reutilizacién de 1V.

e No existe una comprobacion de integridad apropiada. Siendo la principal razén que
es muy facil “hackear” una red protegida por WEP. A continuacién en la figura se

ilustra el Escenario WEP.

il

Clave WEP
Clave WEP 1,2 ma MAC WiFi con Trama MAC Ethernet

Datos datos protegidos , con datos en claro
Algoritmo RC4 | Algoritmo RC4 [ >

[Escenario WEP]. 22
Figura 17

WPA/WPAZ2 (Wi-Fi Protected Access)

WPA.- Mecanismo propuesto por la Wi-Fi Alliance, mejora la codificacion de datos
usando TKIP (Temporal Key Integrity Protocol) y proporciona autentificacion de
usuarios (IEEE 802.1X). WPA implementa la mayoria del estandar IEEE 802.11i,y fue
creado como una medida intermedia para ocupar el lugar de WEP mientras 802.11iera

finalizado.
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Para no obligar al uso de tal servidor para el despliegue de redes, WPA permite la
autenticacion mediante clave compartida ([PSK], Pre-Shared Key), que de un modo

similar al WEP, requiere introducir la misma clave en todos los equipos de la red.

WPAZ2.- Una vez finalizado el nuevo estandar 802.11i se crea el WPA2 basado en este.
WPA se podria considerar de "migracién”, mientras que WPAZ2 es la version certificada
del estandar de la IEEE.

La alianza Wi-Fi llama a la version de clave pre-compartida WPA-Personal y WPA2-
Personal y a la version con autenticacion 802.1x/EAP como WPA- Enterprise y WPA2-

Enterprise. A continuacion se ilustra en la figura 18 el Escenario WPA.

~
= ~

N

Servidor de
autentificacion

Solicitante Autentificador

Cliente inalambrico Intermediario entre el
cliente inalambrico y
el servidor de

Sistema de
autenticacién que
guarda la informacién

autentificacion. relacionada con los
Punto de Acceso. usuarios y las
autentificaciones
activas

[Escenario WPA]..z

Figura 18

DIRECCIONAMIENTO IP

[Una direccion IP es una serie de numeros asociadas a un dispositivo (generalmente una

computadora), con la cual es posible identificarlo dentro de una red configurada
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especificamente para utilizar este tipo de direcciones (una red configurada con el

protocolo IP).

Como Internet es una red basada en el protocolo IP toda computadora o dispositivo
conectado a esta, deben ser asociados a una direccién IP. Esta direccion identifica a ese
dispositivo univocamente y puede permanecer invariable en el tiempo o cambiar cada
vez que se reconecte a la red. Una direccion IP es estatica cuandono varia, y es direccion
IP dindmica cuando cambia en cada conexion. La direccién IP es en un nimero de 32
bits que en la practica vemos siempre segmentado en 4 grupos de 8 bits cada uno

(XxX.XXX.XxX.XxX). Cada grupo de 8 bits varia de 0-255 y estan separados por un punto.

La direccion IP identifica de manera Unica cada host en su propia red. Dos host de una
red no pueden tener la misma direccidon IP. Dos equipos pueden tener la misma direccion
IP si se encuentran en redes distintas no visibles entre ellas, sin ningun camino posible
que las comunique. Cuando accedemos a Internet nuestra computadora obtiene una
direccion IP (pablica) Unica en toda Internet en ese momento. Cada equipo conectado a
Internet tiene una direccidn IP asignada, que es distinta a todas las demaés direcciones IP

que estan activas en ese momento en todas las redes visibles por la maquina.

Aunque el namero de direcciones IP posibles parezca muy elevado, en realidad
actualmente hay agotamiento de direcciones IP. Hay que sefialar varios conceptos

relativos a los tipos de direcciones IP:
Segun el ambito:

e Direcciones IP publicas.
e Direcciones IP privadas (reservadas). Segun laasignacion:
e Direcciones IP estéaticas (fijas).

e Direcciones IP dindmicas.
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Decimos que una direccion IP es publica cuando es visible en todo Internet. Cuando
accedemos a Internet desde nuestro equipo obtenemos una direccion IP publica
suministrada por el proveedor que nos da conexién a Internet. Nuestro equipo es
accesible desde cualquier otro equipo conectado a Internet. Para conectarse a Internet es

necesario tener una direccion IP pablica.

Las direcciones IP privadas se han reservado para los puestos de trabajo de las empresas.
Una direccion IP privada solo es visible en su propia red (LAN) o en otras redes privadas
interconectadas por routers. Los equipos con direcciones IP privadas no son visibles
desde Internet, sin embargo estos pueden acceder a Internet mediante un dispositivo con
una direccion IP puablica. Desde Internet sélo es visible el (router, proxy) pero no los

equipos con direcciones IP privadas.

Una direccidn IP estatica es aquella cuyo numero es siempre el mismo. Las direcciones
IP publicas y estaticas son las que utilizan los servidores de los proveedores de Internet
para que siempre estén localizables en la misma direccién. Estas direcciones IP hay que
contratarlas a la autoridad correspondiente.

Las direcciones IP dindmicas son aquellas que utilizan un namero distinto cada vez que
se conecte a Internet. Los proveedores de Internet utilizan direcciones IP dindmicas y
publicas para dar acceso a sus clientes. Los proveedores suelen tener més clientes
que direcciones IP contratadas, asi que cuando un cliente se conecta se le asigna una
direccion IP puablica dindmica que no esté siendo utilizada en ese momento por otro
cliente. Cuando el cliente se desconecta su direccion IP queda libre para otro cliente. Es

muy improbable que todos los clientes de un proveedor se conecten simultaneamente.

CLASES DE RED

31



Hay tres clases de direcciones IP que una organizacion puede recibir de parte de la
Internet Corporation for Assigned Names and Numbers (ICANN): clase A, clase B y
clase C. En la actualidad, ICANN reserva las direcciones de clase A para los gobiernos
de todo el mundo y las direcciones de clase B para las medianas empresas. Se otorgan
direcciones de clase C para todos los demas solicitantes. Cada clase de direccion permite

un cierto nimero de redes y de computadoras dentro de estas redes. Ver tabla 7

CLASES DE
Clase Total Computadoras por
de Red . de Red
A 1a126 255.0.0.0 126 16 777 214
B 128 a 191 255.255.0.0 16 384 65 534
C 192 a 223 255.255.255.0 2 097 152 254
D 224 a 239 N/A 16
E 240 a 254 N/A 7

Clases de redes - Tabla 7

Clase A

En las redes clase A los primeros 8 bits de la direccion son usados para identificar la

red, mientras los otros 24 bits son usados para identificar a las computadoras.

Una direccién IP de clase A permite la existencia de 126 redes y 224 _5 computadoras,
esto es 16777214 computadoras por red. Esto pasa porque para las redes clase A fueron
reservadas por la IANA (Internet Assigned Numbers Authority) los IDs "0"y "127".
Ver tabla 8
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0 | X000000x | X0000000x | X000k

Red Computadoras

Clase A - Tabla 8

Clase B

En las redes de clase B los primeros dos campos de la direccion es decir 16 bits son

usados para identificar la red y los Gltimos dos campos los restantes 16 bits, identifican

las computadoras dentro de estas redes.

Una direccién IP de clase B permite la existencia de 16384 redes y 216 _ 2, 065534

computadoras por red. El ID de estas redes comienza con "128.0" y va hasta

"191.255". Ver tabla 9

10 | Xo0000¢ | X0000000¢ | X0000000X

X000

Red Computadoras

Clase B - Tabla9

Clase C

En las redes de clase C utilizan los tres primeros campos de 8 bits cada uno es decir 24

bits de direccion como identificador de red y sélo el ultimo campo de 8 bits para

identificar las computadoras.
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Una direccion IP de clase C permite la existencia de 2097152 redes y 216 _ 2, es decir
254 computadoras por red. EI ID de este tipo de red comienza en "192.0.1" y terminaen
"223.255.255”. Ver tabla 10

110 | Xo000x | X0000000x | X0000000X | X0000000K

Red Computadoras

Clase C - Tabla 10

En las redes de clase D todos los campos son utilizados para identificar una red y sus
direcciones van de "224.0.0.0" hasta "239.255.255.255" y son reservados para los

llamados multicast.

MASCARA DE DIRECCION IP

La méscara de red es una combinacion de bits que sirve para delimitar el ambito de una
red de computadoras. Su funcién es indicar a los dispositivos qué parte de la direccion

IP es el nimero de la red, incluyendo la subred, y qué parte es la correspondiente al host.

Funcionamiento

Béasicamente, mediante la mascara de red una computadora (principalmente la puerta
de enlace, router) podré saber si debe enviar los datos dentro o fuera de las redes. Por
ejemplo, si el router tiene la direccion IP 192.168.1.1 y mascara de red 255.255.255.0,
entiende que todo lo que se envia a una direccion IP que empiece por 192.168.1 va para
la red local y todo lo que va a otras direcciones IP, para fuera (internet, otra red local

mayor).
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Supongamos que tenemos un rango de direcciones IP desde 10.0.0.0 hasta
10.255.255.255. Si todas ellas formaran parte de la misma red, su mascara de red seria:
255.0.0.0. También se puede escribir como 10.0.0.0/8

La representacion utilizada se define colocando en 1 todos los bits de red (mascara
natural) y en el caso de subredes, se coloca en 1 los bits de red y los bits de host usados
para crear las subredes. Asi, en esta forma de representacion (10.0.0.0/8) el 8 seria la
cantidad de bits puestos a 1 que contiene la mascara en binario, comenzando desde la
izquierda. Para el ejemplo dado (/8), seria 11111111.00000000.00000000.00000000 y

en su representacion en decimal seria 255.0.0.0.]...%

CAMARAS IP

[Las camaras IP, son video camaras de vigilancia que tienen la particularidad de enviar
las seflales de video y en muchos casos audio, pudiendo estar conectadas directamente
a un Router ADSL, a un concentrador de una Red Local para poder visualizar en directo

las iméagenes, dentro de una red local (LAN), o a través de

cualquier equipo conectado a Internet (WAN) pudiendo estar situado en cualquier parte

del mundo.

Las Camaras IP son un nuevo concepto de seguridad y vigilancia. Una camara IP es una
camara que emite las imagenes directamente a la red. Debido a su eficiencia y eficacia,
se puede utilizar una PC o un servidor estandar para el funcionamiento del software
central de monitoreo y de esta manera poder realizar la visualizacion centralizada. Una
camara de red puede tener una gran variedad de funciones, entre las mas importantes

tenemos:
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e Activacion mediante movimiento de la imagen.

e Control remoto para mover la camara y apuntar a una zona Programacion de una
secuencia de movimientos en la propia camara Posibilidad de guardar y emitir los

momentos anteriores a un evento.

e Lascamaras IP permiten ver en tiempo real qué estd pasando en un lugar, aunque
esté a miles de kilometros de distancia. Son cdmaras de video de gran calidad que
tienen incluido un computador a través del que se conectan directamente a una red.

Una camara IP es un dispositivo que contiene:

e Unacamarade video de gran calidad, que capta las imagenes.
e Un chip de compresion que prepara las imagenes para ser transmitidas por la red.

e Un computador que se conecta por si mismo a la red.

Una camara IP, se describe como una camara y un computador combinados para formar
un Unico dispositivo. Los componentes principales que integran este tipo de camaras

son: un sensor de imagen, uno 0 mas procesadoresy la memoria.]...?
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CAPITULO III. DESARROLLO DEL PROYECTO

3.1 DESARROLLO DEL PROYECTO

El proyecto se destina a la instalacion de un sistema de video vigilancia , que abarque la
totalidad del area del campus de la Universidad, el cual se implementara por etapas
incluyendo las zonas edificadas, el cerco perimétrico interno, y areas libres del terreno,
sefialando la ubicacion de cadmaras para su instalacion progresiva de acuerdo a los
maodulos que se detallaran mas adelante el proyecto incluye ademas la instalacion de
otros medios electrénicos de seguridad tales como: Cerco eléctrico, sensores, alarmas

locales y a distancia, y el equipamiento basico del personal de seguridad.

3.2 PROCESO DE IMPLEMENTACION DEL PROYECTO

La implementacién del Circuito Cerrado de Television se debera iniciar, con un grupo
de camaras en puntos criticos destinadas a brindar cobertura perimétrica y control de
acceso al Campus Universitario, ademéas de controlar el area de parque y las vias

principales de transito peatonal y vehicular.

La implementacién requiere ser completada con la sefializacion del campus y las

disposiciones administrativas necesarias para el uso adecuado del sistema.

3.3 ACCESO A LA INFORMACION

La informacion generada por el sistema de video vigilancia en forma de imagenes es

almacenada en un disco duro por periodos de tiempo definido. Ademas la supervision
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de imégenes se podra realizar de manera remota accediendo al sistema via internet, PC

o teléfono celular, mediante el empleo de una clave secreta de acceso.

3.4 INGENIERIA DELPROYECTO

El proyecto considera la Instalacion de camaras de video vigilancia dispuestas en
diferentes puntos del Campus universitario con el proposito de mejorar la seguridad del

lugar.

El sistema debera contar con una sala de control ubicada en un ambiente en el edificio
del rectorado desde este lugar se tendera una red alambrica hasta los puntos de camaras.

Complementado con un circuito de alarma sonora y pulsadores de alarma a distancia.

El tendido de la red aldmbrica esta previsto para la instalacion futura de un mayor

namero de camaras.

Proceso de implementacioén del sistema:

1. Trazado y replanteo del plano de ubicacién de camaras y tendido de redes del
sistema.

2. Localizacién de los puntos donde se deberan instalar las camaras las que podran ser
del tipo fijas 0 moviles de acuerdo a la necesidad del lugar.

3. Montaje de las camaras e integracion al software.
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4. Simulacrosy puesta a punto de los equipos.

3.5 COMPONENTESDEL SISTEMA. SALA DECONTROL

Ambiente de 25 m2 minimo con electricidad y punto de acceso a Internet.

La sala debera contener 02 monitores LSD de 39, Servidor , switcher de acometida para

24 entradas, central de alarma.

El sistema debe permitir el control por Internet.

RED ALAMBRICA

Instalacion de cableado de comunicacion (coaxial) entre la sala de control y los puntos
de camaras. Dicho cableado serd conducido por ductos y de manera aérea apoyada al
sistema de postes de iluminacién, instalando postes nuevos en los puntos que lo

requieran.

Deben estar dotadas de un dispositivo para el registro de las condiciones climéticas y
ambientales del lugar.

ALARMA LOCAL SONORA VISUAL (12V)

Del tipo sirena electronica de tono variado (100W) operado desde diferentes estaciones

y central de control de 8 zonas (aldmbrico ,pulsadores del tipo boton anti panico).
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ALARMA A DISTANCIA.

La sefial de alarma se transmite a través de Internet o linea telefénica dedicada, la sefal
es registrada en dispositivo instalado en el punto de destino (PNP,CBP) y en la sala de

Control del Campus.

CARACTERISTICAS MINIMAS DE LOS EQUIPOS

Pantalla LCD 39 alta Definicion.

Domos de cdmaras moviles dia y noche minimo 0,1 Lux y housing para proteccion de

camaras.

Cémaras fijas dia y Noche minimo 0,1 Lux y housing para proteccion de cadmaras.
Software de operacion, control, monitoreo, respaldo y grabacion.

Equipos de ultima generacion.

Software de Centro de Control que permita conectar Camaras de Seguridad y controlar
sus funciones, asi como mover las Camaras, ver las grabaciones y grabar en equipo

remoto.

Busqueda y Reproduccién. Permitir realizar basqueda y Visualizar tanto en el equipo
DVR como remotamente las grabaciones por Fecha/Canal/Archivo horario y camaras que

se deseen.

Acceso remoto via Web. Permitir visualizar y controlar movimiento remoto de las

camaras, sin Necesidad de instalar software especial.

Extraccién y backups (USB o DVD) .Debe considerar la exportacion a algunos medios

tales como memorias USB, disco Duro USB o DVD.
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Visualizacion de Camaras

Debe permitir disponer de diferentes presentaciones de Camaras de Seguridad en

pantalla, modo ventana o pantalla completa.:

— 1 cdmara — 2 camaras — 4 camaras — 8 camaras

3.6 DISTRIBUCION E INSTALACION DE CAMARAS.
Instalacion Por Mdédulos Etapas.

El nimero de cémaras requeridas para el lugar estd relacionado con el Avance
constructivo y de ocupacion de los espacios. Ademas del nivel de exposicion a posibles
Riesgos Identificados tales como. Amenaza de Intrusion, Robos, dafios a la propiedad,
incendios etc. Para garantizar la efectiva aplicacion del sistema las camaras se instalarian
por etapas. Con el fin de Avanzar de manera progresiva de un sistema de Vigilancia

Humana, a un Sistema de video Vigilancia.

Las camaras se instalaran en espacios Abiertos definidos como Exteriores. E interiores

para lugares Cerrados o de acceso restringido.

Para definir la correcta ubicacién de las cdmaras se aplican diferentes criterios de

valoracion de los lugares a vigilar destacando:

e Lugares peligrosos. Tales como; Vias de Accesos, Muro perimétricos, Patios

Estacionamientos
e Lugares con Contenido valioso; Libros, Documentos Computadoras etc.

e Lugares con contenido peligroso; Insumos quimicos, Combustibles etc.

31



Datos generales

El proyecto considera la instalacion de cdmaras Analdgicas y digitales trabajando en red
Alambrica. Todas las cAmaras estaran provistas de lentes para trabajar en condiciones
de escasa iluminacién (0.1 Lux) Filtro de Corte IR, Compresion H.264.CMOS (Para

utilizacién en ambientes de luz cambiante.

Las cémaras estaran provistas de Carcasas herméticas para protegerlas de las

inclemencias del clima asi como de seguros anti vandalicos.

Los procesadores se utilizan para el procesamiento de la imagen, la compresién, el

analisis de video y para realizar funciones de red.

La memoria se utiliza para fines de almacenamiento del software de la cAmara y para la
grabacion local de secuencias de video.

Las camaras IP pueden configurarse para enviar video a través de una red IP para
visualizacion o grabacion, ya sea de forma continua o en horas programadas.
Las imagenes pueden ser capturadas con formato: JPEG, MPEG-4, etc., utilizando

distintos protocolos de red.

Existe una serie de elementos de la camara que repercuten en la calidad de laimageny

el campo de vision.

Entre estos elementos se tiene:
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La sensibilidad luminica (medida en luxes) que es el nivel de iluminacion méas bajo en

el que una cdmara produce una imagen aceptable.

Cuanto mas baja es la especificacion de lux, mejor es la sensibilidad luminica de la

camara.

Normalmente, es necesario un minimo de 200 lux para iluminar un objeto de manera

que se pueda obtener una imagen de buena calidad.

En general, cuanta més luz reciba el objeto, mejor es la imagen.

El tipo de objetivo, que permite definir el campo de vision, controlar la cantidad de luz

y el enfoque.

El tipo de sensor de imagen que registra la cantidad de luz a la que se expone un objeto

y la convierte en un nimero de electrones.

Cuanto més brillante es la luz, més electrones se generan.

La técnica de barrido, el barrido entrelazado y el barrido progresivo son las dos técnicas
disponibles actualmente y muestran la informacion producida por los sensores de

imagen.

En la actualidad existen camaras IP inalambricas, que permiten una conexién
inalambrica a la red, siendo esta caracteristica una ventaja en los sistemas de video

vigilancia en especial en los siguientes escenarios: ambientes con cambios frecuentes,

33



auditorios, sala de reuniones, espacios abiertos, instalaciones temporales, instalaciones

en edificaciones antiguas.
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CAPITULO IV. CALCULOS DE INGENIERIA

ZONA DE COBERTURA DEL SISTEMA DE VIDEO VIGILANCIA

La Universidad tiene desde una de las Facultades hacia el otro extremo

aproximadamente 200 metros de largo como muestra la siguiente figura 19:

fess s 3 Bl % .
i | B AT
‘W\M|Pm|dub|mdemc\l)‘m Q
||| Mde la ditandia entre dos puntos en ¢ suelo.

Longtud: 191,46 Meos [+
Drrecodn: 349,54 grados

=

Tomada de Google Earth

Figura 19
ANCHO DE BANDA

El ancho de banda tedrico a utilizar, sin formato de compresion y sin tomar en cuenta el
tamafio real de bits a transmitirse. Se tomaré en cuenta una resolucién de 704 x 480

pixeles, 24 bits por pixel (color real) y una frecuencia de 10 imégenes por segundo.
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: bit
1 ! (Imagenes)=24 p+ X 337920 pixeles = 8110080

xel Imagen
2 R =! (imagen) X frecuencia
3 R=8110080 0 _x 10 Imagenes_ g4 4ypos
Imagen Segundo
4

AB1 camara = 81, 11Mbps

Para determinar el ancho de banda real es necesario considerar el tamafio real de bits a
transmitir, por lo cual se toma de referencia la trama Ethernet y la sobrecarga generada.
Los factores que influyen en el céalculo del ancho de banda real para la transmisién de
video son:

e Elnumerode imagenes/s.

e Laresoluciénde laimagen.

e Elformato de compresion.

e ElnUmerode cAmaras.

Las técnicas de compresion actualmente mas utilizadas son Motion JPEG y MPEG- 4.

Por medio de la compresion se puede reducir el tamafio del archivo con una afectacion

minima en la calidad de la imagen. A continuacion se muestra en la tabla

11 algunos valores tipicos de compresion de una imagen promedio realizada por una

camara AXIS.

Nivel de Compresion vs. Resolucion.
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NIVEL DE COMPRESION
. Bajo Medio Alto
PAL 352x288 12 8 KB 4 KB
PAL 704x576 52 34 KB 20 KB
NTSC 352x240 10 7 KB 3 KB
NTSC 704x480 43 28 KB 13 KB

DATOS REFERENCIALES DE LA CAMARA AXIS

Nivel de Compresion vs. Resolucion - Tabla 11

A continuacion se presenta el procedimiento para el calculo del ancho de banda real
para una resolucién de 704 x 480, con un nivel de compresion medio y en formato M-

JPEG. Se siguen los siguientes pasos:

1. Célculodel nUmerode tramas:

A continuaciéon se presenta el procedimiento para el calculo del ancho de banda
real para una resolucion de 704 x 480, con un nivel de compresion medio y en
formato M-JPEG. Se siguen los siguientes pasos:

1) Calculo del numero de tramas:

Tamafiio de la aplicacion
Datos utiles de la trama Ethernet

# detramas =

6 #detramas = 28KB
1460bytes
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#detramas = 1963

8 % de tramas = 19

2) Calculo de |a sobrecarga que produce el paquete transmitido:

9 Sobrecarga total = #detramas X Sobrecarga frama Ethernet
10 Sobrecarga total = 19 X 66 bytes
1 Sobrecarga total = 1254 bytes

3) Calculo de los datos totales transmifidos:

12 Datos totales transmitidos = Tamano de la aplicacion + Sobrecarga total
13 Datos totales transmitidos = 28 Kbytes + 1254 bytes
14 Datos totales transmitidos = 28000 bytes + 1254 bytes

15 Datos totales transmitidos = 28254 bytes = 234 032Kbits = 234032 bits

4) Calculo del ancho de banda real:

Se usara una frecuencia de 10 imagenes por segundo que es el parametro

Admisible para video vigilancia.

234 032Kbits ¥ 10 imagenes

16 AB = B ——
1 CAMARA 1 imagen segundo

7 AB1 CAMARA =2 34Mbps
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Para que no exista problema en un futuro en cuanto a crecimiento del sistema se
calculara un ancho de banda con 6 camaras:

10 AB SISTEMA = AB1 CAMARA X 6 CAMARAS = 14,04 Mbps

1 AB SISTEMA = 14,04 Mbps

El ancho de banda que se manejard& en el sistema sera de
aproximadamente 14 Mbps.

ALMACENAMIENTO

Se tomaréa en cuenta algunos factores para calcular las necesidades de almacenamiento,
los cuales son:

e Elndmero de horas por dia en que la cAmara estara grabando.

e Tiempo de almacenamiento de los videos.

e Tipo de grabacion (deteccion de movimiento o grabacién continua).

e Tipode compresiony calidad de la imagen.

e ElnUmerode cAmaras

Se preve la capacidad de almacenamiento del sistema por el lapso de 7 dias (1 semana)
y se grabara continuamente. El célculo se lo realiza para una resolucionde 704x480
(NTSC) en formato Motion JPEG, a 10 iméagenes por segundo y con un nivel de
compresion alto, tamafio de imagen de 13 KB.(Datos tomados de la tabla de Nivel de
Compresion vs. Resolucion) Para el calculo de la Capacidad de almacenamiento se

siguen los siguientes pasos:

1. Sedeterminalacapacidad de almacenamiento por hora.
Capacidad por hora = Tamario de imagen X # de imagenes
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12 Capacidad porhora= __1°XB x 10 imagenes 3600
imagen segundo s6q
1 hora
21 Capacidad por hora =468 %
a
2. Sedetermina la capacidad por dia.
, . 468
22 Capacidad por dia = X 24
MB hora
hor s dia
a
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23 Capacidad pordia = 11232 ZAB_
ia

3. Se obtiene la capacidad necesaria para almacenar las grabaciones de una camara por el
lapso de 7 dias (1 semana).

Capacidad = Capacidad por dia X #dias a grabar

24 Capacidad =11232 MB X 7 dias

25 Capacidad = 78624 MB

Para que no exista problema en un futuro en cuanto a crecimiento del sistema se calculara

un almacenamiento con 6 camaras.
La capacidad total del sistema es:

26 Capacidad total del sistema = Capacidad de una camara X # camaras Capacidad total del

sistema = 78624 MB X 6 camaras

27 Capacidad total del sistema = 471,744 GB

Al valor de la capacidad total se debe incrementar un porcentaje del 20% debido al espacio

libre que debe tener el disco.

Capacidad total = 471,744 GB X 1.2

28 Capacidad total = 566, 093 GB

Como en el mercado existen discos duros que van desde 128 MB hasta 1.5 TB,

utilizaremos un disco estandar de 500 GB y un disco externo de 80 GB.
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PARAMETROS DEL SISTEMA DE VIDEO VIGILANCIA

Se podra acceder en tiempo real a cualquier camara del sistema desde la central de
monitoreo, ademas se grabara el video proveniente de las camaras durante un periodo de

tiempo programado con lo que se tendré un control total del mismo.

Se tendra la posibilidad de conectar el sistema de video vigilancia a Internet para aumentar

la opcion de vigilancia remota a traves de cualquier computador conectado a Internet.

Las camaras seran ubicadas estratégicamente de manera que no invadan la privacidad de
las personas que habitan en el conjunto. El software debe permitir la visualizacion y
grabacion del video en tiempo real.
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CALCULOS TEORICOS DEL ENLACE RADIO-ELECTRICO

Para determinar la distancia tedrica (alcance) de la red inalambrica. Cabe recalcar que se usa la

menor sensibilidad de recepcion de los equipos, en este caso de las camaras IP inaldmbricas

Margen = Potencia de Transmision [dBm] — Pérdidas en el cable TX [dB] + Ganancia de
ntena TX [dBi] - pérdida en la trayectoria del Espacio Abierto [dB] + Ganancia de Antena
RX [dBi]- Pérdida de Cable RX [dB] - Sensibilidad del receptor [dBm]

PTx —-0tTx+ GTx —FSL + GRx —0tRx—margen = Sensibilidadrx

33 24 dBm-0 + 10dBi-FSL + 1.5dBi-0-15dBm = -72dBm
34 24dBm + 10dBi-FSL + 1.5dBi-15dBm =-72dBm
35 FSL =92,5dB
36 FSL = 20log1qf(MHz) +20log4g D(Km) + 32,45 [dB]
37 92,5dB = 20l0g1((2417) +20logqq D + 32,45
38 log10D =-0,3807766
39 D = 0,416124[Km]
40

D = 416.

12[m]

Siendo la zona de cobertura aproximadamente 200 metros, se concluye que los equipos
seleccionados son los adecuados ya que cubren la zona de cobertura del sistema de video

vigilancia.
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GLOSARIO

802.11

802.11, o IEEE 802.11, es un grupo de trabajo del IEEE que desarrolla distintos estandares
para el uso de la tecnologia de radiofrecuencia en las redes de area local (LAN). 802.11 se
compone de distintas normas que operan a diferentes frecuencias, con distintas velocidades y

capacidades.

AES (Advanced Encryption Standard).

Algoritmo de encriptacion del gobierno de EE.UU, basado en el algoritmo Rijndael, método
de encriptacion simétrica con clave de 128 bits desarrollada por los belgas Joan Daemen y

Vincent Rijmen.

Access Point (AP, Punto de Acceso).

Estacion base o "base station" que conecta una red cableada con uno o méas dispositivos

wireless.

Existen muchos tipos de Access Point en el mercado, con diferentes capacidades: bridge, hubs,
gateway, router, y las diferencias entre ellos muchas veces no estan claras, porque las
caracteristicas de uno se pueden incluir en otro. Por ejemplo, un router puede hacer bridge, y
un hub puede hacer switch.
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Ademas, los Access Points pueden mejorar las caracteristicas de la WLAN, permitiendo a un
cliente realizar roaming entre distintos AP de la misma red, o0 compartiendo una conexion a

Internet entre los clientes wireless.

Ad-Hoc, modo.

Un tipo de topologia de WLAN en la que s6lo existen dispositivos clientes, sin la participacion
de ningun Access Point, de forma que los clientes se comunican de forma independiente punto
a punto, peer-to- peer. Dado que no existe un dispositivo central, las sefiales pueden ocasionar

mayores interferencias reduciendo las prestaciones de la red.

Ancho de banda (Bandwidth).

Fragmento del espectro radioeléctrico que ocupa toda sefial de informacion.

Asociacion, servicio de.

Servicio del protocolo 802.11 que asocia un cliente wireless a un Punto de Acceso.

Autentificacion.

Proceso de identificacion de un equipo o usuario. El estandard 802.11 define dos métodos de

autentificacion: open system y shared key.
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Bluetooth.

Tecnologia desarrollada para la interconexion de portatiles, PDAs, teléfonos mdviles y
similares a corta distancia (menos de 10 metros) con una velocidad méxima de 11Mbps a la
frecuencia ISM de 2'4 GHz.

Bridge.

Dispositivo que conecta dos segmentos de red que emplean el mismo protocolo de red (por

ejemplo, IP) pero con distintos medios fisicos (por ejemplo, 802.11 y 10baseT).

BSSID, Basic Service Set Identification.

Uno de los dos tipos de SSID, el que se emplea en redes wireless en modo Ad-Hoc.

Clave de encriptacion.

Conjunto de caréacter se utilizan para encriptar y desencriptar la informacion que se quiere
mantener en privado. El tipo de clave y la forma de emplearla depende del algoritmo de

encriptacion que se utilice.

Cliente, o dispositivo cliente.

Cualquier equipo conectado a una red y que solicita servicios (ficheros, impresion, etc) de otro
miembro de la red. En el caso de las WLAN, se suele emplear para referirse a los adaptadores
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gue proporcionan conectividad a través de la red inalambrica, como tarjetas PCMCIA, PCl o
USB, que permiten al equipo acceder a la red.

Decibelios, dB.

Unidad logaritmica empleada habitualmente para la medida de potencias. Se calcula
multiplicando por diez el resultado del logaritmo en base 10 de la potencia (en watios): 10 *
log: (W). También puede usarse como medida relativa de ganancia o pérdida de potencia entre
dos dispositivos.

Decibelios isotropicos, dBi.

Valor relativo, en decibelios, de la ganancia de una antena respecto a la antena isotrépica.
Cuanto mayor sea este valor, mas directividad tiene la antena y mas cerrado sera su angulo de

emision.

DHCP, Dynamic Host Configuration Protocol.

Protocolo para la configuracion automatica de los parametros de red de los equipos. La
informacién se almacena en un servidor DHCP al que los equipos, al encenderse, solicitan

parametros de configuracion.

Dipolo, antena.
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Antena de baja ganancia (2.2 dBi) compuesta por dos elementos, normalmente internos, cuyo
tamario total es la mitad de la longitud de onde de la sefal que trata.

Directividad.

Capacidad de una antena para concentrar la emision en una determinada regién del espacio.
Cuanto més directiva sea la antena, se obtiene un mayor alcance a costa de un area de menor

cobertura.

Diversidad.

Un equipo puede utilizar varias antenas distintas para mejorar la calidad en la recepcion de la

sefial, al aprovechar las mejores caracteristicas de cada una para cada situacion.

DSSS, Direct Sequence Spread Spectrum.

Técnica de transmision de la sefial para paliar los efectos de las interferencias, que se basa en

el uso de bits de redundancia.

Espectro radioeléctrico.

El espectro radioeléctrico es toda la escala de frecuencias de las ondas electromagnéticas.
Considerado como un dominio de uso publico, su division y utilizacion esta regularizado

internacionalmente.
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ESSID, Extended Service Set Identification.

Uno de los dos tipos de SSID, el que se emplea en redes wireless en modo infraestructura.

Ethernet.

Ethernet es el nombre comun del estandard IEEE 802.3, que define las redes locales con
cable coaxial o par trenzado de cobre.

Existen distintas versiones, desde la original 10Base5 (cable coaxial con 10 Mbps hasta 500
metros), pasando por la 10Base2 (coaxial, 10Mbps, 200m), 10BaseT (par trenzado, 10 Mbps,
100m) y 100BaseT (trenzado, 100Mbps, 100m) conocida como Fast Ethernet, el mas
utilizado hoy en dia en redes locales.

ETSI, European Telecommunications Standard Institute http://www.etsi.org.

Organizacion europea sin animo de lucro para el desarrollo de estandares de
telecomunicacion, agrupa 699 miembros de 55 paises .

FCC, Federal Communication Commision http://www.fcc.gov.

Agencia gubernamental de los EE.UU. para la regularizacién de las comunicaciones por

radio, television, cable y satélite.

47


http://www.etsi.org/
http://www.fcc.gov/

FHSS, Frequency Hopping Spread Spectrum.

Técnica de transmision de la sefial para paliar los efectos de las interferencias, que se basa en

cambios sincronizados entre emisor y receptor de la frecuencia empleada.

Firewall.

Sistema de seguridad que previene el acceso no autorizado a la red, restringiendo la
informacidn que entra o sale de la red. Puede ser un equipo o un software instalado en una

maquina de uso general.

Gateway.

Dispositivo que conecta a distintas redes entre si, gestionando la informacion entre ellas.

Hot Spot.

También conocidos como lugares de acceso publico, un Hot Spot es un lugar donde se puede
acceder a una red wireless publica, ya sea gratuita o de pago. Pueden estar en cyber-cafes,
aeropuertos, centros de convenciones, hoteles, y otros lugares de encuentro, para

proporcionar acceso a su red o a Internet a los visitantes o invitados.
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Hub.

Dispositivo de red multipuerto para la interconexion de equipos via Eterhnet o wireless. Los
concentradores mediante cables alcanzan mayores velocidades que los concentradores
wireless (Access Points), pero éstos suelen dar cobertura a un mayor nimero de clientes que

los primeros.

Hz, Hertzios.

Unidad internacional para la frecuencia, equivalente a un ciclo por segundo. Un megahertzio

(MHZz) es un millon de hertzios; un gigahertzio (GHz) son mil millones de hertzios.

Infraestructura, modo.

El modo de infraestructura es una topologia de red inalambrica en la que se requiere un Punto
de Acceso. A diferencia del modo Ad-Hoc, toda la informacién pasa a través del Punto de
Acceso, quien puede ademas proporcionar la conectividad con una red cableada y controlar

el acceso a la propia red wireless.

IEEE, Institute of Electrical and Electronics Engineers (http://www.ieee.org).

Organizacion formada por ingenieros, cientificos y estudiantes involucrados en el desarrollo
de estandares para, entre otros campos, las comunicaciones. Este organismo utiliza los
nameros y letras en una clasificacion jerarquica para diferenciar grupo de trabajo y sus
normas. Asi, el subgrupo 802 se encarga de las redes LAN y WAN, y cuenta con la
subseccion 802.11 para las redes WLAN.
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IP, direccion.

Un numero de 32 bits que identifica a un equipo a nivel de protocolo de red en el modelo
ISO. Se compone de dos partes: la direccidn de red, comun a todos los equipos de la red, y

la direccidn del equipo, Unica en dicha red.

ISM, Industrial, Scientific and Medical band.

Bandas de frecuencias reservadas originalmente para uso no comercial con fines industriales,
cientificos y medicos. Posteriormente, se empezaron a usar para sistemas de comunicacion

tolerantes a fallos que no necesitaran licencias para la emision de ondas.

by 802.11g operan en la ISM de los 2'4 GHz, asi como otros dispositivos como teléfonos

inalambricos y hornos microondas, por ejemplo.

ISO, modelo de red.

La ISO, International Standards Organization (http://www.iso.org), desarrollé un modelo
para describir a las entidades que participan en una red. Este modelo, denominado Open

System Interconnection (OSI), se divide en 7 capas o niveles, que son:

1. Fisico.
2. Enlace.
3. Red.
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Transporte.
Sesion.
Presentacion.

N o o &

Aplicacion.

Con esta normalizacion de niveles y sus interfaces de comunicacion, se puede modificar un
nivel sin alterar el resto de capas. El protocolo 802.11 tiene dos partes, una denominada PHY
que abarca el nivel fisico, y otra llamada MAC, que se corresponde con la parte inferior del

segundo nivel del modelo OSI.

Isotropica, antena.

Modelo tedrico de antena consistente en un UGnico punto del espacio que emite
homogéneamente en todas las direcciones. Se utiliza como modelo de referencia para el resto

de las antenas.

MAC (Media Access Control), direccion.

En las redes wireless, el MAC es un protocolo de radiofrecuencia, corresponde al nivel de

enlace (nivel

2) en el modelo ISO. Cada dispositivo wireless posee una direccion para este protocolo,
denominada direccion MAC, que consiste en un nimero de 48 bits: los primeros 24 bits

identifican al fabricante de la tarjeta, mientras que los restantes 24, a la tarjeta en si.

Modulacion.
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Técnicas de tratamiento de la sefial que consiste en combinar la sefial de informacion con
una sefial portadora, para obtener algun beneficio de calidad, eficiencia o aprovechamiento

del ancho de banda.

Multitrayecto (multipath).

Fendmeno que ocurre cuando una sefial rebota en las superficies y alcanza el destino final
por varios caminos, con efecto positivo 0 negativo sobre la potencia de sefial recibida
dificiles de controlar.

Network name, nombre de red.

Identificador de la red para su diferenciacién del resto de las redes. Durante el proceso de
instalacién y configuracidn de dispositivos wireless, se requiere introducir un nombre de red

0 SSID para poder acceder a la red en cuestion.

Parabdlica, antena.

Antena en forma de disco curvado. Este tipo de antena ofrece la directividad mas alta, lo que

las hace ideales para enlaces punto a punto a larga distancias.

Omnidireccional, antena.

52



Antena que proporciona una cobertura total en un plano (360 grados) determinado.

Open System, autentificacion.

Meétodo de autentificacion por defecto del estandard 802.11, en la que no se realiza ningun
proceso de comprobacion de identidad; simplemente, se declaran, por lo que no ofrece

ninguna seguridad ni control de acceso.

PHY.

Nombre abreviado del nivel mas bajo del modelo I1SO, el nivel fisico, que describe el medio

fisico en el que se transmite la informacion de la red.

En el caso de las redes inalambricas, las normas 802.11 definen el nivel PHY que utilizan, el
aire libre, y los parametros empleados como la velocidad de transmision, tipo de modulacion,

algoritmos de sincronizacion emisor/receptor, etc.

Roaming.

Nombre dado a la accion de moverse del area de cobertura de un Punto de Acceso a otro sin

pérdida de conectividad, de forma que el usuario no lo percibe.

Router.
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Dispositivo de red que traslada los paquetes de una red a otra.

Basandose en las tablas y protocolos de enrutamiento y en el origen y destino, un router

decide hacia donde enviar un paquete de informacion.

Sensibilidad.

Potencia minima de sefial que el receptor puede transformar correctamente en datos.

Shared Key, autentificacion.

Proceso de autentificacion por clave secreta. Habitualmente, todos los dispositivos de la red

comparten la misma clave.

Spread Spectrum, espectro disperso.

Técnica de trasmision consistente en dispersar la informacion en una banda de frecuencia
mayor de la estrictamente necesaria, con el objetivo de obtener beneficios como una mayor

tolerancia a la interferencias.

SSID, Service Set ldentification.
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Conjunto alfanumérico de hasta 32 caracteres que identifica a una red inalambrica. Para que
dos dispositivos wireless se puedan comunicar, deber tener configurado el mismo SSID, pero
dado que se puede obtener de los paquetes de la red wireless en los que viaja en texto claro,

no puede ser tomado como una medida de seguridad.

Dependiendo de si la red wireless funciona en modo Ad-Hoc o en modo Infraestructura, el
SSID se denomina ESSID o BSSID.

TKIP, Temporal Key Integrity Protocol.

Algoritmo empleado por el protocolo WPA para mejorar la encriptacion de los datos en redes
wireless. Sus principales caracteristicas son la renovacién automatica de la clave de
encriptacion de los mensajes y un vector de inicializacion de 48 bits, lo que elimina el

problema del protocolo WEP.

UNII, Unlicensed National Information Infraestructure.

Banda de frecuencia en los 5 GHz reservada por la FCC para las comunicaciones wireless
segun el estandard 802.11a. No existe una regularizacion internacional comdn sobre los

aspectos de esta banda y los dispositivos que operan en ella.

Velocidad de transmision (Throughput)

Capacidad de transmision de un medio de comunicacion en cualquier momento, se suele

medir en bits por segundo (bps). Depende de multiples factores, como la ocupacion de lared,
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los tipos de dispositivos empleados, etc, y en el caso de redes wireless, se afiaden los
problemas de propagacién de microondas a través de la que se transmite la informacion.

VPN, Virtual Private Network.

Herramienta de seguridad que permite mantener en privado una comunicacion a través de
una red publica. Puede ofrecer otros servicios como autentificacion de los extremos

involucrados, integridad, etc.

War chalking.

Proceso de realizar marcas en las superficies (paredes, suelo, sefiales de trafico, etc) para
indicar la existencia de redes wireless y alguna de sus caracteristicas (velocidad, seguridad,

caudal, etc).

War driving.

Localizacién y posible intrusion en redes wireless de forma no autorizada. S6lo se necesita

un portatil, un adaptador wireless, el software adecuado y un medio de transporte.

WEP, Wired Equivalent Privacy.
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Algoritmo de seguridad, de uso opcional, definido en el estandard 802.11. Basado en el
algoritmo criptografico RC4, utiliza una clave simétrica que debe configurarse en todos los
equipos que participan en la red. Emplea claves de 40 y 104 bits, con un vector de
inicializacion de 24 bits. Se ha demostrado su vulnerabilidad y que su clave es facilmente
obtenible con software de libre distribucion a partir de cierta cantidad de trafico recogido de
la red.

Wi-Fi, Wireless Fidelity.

Nombre dado al protocolo 802.11b. Los dispositivos certificados como Wi-Fi son

interoperables entre si, como garantia para el usuario.

Wi-Fi Alliance, también llamada Wireless Ethernet Compability Alliance (WECA)
(http://www.wi- fi.org).

Asociacion internacional formada en 1999 para certificar la interoperatibilidad de los
dispositivos wireless basados en el estandard 802.11, con el objetivo de promover la

utilizacion de dicha tecnologia.

WPA, Wi-Fi Protected Access.

Protocolo de seguridad desarrollado por la WECA para mejorar la seguridad de la
informacion en las redes wireless y permitir la autentificacion de usuario, puntos débiles del
WEP.
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PREGUNTAS ADICIONALES

POR QUE SE CONSIDERA LA INSTALACION DE CAMARAS ANALOGICAS Y
DIGITALES Y NO SOLO DIGITALES

El proyecto contempla la instalacion de cAmaras Analdgicas por: El costo

El ancho de banda a usar.

POR QUE CONSIDERA LA INSTALACION DE 6 CAMARAS Y NO 8, 10 MAS

Se considera la instalacion de 6 camaras y/o méas camaras (pag. 37) para asignar en el

sistema el espacio requerido de dicha informacion.

En el sistema se agrupa 6 camaras al disco en mencion y tratar de no saturar dicho

servidor.

QUE PERSPECTIVAS DE MEJORA PODRIA PLANTEAR A SU PROYECTO EN
FUTURAS APLICACIONES

La demanda de un sistema de seguridad es Gtil ya que el nivel de inseguridad que se vive

en el pais hace posible tener una mayor vigilancia a nuestros locales.

Los sistemas de seguridad también nos ayudan al campo tecnolégico a verificar que esta

pasando con nuestros equipos (prevencion de accidentes)

En el campo medico se puede usar para visualizar al paciente cuando esta presentando.
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