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RESUMEN

El presente trabajo de investigacion tiene como objetivo disefiar e implementar un plan
de recuperacién ante desastres (DRP) la cual permitird mantener la continuidad del
negocio en un centro de datos para empresas financieras; para ello se utiliz6 los Marcos
de Referencia de la Norma ISO/IEC 22301.

Utilizando la metodologia mencionada se logro identificar los posibles riesgos,
fortalecer la capacidad de respuesta y optimizar la restauracion de la informacion, ellos

ayudo a un mejoramiento permanente en los estandares de respuesta y continuidad.

Se puede afirmar que la metodologia basadas en la norma ISO/IEC 22301 cuyo objeto
es de estudio de este trabajo, es el artefacto inicial con el que toda empresa deberia
contar sin importar las iniciativas de negocio que tenga previsto lanzar, asi mismo va a
permitir que las organizaciones estén preparadas ante una interrupcion de su negocio,
por medio de la definicion y documentacién de procedimientos y estrategias de

recuperacion.

Palabras claves: ISO/IEC 22301, Plan de recuperacion, posibles riesgos, capacidad de

respuesta, restauracion de la informacion.



ABSTRACT

The present research work aims to design and implement a disaster recovery plan (DRP)
that allows to maintain the business continuity in a data center for financial companies;
for this purpose, the Reference Frameworks of the ISO / IEC Standard 22301 were
used.

Using the mentioned methodology, it was possible to identify the possible risks, to
strengthen the capacity of response and to optimize the restoration of the information,
they helped to a permanent improvement in the standards of response and continuity.

It can be said that the methodology based on ISO / IEC 22301, whose purpose is to
study this work, is the initial artifact with which every company should count regardless
of the business initiatives that it plans to launch (business architectures, process-
oriented architecture, service-oriented architecture, automation and business process
improvement), allows the organization to be prepared in the event of a business

interruption, through the definition and documentation of recovery

Keywords: ISO/IEC 22301, Plan of recovery, possible risks, capacity of answer,

restoration of the information.
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CAPITULO I: PLANTEAMIENTO DEL ESTUDIO

1.1 Introduccién

Mientras tengamos una continuidad en las operaciones y estas sean normales dentro del
negocio, debemos considerar que siempre estara latente el riesgo y por consiguiente la
probabilidad de que existan pérdidas potenciales o interrupciones no programadas
asociadas a un evento de desastre, por lo que es de suma importancia elaborar un plan
que sea viable y factible de recuperacion, el cual nos permitird asegurar la continuidad
de las operaciones en la organizacion, a través de una planificacion adecuada, una
preparacién, y la comunicacion que serdn los componentes claves, para lograr un

exitoso plan de recuperacion ante desastres (DRP).

A si mismo en el caso de suscitarse un evento de desastre, es importante disponer de
una estrategia de recuperacion y que sea inmediata, el cual nos va a permitir el
restablecimiento del negocio en menor tiempo, logrando asi reducir o mitigar el

impacto.

Por otro lado, el presente documento muestra los posibles tipos de contingencias,
desastres, y los planes de accion para la recuperacion de la informacién y la continuidad
del negocio. Ademas, proporciona una directiva estratégica y una estructura comun para
todas las actividades. De la misma manera esta debe cumplir con los estandares

corporativos y se deben adecuar a la norma ISO/IEC 22301.

Es por ello por lo que para mitigar las consecuencias que podria causar un evento de
desastre, existen los planes de recuperacién, los cuales consisten basicamente en
acciones para recuperarse en se presente un desastre. Incluye la planeacion de pasos y
procesos para evitar riegos, mitigarlos o transferirlos a medios méas seguros. Hoy en dia

un Plan de Recuperacidn ante Desastre es aplicable en todos los aspectos de un negocio.



1.2 Formulacion del Problema y Justificacion del Estudio

Problema General

¢Cdémo mantener la continuidad del negocio ante un evento de desastres en un centro de

datos para empresas financieras?

Problemas Especificos

e ;COmo identificar los posibles riesgos que pueden afectar adversamente la

integridad en un centro de datos para empresas financieras?

e ;Como fortalecer la capacidad de respuesta ante un evento de desastre en un

centro de datos para empresas financieras?

e ;Cbobmo optimizar la restauraciéon de la informacion en un centro de datos

para empresas financieras?

Justificacion del estudio

El proposito de desarrollar esta tesis estuvo en analizar la necesidad que surge en
la empresa Financiera, para contar con un plan de contingencia que le permita
reducir el impacto, los efectos de la perdida potencial de infraestructura y reducir
al minimo la pérdida de informacién y disponibilidad del servicio.

Para ello se disefio e implemento un Plan de Recuperacion ante Desastre basados
en la normativa 1ISO 22301, el cual ayudo a disminuir la proclividad del negocio
a interrupciones y reducir considerablemente los riesgos relacionados con la

integridad, confidencialidad y disponibilidad del centro de datos.

Los principales beneficiados fueron la propia Empresa Financiera, los directivos
y los trabajadores, ya que podian garantizar a sus clientes que las transacciones
no sufririan una pérdida de continuidad, y teniendo como vision posicionarse el

mercado Yy ser lider en el rubro Financiero.



1.3 Antecedentes relacionados con el Tema

Farro (2015) realiz6 un trabajo de investigacion que tuvo como objetivo elaboracion de
un plan de recuperacion ante desastres para una empresa operadora satelital en el Per( y
el disefio de una estacion terrena satelital redundante para cualquier empresa de
telecomunicaciones satelitales como alternativa de contingencia ante un posible desastre
natural. La metodologia que se usd para su desarrollo fue en base a los niveles de
madurez y de riesgo, el cual permitié establecer el nivel de madurez actual de las
operadoras satelitales y el nivel de riesgo de las amenazas latentes, utilizando a si una
matriz de riesgo para determinar su severidad. Se hall6 que empresa no puede cubrir las
necesidades basicas para reiniciar las operaciones desde un punto de vista de datos. El
no contar con un plan de recuperacion ante desastre previamente podria acarrear un
gasto significativo para la recuperacion de todos sus servicios basicos. Esta propuesta
tuvo un plan de accion que consistio en analizar las amenazas de mayor probabilidad
que puedan impactar seriamente las operaciones en el sector satelital, proponer
actividades que ayuden a definir el plan de accion macro del programa de Recuperacion
ante Desastres y justificar la inversion de la implementacion del Plan de Recuperacién

ante Desastre a diferencia con la no implementacion de este.

Garcia (2015) realiz6 una investigacion donde menciono que la empresa plantea
encontrar el grado de vulnerabilidad que posee la organizacion en materia de
interrupcion de servicios importantes para actuar en consecuencia, definir cuéles seran
las medidas preventivas a tomar para reducir al minimo posible la probabilidad de que
ocurra un desastre y el impacto que pueda generar. Se diagnosticé que existen factores
externos e internos que pueden alterar sus insumos, sus procesos Yy sus resultados. Es
por ello por lo que se desarrolld una propuesta de Plan de Recuperacion de Desastre con
la recomendacion e invitacion al Instituto Politécnico Nacional particularmente a la
Unidad Profesional Interdisciplinaria de Ingenieria y Ciencias Sociales y
Administrativas (UPIICSA), para implementar esa valiosa herramienta que le permitié
regresar a la normalidad y proteger la valiosa informacién cuando una contingencia se

llegue a presentar.



Avila (2013) desarroll6 un trabajo que tuvo como objetivo la elaboraciéon de un
directorio de procedimientos, planes de contingencia en caso de presentarse
eventualidades, desastres, en el sistema integrado de manufacturas, dentro del
departamento de ingenieria de la empresa Continental Tire Andina, basado en
estandares y normas fijadas por la divisién de Tl de Continental Tire Américas. Se
observd que a pesar de que la empresa contaba con politicas y normas en cuanto al
acceso del recurso tecnologico disponible, existe la necesidad de contar con métodos y
planes efectivos que sean facilmente aplicables y del conocimiento del personal ante la
presencia de una contingencia o eventualidad mayor. La principal debilidad que se
presenta al momento de brindar el soporte necesario para superar el percance es la falta
de conocimiento personal (prioridad, tiempo, criticidad) y uso de un método agil que los
lleve a superar rdpidamente los problemas, ademas de la falta de recursos y
herramientas informaticas. Las propuestas de mejora que se plantearon fueron analizar
los sistemas existentes dentro del departamento de ingenieria para definir requisitos
previos, como el tipo de informacion, aplicaciones, infraestructura, entre otras, y
especificar téecnicamente los requisitos en base a los estandares y normas fijadas por
Continental Tire Américas, necesarios para establecer, implantar e implementar un Plan
de Recuperacién ante Desastre dentro del departamento de ingenieria de la empresa
Continental Tire Andina S.A.

Séez (2015) elabor6 un trabajo que tuvo como objetivo principal garantizar una
respuesta frente a incidentes que pueden poner en riesgo la operacion de la
organizacion, brindando seguridad a los trabajadores, proteger los activos de la
organizacion como procesos Yy tecnologia, minimizando el tiempo de interrupcion y
asegurar la buena reputacion de la organizacién. Se evidencio que las organizaciones
Chilenas presentan serios problemas de continuidad de negocio y que a pesar de la
complejidad de la geografia Chilena y la cantidad de amenaza que afectan a las distintas
actividades economicas, no se encuentra literatura sobre el tema de BCP y la modesta
informacion encontrada, se refiere al tema, como una herramienta para los sistemas de
informacion, es por esto que surge la necesidad de que las empresas Chilenas se pongan
a trabajar en lo que a continuidad de negocio se refiere cuanto antes, ya que en paises
desarrollados de Europa es practicamente un estandar. La metodologia que se uso fue en
base a su analisis y alcance de sus resultados, esa investigacion fue de caracter

exploratoria ya que el objetivo fue examinar un tema o problema poco conocido del
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cual se puedo inferir en la posibilidad de continuar su estudio para ser profundizado o
crearse nuevas investigaciones a partir de la existente, en este caso es la creacion de un
nuevo Modelo de Plan de Continuidad de Negocio. Esta propuesta tuvo un plan de
accion que consistid en analizar las metodologias existentes y estandares internacionales
para su implementacion de un Plan de Continuidad de Negocio y extraer sus principales
fortalezas, identificar sus actividades necesarias para disefiar, implementar y mantener
un Plan de Continuidad de Negocio (BCP) en Chile y finalmente analizar su cultura
organizacional de las empresas chilenas, con la finalidad de detectar las caracteristicas
mas importantes, para ser aprovechadas al momento de la implementacion y gestion del
BCP.

Mannella (2012) realizé un trabajo de investigacion que tuvo como objetivo estructurar
una guia que conduzca al uso adecuado de la computacion en la nube como mecanismo
de recuperacién ante desastres tecnologicos para las Pymes de servicios en el Distrito
Metropolitano de Lima (DMQ). La metodologia que se uso fue el método cientifico
basado en el conocimiento de lo exploratorio, Ya que se tratd de tener una vision
general aproximada de la realidad de las Pymes de Lima en cuanto a su conocimiento y
uso de DRPs a través de mecanismos de computacion en la nube, de los descriptivo,
debido a que la preocupacion primordial de ese diagndstico radica en describir
caracteristicas fundamentales de los grupos homogéneos a ser evaluados, como lo son
las Pymes de Servicios en Lima, en cuanto al tema de estudio, de uso de DRP y a la
computacion en la nube como el vehiculo para llevar a cabo esto. Dado que la
descripcion hace uso de la fundamentacion tedrica y para ello fue necesario medir los
resultados de esa investigacion y finalmente lo explicativo, por cuanto buscara conocer
las causas que determinaron las razones por las cuales en las Pymes de Lima no se tiene
planes de recuperacién ante desastres, y peor aln a través de modelos de computacion
en la nube, y qué efecto tiene esto en la estabilidad del negocio. Se observo que la
Pymes no se encuentran preparadas para una recuperacion ante desastre tecnologico,
esto se debe al bajo grado de importancia otorgados por parte de los ejecutivos, debido
al desconocimiento de mecanismos de recuperacion ante desastres tecnologicos,
provocando incluso perdidas econémicas sustanciales y hasta de cartera de clientes. Las
propuestas de mejora que se presentaron fueron fundamentar tedricamente el uso de la
computacion en la nube como mecanismo de recuperacién ante desastres tecnologicos

en las Pymes, efectuar el diagnostico sobre la situacion actual de las Pymes frente a la
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implementacion de un plan de recuperacion ante desastres, elaborar una guia de

implementacion de recuperacidn ante desastres a traves del uso de la computacion en la

nube enfocada a las Pymes y finalmente validar la guia implementada que resulte del su

estudio mediante el criterio de expertos.

1.4 Objetivos Generales y Especificos

Objetivo General:

Disefiar e implementar un plan de recuperacion ante desastres (DRP)
basado en la Norma ISO/IEC 22301 que permita mantener la continuidad

del negocio en un centro de datos para empresas financieras.

Objetivos Especificos:

Disefiar y aplicar un método de analisis de vulnerabilidad que permita
identificar los posibles riesgos que puedan afectar adversamente la integridad

en un centro de datos para empresas financieras.

Disefar y aplicar un método de pruebas de simulacion que permita lograr
fortalecer la capacidad de respuesta ante un evento de desastre en un centro

de datos para empresas financieras.
Disefar y aplicar un método de planes de respaldo que permita optimizar la

restauracion de la informacion en un centro de datos para empresas

financieras.
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1.5 Limitaciones Del Estudio

Si se decide implementar el DRP por el Departamento de Tecnologia de

Informacion, dependiendo de la alternativa de recuperacién los limitantes serian:

e Recursos Economicos: El presupuesto que sea aprobado puede modificar las
caracteristicas de la alternativa seleccionada por parte del Departamento de
Tecnologia de Informacion. El proceso de implementacion de la solucion puede
afectarse dependiendo que el presupuesto.

e Recursos Tecnoldgicos: Dependiendo de la alternativa seleccionada estamos
sujetos a la disponibilidad de los equipos, servidores virtuales, equipos de
activos de comunicacion u otros implementos que se necesiten para la solucion

propuesta.

e Recursos Humanos: Es indispensable contar con el recurso humano capacitado

para la implementacién, control y seguimiento del DRP.
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CAPITULO II: MARCO TEORICO

2.1 Bases Teodricas relacionadas con el Tema

Norma ISO/IEC 22301

De acuerdo con la norma ISO 22301 (2012) ésta es utilizada por organizaciones
de todos los tamafios y tipos. Las organizaciones luego de implementar los
estandares son capaces de obtener la certificacion, lo cual permite a las empresas
demostrar ante entidades reguladoras, clientes, posibles clientes y otras partes
interesadas que mantienen sistemas de gestion basados en las buenas practicas.

Hoy en dia la norma es utilizada para obtener una certificacion, y, por ende,
incluye ciertos requisitos cortos y concisos que describen los elementos centrales
de la gestion de la continuidad del negocio.

Por otro lado, esta norma provee un marco referencial en las organizaciones
interesadas en la administracion y gestion de la continuidad del negocio, que
permite cumplir los requisitos reglamentarios y del cliente, asi como los propios
de las empresas.

A si mismo esta norma contiene ciertos requisitos que pueden ser auditados
objetivamente, por lo tanto, pueden ser utilizado por una organizacion para
asegurar que las partes interesadas usen un SGCN apropiadas en su lugar; y ha
sido disefiada para lograr una mayor seguridad social (proporcionar proteccion
de la sociedad, y responder a, incidentes, emergencias y desastres provocados

por actos humanos intencionales, riesgos naturales y fallas técnicas).

Actualmente esta norma ISO 22301 a reemplazado a la norma britanica BS
25999-2, estas dos normas son casi similares, sin embargo, la ISO/IEC 22301 es
considerada como una version mejorada de la BS 25999-2, y; a diferencia de la

norma britanica ha sido aceptada por institutos de normas nacionales a nivel
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mundial.

Los objetivos de la norma ISO 22301 estan enfocados en 4 pilares principales

CcOomMo se muestran a continuacion:

v "Entender las necesidades que tiene la organizacién y los requisitos para
establecer politicas y objetivos para la gestion de la continuidad de
negocio;

v Implantar y operar controles y medidas para el manejo de la capacidad de
una organizacion para la gestion de incidentes que causan interrupciones;

v" Seguimiento y revision del desempefio y la efectividad del SGCN;

v" Mejora Continua basada en mediciones objetivas"

El modelo actual de la norma 1SO 22301 exige cierta documentacion obligatoria,
que una empresa de acuerdo con su alcance y estructura debe desarrollar, esta
documentacion es la siguiente (Alexander, 2012):

Lista de requisitos legales, normativos y de otra indole.
Alcance del Plan de recuperacion ante desastre.
Politica de la continuidad del negocio.

Objetivos de la continuidad del negocio.

Evidencia de competencias del personal.

Registros de comunicacién con las partes interesadas.
Analisis del impacto en el negocio.

Evaluacion de riesgos, incluido un perfil del riesgo.
Estructura de respuesta a incidentes.

Planes de continuidad del negocio.

Procedimientos de recuperacion.

Resultados de acciones preventivas.

Resultados de supervision y medicion.

Resultados de la auditoria interna.

AN YN N N U N N Y N N NN

Resultados de acciones correctivas.
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Clausulas claves de 1SO 22301
La norma 1SO 22301 esta organizada en base a las siguientes clausulas

principales:

Clausula 4: Contexto de la organizacion.
Clausula 5: Liderazgo.

Clausula 6: Planificacion.

Clausula 7: Soporte.

Clausula 8: Operacion.

Clausula 9: Evaluacion del desempefio.

AN N N N N

Clausula 10: Mejora.

Cada una de estas Clausulas Principales se describe brevemente a continuacion:

Clausula 4: Contexto de la organizacion

Esta clausula determina los requerimientos necesarios para establecer el
propdsito del SGCN, como debe aplicar temas internos y externos que son
relevantes para el proposito de la organizacion y que afectan su habilidad de

alcanzar los resultados esperados como:

v' Actividades de la organizacién, sus funciones, servicios, productos,
sociedades, cadenas de suministros, relaciones con las partes
interesadas y el impacto potencial relacionado con un incidente que

genere una interrupcion.
v" Vinculos entre la politica de continuidad de negocio y los objetivos
de la organizacién y otras politicas, incluyendo, la estrategia de

gestion de riesgos globales.

v' Leyes, regulaciones y otros requisitos aplicables, a los cuales la

organizacion esta suscrita.

v' Identificar el alcance del SGCN, tomando en cuenta los objetivos

estratégicos de la organizacion.
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Clausula 5: Liderazgo

Esta clausula realiza un resumen de las exigencias a la alta gerencia de la
organizacion, en relacion con su rol en el SGCN, de manera que el sistema de
gestion pueda funcionar eficazmente en sinergia con los objetivos de la empresa.

Existen nuevos requerimientos para la alta gerencia, tales como:

v' Asegurarse que el sistema de gestion de continuidad del negocio es
compatible con la direccion estratégica de la organizacion.

v" Integracién de los requerimientos del Sistema de Continuidad del
Negocio en los procesos del negocio.

v' Comunicar la importancia de una eficaz gestion de la continuidad del

negocio.

Clausula 6: Planeacién

Esta es una etapa critica en la que se establecen objetivos estratégicos de
continuidad del negocio, estos objetivos deben estar relacionados a la politica de
continuidad del negocio de la organizacion, y, deben ser medibles mediante las

metas alcanzadas. Los objetivos de la continuidad de negocio deben:

v/ Estar alineados con la politica de continuidad de negocio.

v' Considerar el nivel minimo de productos y servicios que es aceptable
para que la organizacion alcance sus objetivos.

v' Ser medibles, tomando en cuenta requisitos aplicables.

v' Ser controlados y actualizados, segln sea apropiado.

Clausula 7: Soporte

Esta clausula detalla el soporte requerido para establecer, implementar y
mantener un Sistema de Gestion de Continuidad del Negocio eficaz,
considerando todos los recursos necesarios, asi como requerimientos para la

gestion y registro de documentos.

17



El tema de comunicaciones es adicionado a la clausula, constituyendo un punto

importantisimo al gestionar cualquier alteracion en la organizacion.

Clausula 8: Operacion

Después de la planificacion del SGCN, la organizacién debe ponerlo en

funcionamiento. Esta clausula incluye:

v' Clausula 8.1: La clausula planificacion operacional y control

Esta clausula requiere que la organizacion asegure la existencia de
procesos que hayan sido desarrollados para gestionar que los

riesgos al SGCN estén correctamente implementados.

v' Clausula 8.2: El Business Impact Analysis

Para la norma ISO 22301, esta clausula introduce un nuevo
término: “esquemas de tiempo priorizados”, que define el orden y
los tiempos para la recuperacion de actividades criticas que

soportan los productos y servicios claves.

Clausula 9: Evaluacion del desempefio

Permite realizar un seguimiento del sistema, y establecer revisiones periddicas
para mejorar su operacion, luego de implementado el sistema de gestion. Entre

las principales actividades se tienen:

v/ Seguimiento de la medida en la cual la politica, objetivos y metas de

continuidad de negocio son cumplidos.

v Medicion del  desempefio de los  procesos,
procedimientos y funciones que protegen las actividades

priorizadas.

v' Seguimiento de la conformidad con esta norma y con los objetivos

de la continuidad de negocio.
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v' Seguimiento histérico de evidencia de desempefio deficiente del
SGCN.

v' Realizacién de auditorias internas a intervalos planificados; y

v" Evaluacion de todo lo anterior en las revisiones por la direccion, a

intervalos planificados.

Clausula 10: Mejora

Constituyen todas las acciones realizadas a lo largo de la organizacién, para
aumentar la eficacia (cumplir objetivos) y la eficiencia (costo/beneficio 6ptimo)
de los procesos y controles de seguridad, para brindar mas beneficios a la
organizacion y a sus partes interesadas, tal como se puede apreciar en la Figura
N° 2.1

<4, Contexto de
*10. la organizacion.
Me]oramiento 5 [jdefalso
Continuo «6 Planificacion
«7. Soporte

Planear

+9. Evaluacion *8. Operacion
del desempeiio.

Figura0.1: Ciclo DPCA yla I1SO 22301

Fuente y elaboracion: Norma ISO 22301,2012
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Modelo de Gestion del Ciclo de Deming

Estas actividades tienden a mejorar la calidad son las catalizadoras para crear

reacciones en cadena econdmicas, provoca reduccion de costos, menos errores

etc. Deming creia que, si no se realizaban esfuerzos para mejorar la calidad, este

proceso nunca se iniciaria. La calidad tiene que seguir un ciclo donde se planea,

se hace, se verifica y se actla para seguir mejorando.

El ciclo de Deming o mejora continua es una guia para mejorar de forma

continua y sistematica, basicamente esta constituida por cuatro actividades:

planificar, hacer, verificar y actuar PHVA o por sus siglas en inglés PDCA; plan,

do, check and act, tal como se puede apreciar en la Figura N° 2.2

Componentes del [d[{ L III7Y

¢+ Qué aprendimos?

4 Qué errores no ¢Qué se hara? ;Como?

deberiamos repetir? ¢Cuando? 4Dénde?
Quién? ,Con qué?

¢Qué aciertos deberiamos 2Para que?

estandarizar?

,Como se evaluara lo
acomo. cuando y en 1 :’aalizado? ¢Con qué

onde aplicamos el — datos? ;Para qué evaluar?
conocimiento adquirido? PLANEAR ¢Que se har4 con los
resultados de la
evaluacion?

¢Se hizo lo planeado?
¢Se lograron los resultados?

4Con que eficacia
y eficiencia?

¢ Qué impacto logramos
en los clientes?

VERIFICAR

Ejecucion de lo planeado,
recolectado todos los datos
para medir el desempefio.

Se debe documentar todo
lo realizado y lo que no se

¢Qué explica los pudo hacer, sin importar si
resultados y el impacto estaba o no planeado.
logrados?

Figura 0.2: Ciclo de Deming

Fuente y elaboracion: Norma 1SO 22301,2012
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Planificar:

En esta fase se preguntan cudles son los objetivos que se quiere alcanzar.
primero deberemos recopilar la informacion de la empresa para poder
establecer la situacion actual. La planificacion aporta con soluciones

posibles de las causas que producen los fallos o defectos.

Hacer:

Consiste en realizar o poner en marcha las soluciones que se planificaron
para corregir los fallos. En esta fase se forma al personal encargado de
poner en marcha el plan, para de esta manera poder ejecutar el plan
experimentalmente y poder comprobar su eficiencia antes de hacerlo en

todo el campo.

Verificar:

Es el momento de comprobar y controlar el avance y efectividad del plan
de mejora, se mediran el cumplimiento de los objetivos y se observara los
fallos existentes.

Actuar:

Aqui se documentard y se escribira lo aprendido, se normalizara y
formalizara los cambios que se adoptaran. Con los fallos ain existentes se

realizard nuevamente el ciclo PHVA.

Desarrollo del Ciclo PHVA

Plan (planificar)

Aceptar que existen problemas

La informacion referente a los problemas puede provenir de diferentes fuentes.
Para solucionar problemas, la administracién debe participar en la aceptacion e
identificacién de problemas.

Los problemas se describen en términos muy generales y ain no se han definido

claramente los aspectos especificos del problema.
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Formar equipos de mejora de la calidad

A este equipo se le debe encomendar la tarea de investigar, analizar y buscar una
solucion al problema en un plazo determinado. El equipo de resolucion de
problemas debe formarse con gente que tenga conocimiento del proceso o

problema bajo estudio.

Definir con claridad los problemas
Una vez formado, el equipo de mejora de la calidad se dedica a definir con

claridad el problema y su alcance.

Desarrollar mediciones del desempefio

Las mediciones pueden ser de naturaleza financiera, orientadas al cliente o
relativas al funcionamiento interno de la organizacion. Las mediciones
financieras se enfocan en determinar si los cambios hechos mejoraran el
desempefio financiero de una organizacion. Las mediciones orientadas al cliente
incluyen tiempos de respuesta, tiempos de entrega, funcionalidad del producto o
servicio, precio, calidad u otros factores intangibles. Las mediciones relativas se
enfocan en la mejora de procesos, productividad, capacidades y productividad de

los empleados.

Analizar problemas
La informacion recopilada en esta etapa ayudard a determinar posibles
soluciones. El analisis debe ser exhaustivo para poner al descubierto todas las

complejidades implicitas u ocultas en el problema.

Determinar causas
Un diagrama de flujo da a los solucionadores de problemas una mayor
comprension de los procesos involucrados. La lluvia de ideas es una excelente

técnica para empezar a determinar las causas.
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Do (hacer)

Seleccionar e implementar una solucién

Una vez que se identifica la causa, es el momento de proponer posibles
soluciones. Esto inicia la seccion Hacer del ciclo PDCA. Tan fuerte es el deseo
de hacer algo que muchos solucionadores de problemas se ven tentados a reducir
a practicamente nada el tiempo destinado a planificar. Las mejores soluciones
son aquellas que resuelven el problema real. Estas solo se encuentran después de
identificar la causa raiz del problema.

La solucidn se debe evaluar contra cuatro criterios generales:

1. La solucion se debe elegir con base en su potencial para evitar una recurrencia
del problema.

2. La solucion debe abordar la causa raiz del problema.

3. La solucion debe ser rentable. La solucién mas cara no necesariamente es la
mejor para los intereses de la empresa.

4. La solucién debe tener la capacidad de implementarse en un tiempo

razonable.

Para garantizar el éxito de la implementacion de la solucion es de vital
importancia asignar deberes a individuos especificos y hacerlos responsables de
Ilevar a cabo la tarea.

Check (verificar)

Evaluar solucion

Para determinar si la solucién ha funcionado, se deben aplicar las mediciones del
desempefio creadas en el paso 4. Se debe utilizar graficas de control,
histogramas, etc. tanto antes como después. Si se utilizaron estos recursos
durante el andlisis inicial del problema, se puede generar una comparacion
directa para determinar como se esta ejecutando la solucién.

Act (actuar)
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Asegurar la permanencia de la solucion

Actuar, implica tomar la decision de adoptar el cambio, abandonarlo o repetir el
ciclo de resolucion de problemas. Si se adopta el cambio, se deben realizar
esfuerzos para asegurar que los nuevos metodos se han establecido. Es féacil
pensar que el método “nuevo y mejorado” debe utilizarse, sin embargo, existe la
tendencia de regresar a los viejos métodos, controles y procedimientos cuando se

incrementa el estrés.

Mejora continua

Una revisioén de operaciones pondra al descubierto muchas oportunidades de
mejora. Cualquier fuente de desperdicio, como las reclamaciones de garantia,
horas extra, recortes, repeticién de procesos, retrasos de la produccion o areas
que necesiten mas capacidad, son proyectos potenciales. Incluso las mejoras
pequefias pueden dar como resultado un impacto significativo en las utilidades

de la organizacion.

Plan de Recuperacion ante Desastre
Definicion

Un plan de recuperacion de desastres (DRP) se define como la manera en
la cual una organizacién hace frente a posibles desastres, que puede
Ilegar a imposibilitar parcial o totalmente la continuidad de las funciones

o actividades de la organizacion.

Un plan de recuperacién de desastres estd constituido por las
precauciones tomadas para que los efectos de un desastre se reduzcan al
minimo posible, para que la organizacion sea capaz de mantener o

reanudar rapidamente funciones de mision critica.

La planificacion de desastres implica un analisis minucioso de los

procesos de la organizacion, asi como las necesidades de esta.
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Los planes de recuperacion de desastre tienen que acoplarse al grado de
complejidad que poseen los sistemas y redes que funcionan en una
institucion y de esta forma, tratar de prevenir las cosas que puedan salir

mal debido a la complejidad de los mimos.

Segun Toigo (2002) entre quince a veinte afios atras, si existia una
amenaza de incendio para los sistemas, un plan de recuperacion de
desastres podria consistir en apagar la computadora central y otros
equipos antes de que el sistema de rociadores se encendiera, desmontar
componentes, y posteriormente secar las placas de circuitos en el
estacionamiento con un secador de pelo. Sin embargo, los actuales
sistemas empresariales tienden a ser demasiado grandes y complicados
para estos métodos sencillos y practicos, y la interrupcion del servicio o
la pérdida de datos pueden tener consecuencias financieras graves, ya sea

directamente o a traves de la pérdida de confianza del cliente.

Los planes de recuperacion de desastre optimos varian sus resultados de
organizacion a organizacion. La planificacion de la recuperacién de
desastres puede ser desarrollada dentro de una organizaciéon o se puede
desarrollar en el exterior de esta como una aplicacion de software o un

servicio. Ver Anexo 13

Objetivos de un DRP

Dentro de los objetivos con los cuales cuenta un plan de recuperacion de
desastres, uno de los mas importantes, es el encontrar el grado de
vulnerabilidad que posee la organizacion en materia de interrupcion de
servicios importantes para actuar en consecuencia, definir cuéles seran
las medidas preventivas a tomar para reducir al minimo posible la

probabilidad de que ocurra un desastre y el impacto que pueda generar.

Un DRP identifica y analiza el posible costo en el servicio y la imagen

publica entre otras consecuencias que generan las interrupciones, ya sean
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breves o prolongadas en las actividades y cumplimiento de objetivos de

la organizacion que se han visto impactadas por algun desastre.

También posee el objetivo de determinar cuales son las necesidades al
corto, al medio y al largo plazo, de la recuperacion y cuales seran los
recursos necesarios para lograr la normalidad y condiciones para el

Optimo desemperio de la organizacion.

A si mismo un plan de recuperacion de desastre identifica las posibles
alternativas y cursos de accion que se pueden tomar, asi como
seleccionar los métodos mas rentables y con mayor fiabilidad para
suministrar la funcion de las operaciones de copia de seguridad y la

restauracion de un servicio a tiempo.

El DRP se encarga de desarrollar e implementar planes de contingencia
que se ocupan de las necesidades inmediatas y de largo plazo para el

centro de datos y otros servicios empresariales.

Como objetivo general es reducir al minimo el tiempo de inactividad
tecnologica, asi como la perdida de datos e informacion de la
organizacion mediante una recuperacion bien planeada, ordenada y
coherente después haber tenido el infortunio de ser impactados por una

contingencia o desastre.

Segln Rivas (2011) para cumplir con los objetivos del DRP de minimizar
el tiempo de inactividad y la pérdida de datos al minimo posible, es

importante conocer los siguientes conceptos:

v' Objetivo de Tiempo de Recuperacion (RTO, Recovery
Time Objetive), es el tiempo en el que el proceso de
negocio debe estar restaurado después de un incidente
grave, con el fin de evitar consecuencias inaceptables

derivados de una ruptura en la continuidad del negocio.
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Para reducir el RTO, se requiere que la Infraestructura
(tecnologica, logistica o fisica) esté disponible en el menor

tiempo posible pasado el evento de interrupcion.

v Objetivo de Punto de Recuperacién (RPO, Recovery
Point Objetive), es la edad de los archivos que se deben
recuperar de almacenamiento de copia de seguridad para las
operaciones tras un incidente grave. EI RPO se expresa
hacia atras en el tiempo (es decir, en el pasado) desde el
instante en que el incidente se produce, y puede ser
especificado en segundos, minutos, horas o dias, por lo
tanto, es la cantidad méxima aceptable de pérdida de los
datos medidos en el tiempo. Para reducir un RPO es
necesario aumentar el sincronismo de réplica de datos. Ver
Anexo 14

Estado del Arte del DRP

Segun Slater (2012) la recuperacion de desastres es el proceso mediante
el cual se reanudan las actividades después de un evento disruptivo. El
evento podria ser algo enorme, como un terremoto o los ataques
terroristas contra el World Trade Center, o algo pequefio, como mal

funcionamiento de software causado por un virus informético.

Los efectos del 11 de septiembre del 2001 demostraron que, aunque de
alto impacto, eventos de baja probabilidad pueden ocurrir, la
recuperacion es posible. A pesar de que los edificios fueron destruidos y
blogues de Manhattan se vieron afectadas, las empresas e instituciones

con planes de continuidad bueno sobrevivido.

Las lecciones aprendidas incluyen:
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Los planes deben ser actualizados y probados con

frecuencia;
Todos los tipos de amenazas deben ser considerados;

Las dependencias e interdependencias deben ser

cuidadosamente analizadas;
Personal clave puede no estar disponible;

Telecomunicaciones son esenciales;

Sitios alternativos de copia de seguridad que no debe estar
situado cerca del sitio primario;

Empleado apoyo (asesoramiento) es importante;

Las copias de los planes deben ser almacenados en un lugar
seguro fuera del sitio;

Considerable perimetro de seguridad puede rodear el
escenario de los incidentes relacionados con la seguridad
nacional o del orden publico y el personal puede impedir el
regreso a los edificios;

A pesar de las deficiencias, las continuidades de planes de
negocio en lugar de pre 11 de septiembre fueron
indispensables para el esfuerzo de continuidad,

Aumento de la incertidumbre (después de una interrupcion
de alto impacto, como el terrorismo) puede prolongar el
tiempo hasta que las operaciones se normalicen. (PSC,
2013)

La finalidad de conocer el origen del DRP es el aprender del pasado, de

lo contrario se estd condenado a cometer o vivir los mismos errores que

surgieron después de los atentados terroristas del 11 de septiembre del

En el Global Disaster Recovery index publicado por Acronis (2011) se

destaca que 6 mil funcionarios de tecnologias de la Informacion

reportaron que los desastres naturales causaron solo 4% de las
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interrupciones de servicio, mientras incidentes en las instalaciones de los
servidores (problemas eléctricos, fuegos y explosiones) representaron el
38%. Sin embargo, errores humanos, actualizaciones problematicas y los

virus encabezaron la lista con el 52%.

EL Vice Presidente de VMware Latinoamérica Molldn (2013) sefiala que
la creciente dependencia a los datos en la era de la informacién, los ha
convertido en el activo méas valioso de una compafiia y a medida que la
infraestructura de las tecnologias de informacion aumenta de igual
manera lo hace su complejidad, la importancia de la recuperacion de

desastres también crece.

Es interesante recalcar que un desastre natural no es la Unica causa ni la
mas comun gue causa interrupciones en los servicios y actividades de una
organizacion. Contar con los debidos respaldos en la tecnologia de
informacion es vital para una institucion Educativa Segura, por tal
motivo se sostiene la importancia de la implementacion de un plan de

recuperacion de desastres.

Ventajas de un DRP como parte de un proceso de contingencia

La correcta implementacion de un DRP va a generar como resultado y a
su vez ventaja el contar con el respaldo que brinda un plan de
contingencia que delimita facultades y responsabilidades de los
integrantes del equipo de recuperacion de desastre, asi como las personas
que se encuentran en las instalaciones. Un DRP fundamenta una guia y
genera una certeza considerable de que las personas, recursos e
instalaciones criticas de las tecnologias de la informacion puedan seguir

funcionales y disponibles en dado caso de que un desastre se presente.

Mediante la implementacion y uso de un plan de recuperacién de desastre
se pueden obtener gran cantidad de beneficios, ya que cuando una

contingencia se llega a presentar, esta puede ser de tal magnitud que
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ponga en jaque a una institucion sin embargo al contar con un DRP la
organizacion puede responder en a la contingencia de una manera rapida

y organizada.

Es importante sefialar que los beneficios que un plan de recuperacion de
desastre puede brindar dependeran de las caracteristicas especificas de
cada organizacion como fue expuesto en la teoria de contingencias en el
capitulo anterior, cada organizacion es Unica y la solucién de una, no
necesariamente sera la solucion para otra.

Segun Barnes (2001) dentro de los beneficios que otorga la
implementacion de un plan de recuperaciéon de desastre mencionados se

pueden destacar los siguientes:

v' Se protege la organizacién ya que se brinda atencion de las
instalaciones y recursos del centro de datos para asegurar la
estabilidad de la organizacion. Se minimiza el riesgo de
retrasos o contratiempos, asegurando que los recursos estén

disponibles cuando se les necesita.

v' Se incrementa la fiabilidad y certeza de los sistemas de uso
cotidiano como de respaldo, trabajaran de manera adecuada
y que permita de manera afectiva cumplir los objetivos
organizacionales. Al minimizar la cantidad de decisiones
que se deben de tomar cuando se presenta una contingencia,
las cuales estan forjadas bajo niveles altos de estrés y
exigencia debido a las circunstancias y tiempo de respuesta

gue se posee para hacer frente a la situacion.

v"Un beneficio evidente de la implementacién de un plan de
recuperacion de desastre es la seguridad que brinda a la
institucién y personas que laboran en ella. La sensacion de
seguridad y certeza que brindan las alternativas y cursos de

accion ante un desastre incrementa la confianza desde el
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interior de la organizacion, hasta todas las personas u otras

organizaciones que estan en contacto con la misma

Sin embargo, segin Barnes (2001) otras ventajas que otorga una

apropiada aplicacién de Plan de Recuperacion de Desastre son:

v' La capacidad de proteger los sistemas criticos para la
empresa.

Reduccion de pérdidas tras un incidente.

Garantizar la fiabilidad de los sistemas de reserva.

Proporcionar un estandar para probar el plan.

AN NI

La reduccién de las posibles responsabilidades legales.

Mejora de la eficiencia general de la organizacion y la identificacion de
la relacion de bienes y recursos humanos y Financieros para los servicios

criticos.

Personal involucrado en la aplicacion de un DRP en un proceso de

contingencia

La aplicacion exitosa de un plan de recuperacion de desastre depende en
gran medida del compromiso de todas las partes que integran una
organizacion, un DRP no se puede lograr sin personal dedicado y con la
responsabilidad de mantener los planes, la coordinacién de los

componentes y las pruebas.

El personal involucrado debe estar capacitado para desempefiar de
manera eficiente las tareas que se le encomienden, de igual modo debe de
asumir responsabilidades de recuperacion y actualizacion periddica en el
DRP.

Debido a la naturaleza misma del plan de recuperacion de desastre que

enfoca su atencion en las tecnologias de informacion, el personal que

31



frecuentemente estd involucrado en su desarrollo e implementacion,
proviene del departamento de Sistemas de Informacién y el equipo de
soporte técnico, sin embargo, esto puede variar de organizacion a

organizacion.

Segun Wallace y Webber (2011) cualquiera que sea el departamento o
area del cual provengan los integrantes del desarrollo e implementacién
del DRP es importante que tengan los siguientes conocimientos e

informacion de la organizacion.

v" Redes y Comunicaciones

v' Gestion de Instalaciones

v' Desarrollo y soporte técnico

v' Administrador de bases de datos

v' Administrador de sistemas

v' Sistemas de seguridad de la informacion
v' Operaciones

v' Soporte de redes

v' Implementacién de redes

Todo el personal debe recibir formacion en respuesta a las emergencias, a
su nivel esperado de participacion. Béasicamente, hay tres grupos a los
que la formacién debe dirigirse, los empleados, directivos y personal de

emergencia.

La formacion general de los empleados debe asegurar que todos puedan
reaccionar de forma automatica a las advertencias de una emergencia
posible o inminente. También deben ser entrenados en cualquier tarea
que se espera que realicen durante una emergencia. Una parte importante

de esta formacion es el entendimiento basico del plan de recuperacion de
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desastre y como obtener informacion y orientacion en caso de

emergencia.

La formacidn general para los empleados debe incluir:

Peligros en los medios de facilidad y vecinos.

Las sefiales de advertencia y su significado, y qué respuesta
se requiere que las sefiales.

Responsabilidades definidas especificas de empleo que
describen claramente la secuencia de acciones a realizar.
Secuencia de las acciones a tomar en caso de emergencia,
incluida la forma de informar sobre incidentes ya quienes.
Identificacion, localizacién y uso de los equipos de
emergencia (extintores, ropa de proteccion, equipos de
respiracion tales como capuchas personales).

Los procedimientos de apagado de emergencia.
Procedimientos de evacuacion y rutas, &reas de reunion, y

los procedimientos de personal.

La involucracion de la gerencia es de vital importancia para el desarrollo

e implementacion de un exitoso plan de recuperacion de desastre, el

liderazgo durante una emergencia es crucial para el éxito. Por lo tanto, es

necesaria una capacitacion mas detallada para aquellos que tienen

responsabilidades de liderazgo durante una emergencia. Ademas de la

formacién en sus deberes y responsabilidades para la respuesta de

emergencia, segun se define en el plan, deben comprender:

La planificacion de desastres, respuesta, recuperacion, y de

estructura de la comunidad.

Las responsabilidades en el plan de recuperacién de
desastre.

La ayuda y coordinacion mutua entre el sector privado con

los organismos gubernamentales.
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v' Habilidades de relaciones publicas, de liderazgo y de los

medios necesarios para la gestion de desastres.

v" Los intereses especificos de la institucion empresas, tales

como sustancias peligrosas.

El personal de respuesta a emergencias sera aquel que tenga
responsabilidades de respuesta especifica en el DRP y deben ser
entrenados en estos compromisos concretas, los requisitos del plan y sus
procedimientos de apoyo. Esto puede requerir que analice la tarea de
trabajo para determinar los objetivos especificos de rendimiento

deseados.

Por otro lado, una vez determinados los objetivos de rendimiento, un
programa de entrenamiento debe estar disefiado para cumplir dichos

objetivos.

A si mismo la capacitacion debe asegurar que las funciones de
emergencia se pueden realizar de manera adecuada. Las consideraciones

generales para el personal de respuesta de capacitacién incluyen:

v' Amenazas y vulnerabilidades a las instalaciones de la

empresa a causa de desastres.

v' Los procedimientos de respuesta para eventos incluidos en

el plan Comando, Control, y las lineas de autoridad.
v' Equipo especial, donde se encuentra, y como usarlo

v' Equipos y sistemas de controles (sistemas de riego, fuentes
de alimentacion y los servicios publicos, sistemas de
parada).

v' Generacion de informes de estado.
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Para Toigo (2002) la capacitacién también puede incluir lo siguiente:

\

Responsabilidad Definido para el entrenamiento.
Determinacion de los sujetos a la formacion.

El disefio de programas de formacion (analisis de tareas de
trabajo, los objetivos de rendimiento, los objetivos del
programa y los métodos de entrenamiento).

Instructores designados.

La evaluacion del programa, la calidad, y la revision.

Segun la CRM (2013) la Cruz Roja Internacional también plantea ciertos

aspectos de seguridad Utiles para la prevencién y mitigacion del desastre

en las organizaciones, a continuacion, un listado de las mas importantes:

v

Mantenga las listas de teléfonos de sus empleados y clientes
clave con usted, y proporcionar copias a los miembros clave
del personal

Si tiene un sistema de correo de voz en su oficina, designar
un numero remoto en el que se puede grabar mensajes para
los empleados. Proporcione el numero de todos los
empleados.

Haga arreglos para la transferencia de llamadas
programable para su linea de negocio principal. Si no se
puede llegar a la oficina, puede llamar y reprogramar los
teléfonos para que suenen en otro lugar.

Instale luces de emergencia que se activan cuando se va la
luz, son baratos y faciles de conseguir en la construccion de
los minoristas de alimentacion.

Haga una copia de seguridad de datos informaticos con
frecuencia durante el dia laboral. Mantenga una cinta de
copia de seguridad fuera del sitio.

Uso y sistemas de respaldo de la bateria. Se agregard una
proteccion para equipos sensibles y ayudar a prevenir un

desplome de la computadora si se va la luz.
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El recurso humano es y siempre sera el aspecto mas importante de una
organizacion, en cualquier proyecto de una organizacion si se desea tener
éxito y cumplir con los objetivos planteados se requiere de un personal
involucrado, comprometido y responsable con las actividades y la
responsabilidad que las mismas conllevan y un Plan de Recuperacion no

es la excepcion.

Estructura de un Plan de Recuperacién de Desastre

La estructura de un plan de recuperacién de desastre no es unica, ya que
esta se debe de acoplar a las caracteristicas especificas de cada
organizacion donde se desarrolle e implemente, el mismo DRP en
diferentes Instituciones puede generar resultados desiguales como la

teoria de la contingencia lo planea.

Sin embargo, es posible llegar a contar con caracteristicas similares que
puedan brindar la columna vertebral para el desarrollo de un plan de
recuperacion de desastre.

Segun Marianne, Pauline, Amy, Dean y David (2010, pag. 28) en su
publicacion, los 7 puntos que vienen a continuacion resumen la estructura

ideal de un plan de recuperacion de desastres.

1.  Elaboracion de la declaraciéon de politicas para el plan de
contingencia. Contar con unas directivas formales
proporciona la autoridad y orientacion necesaria para

elaborar un plan de contingencia efectivo.

2.  Realizacion del andlisis de impacto sobre el negocio. El
analisis del impacto sobre el negocio ayuda a identificar y
priorizar los sistemas y componentes criticos de tecnologias

de Informacion.
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3. ldentificacion de controles preventivos. Medidas que
reducen los efectos de las disrupciones al sistema y pueden
aumentar su disponibilidad y reducir los costos de

contingencia del ciclo de vida.

4. Desarrollo de estrategias de recuperacion. Tener una
estrategia integral garantiza que el sistema se recuperara de

manera rapida y efectiva después de una disrupcion.

5. Desarrollo de un plan de contingencia. El plan de
contingencia  deberia  contener  orientaciones y
procedimientos detallados para la restauracion del sistema
dafado.

6.  Prueba, formacion y ejecucion del plan. La prueba del plan
identifica lagunas en la planificacion, mientras que la
formacién prepara al personal de recuperacion para la
activacion del plan; ambas actividades mejoran la eficacia
del plan y la preparacion general de la entidad.

7. Mantenimiento del plan. El plan deberia ser un documento
vivo que se actualiza regularmente para mantenerlo al dia

con mejoras al sistema.

En el mismo documento se plantean una secuencia estructurada de 18
actividades para un desempefio 6ptimo de un Plan de Recuperacion de

Desastre, que se enumeran a continuacion:

1.  El equipo de desarrollo del plan deberia reunirse con el
equipo interno de tecnologia, el equipo de aplicacion y los
administradores de redes, y establecer el alcance de la
acciéon, como, por ejemplo, elementos internos, activos
externos, recursos de terceros 'y enlaces a
oficinas/clientes/proveedores; debemos asegurarnos de

informar a la direccién del departamento de Tecnologia de
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Informacion sobre dichas reuniones para que estén bien

informados.

Recopilar todos los documentos relevantes de la
infraestructura de redes, como los diagramas de las redes, la

configuracién de los equipos y bases de datos.

Obtener copias de los planes de recuperacién de redes y de
Tecnologia de Informacion existentes; si no los hay,

proceder con los siguientes pasos.

Identificar las amenazas contra la infraestructura de
Tecnologia de Informacion que la direccion considere mas
preocupantes: por ejemplo, incendios, errores humanos,

apagones de energia, fallo de los sistemas.

Identificar aquello que la direccion considera que son las
principales vulnerabilidades de la infraestructura: por
ejemplo, inexistencia de sistemas de respaldo en caso de

apagon eléctrico, copias de bases de datos obsoletas.

Examinar el historial previo de apagones y disrupciones, y

como fueron gestionados por la empresa.

Identificar los activos Tecnologia de Informacion que la
direccion considera de importancia critica. Por ejemplo:

centro de llamadas, granjas de servidores, acceso a internet.

Determinar el tiempo maximo de apagon eléctrico que esta
dispuesta a aceptar la direccion en caso de indisponibilidad

de los equipos Tecnologia de Informacion.

Identificar los procedimientos operativos que se utilizan
actualmente para responder a los apagones criticos.
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10.

11.

12.

13.

14.

15.

16.

17.

Determinar cuando se probaron estos procedimientos para
validar si siguen siendo adecuados o no.

Identificar el/los equipo/s de respuesta de emergencia para
todas las disrupciones de la infraestructura critica de
Tecnologia de Informacion; determinar su nivel de
conocimientos y preparacion para manejar los sistemas

criticos, especialmente en casos de emergencia.

Identificar las capacidades de respuesta de los proveedores
en casos de emergencia; si se han utilizado alguna vez; si
funcionaron correctamente; cuanto paga la compafiia por
estos servicios; el estado del contrato de servicio; la
existencia del acuerdo de nivel de servicio y si se usa alguna

Vez.

Recopilar los resultados de todas las evaluaciones en un
reporte de analisis de carencias que identifique lo que se
estd haciendo frente a lo que deberia hacerse, con
recomendaciones sobre como lograr el nivel requerido de

preparacion y las inversiones necesarias para ello.
Lograr que la direccion lea el reporte y acuerde tomar las

acciones recomendadas.

Preparar un plan de recuperacion de desastres que cubra los
sistemas y las redes esenciales de Tecnologia de

Informacion.

Realizar pruebas de los planes y activos de recuperacién de

sistemas para validar su operatividad.

Actualizar la documentacion del Plan de Recuperacion de
Desastre para que recoja los cambios efectuados.
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18. Programar la proxima revision de capacidades de

recuperacion de desastres Tecnologia de Informacion.

Desarrollo del Plan de Recuperacion de Desastre

Segun Marianne, Pauline, Amy, Dean y David (2010) una vez definida la
estructura y las actividades que desarrollar brindadas por el o Instituto
Nacional de Estandares y Tecnologia (NIST) de los Estados Unidos se
requiere unificarlas y de esta forma desarrollar un Plan de Recuperacién

de Desastre.

El desarrollo de un DRP siempre debe de involucrar a la gerencia, de lo
contrario es posible que no funcione o que los resultados no sean
Optimos. La gerencia debe de estar encargada de la coordinacion y
asegurar la efectividad del DRP. Para que esto sea posible la gerencia es
la encargada de brindar todos los recursos necesarios en el desarrollo e
implementacion. Por dltimo, la gerencia debe de involucrar a todos los
sectores 0 departamentos que integren a la institucion en la definicion del
plan.

Una vez que se cuenta con el apoyo y dedicacion de la gerencia se
procedera a realizar un analisis de riesgo en el cual se creara una lista de
posibles desastres naturales o causados por errores humanos, Yy
clasificarlos segun sus probabilidades. A partir de esta lista cada sector o
departamento de la institucién debe analizar el posible impacto y que
consecuencias relacionadas podrian surgir a los desastres puntualizados
en la lista. Para incrementar la efectividad del DRP se debe considerar
una pérdida total del centro de datos y eventos con impactos de duracién

mayor una semana.
El siguiente paso es la asignacién de prioridades, para ello se analizaran

las operaciones y los procesos para determinar la maxima cantidad de

tiempo que la institucion puede sobrevivir sin ellos. Segun la importancia
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que tenga cada uno se les asignard un orden de prioridad a la
recuperacion.

Posteriormente se determinaran las estrategias y las alternativas mas
practicas para proceder en caso de un desastre. Todos los aspectos de la
organizacion son analizados, incluyendo hardware, software,
comunicaciones, archivos, bases de datos, instalaciones, etc. Las
alternativas a considerar varian segun la funcion del equipo y pueden
incluir duplicacién de centros de datos, alquiler de equipos e
instalaciones, contratos de almacenamiento y muchas mas. Igualmente,

se analiza los costos asociados.

Los datos y documentos que se debe proteger y respaldar pueden variar
entre instituciones u organizaciones dependiendo sus caracteristicas
particulares, pero se pueden mencionar, inventarios, copias de seguridad
de software y datos, cualquier otra lista importan y documentacion de su

personal.

Se recomienda realizar una prueba total de recuperacion plan minimo una
vez al afio, se debe especificar los procedimientos y la frecuencia con que
se realizan las pruebas Estas pruebas tiene la finalidad de verificar la
validez y funcionalidad del plan, determinar la compatibilidad de los
procedimientos e instalaciones, identificar &reas que necesiten cambios,
entrenar a los empleados y demostrar la habilidad de la organizacion de
recuperarse de un desastre. Al término de las pruebas se debe realizar una
retroalimentacion con los resultaos obtenidos generando una

actualizacion al plan.

Al finalizar las correcciones posteriores a la prueba del DRP, la gerencia
debe tomar la decision de su aprobacion, recordando siempre que la
gerencia es la encargada de establecer las politicas, los procedimientos,

asi como las responsabilidades y de la actualizacion permanente del plan.
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Respaldo de la Informacion

Un plan de Recuperacion de Desastre centra su atencién en las
Tecnologias de Informacion, y esto incluye la valiosa informacion con la
que cada Institucion cuenta, como lo son la investigacion, las patentes,
procesos de produccion, el know-how e informacién personal de sus
integrantes, por ello es importante saber qué tipo de informacion y como

se debe de respaldar para evitar futuros problemas.

Segun Insausti (2010) los siguientes tipos de informacion tendran que
respaldar para mitigar el riesgo en el caso de presentarse cualquier

contingencia:

v' Sistemas / Aplicaciones.

v’ Software Base.

v' Datos PC ’s usuarios.

v" Documentacion de los sistemas.
v' Parametros y configuraciones.
v Usuarios y contrasefias.

v' Configuracién de hardware.

v" Investigacién y desarrollo.

Procedimientos

v" Procedimientos de recuperacion en caso de desastre
v" Procedimientos operacionales

v Procedimientos administrativos

v" Procedimientos de configuracién

v" Procedimientos de respaldo y recuperacion de informacién
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Para poder llevar a cabo un respaldo de la informacion que permita a una
organizacion permanecer tranquila se requiere un respaldo de todo el
Sistema, el cual permita la recuperacion ante un dafio total de la
informacidn. Es recomendado realizar respaldos generales de manera
periddica, segun las condiciones especificas de cada organizacion lo

permitan.

El respaldo de todo el sistema se recomienda realizarlo con una
periodicidad mensual y se deben genera dos copias, una de las cuales
permanecera dentro de las instalaciones y la otra debe ser custodiada en

forma externa.

Existe un tipo de respaldo llamado Backup de Software Base, el cual
permite recuperar la informacion de los diferentes productos de software
base, instalados tales como: sistema operativo, base de datos,
Aplicaciones etc. Para asegurar la eficacia de este tipo de respaldo, se
realizara un respaldo cada que se instale un nuevo producto o cada que se

actualice version.

Es responsabilidad del administrador del sistema programar un respaldo

antes y otro después de cualquier nueva instalacion.

Segun Insuasti (2010) el Software de las aplicaciones que se utilizan en
la organizacion también debe de ser respaldado, para lo cual se maneja de

acuerdo con los siguientes criterios:
v' En ambiente de desarrollo dado la continuidad con que se
crean y modifican programas, bases de datos, datos; los

respaldos deben realizarse diariamente.

v' En ambiente de produccién, se deben asegurar respaldos

semanales de la Gltima version en produccion.
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Sera responsabilidad del funcionario a cargo del desarrollo
coordinar con los funcionarios responsables de la
plataforma informética involucrada, los cambios drasticos
en versiones y configuraciones de las aplicaciones en
produccion para realizar los diferentes respaldos antes y

después del cambio.

Por otra parte, pero de manera paralela de datos que se genera en el

accionar de una organizacion, también deben de ser respaldados y para

ello se debe obedecer a los criterios descritos a continuacion:

De acuerdo con la operatividad de las aplicaciones y a la
criticidad de los procesos e informacion, se deben

programar respaldos o segun requerimientos puntuales.

Programar respaldos que permitan el respaldo de toda la

base de datos ante el evento de una falla en el sistema.

Programar respaldos que permitan respaldar tablas de

referencias.

La configuracion, es la forma especifica en la cual se trabaja en las

tecnologias de informacion, suele estar personalizada y por ende el

personal se acostumbra a ella, si surge algin cambio puede afectar el

funcionamiento o el desempefio de las personas, debido a esto, es

importante realizar respaldos en la configuracion y para ello se puede

considerar los siguientes criterios:

v

Se debe respaldar todo tipo de configuracion que
normalmente se pierden cuando se realizan reinstalaciones
de software o recreaciones de base de datos, Sistema

operativo

Los respaldos deben incluir archivos de configuracion de:

Usuarios, Impresoras, Terminales, dispositivos, parametros
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del sistema, configuracién a nivel de discos, parametros de

Base de Datos, etc.

v Los respaldos de configuraciones deben realizarse

mensualmente.

Por Gltimo, es importante sefialar que cada empleado o usuario es
responsable de la informacidn que resida en el PC asignado y sera él el
encargado de mantener copia de sus archivos mas sensibles. Para lo cual
también se recomienda que los respaldos sean realizados por lo menos

una vez cada mes.

A continuacion, se muestra un ejemplo de formato para la gestion de los
respaldos de procesos, recuperacion de la informacion critica. Cabe
sefialar que este tipo de formato debe de disefiarse ante las caracteristicas

especificas de cada organizacién. Ver Anexo 15

Plan de Continuidad del Negocio

Objetivo
El plan de continuidad de negocio tiene como objetivo principal
establecer la relacion entre los diversos planes definidos previamente que
permita la recuperacion de los servicios criticos planteados dentro de los

plazos determinados de acuerdo con las necesidades de la institucion.

Alcance

A si mismo el plan estd limitado a los servicios criticos definidos en el
alcance que pueden ser afectados por los escenarios de sismos, incendios

y apagones.
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Objetivos especificos

Como obijetivos especificos del plan de continuidad del negocio serian:

v

Establecer la relacion, soporte e interaccion entre los planes de

continuidad realizados previamente.

Guiar a los equipos de recuperacion ante un desastre, mediante el
establecimiento de procedimientos y responsabilidades de

prevencion, accion y restauracion.

Evitar confusiones, duplicidad de tareas y tiempos muertos en

momentos de presion por la ocurrencia de un desastre.

Equipos de Recuperacién

Los equipos que soportan el desarrollo de los planes de continuidad son:

SSEENEE NN

Equipo de comunicacion de crisis
Comité de operaciones en emergencias (COE)
Equipo de recuperacion de TI

Equipo de gestion logistica

Instrucciones para el uso del Plan de Continuidad

v

Invocar el plan

El plan entra en vigor cuando ocurre una incidencia ocasionada por
sismos, incendios o apagones que afecte las operaciones normales
de la institucion hasta que se declare el desastre el fin de un

desastre.
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v' Declarar el desastre
El equipo de comunicacion de crisis declara el estado de desastre
de acuerdo con los criterios definidos en el plan de gestion de

crisis.

v" Notificar
De acuerdo con lo establecido en el plan de gestion de crisis, deben
determinar cudndo un incidente se declarar crisis para determinar la

activacion del plan y las acciones de contingencias pertinentes.

Ademas, el comité de operaciones de emergencias, equipo de
gestion logistica y el equipo de recuperacion de Tl deben realizar
los diagndsticos sobre sus recursos de acuerdo con los lineamientos
de cada uno de sus planes que seran notificados al equipo de

gestion de crisis.

v' Comunicar a medios de comunicacién
El equipo de gestion de crisis determinara, de acuerdo con el nivel
de desastre, la informacion que se debe brindar a los diferentes
medios de comunicacion, la cual serd Unicamente a traves del

comunicador externo del INMP.
v' Uso de planes

Se desarrollan los siguientes planes de continuidad, tal como se

aprecia en la Tabla N° 2.1:

Tabla 0:1: Planes de Continuidad incluidos en el SGCN

CODIGO DESCRIPCION
PGC Plan de Gestion de Crisis
PRE Plan de Respuesta a Emergencias
PRD Plan de Recuperacion de Desastres
PGL Plan de Continuidad de Gestion Logistica

Fuente y elaboracion propia.
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Los planes de continuidad desarrollados a lo largo del proyecto interactian entre

si ante un escenario de sismo, incendios o apagones.

v Fase 1: Prevencion

Son las actividades preventivas que se realizan en la operatividad

normal de la empresa con el objetivo de mantener a la entidad

bajo un entorno preparado y seguro.

v Fase 2: Ocurrencia del desastre

Esta fase establece la ejecucion de los planes de continuidad

debido a la ocurrencia de un desastre ocasionado por Sismos,

incendios o apagones. Debido al rubro de la institucion, cuyo

objetivo es brindar servicios de salud a las personas, éstas

representan la prioridad de proteccion para el INMP, tal como se

puede apreciar en la Tabla N° 2.2

Tabla 0:2: Actividades ante la ocurrencia de un desastre

COMPONENTE O .

SE e DESCRIPCION PGC PRE PRD PGL
El Comite de
Operaciones de
Emergencia activa el
plan  segun la
magnitud del
incidente 'y lo

Personas dispuesto en el Plan X

de Respuesta a
Emergencias, e
inicia los pasos para
la activacion de
alarmas, evacuacion
de las personas

Fuente y elaboracion propia.

v Fase 3: Evaluacion Inicial

Esta fase establece la interaccion entre los planes inmediatamente

después de la ocurrencia de un desastre y la evaluacion inicial de
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la situacion, brindando la informacion necesaria para toma de

decisiones frente a la activacion de los planes.

v Fase 4: Activacién de Planes de Contingencia
Esta fase establece la interaccién en la activacion de planes de

continuidad.

Ademaés, cabe recalcar que paralelamente a las actividades
realizadas para mantener la operatividad de la entidad de salid
dispuestas en los planes de continuidad el equipo de gestion de
crisis se encarga de proteger la informacion y reputacion de la
institucion frente a los entes externos brindando solo la

informacién necesaria.

Monitoreo

Debido a la criticidad de los servicios del INMP vy al ser una entidad
estatal, se debe realizar revisiones periddicas, una vez iniciada la
activacion de los planes de contingencias, sobre el estado de acciones

realizadas, uso de recursos e insumos y personal.

2.2 Definicién de términos basicos

v" Amenaza: Es un fenémeno, sustancia, actividad humana o condicion peligrosa
que puede ocasionar la muerte, lesiones u otros impactos a la salud, al igual que
dafos a la propiedad, la pérdida de medios de sustento y de servicios, trastornos

sociales y econdmicos, o dafios ambientales. (CIIFEN, 2016, pag. 53).

v' Bussiness Continuity Planning (BCP): “Capacidad estratégica y tactica de la
organizacion para planificar y responder ante los incidentes e interrupciones del
negocio con el fin de permitir la continuidad de las actividades comerciales en un

nivel aceptable previamente definido” (Sé&ez, 2015, pag.5).
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Desastre: “Efecto de un suceso subito e inesperado que altera la prestacion de
bienes y servicios de una comunidad en un momento determinado, debido a la

exposicion desmedida al riesgo” (Pretell, 2014, pag. 3).

Disaster Recovery Planning (DRP): Constituye una parte del plan de
continuidad de negocio en aquellas compafiias que dispongan de infraestructura
tecnoldgica para soportar sus operaciones y, de forma analoga al plan de
continuidad de negocio, consta de todas las practicas necesarias que, en caso de
desastre, permiten recuperar en el menor tiempo posible el entorno tecnoldgico
(sistemas, aplicaciones e infraestructuras) que soporta las actividades de una

organizacion. (Saez, 2015, pag.95).

Disponibilidad: “En términos de seguridad de la informacion, la disponibilidad
hace referencia a que la informacion del sistema debe permanecer accesible a
elementos autorizados” (Instituto Nacional de Tecnologias Educativas, 2012, pag.
28).

Evaluacion de Impacto: “La evaluacion de impacto tiene por objeto determinar
si el programa produjo los efectos deseados en las personas, hogares o
instituciones y si esos efectos son atribuibles a la intervencién del programa”

(Bello, 2009, pag. 5).

Plan de Contingencia: “El plan de contingencia es el componente del plan para
emergencias, que contiene los procedimientos para la pronta respuesta en caso de

presentarse un evento especifico” (Bonilla & Carbajal, 2013, pag. 16).

Recuperacion de Informacién: “Se puede definir como el problema de la
seleccion de informacion desde un mecanismo de almacenamiento en respuestas a

consultas realizadas por un usuario” (Castillo, 2010, pag. 34).

Riesgo: “Se define como la combinacion de la probabilidad de que se produzca un
evento y sus consecuencias negativas. Los factores que lo componen son la
amenaza y la vulnerabilidad” (CIIFEN, 2016, pag. 49).
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v" Vulnerabilidad: “son las caracteristicas y las circunstancias de una comunidad,
sistema o bien que los hacen susceptibles a los efectos dafiinos de una amenaza”
(CIHIFEN, 2016, pag. 55).

2.3 Hipotesis

Hipotesis General

Mediante el disefio e implementacion de un plan de recuperacion basado en la
norma ISO/IEC 22301 se lograra mantener la continuidad del negocio para un

centro de datos para empresas financieras.

Hipotesis Especificas

= Mediante el disefio e implementacion de un andlisis de vulnerabilidad se
lograra identificar los posibles riesgos que puedan afectar adversamente la

integridad en un centro de datos para empresas financieras.

= Mediante el disefio e implementacion de pruebas de simulaciones se lograra
fortalecer la capacidad de respuesta ante un evento de desastre en un centro

de datos para empresas financieras.
= Mediante el disefio e implementacion de planes de respaldo se lograra

optimizar la restauracion de la informacion en un centro de datos para

empresas financieras.
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2.4 Relacion entre Variables

A continuacién, se presenta la matriz de relacion entre las hipotesis y las
variables, los mismos que se pueden visualizar en la Tabla N° 2.3 y
posteriormente se adjunta la matriz de relacion entre variables dependientes y

definicion conceptual tal como se aprecia en la Tabla N° 2.4
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Tabla 0:3: Relacién entre Hipotesis y Variables

HIPOTESIS

VARIABLES

INDICADORES

Mediante el disefio e implementacion de un plan
de recuperacion basado en la norma ISO/EIC
22301 se logrard mantener la continuidad del
negocio para un centro de datos para empresas
financieras.

Mediante el disefio e implementacion de un
analisis de vulnerabilidad se lograra identificar los
posibles riesgos que puedan afectar adversamente
la integridad en un centro de datos para empresas
financieras.

Variable Independiente:
Anélisis de vulnerabilidad

Si se implementa / No se implementa

Variable Dependiente:
Posibles riesgos

Numero total de posibles riegos

Mediante el disefio e implementacion de pruebas
de simulaciones se lograra fortalecer la capacidad
de respuesta ante un evento de desastre en un
centro de datos para empresas financieras.

Variable Independiente:
Pruebas de simulaciones

Si se implementa / No se implementa

Variable Dependiente:
Capacidad de respuesta

Tiempo total en la capacidad de
respuesta.

Mediante el disefio e implementacion de planes de
respaldo se lograré optimizar la restauracion de la
informacion en un centro de datos para empresas
financieras.

Variable Independiente:
Planes de respaldo

Si se implementa / No se implementa

Variable Dependiente:
Restauracién de la informacion

Tiempo total en la restauracion de la
informacion.

Fuente y elaboracion propia.
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Tabla 0:4:

Matriz de Operacionalizacion

DEFINICION CONCEPTUAL

DEFINICION OPERACIONAL

VARIABLE INDICADOR
. Numero total de
Posibles . ;
. posibles riesgos
riesgos

(Bimestral)

Los riesgos son futuros eventos inciertos, los cuales pueden
influir en el cumplimiento de los objetivos de la organizacion,
incluyendo sus objetivos estratégicos, operacionales, Financieros
y de cumplimiento.

Fuente: (Espifieira, Sheldon y Asociados, 2008, pag. 4). ¢Qué es
un riesgo y cémo identificarlo?
https://www.pwc.com/ve/es/asesoria-
gerencial/boletin/assets/boletin-advisory-edicion-12-2008.pdf

Se obtendran los datos mediante toma de
muestras en intervalos de tiempo. Para
ello se basard en el estandar I1SO/IEC
22301 que facilitan el proceso de
desarrollo de un plan de recuperacion
ante desastres.

Tiempo total en
la capacidad de
respuesta.
(Bimestral)

Capacidad de
respuesta

Definida como un esfuerzo mediante el cual se da respuesta
oportuna a una situacién de emergencia o evento adverso donde
la capacidad de respuesta en lo local es superada ante la magnitud
del evento, o donde es pertinente la asuncion y el ejercicio de
responsabilidades multidisciplinarias.

Fuente: (Restrepo Gonzales r., 2011, pag. 3). Taller EDAN
Salud para el fortalecimiento del componente de Gestion del
Riesgo frene a Desastre META-2011.
https://es.slideshare.net/giramvndo/equipos-de-respuesta-
inmediata-en-salud-ante-desastres

Se obtendran los datos mediante toma de
muestras en intervalos de tiempo. Para
ello se basard en el estandar ISO/IEC
22301 que facilitan el proceso de
desarrollo de un plan de recuperacion
ante desastres.

Tiempo total en

Restauracion la restauracion

de la de la
informacion informacion.
(Bimestral)

Los respaldos tienen el objetivo de hacer frente a cualquier
perdida de informacién y poder mantener la continuidad del
negocio, por lo que, si contamos con una correcta planificacion
de copias de seguridad, lo Unico que nos falta para que la
organizacion pueda seguir funcionando es restaurar la
informacion y volver a la situacion previa al desastre.

Fuente: (Castro Liceaga R., 2010, pag. 23).
Informacion, Recuperacion y
http://slideplayer.es/slide/5429021/

Respaldo de la
Optimizacion.

Se obtendran los datos mediante toma de
muestras en intervalos de tiempo. Para
ello se basard en el estandar I1SO/IEC
22301 que facilitan el proceso de
desarrollo de un plan de recuperacion
ante desastres.

Fuente y elaboracién propio
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CAPITULO IV : METODOLOGIA DE LA
INVESTIGACION

3.1 Tipo y nivel de Investigacion

Segun Sanchez y Reyes (2009) esta investigacion es de tipo aplicado porque se analizd
diversas teorias, las cuales se utilizaron para el entendimiento de una realidad practica,
también es tecnoldgico porque busco la validez de la aplicacién de determinadas
técnicas en la realidad del estudio y también ayudo a demostrar la validez de la eficacia
en los resultados deseados y finalmente es cuantitativo por que dio resultados

numeéricos.

3.2 Diseiio de Investigacion.

Segun Hernandez, Ferndndez y Baptista (2010) el disefio de la investigacion es

experimental, en su variante cuasi experimental, porque es un estudio de intervencion.

Segun Sanchez y Reyes (2009) el disefio es de series de tiempo como se muestra
en la siguiente Tabla N° 3.1
Donde:

Tabla 0:1: Disefio de Serie de Tiempos

NOMBRE ESQUEMA
Series de tiempo 01 0203 X 04 05 Os

Fuente y elaboracién propia.

O: Observacidn o resultado de la variable dependiente

X: Aplicacién de la variable independiente
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3.3 Poblacion y muestra

La poblacion estd constituida por todo el universo de empleados que laboran

permanentemente en la empresa financiera de la ciudad de Lima.

Con respecto a la muestra tomada, estuvo constituida por el nimero total de posibles

riesgos, tiempo total en la capacidad de respuesta y tiempo total en la restauracion de la

informacion ante un evento de desastre durante los periodos 2014 — 2015 (pre test) y
2016 — 2017 (post test).

3.4 Técnicas e Instrumentos

Esta investigacion se paso en diversos instrumentos que permitieron recopilar

informacion sobre el problema. Estos son algunas de las técnicas que se utilizo:

v

Observacion directa: se llevd a cabo en cada uno de los puestos que
desempefian las unidades de observacion. La descripcion de los datos
recabados en la hoja de observacion, sirvieron para el diagnéstico de la
situacion del actual sistema, en concordancia a los objetivos fijados, tal y

como se ha venido planteando a lo largo de esta investigacion.

Observacion estructurada: Esta se realizd con la ayuda de elementos

técnicos apropiados, tales como: fichas, cuadros, tablas, etc.

Entrevista: Se realiz6 con el fin de tener una conversacion con una
dindmica de preguntas y respuestas abiertas, en las cuales se socializo una
tematica determinada relacionada con la problemética a estudiar; esta
técnica permitio conocer el punto de vista de diferentes partes involucradas

en la discusién.

Trabajo de gabinete: Esta etapa incluyo la tabulacion de los datos, que se
mostrd de la siguiente forma (el andlisis y la interpretacion se incluyeron
en las conclusiones y en la teoria, es decir haciendo referencia al marco

teorico).
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3.5 Recoleccién de datos

Se tomaron muestras aleatorias de datos de las poblaciones establecidas en el punto 3.3
en determinados periodos de tiempo para el estudio pre-test de datos y conocer que
tanto cambian los mismos (variabilidad), conocer como estan distribuidos los datos y
que relacion existen entre ellos, mediante la utilizacion de la herramienta de la

Estadistica Descriptiva.
Del mismo modo, para la recopilacion de datos para el estudio post-test, segun el disefio
cuasi-experimental desarrollado; se empled el andlisis inferencial con la prueba

Wilcoxon para datos NO paramétricos con pruebas de hipoétesis, realizando
estimaciones y demostrando causalidad.

3.6 Analisis de datos

A continuacion, se presenta la Tabla N° 3.2, Analisis de datos utilizados en la presente

investigacion.
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Tabla 0:2: Analisis de Datos

VARIABLES INDICADORES ESCALA DE MEDICION

ESTADISTICOS
DESCRIPTIVOS

ANALISIS INFERENCIAL

Posibles riesgos Numero total de posibles

riesgos

Escala de proporcion

Media

Desviacion estandar
Cuartiles

Mediana

Moda

Asimetria

Curtosis

Prueba de normalidad

Prueba NO paramétrica
Wilcoxon

Capacidad de
respuesta

Tiempo total en la

capacidad de respuesta. Escala de proporcion

Media

Desviacion estandar
Cuartiles

Mediana

Moda

Asimetria

Curtosis

Prueba de normalidad

Prueba NO paramétrica
Wilcoxon

Tiempo total en la
restauracion de la
informacion.

Restauracion de la

. . Escala de proporcion
informacion

NN N N N N N N N N O N A N N N N N NN

Media

Desviacion estandar
Cuartiles

Mediana

Moda

Asimetria

Curtosis

Prueba de normalidad

Prueba NO paramétrica
Wilcoxon

Fuente y elaboracion propia.

3.7 Matriz de consistencia

A continuacion, se presenta la Matriz de Consistencia que se puede visualizar en la Tabla N° 3.3
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Tabla 0:3:

Matriz de Consistencia

PROBLEMAS GENERAL OBJETIVOS GENERAL HIPOTESIS GENERAL V.1 INDICADORES VI V.D. INDICADORES VD
Disefiar e implementar un Plan de Mediante el disefio e implementacién
¢Como mantener la  Recuperacion ante Desastres (DRP) de un plan de recuperacion basado en la
continuidad del negocio ante basado en la Norma ISO/IEC 22301 norma ISO/EIC 22301 se logrard
un evento de desastres en un que permita mantener la continuidad mantener la continuidad del negocio
centro de datos para empresas  del negocio en un centro de datos para para un centro de datos para empresas
financieras? empresas financieras. financieras.
PROBLEMA ESPECIFICO OBJETIVOS ESPECIFICOS HIPOTESIS ESPECIFICO
¢{Cémo identificar los Disefiar y aplicar un método de analisis Mediante el disefio e implementacion
posibles riesgos que puedan de  wvulnerabilidad que permita de un anélisis de vulnerabilidad se
afectar  adversamente la identificar los posibles riesgos que logrard identificar los posibles riesgos e . .
. . P gos q 9 P 9 Analisis de Posibles Namero total de
integridad en un centro de puedan afectar adversamente la que puedan afectar adversamente la . SI/NO . . .
. . . . vulnerabilidad Riesgos posibles riesgos
datos para empresas integridad en un centro de datos para integridad en un centro de datos para
financieras? empresas financieras. empresas financieras.
Disefiar y aplicar un método de pruebas Mediante el disefio e implementacion
+Coémo se lograré fortalecer la de simulacion que permita lograr de pruebas de simulaciones se lograra
capacidad de respuesta ante fortalecer la capacidad de respuesta fortalecer la capacidad de respuesta _ Tiempo total en la
un evento de desastre en un  ANte UN evento de desastre en un centro  ante un evento de desastre en un centro  Pruebas de SINO Capacidad de capacidad de
centro de datos para empresas de datos para empresas financieras. de datos para empresas financieras. simulaciones respuesta respuesta.
financieras?
,Cémo optimizar |a Disefiar y aplicar un método de planes Mediante el disefio e implementacion
restauracion de la de respaldo que permita optimizar la de planes de respaldo se lograra y )
informacién en un centro de restauracion de la informacion en un optimizar la restauracion de la  pjanes de Restauracion Tiempo fotal en la
datos  para  empresas Centro de datos para empresas informacion en un centro de datos para respaldo SIUNO ~ dela festauracion de la
financieras. empresas financieras. informacion informacion.

financieras?

Fuente y elaboracion propia.
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CAPITULO IV: RESULTADOS Y ANALISIS DE
RESULTADOS

4.1 Generalidades

La norma internacional ISO 22301 basada en el “Plan — Do — Check - Act”
(PDCA) nos va a permitir planificar, establecer, implementar, operar,
funcionamiento, monitoreo, revision, mantenimiento y mejorar continua, la cual
tendrd como finalidad identificar los posibles riesgos que puedan afectar
adversamente la integridad de la informacion, fortalecer la capacidad de
respuesta ante un evento de desastre y optimizar la restauracion de la

informacion desde tres enfoques:

v Al reducir el nimero de posibles riesgos aumentaremos nuestra capacidad
fisica, técnica, personal y organizativa, reduciendo asi nuestras

vulnerabilidades que estan expuestas a las amenazas que enfrentamos.

v Al reducir el tiempo en la capacidad de respuesta disminuimos la perdida de
la informacion evitando un impacto considerable en la continuidad del

negocio y para ello es necesario realizar pruebas de simulacion.

v" Al reducir el tiempo en la restauracion de la informacion disminuimos la
perdida de continuidad en el negocio y para ello es necesario contar con
planes de respaldo cuyo objetivo traer consigo la informacion a la brevedad

permitiendo al negocio volver a funcionar.

Para tal motivo, se han aplicado herramientas propias de estrategia de la 1SO
22301 en las distintas etapas de la metodologia PDCA (PDCA): Planear, hacer,
verificar y actuar. Estas herramientas estdn enfocada a la mejora continua
concernientes a la estabilidad que determina el estado de los procesos que son

materia de estudio mediante la utilizacion de cartas de control para variables y
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atributos, asi como también estudio de capacidad y el uso de herramientas de
calidad como analisis de Pareto, hojas de verificacion, diagramas de flujo, entre

otras, que la estrategia de la 1ISO 22301 emplea dentro de su metodologia PDCA.

Se empleara el software MINITAB para las cartas de control y andlisis de
capacidad en la situacion pre-test como parte de la medicién en el diagndstico y
también en la situacion post-test con nuevas mediciones y controles de los
procesos para la visualizacion de los cambios con las mejoras que resultaron de
la aplicacion del presente trabajo de tesis; el MS Visio se utilizd para los
diagramas de flujo que permiten visualizar las actividades que comprenden los
procesos sobre todo aquellas actividades que van a ser intervenidas y por altimo

el MS Excel para el registro de toma de datos, Pareto y otros.

La aplicacién de las diferentes herramientas de la ISO 22301 no solo han sido
parte del estudio que la presente tesis persigue (estudio pre-test, test y post-test),
sino también dichas herramientas han sido implementadas como parte de las
actividades de mejora que propone la tesis y que permitieron lograr incrementar
el desempefio de los procesos mencionados con la consecuente obtencion de

beneficios en productividad y calidad con efectos positivos econémicos.

4.2 Aplicacion del Modelo

La aplicacién del modelo de gestion se realiza en base a experiencias reales
ocurridas en el Banco Financiero y el esquema del nuevo modelo disefiado,
como resultado de la integracion de la norma ISO 22301, dicha informacion se

registra en los formularios creados en el presente plan.

Los formularios contienen toda la informacion del modelo aplicado al caso de
estudio paso a paso, en éstos se puede evidenciar la ejecucion de cada una de las
Fases, incluyendo la descripcion de su contenido, de manera que la
implementacion para quienes adopten el modelo sea agil, adaptable y de facil

comprension.
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4.3 Analisis de vulnerabilidad

Con la implementacion de la metodologia PDCA basada en la norma I1SO 22301
para la empresa financiera, se logré identificar los posibles riesgos, de tal forma
que se logré alcanzar a reducir el numero total de posibles riesgos que
practicamente eran amenaza potencial para el negocio.

A continuacion, se describe a detalle su desarrollo de la siguiente manera:

Planificar

v" Procedimiento para identificacion de requisitos y partes interesadas

El objetivo de este documento tendrd& como finalidad definir el proceso de
identificacién de las partes interesadas, de los requisitos legales, normativos y de
otra indole relacionados con la implementacién del analisis de vulnerabilidad, como

también las responsabilidades para su cumplimiento.

Los usuarios involucrados en este documento seran todos los empleados del area de

infraestructura tecnoldgica del banco financiero.

A si mismo el oficial de seguridad de TI sera el responsable de identificar todas las
personas que puedan verse afectadas por la gestion en la implementacion del analisis
de vulnerabilidad y a todos los requisitos legales, normativos, contractuales y de otra

indole que correspondan.

El oficial de seguridad de TI del banco financiero sera quien definira el responsable
del cumplimiento de cada requisito individual y que partes interesadas seran

notificadas cuando se produzca una modificacion.

También el oficial de seguridad de TI del banco financiero debera enumerar todos
los requisitos, partes interesadas y personas responsables en la “Lista de requisitos
legales, normativos, contractuales y de otra indole” y debe ser publicada en una

carpeta con acceso publico a los involucrados para su conocimiento
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Por otra parte, el empleado del area de infraestructura tecnoldgica del banco
financiero debera notificar al oficial de seguridad si detecta o0 encuentra algun nuevo
requisito legal, normativo, contractual o de otra indole que pueda ser importante

para la gestion de implementar el anélisis de vulnerabilidad.

El oficial de seguridad sera la persona responsable de revisar la lista de requisitos
legales, normativos, contractuales y de otra indole al menos cada seis meses y de
actualizarla cuando sea necesario. El oficial de seguridad notificara a todas las
partes interesadas cuando realice una actualizacion, tal como se puede apreciar en la
Tabla N° 4.1

El oficial de seguridad sera el propietario y responsable de este documento, que
debera verificar, y si es necesario actualizar, el documento por o menos una vez al

afo.

Tabla 0:1: Lista de requisitos legales, normativos, contractuales y de otras indoles

Requisito

Documento que impone

el requisito

Persona responsable del

cumplimiento

Partes Interesadas

Procedimiento para
reducir el nimero total

de riesgos

Normas de la SBS para
control de instituciones

financieras.

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, O6rganos
de control y regulacion,

socios, empleados

Acuerdos y niveles de

servicios internos 'y
externos.
Procedimiento de

Plan estratégico vigente

en la organizacion

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, Organos
de control y regulacion,

socios, empleados

seguridad de la
informacion

Politicas y reglamentos
de seguridad de la

informacion y

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, O6rganos
de control y regulacion,

socios, empleados

Plan de recuperacion

para el rea de TI

Plan estratégico de TI
vigente en la

organizacion

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, O6rganos
de control y regulacion,

socios, empleados

Continuidad de los

servicios de TI

Plan estratégico

operativo anual 2017

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, 0Organos
de control y regulacion,

socios, empleados

Fuente y elaboracién propia.
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v' Politicas para definir el alcances y objetivos de la implementacidon del analisis
de vulnerabilidad

El anélisis de vulnerabilidad tendra como politica definir el objetivo, alcance y

reglas basicas para su estudio.

A si mismo esta politica se aplicard en toda la implementacion del analisis de

vulnerabilidad del banco financiero.

Por otro lado, los usuarios de estos documentos seran todos los empleados del area
de infraestructura tecnoldgica del banco financiero como también todos los
proveedores y socios que cumplen alguna funcion o forman parte de la

implementacion del andlisis de vulnerabilidad.

El objetivo de la implementacion del andlisis de vulnerabilidad sera identificar
potenciales amenazas de riesgo que puedan afectar adversamente el centro de datos
de la entidad financiera y los impactos que esas amenazas podrian tener sobre las
operaciones del negocio; también serviran para proporcionar un marco de referencia

para construir resiliencia organizacional con capacidad de una respuesta efectiva.

A si mismo con la implementacion del analisis de vulnerabilidad, el banco

financiero cumplira sus objetivos estratégicos y comerciales como son:

e Brindar un mejor servicio bancario de calidad a los clientes finales.

e Mantener la disponibilidad de los servicios tecnoldgicos y de negocio en

todo momento.
e Continuar siendo una empresa financiera de alta rentabilidad.

La gestion para la implementacion del analisis de vulnerabilidad se llevara a

cabo conforme a los requisitos enumerados en la lista de requisitos legales,
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normativos, contractuales y de otra indole, y dentro del marco referencial

definido por los siguientes documentos:

e Plan estratégico vigente de la organizacion

e Politicas y reglamentos de seguridad de la informacion vigente en la

organizacion

e Plan estratégico operativo anual 2017

El gerente de produccion y servicios de TI serd el responsable de definir los
objetivos para la implementacion del analisis de vulnerabilidad y el método para
medir el cumplimiento de estos. El gerente de produccién y servicios de T1 tiene

la responsabilidad de revisar esos objetivos al menos una vez cada seis meses.

Con respecto al alcance del estudio, el andlisis de vulnerabilidad se
implementara unica y exclusivamente en el centro de datos del banco financiero,
con especial atencion sobre las actividades identificadas durante el analisis de

impactos en el negocio.

v" Plan de capacitacion y concienciacion

Con el objetivo de preparar al personal para que pueda ejecutar sus tareas
cumpliendo una funcion en la gestion de la implementacion del anélisis de
vulnerabilidad, se debera llevar a cabo la siguiente capacitacién, tal como se

puede apreciar en la Tabla N° 4.2
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Tabla 0:2:

Plan de capacitacion y concienciacion para el analisis de vulnerabilidad

Cargo o nombre

Conocimientos necesarios para el

estudio del andlisis de vulnerabilidad

Que capacitaciones es necesaria

v" Procesos del negocio Plan de recuperacion ante
v Politicas organizacionales desastre
» v" Normas de control y regulacién Gobierno de TI
Gerente - de _produccion y v’ Manej d tion de Regulacion y normas de la SBS
servicios de Tl anejo L, ¢ ges ,g - y . .
recuperacion Técnicas de trabajo en equipo y
v' Politicas de seguridad liderazgo.
informaética
Sub gerente de procesamiento v Procesos del negocio Plan de recuperacion ante
e infraestructura v" Normas de control y regulacion desastre
Sub gerente de servicios Y Manejo de gestion de Gobierno de TI
tecnolégicos recuperacion Regulacién y normas de la SBS
Sub gerente de  control 4 !‘-’olitica,S_ de seguridad Técnicas de trabajo en equipo y
L informética liderazgo.
tecnoldgico
v" Procesos del negocio Plan de recuperacion ante
v" Normas de control y regulacion desastre
v’ Manejo de gestion de Regulacion y normas de la SBS
recuperacion. Técnicas de trabajo en equipo y
Jefe de comunicaciones v" Manejo avanzado de sistemas y liderazgo.
equipos informaticos. Herramientas de monitoreo.
v" Manejo avanzado de redes. Configuracién avanzada de
v' Configuracion de equipos de red. equipos de networking.
v" Procesos del negocio Plan de recuperacién ante
v" Normas de control y regulacion desastre
v Manejo de gestion de Regulacién y normas de la SBS
recuperacion. Técnicas de trabajo en equipo y
v’ Manejo y configuracion liderazgo.
Jefe de servidores avanzada de servidores y bases Configuracion  avanzada de
de datos bases de datos y servidores.
Administracion y
mantenimiento de bases de
datos.
v" Procesos del negocio Plan de recuperacion ante
v" Normas de control y regulacién desastre
v’ Manejo de gestion de Regulacion y normas de la SBS
recuperacion. Técnicas de trabajo en equipo y
v Manejo y configuracién liderazgo.
Jefe de centro de computo avanzada de equipos Core, Configuracion avanzada de
Backups y procesamiento equipos Core.
Administracion y
mantenimiento  de  equipos
Core.
v" Procesos del negocio Plan de recuperacion ante
v" Normas de control y regulacién desastre
v’ Manejo de gestion de Regulacion y normas de la SBS
recuperacion. Técnicas de trabajo en equipo y
v Manejo avanzado de sistemas liderazgo.
Jefe de soporte técnico operativos y equipos Instalacion de software vy
informéticos. mantenimiento  de  sistemas
v' Manejo avanzado de aplicativos. informéticos.

Manejo de herramientas de
gestion.

Fuente y elaboracion propia.
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Para que los empleados del area de infraestructura de Tl comprendan la
importancia de implementar un andlisis de vulnerabilidad, se debera
aplicar los siguientes métodos de concienciacion: boletin informativo,
articulo en internet, reuniones conjuntas, mensajes de correo electronico y
grabaciones en video informativo, tal como se puede apreciar en la Taba
N° 4.3

Tabla 0:3: Capacitacion programada para el analisis de vulnerabilidad

Método de
conciencia

cién

Enero
Febrero
Marzo
Abril
Mayo
Junio

Julio agosto
Agosto
Setiembre
Octubre
Noviembre
diciembre

Fioletin . X X X X

informativo

,-Articulo en X X X X X X
internet

Reuniones x x x x x x

conjuntas

Mensgies .  0X X X X X X X X X X x

electrénicos

Grabaciones
en video X X X

informativo

Fuente y elaboraci6n propia.

Hacer

v Metodologia para el analisis del impacto en el Centro de Datos

El objetivo de este documento sera definir la metodologia y el proceso para
evaluar el impacto provocado por una interrupcion en las actividades del

centro de datos del banco financiero y determinar prioridades.

Este andlisis de impacto en el centro de datos sera aplicado en todo el
alcance de la implementacion del andlisis de vulnerabilidad; es decir, a todas
las actividades que se vean afectadas y amenazadas por posibles riesgos en el

centro de datos de la entidad del banco financiero.
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Los usuarios de este documento son todos los empleados del area de

infraestructura tecnologica del banco financiero que participaran en la

implementacion del anlisis de vulnerabilidad.

Organizacion

El andlisis de impacto en el centro de datos se realizara una vez finalizada
la evaluacion de los posibles riesgos para que la informacion sobre los

recursos necesarios pueda ser utilizada a partir de dicha evaluacion.

A si mismo el manejo de estos documentos confidenciales producidos de
acuerdo con esta metodologia se realizara en conformidad con las politicas

de seguridad de la informacion y confidencialidad del banco financiero.

Identificacion de actividades

El coordinador TI de la implementacion del analisis de vulnerabilidad sera
la persona responsable de identificar todas aquellas actividades criticas
gue tengan un impacto significativo en el Core del negocio, y a si mismo

debera designar el personal responsable para cada actividad.

Impactos del incidente disruptivo en el centro de datos

El impacto que tendra un incidente disruptivo sobre una actividad en el
centro de datos de la entidad financiera sera evaluado a través de la

siguiente Tabla N°4.4 segun clasificacion:
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Tabla 0:4:

Clasificacién de impactos en el centro de datos de la empresa financiera

Consecuencia
Insignificante

La duracién del incidente disruptivo no afecta
significativamente las operaciones del centro de datos como,
por ejemplo: Cables sin ordenar que causen confusion

Consecuencia
aceptable

La duracion del incidente disruptivo provoca dafios sobre las
operaciones del centro de dato, pero ese dafio todavia es
aceptable teniendo en cuenta su magnitud y circunstancias
especificas, Por ejemplo: Falla de acceso a la informacién

Consecuencia
Critica

La duracion del incidente disruptivo provoca dafios sobre las
operaciones del centro de datos, y ese dafio no es aceptable por
su magnitud y circunstancias especificas, por ejemplo: Fuga de
Liquidos

Consecuencia
Catastrofica

La duracion del incidente disruptivo provoca grandes dafios
sobre el centro de datos, las obligaciones laborales o el
prestigio de la organizacion, que le haran perder la mayor parte
de su capital y/o tendran que cancelar sus operaciones en forma
permanente, por ejemplo: Perdida de Climatizacion

Fuente y elaboracion propia.

Presentacion de los resultados

La informacién sera recabada mediante los cuestionarios elaborados

sobre el andlisis del impacto en el centro de datos y serd enviada al

coordinador de TI, que tiene la responsabilidad de reunir y documentarla

a través de la estrategia de la implementacion del analisis de

vulnerabilidad.

Revision periddica de analisis del impacto en el negocio

El coordinador TI de la implementacion del analisis de vulnerabilidad

debera realizar una revision de los cuestionarios sobre el anélisis del

impacto en el centro de datos. Esta revision se realizard al menos tres

veces por afio, o con mayor frecuencia en caso de cambios

organizacionales significativos.
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v' Estrateqgia para la implementacion del andlisis de vulnerabilidad

El objetivo de este documento tiene como finalidad definir como el banco
financiero garantizara que se cumpla todas las condiciones para reanudar las
actividades en el centro de datos ante la presencia de posibles riesgos que
podrian ocasionar un desastre u otro incidente disruptivo en el centro de

datos.

Los usuarios de este documento seran todos los miembros de la alta
direccién y personal involucrado en la implementacion del andlisis de

vulnerabilidad.

A si mismo esta estrategia estara redactada en base a los resultados del
andlisis del impacto en el centro de datos, y la gestion de los posibles riesgos.

e Anélisis del impacto en el centro de datos

Para analizar el impacto que tendra el centro de datos ante la presencia de
posibles riesgos se establecera una lista de actividades, las cuales seran las
que respaldan la provision de las operaciones y el servicio del centro de
datos para el Core del negocio del banco financiero.

Estas actividades se encuentran listadas (no necesariamente en orden de
ejecucion), de manera que se determine el nimero total de posibles riesgos
que atentan la continuidad del negocio y el retorno a la normalidad de sus
actividades en el centro de datos del banco financiero, tal como se puede

apreciar en la Tabla N° 4.6

Tabla 0:5:  Actividades que respaldan la provision de los servicios
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Nombre de la actividad

Verificar el correcto funcionamiento de los equipos de Comunicaciones

Realizar monitoreo constante de los equipos de Comunicaciones

Verificar alarmas y conexiones fisicas de los equipos de Comunicaciones

Ejecutar acciones preventivas y correctivas de los equipos de Comunicaciones

Verificar el correcto funcionamiento de los servidores, base de datos de

aplicaciones de Core Bancario, Negocios, Administrativos y Tecnoldgicos

Realizar el monitoreo constante del aplicativo de Core Bancario

Ejecutar acciones preventivas y correctivas de los servidores de aplicativos

de Core Bancario y Negocios

Limpieza externa de los equipos de Comunicaciones

Realizar acciones preventivas y correctivas para garantizar la disponibilidad

de los servicios de Comunicaciones

Realizar acciones preventivas y correctivas para los aplicativos de Core

Bancario y Negocios

Realizar acciones preventivas y correctivas para los sistemas y aplicativos

Administrativos, Financieros y Tecnoldgicos

Fuente y elaboracién propia.

Gestidn de los posibles riesgos

Para gestionar los posibles riesgos se procedio a evaluar aquellos riesgos
que puedan generar un impacto significativo afectando a si la
vulnerabilidad en el centro de datos y para ello se procedera a detallar en

la siguiente “Matriz de evaluacion de riesgos”.
Asi mismo estos posibles riesgos que podrian producir un incidente

disruptivo, es decir, una interrupcion en el centro de datos identificada

durante la evaluacion de riesgos se deberia también a lo siguiente:
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o El personal de TI posee varias actividades que consumen todo su
tiempo

o Ausencia de personal de Tl en las capacitaciones

o El personal con acceso a los sistemas del banco financiero no ha sido
debidamente capacitado en el uso y manejo responsable de estas
aplicaciones.

o Las politicas organizacionales demasiado burocraticas, las
aprobaciones de procesos toman demasiado tiempo

o No existe la disponibilidad de los sistemas y equipos para realizar
pruebas, mantenimientos

o No cuentan con medidas preventivas para minimizar las posibles
consecuencias de tales incidentes (estas acciones también se detallan
en el documento “Tratamiento de riesgos.

o No cuenta con un Plan de respuesta a los incidentes la forma

adecuada para responder a cada uno de los incidentes.

v" Plan de la implementacion de andlisis de vulnerabilidad

El objetivo de este plan de implementacion de analisis de vulnerabilidad sera
definir de forma precisa como el banco financiero gestionara los incidentes
generados por posibles riesgos y como recuperara sus actividades el centro
de datos dentro de plazos establecidos. A si mismo este plan debera
mantener en un nivel aceptable el dafio producido por un incidente

disruptivo.

Este plan se aplicara a todas las actividades criticas y que estén expuesta a
posibles riesgos, y cuyo alcance sera el de la implementacion del analisis de

vulnerabilidad en el centro de datos.

A si mismo los usuarios de este documento seran todos los empleados del

area de infraestructura tecnolégica del banco financiero, tanto internos como
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externos, que cumplan una funcién o estén involucrados en la
implementacion del andlisis de vulnerabilidad.

e Contenido del plan de implementacion de analisis de vulnerabilidad

Nuestro plan de implementar un andlisis de vulnerabilidad estar4 formado

por dos grandes secciones:

> El plan de respuesta a los incidentes:

El objetivo de este plan serad asegurar la proteccion de la informacion y de la
seguridad en el centro de datos de la entidad financiera ante el caso de un
desastre o de otro incidente, como también contener el incidente. A si mismo
se lograra reducir al minimo el nimero total de posibles riesgos en el centro

de datos de la empresa financiera.

Este plan se aplicara a todos los incidentes de severidad alta y que amenazan
con interrumpir cualquier actividad critica dentro del centro de datos, por un
periodo mayor al objetivo de tiempo de recuperacion de cada actividad
individual, tal como se puede apreciar en la Tabla N° 4.7

Tabla 0:6: Los usuarios de este documento son los empleados de TI del banco financiero.

Cargo Funcién y responsabilidad

Empleados del Area de Establecer los criterios de evaluacion de la condicién critica

Infraestructura Tecnolégica

Empleados del Area de Definir por cada evaluacion de criterio las consecuencias de falla
Infraestructura Tecnolégica y sus calificaciones

Empleados del Area de Recabar los expedientes de la evaluacién de la condicién del
Infraestructura Tecnolégica equipo o la frecuencia de las fallas genéricas

Empleados del Area de Determinar las frecuencias de las fallas y sus grados

Infraestructura Tecnolégica

Empleados del Area de Definir una tabla de rangos para la condicion critica

Infraestructura Tecnolégica

Empleados del Area de Definir las reglas de los rangos para la condicién critica

Infraestructura Tecnolégica

Empleados del Area de Seleccionar el sistema o equipo de evaluacién

Infraestructura Tecnoldgica

Empleados del Area de Efectuar el analisis

Infraestructura Tecnoldgica
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Empleados del Area
Infraestructura Tecnoldgica

de Jerarquizar los sistemas/equipos por condicion critica

Empleados del Area

Infraestructura Tecnolégica

de Jerarquizar los sistemas/equipos por riesgo

Fuente y elaboracion propia.
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Figura 0.1: Plan de Respuesta a los Incidentes mediante el Analisis de Vulnerabilidad

Fuente y elaboracion propia.

Procedimiento para incidentes disruptivos en el centro de datos

Todos los empleados del area de infraestructura tecnolégica tendran la

obligacion de reportar cualquier incidente generado por posibles riesgos, asi

mismo estaran obligados a informarlo de la siguiente manera:

e Todos los incidentes generados por posibles riesgos y que estén

relacionados con tecnologia de

informacion y de

la

comunicacién dentro del centro de datos sera informado via

telefonicamente al jefe de Mesa de Servicios o Area de

Infraestructura Tecnoldgica.

A si mismo cualquier otro evento o vulnerabilidad que atente contra el

centro de datos y que todavia no se hubiera convertido en un incidente

disruptivo debe ser informado de la misma forma y a la brevedad.
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Gestidn de incidentes disruptivos en el centro de datos

La persona que recibe la informacién sobre el incidente debera evaluar si el
incidente, o potencial incidente, es real o falso, y si es real, activara

inmediatamente este plan respetando los siguientes pasos:

e Comenzar a controlar y erradicar el incidente de acuerdo con lo
detallado en las siguientes secciones del presente documento, ver Tabla
N° 4.8

e Informar a todos los empleados del area de infraestructura de TI sobre

la ocurrencia del incidente dentro del centro de datos.

e Notificar a jefe de seguridad y salud ocupacional, que debe evaluar si es

necesario alertar a alguna de las partes interesadas.

e Controla el estado del incidente y, si es necesario, informa a los demas
empleados involucrados, acerca del progreso en la gestion del incidente.

En caso de que la persona no pueda controlar y/o erradicar el incidente,
deberd informarlo al gerente de crisis. La informacion que se envia al
gerente de crisis debe incluir la naturaleza y alcance del incidente

disruptivo, como también su potencial impacto.

La persona responsable de erradicar el incidente debera registrar en el

registro de incidentes todas las acciones tomadas.

Gerente de crisis

El Gerente de crisis debera supervisar el progreso en la gestion del
incidente y el periodo de interrupcién de las actividades individuales
mediante el plan de implementacién de analisis de vulnerabilidad y debera
evaluar el tiempo necesario para solucionar el incidente dentro del centro de

datos.

75



En el caso de que el tiempo necesario para solucionar el incidente es mayor
que el objetivo de tiempo de recuperacion de una actividad particular, se
deberd activar el plan de recuperacion para la actividad interrumpida, tal
como se puede apreciar en la Tabla N° 4.8. En ese caso, el gerente de crisis
deberéa notificarselo a todos los gerentes de recuperacion, quienes activaran

sus planes de recuperacion.

» El plan de recuperacion de actividades en el centro de datos:

El objetivo de este plan de recuperacion sera definir de forma precisa
cémo el banco financiero recuperara las actividades del centro de datos
dentro de plazos establecidos ante la presencia de posibles riesgos que
puedan ocasionar un desastre significativamente o un incidente disruptivo
de severidad alta. A si mismo este plan debera garantizar la culminacién
de esta actividad dentro del objetivo de tiempo de recuperacion

establecido, tal como se puede apreciar en la Tabla N° 4.8

A si mismo este plan propuesto incluird todos los recursos y procesos

necesarios para la recuperacion de esta actividad.

Para llevar a cabo este plan es necesario contar con un gabinete de crisis
quienes seran los responsables de gestionar, coordinar, controlar y el
cumplimiento de la recuperacion de las actividades en el centro de datos

de la entidad financiera.
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Tabla 0:7:

Pasos de recuperacion para la continuidad de las operaciones

PROCEDIMIENTOS DE RECUPERACION

GABINETE DE CRISIS

1. Reunién del equipo en la ubicacién alternativa

1.1 Verificar si todos los miembros del equipo se encuentran presentes

Aucxiliar de recuperacion

1.2 Informar a los miembros del equipo del incidente disruptivo ocurrido

Gerente de recuperacion

1.3 Dar directrices puntuales necesarias a los miembros del equipo

Coordinador de recuperacion

N

. Verificacion y recuperacion de la infraestructura

2.1 Verificar si se cuenta con la infraestructura necesaria para iniciar la

recuperacion de la actividad

Supervisor de recuperacion

2.2 Levantar un informe de la infraestructura disponible y de la infraestructura
faltante necesaria

Supervisor de recuperacion

2.3 Instalacion de muebles basicos necesarios para iniciar la recuperacion

Auxiliar de recuperacion

w

. Verificacion y recuperacion de los equipos y vinculos de TIC

3.1 Verificar si se cuenta con los equipos y vinculos necesarios para iniciar la

recuperacion de la actividad

Operador de recuperacion

3.2 Levantar un informe sobre los equipos faltantes (si los hubiera) y de cuél es la
capacidad operativa con los equipos actuales

Operador de recuperacion

3.3 Poner operativos los equipos necesarios para iniciar la recuperacién de la

actividad

Supervisor de recuperacion

IS

. Verificacién y recuperacion de aplicaciones

4.1 Verificar si se cuenta con las aplicaciones y los instaladores de estas para
iniciar la recuperacion de la actividad

Operador de recuperacion

4.2 Poner en marcha las aplicaciones necesarias para la recuperacion de la

actividad

Supervisor de recuperacion

4.3 Levantar un informe sobre el funcionamiento de las aplicaciones puestas en
marcha y la carga de trabajo que pueden soportar

Supervisor de recuperacion

[

. Verificacion y recuperacion de datos y documentos

5.1 Verificar si se cuenta con los datos y documentos necesarios para iniciar la

recuperacion de la actividad

Operador de recuperacion

5.2 Poner a disposicion de las personas correspondientes a los datos y los
documentos necesarios para iniciar la recuperacion de la actividad

Operador de recuperacion

Fuente y elaboracion propia.
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Figura 0.2: Plan de Recuperacion de actividades en el Centro de Datos

Fuente y elaboracion propia.

Verificar

v" Plan de prueba vy verificacion

El objetivo de este plan es determinar la frecuencia y los métodos de
verificacién para evaluar la factibilidad de las medidas y de los arreglos para la
gestion de la implementacion del anélisis de vulnerabilidad, como también para

establecer las acciones correctivas necesarias.

Este plan se aplica a todos los elementos que se encuentran dentro del alcance de

la implementacién del analisis de vulnerabilidad, incluyendo los arreglos con los
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proveedores y soCioS.

Los usuarios de este documento son todos los empleados del area de la
infraestructura de TI que cumplen una funcion en la implementacion del analisis

de vulnerabilidad.

e Implementacion de pruebas y verificaciones

La prueba y verificacion para la implementacion del analisis de vulnerabilidad

en el centro de datos del banco financiero sera de la siguiente manera:

v Plazo: se efectuara durante 3 dias luego de la implementacién del analisis de

vulnerabilidad.

v" A si mismo sera el gerente de produccién y servicios de Tl la persona
responsable de la coordinacion e implementacion de la prueba y

verificacion.

v' A continuacién, mencionaremos los objetivos de esta prueba y su

verificacion:

o Se verificara si los planes y recursos son precisos para implementar el

analisis de vulnerabilidad.

o Se verificard si los empleados del area de infraestructura de TI son
responsables de la implementacion del analisis de vulnerabilidad estan
familiarizados con los detalles del plan.

o Se verificar la implementacién de todos los pasos especificados en los

planes.

o Se verificard el cumplimento con todas las obligaciones dentro de los

plazos predefinidos.

79



o Se deberd activar procedimientos alternativos en caso de que sea

necesario.

o Sedeberd asegurar todos los  recursos necesarios (incluyendo la

recuperacion de datos).

o Se debera lograr la armonizacién del plan de andlisis de vulnerabilidad

de otras actividades.

o Se debera generar comentarios o sugerencias para mejorar el plan.

Para el alcance de la prueba y verificacion: Se validard el correcto

funcionamiento de los servicios en el centro de datos con respecto a:

o Comunicaciones
o Aplicativos de Core Bancario y Negocios

o Aplicativos Financieros, Administrativos y Tecnoldgicos

Para la operatividad de los servicios y actividades incluyen también a los

proveedores del banco financiero como:

o Level3

o Claro

o IBM

o LENOVO
o Bloomberg
o Cosapi Data

o Electrodata, etc.
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v' Meétodo de prueba y verificacion:

El chequeo de escritorio: este chequeo serd aplicado en los planes con
técnicas de auditoria, validacion y verificacion; realizado por el autor

del plan y un moderador.

El repaso de los planes: este chequeo serd aplicado en los planes a
través de interaccion de equipos; realizada por los principales
participantes del plan y por el moderador, cuya interaccion se verifica

en una reunion conjunta.

La simulacion: esta verificacion se aplicard en todos los planes
relacionados con recursos de informacion reales; realizado por todos los

empleados necesarios, proveedores y por el moderador.

La prueba funcional: se procederd a reubican las actividades en la
ubicacion alternativa bajo un ejercicio controlado (anunciado);
participan todos los empleados del area de infraestructura de TI

necesarios, proveedores, el moderador y observadores.

La prueba completa: se trasladan todas las actividades desde la
ubicacion original a la alternativa (anunciado o no); participan todos los
empleados del area de infraestructura de TI necesarios, proveedores, el

moderador, observadores y auditores.

Revision de resultados

El gerente de produccién y servicio Tl debera controlar los resultados de las

pruebas y debera preparar un Informe de prueba y verificacion.

Este informe debera incluir las acciones correctivas correspondientes, como

también otras recomendaciones de mejora, tal como se puede apreciar en la
Tabla N° 4.9
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Tabla 0:8: Registros guardados de la revision de resultados.

Nombre del Ubicacion de Persona responsable Controles para la Tiempo de
registro archivo del archivo proteccion del registro retencion
Informe de prueba y Ordenador del Gerente de Solamente el Gerente de 3
verificacion (en Gerente de produccion y produccién y Servicios Tl 3 afios
formato electrénico) produccién y servicios Tl puede editar la lista
Servicios Tl

Fuente y elaboracién propia.

v" Plan de mantenimiento vy revision en el centro de datos

Para mantener la exactitud y utilidad de todos los elementos de esta
implementacion del andlisis de vulnerabilidad, serd necesario revisar y
actualizar de acuerdo con las siguientes frecuencias, tal como se puede

apreciar en la Tabla N° 4.10

Tabla 0:9: Plan de mantenimiento y revisién en el centro de datos

. bt e [
Elemento del estudio de - a8 & & F
- » o 5 9 o g § 5 § %
analisis de vulnerabilidad s 2 N = 2 2 o B 5 3 & 93
e 8§ 8 5 &8 5 35 5 & B 3 8
m &£ = < 2 5 » < o O =z A
Actualizacién de software, 10S de
equipos de Comunicaciones X X
Limpieza de equipos de
Comunicaciones X X
Actualizacion de
X X
software, SO de equipos de
Servidores, bases de datos
Limpieza de equipos de Servidores,
X X

bases de datos

Fuente y elaboracion propia.

v" Procedimiento para auditoria interna en el centro de datos

El objetivo de este procedimiento serd describir todas las actividades
relacionadas con la auditoria: redaccion del programa de auditoria, seleccion del

auditor, realizacion de auditorias individuales e informes.

Este procedimiento sera aplicado a todas las actividades realizadas dentro de la

implementacion del analisis de vulnerabilidad.
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Los usuarios de este documento son los miembros de la alta gerencia del banco
financiero y los auditores internos.

e Obijetivo de la auditoria interna en el centro de datos

El objetivo de la auditoria interna en el centro de datos sera determinar si los
procedimientos, controles, procesos, acuerdos y demas actividades en la
implementacion del anélisis de vulnerabilidad concuerdan con las normas
ISO 22301, con las regulaciones correspondientes y con la documentacion
interna de la organizacion; como también verificar si son implementados y

sostenidos y si cumplen requisitos de politicas y establecen objetivos.

e Planificacion de la auditoria interna en el centro de datos

Sera el gerente de produccion y servicios Tl quien aprobara el programa

anual de auditorias internas.

A si mismo el debera realizar una 0 mas auditorias internas en el transcurso
de un afo, asegurando una cobertura acumulativa de todo el alcance en la
implementacion del andlisis de vulnerabilidad. Las auditorias internas son
planificadas en base a la evaluacién de riesgos, como también por los
resultados de auditorias anteriores. Generalmente son realizadas antes de la

revision por parte de la gerencia.

El programa anual de auditoria interna debe incluir la siguiente informacién

sobre cada auditoria interna individual:

» ElI momento de la auditoria: La fecha sera establecida previa
coordinacion y disponibilidad con el area de infraestructura de Tl

» Alcance de la auditoria; Area de Infraestructura T
> Criterio de auditoria: Normas 1SO 22301.

» Métodos de la auditoria: Revisién de documentacién, entrevistas con
empleados del area de infraestructura de TI, revision de registros, de
sistemas informaticos, etc.
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Actuar

» Quién realizara la auditoria: Auditor interno del banco financiero.

A si mismo se debera llevar un registro de las auditorias realizadas en el

Programa anual de auditoria interna.

Designacion de auditores internos en el centro de datos

El gerente de riesgos sera la persona quien designe a los auditores internos.

Un auditor interno puede ser alguien de la organizacion o una persona
externa a la misma. Los criterios para la designacién de los auditores se

explican a continuacion:

e Que conozca las normas ISO/IEC 22301.

e Que esté familiarizado sobre técnicas de auditoria sobre sistemas de

gestion.

e Que sepa cémo funcionan las tecnologias de la informacion y de la
comunicacion como para estar familiarizado con el objetivo de los
sistemas individuales y también con los impactos sobre procedimientos

de seguridad.

También se debera seleccionar a los auditores internos de tal forma que
garanticen la objetividad e imparcialidad; es decir, de evitar el conflicto de
intereses, ya que los auditores no pueden auditar su propio trabajo.

Y finalmente se recomienda que los auditores internos realicen un curso para

auditores internos segun la norma ISO/IEC 22301.

Procedimiento para acciones correctivas y preventivas en el centro de
datos
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El objetivo de este procedimiento es describir todas las actividades relacionadas

con la iniciacion, implementacion y mantenimiento de acciones correctivas y

preventivas.

Este procedimiento se aplica a todas las actividades concernientes a la

implementacion del analisis de vulnerabilidad.

Los usuarios de este documento son todos los empleados del &rea de

infraestructura de TI del banco financiero.

v" Acciones Correctivas

No conformidad

Para el caso del estudio las no-conformidad sera todo incumplimiento de
los requerimientos de las normas, documentacion interna, reglamentos,
obligaciones contractuales y de otra clase dentro de la implementacion
del analisis de vulnerabilidad. A si mismo las no-conformidades podran
ser identificadas durante una auditoria interna o externa, en base a
resultados de la revision por parte de la direccion, luego de incidentes,
durante el transcurso normal de las operaciones de negocios 0 en

cualquier otra situacion.

Un empleado del area de infraestructura de Tl que detecta una no
conformidad deberd tomar acciones inmediatamente para controlarla,
contenerla y corregirla y para contener sus consecuencias. Si un
empleado no es responsable de esa no conformidad debe transmitir la

informacidn sobre ella a la persona responsable que pueda corregirla.

Acciones correctivas

La persona responsable debera evaluar la necesidad de eliminar el origen
de la no-conformidad y evitar su recurrencia tomando acciones

correctivas.
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Tabla 0:10:

Una accion correctiva deberd ser iniciada por cualquier empleado del

area de infraestructura de TI, cuando sea pertinente, por cualquier cliente,

proveedor o socio de la organizacion. Una accidon correctiva podra

demandar cambios sobre cualquier documento, proceso o0 acuerdo dentro

del marco de la implementacion del anlisis de vulnerabilidad.

Implementacion de acciones correctivas

Los pasos para la implementacién de una accién correctiva se dan a

conocer de la siguiente forma tal como se puede apreciar en la Tabla N°

411

Pasos para la implementacién de una accién correctiva en el centro de datos

Pasos

Persona responsable de la

Implementacion

1. Revision de la no-conformidad

Cualquiera con una funcién en la implementacién del
analisis de vulnerabilidad

2. Determinacion de la causa de la no-conformidad

Persona responsable del area donde se ha identificado
la no-conformidad

3. Identificar si la no-conformidad ya existia

Persona responsable del area donde se ha identificado
la no-conformidad

4. Evaluacién de la necesidad de tomar acciones

para eliminar la no-conformidad

Persona responsable del area donde se ha identificado
la no-conformidad

5. Determinacion de las acciones necesarias para
eliminar las causas de la no-conformidad y para
asegurar que no se produzca nuevamente

Persona responsable del area donde se ha identificado
la no-conformidad

6. Implementacion de las acciones planificadas

Persona a cargo de la implementacion, designada por
la persona responsable

7. Revision para determinar si la accion tomada logré
eliminar las causas de la no-conformidad

Subgerente de produccién y servicios Tl

8. Informar a todas las personas involucradas que se
ha implementado la accién correctiva

Persona a cargo de la implementacion, designada por
la persona responsable

Fuente y elaboracion propia.

v" Acciones Preventivas

El objetivo de la accion preventiva sera evitar los efectos no deseados, es decir
actividades que estén orientadas a ser eliminadas por ser causa de potenciales de

no-conformidades evitando asi su ocurrencia.
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e Implementacidn de acciones preventivas

Las acciones preventivas seran identificadas durante la evaluacion de
riesgos y el andlisis del impacto en el centro de datos generalmente es

detallado en el plan de tratamiento del riesgo.
Las acciones preventivas que no sean atendidas en los documentos

mencionados se implementaran de la misma forma que la detallada para las

acciones correctivas.

v" Gestion de documentos

El propietario de este documento sera el subgerente de produccién y servicios
TI, que debe verificar, y si es necesario actualizar, el documento por o menos

una vez al afo.

Al evaluar la efectividad y adecuacion de este documento, serd necesario tener

en cuenta los siguientes criterios:

e Cantidad de acciones correctivas y preventivas iniciadas

e Cantidad de acciones correctivas y preventivas incompletas

e Cantidad de acciones correctivas y preventivas tomadas sin haber sido

registradas en un formulario designado.
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4.4 Pruebas de Simulaciones

Con la implementacion de la metodologia PDCA basada en la norma 1SO 22301 para la
empresa financiera, se logr6 fortalecer la capacidad de respuesta, de tal forma que se
logré alcanzar a reducir el tiempo total de respuesta que practicamente eran una
amenaza para la continuidad de las operaciones en el centro de datos del banco

financiero.

A continuacion, se describe a detalle su desarrollo de la siguiente manera:

Planificar

v" Procedimiento para identificacion de requisitos y partes interesadas

El objetivo de este documento tendr& como finalidad definir el proceso para
identificar las partes involucradas, de los requisitos legales, normativos y de
otra indole relacionados con la implementacion de pruebas de simulacion,

como también las responsabilidades para su cumplimiento.

Los Empleados involucrados en este documento seran los operadores del

centro de datos del area de infraestructura tecnoldgica del banco financiero.

A si mismo el oficial de seguridad del area de infraestructura de TI serd la
persona responsable en identificar a todos los empleados que puedan verse
de algiin modo afectadas por la gestion en la implementacion de las pruebas
de simulacion y a todos los requisitos legales, normativos, contractuales y de

otra indole que correspondan.

De tal forma el oficial de seguridad de TI sera quien definira al responsable
para el cumplimiento de cada requisito individual y que partes interesadas

seran notificadas cuando se produzca una modificacion.

Tambien el oficial de seguridad de TI debera enumerar todos los requisitos,
partes interesadas y personas responsables en la “Lista de requisitos legales,
normativos, contractuales y de otra indole” y debera ser publicada en una

carpeta con acceso publico a los involucrados para su conocimiento
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Por otra parte, los operadores del centro de datos del banco financiero
deberan notificar al oficial de seguridad de TI si detecta o encuentra algin
nuevo requisito legal, normativo, contractual o de otra indole que pueda ser

importante para la gestion de implementar las pruebas de simulacion.

El oficial de seguridad de TI sera la persona responsable de revisar la lista de
requisitos legales, normativos, contractuales y de otra indole al menos cada
seis meses y de actualizarla cuando sea necesario. El oficial de seguridad TI
notificara a todas las partes interesadas cuando realice una actualizacion, tal

como se puede apreciar en la Tabla N° 4.12

El oficial de seguridad Tl sera el propietario y responsable de este
documento, que debera verificar, y si es necesario actualizar, el documento

por lo menos una vez al afio.

Tabla 0:11: Lista de requisitos legales, normativos, contractuales y de otras indoles

Requisito

Documento que impone
el requisito

Persona responsable del

cumplimiento

Partes Interesadas

Procedimiento para
reducir el tiempo total

de respuesta

Normas de la SBS para
control de instituciones

financieras.

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, 6rganos
de control y regulacién,

socios, empleados

Acuerdos y niveles de

Plan estratégico vigente

en la organizacion

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, 6rganos
de control y regulacion,

socios, empleados

servicios internos y
externos.

Procedimiento de
seguridad de la
informacion

Politicas y reglamentos
de seguridad de la

informacion y

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, 6rganos
de control y regulacion,

socios, empleados

Plan de recuperacion

para el &rea de TI

Plan estratégico de TI
vigente en la

organizacién

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, 6rganos
de control y regulacion,

socios, empleados

Continuidad de los

servicios de Tl

Plan estratégico

operativo anual 2017

Todos los empleados del
area de infraestructura de

TI del banco financiero

Alta gerencia, 6rganos
de control y regulacién,
socios, empleados

Fuente y elaboracion propia.
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v' Establecer Politicas para definir el alcances y objetivos de la
implementacion de las pruebas de simulacion

Las pruebas de simulacion tendrdn como politica definir el objetivo, alcance

y reglas basicas para su estudio.

A si mismo esta politica se aplicara en toda la implementacion de las pruebas

de simulacion del banco financiero.

Por otro lado, los usuarios de estos documentos seran todos los empleados
del area de infraestructura tecnolégica del banco financiero como también
todos los proveedores y socios que cumplen alguna funcién o forman parte

de la implementacion de las pruebas de simulacion.

El objetivo de la implementacion de las pruebas de simulacion serad
identificar las causas que dan origen a una débil capacidad de respuesta que
puedan afectar adversamente el centro de datos de la entidad financiera y los
impactos de esas demoras podrian tener sobre las operaciones del negocio;
también serviran para proporcionar un marco de referencia para construir

resiliencia organizacional con capacidad de una respuesta efectiva.

A si mismo con la implementacion de la prueba de simulacion, el banco

financiero cumplird sus objetivos estratégicos y comerciales como son:
e Brindar un mejor servicio bancario de calidad a los clientes finales.

e Mantener la disponibilidad de los servicios tecnologicos y de negocio en

todo momento.

e Continuar siendo una empresa financiera de alta rentabilidad.
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La gestion para la implementacion de las pruebas de simulacion se llevara a
cabo conforme a los requisitos enumerados en la lista de requisitos legales,
normativos, contractuales y de otra indole, y dentro del marco referencial

definido por los siguientes documentos:
e Plan estratégico vigente de la organizacion

e Politicas y reglamentos de seguridad de la informacién vigente en la

organizacion

e Plan estratégico operativo anual 2017

El gerente de produccion y servicios de TI serd el responsable de definir los
objetivos para la implementacion de las pruebas de simulacion y el método
para medir el cumplimiento de estos. El gerente de produccién y servicios de
TI tiene la responsabilidad de revisar esos objetivos al menos una vez cada

seis meses.

Con respecto al alcance del estudio, las pruebas de simulacion se
implementaran uUnica y exclusivamente en el centro de datos del banco
financiero, con especial atencion sobre las actividades identificadas durante

el analisis de impactos en el negocio.

v" Plan de capacitacion y concienciacion

Con el objetivo de preparar al personal para que pueda ejecutar sus tareas
cumpliendo una funcion en la gestion de la implementacion de las pruebas
de simulacion, se debera llevar a cabo la siguiente capacitacion, tal como

se puede apreciar en la Tabla N° 4.13
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Tabla 0:12:

Plan de capacitacion y concienciacion para la prueba de simulacién

Cargo o nombre

Conocimientos necesarios para el

estudio del andlisis de vulnerabilidad

Que capacitaciones es necesaria

v" Procesos del negocio Plan de recuperacion ante
v Politicas organizacionales desastre
» v" Normas de control y regulacién Gobierno de TI
Gerente - de _produccion y v’ Manej d tion de Regulacion y normas de la SBS
servicios de Tl anejo L, ¢ ges ,g - y . .
recuperacion Técnicas de trabajo en equipo y
v' Politicas de seguridad liderazgo.
informaética
Sub gerente de procesamiento v Procesos del negocio Plan de recuperacion ante
e infraestructura v" Normas de control y regulacion desastre
Sub gerente de servicios Y Manejo de gestion de Gobierno de TI
tecnolégicos recuperacion Regulacién y normas de la SBS
Sub gerente de  control 4 !‘-’olitica,S_ de seguridad Técnicas de trabajo en equipo y
L informética liderazgo.
tecnoldgico
v" Procesos del negocio Plan de recuperacion ante
v" Normas de control y regulacion desastre
v’ Manejo de gestion de Regulacion y normas de la SBS
recuperacion. Técnicas de trabajo en equipo y
Jefe de comunicaciones v" Manejo avanzado de sistemas y liderazgo.
equipos informaticos. Herramientas de monitoreo.
v" Manejo avanzado de redes. Configuracién avanzada de
v' Configuracion de equipos de red. equipos de networking.
v" Procesos del negocio Plan de recuperacién ante
v" Normas de control y regulacion desastre
v Manejo de gestion de Regulacién y normas de la SBS
recuperacion. Técnicas de trabajo en equipo y
v’ Manejo y configuracion liderazgo.
Jefe de servidores avanzada de servidores y bases Configuracion  avanzada de
de datos bases de datos y servidores.
Administracion y
mantenimiento de bases de
datos.
v" Procesos del negocio Plan de recuperacion ante
v" Normas de control y regulacion desastre
v’ Manejo de gestion de Regulacion y normas de la SBS
recuperacion. Técnicas de trabajo en equipo y
v Manejo y configuracién liderazgo.
Jefe de centro de computo avanzada de equipos Core, Configuracién avanzada de
Backups y procesamiento equipos Core.
Administracion y
mantenimiento  de  equipos
Core.
v" Procesos del negocio Plan de recuperacion ante
v" Normas de control y regulacién desastre
v’ Manejo de gestion de Regulacion y normas de la SBS
recuperacion. Técnicas de trabajo en equipo y
v Manejo avanzado de sistemas liderazgo.
Jefe de soporte técnico operativos y equipos Instalacion de software vy
informéticos. mantenimiento  de  sistemas
v' Manejo avanzado de aplicativos. informéticos.

Manejo de herramientas de
gestion.

Fuente y elaboracion propia.
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Para que el personal comprenda la importancia de implementar pruebas de
simulacion, se debera aplicar los siguientes metodos de concienciacion:
boletin informativo, articulo en internet, reuniones conjuntas, mensajes de
correo electrénico y grabaciones en video informativo, tal como se puede

apreciar en la Taba N° 4.14

Tabla 0:13: Laimplementacion de capacitacion programada para la prueba de simulacion.

Método de
conciencia

cion

Enero
Febrero
Marzo
Abril
Mayo
Junio

Julio agosto
Agosto
Setiembre
Octubre
Noviembre
diciembre

Boletin X X X X X X
informativo

,'Articulo en X X X X X X
internet

Reuniones X X X X X X

conjuntas

Mensaies .  0 X X X X X X X X X X x

electrénicos

Grabaciones
en video X X X X

informativo

Fuente y elaboracion propia.

Hacer

v Metodologia para el analisis del impacto en el Centro de Datos

El objetivo de este documento sera definir la metodologia y el proceso para
evaluar los impactos de la interrupcion de las actividades en el centro de

datos del banco financiero y determinar prioridades.

Este andlisis de impacto en el centro de datos serd aplicado en todo el
alcance de la implementacion de las pruebas de simulacion; es decir, a todas
las actividades y operaciones que se vean afectadas y amenazadas por

eventos inesperados en el centro de datos de la entidad del banco financiero.
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Los usuarios de este documento seran los operadores y analista del

area de infraestructura tecnologica del banco financiero que participaran en

la implementacion de las pruebas de simulacion.

Organizacion

Antes de evaluar el anélisis del impacto que se ha generado en el centro
de datos primero debemos realizar una evaluacion de los riesgos
mediante la implementacion de las pruebas de simulacion| para que la
informacidn sobre los recursos necesarios pueda ser utilizada a partir de

dicha evaluacion.

A si mismo el manejo de estos documentos confidenciales producidos de
acuerdo con esta metodologia se realizara en conformidad con las
politicas de seguridad de la informacion y confidencialidad del banco

financiero.

Identificacion de actividades

El coordinador TI de la implementacion de las pruebas de simulacion
sera la persona responsable de identificar todas aquellas actividades
criticas que tengan un impacto significativo en el Core del negocio, y a si
mismo tendra la labor de designa a las personas responsables para cada

actividad.

Impactos del incidente disruptivo en el centro de datos

El impacto que tendra un incidente disruptivo sobre una actividad en el
centro de datos de la entidad financiera sera evaluado a través de la

siguiente Tabla N°4.15 segun clasificacion:

94



Tabla 0:14: Clasificacion de impactos en el centro de datos de la empresa financiera

Consecuencia
Insignificante

La duraciéon del incidente disruptivo no afecta
significativamente las finanzas, las obligaciones legales o el
prestigio de la organizacion.

Consecuencia
aceptable

La duracién del incidente disruptivo provoca dafios sobre las
finanzas, las obligaciones legales o el prestigio de la
organizacion, pero ese dafio todavia es aceptable teniendo en
cuenta su magnitud y circunstancias especificas.

Consecuencia
Critica

La duracion del incidente disruptivo provoca dafios sobre las
finanzas, las obligaciones legales o el prestigio de la
organizacion, y ese dafio no es aceptable por su magnitud y
circunstancias especificas.

Consecuencia
Catastroéfica

La duracién del incidente disruptivo provoca grandes dafios
sobre las finanzas, las obligaciones legales o el prestigio de la
organizacion, que le haran perder la mayor parte de su capital
y/o tendran que cancelar sus operaciones en forma permanente.

Fuente y elaboracion propia.

Presentacion de los resultados

La informacién sera recabada mediante los cuestionarios elaborados

sobre el anélisis del impacto que tendra el centro de datos y serd enviada

al coordinador de TI, que tiene la responsabilidad de reunir y

documentarla a través de la estrategia de la implementacion de las

pruebas de simulacion.

Revision periddica de analisis del impacto en el negocio

El coordinador TI de la implementacion del anélisis de vulnerabilidad

debera realizar una revision de los cuestionarios sobre el anélisis del

impacto en el centro de datos. La revision se realizard al menos una vez

por afio, o con mayor frecuencia en caso de cambios organizacionales

significativos.
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v' Estrateqgia para la implementacion de las pruebas de simulacién

El objetivo de este documento tiene como finalidad definir como el centro de
datos del banco financiero garantizara que se cumpla todas las condiciones
para reanudar las actividades y operaciones ante una falta de una capacidad
de respuesta la cual podria ocasionar una pérdida significativa en el Core del

negocio.

Los usuarios de este documento seran todos los miembros de la alta
direccion y personal involucrado en la implementacion de las pruebas de

simulacion.

A si mismo esta estrategia estara redactada en base a los resultados del
analisis del impacto en el centro de datos y de la evaluacion, y tratamiento de

riesgo.

e Analisis del impacto en el centro de datos

Para analizar el impacto que tendra el centro de datos ante un evento de
desastre se establecera una lista de actividades, las cuales seran las que
respaldan la provision de las operaciones y el servicio del centro de datos

para el Core del negocio del banco financiero.

Estas actividades se encuentran listadas (no necesariamente en orden de
ejecucion), de manera que se minimice el tiempo total en la capacidad de
respuesta que atenta la continuidad del negocio y el retorno a la
normalidad de sus actividades y servicios en el centro de datos del banco

financiero, tal como se puede apreciar en la Tabla N° 4.17

96



Tabla 0:15:  Actividades que respaldan la provisién de los servicios

Nombre de la actividad

Estudiar el efecto de cambios internos y externos de los sistemas, al hacer
alteraciones en el modelo del sistema y observando los efectos de esas alteraciones
en el comportamiento del sistema del centro de datos.

Observar detalladamente que los sistemas que se estd simulando puede conducir a
un mejor entendimiento del sistema y por consiguiente a sugerir estrategias que
mejoren la operacion y eficiencia del sistema del centro de datos.

Comprender mejor la operacion del sistema, a detectar las variables mas importantes
gue interactGan en los sistemas y a entender mejor las interrelaciones entre estas
variables del centro de datos.

Experimentar nuevas situaciones, sobre las cuales tiene poca o ninguna informacién.
A través de estas pruebas de simulacién se logrard anticipar mejor a posibles
resultados no previstos en el centro de datos.

Anticipar los de cuellos de botellas u otro problema que puede surgir en el
comportamiento de los sistemas al incorporar nuevos elementos en el centro de
datos.

En una simulacién cada variable podra sostenerse constantemente excepto algunas
cuya influencia estd siendo estudiada. Como resultado el posible efecto de
descontrol de las variables en el comportamiento del sistema necesita no ser
tomados en cuenta. Como frecuentemente debe ser hecho cuando el experimento
esta desarrollado sobre un sistema real.

Fuente y elaboracién propia.

Gestion de la capacidad de respuesta

Para gestionar la capacidad de respuesta se procedera a evaluar aquellas
actividades criticas que puedan verse afectados su vulnerabilidad en el
centro de datos y para ello se procedera a detallar en la siguiente “Matriz
de evaluacion de riesgos”. Una débil capacidad en respuesta podria
producir perdida de continuidad en las operaciones del Core del negocio,

es decir, ante una interrupcion no atendida a la brevedad en el centro de

datos se deberia a causa de lo siguiente:

o La falta de participacion en la reduccion efectiva del riesgo de

desastre.

o La falta de compromiso de la alta gerencia en la implementacion de

las pruebas de simulacion.

o La falta de integracion de los riesgos de desastre en las actividades de

desarrollo.

o La ausencia de estrategias fundamentales para fortalecer la capacidad



de respuesta ante evento de desastres.

o La falta de centralizacion de responsabilidades las cuales nos
permitiria la reducir el tiempo total en la capacidad de respuesta.

o La falta de alianzas estratégicas con los proveedores ya que estas

serian una herramienta para reducir el tiempo de respuesta.

v" Plan de implementacion de pruebas de simulacién

El objetivo de este plan de implementacion de pruebas de simulacion seré
definir de forma precisa como el banco financiero gestionard los incidentes
en caso de un desastre o de otro incidente disruptivo y como recuperara sus
actividades en el centro de datos dentro de una capacidad de respuesta
efectiva. A si mismo este plan debera mantener en un nivel aceptable el dafio

producido por un incidente disruptivo.

Este plan se aplicara a todas las actividades criticas y que estén expuesta a
una falta de capacidad de respuesta, y cuyo alcance serd el de la

implementacion de las pruebas de simulacion en el centro de datos.

A si mismo los usuarios de este documento son todos los empleados del area
de infraestructura tecnoldgica del banco financiero, tanto internos como
externos, que cumplan una funciébn o estén involucrados en la

implementacion de las pruebas de simulacion.

e Contenido del plan de implementacion de pruebas de simulacién

Este plan de implementacion de las pruebas de simulacion estara formado

por dos grandes secciones:
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> El plan de respuesta a los incidentes:

El objetivo de este plan serd asegurar la proteccion de la informacién y de la
seguridad en el centro de datos de la entidad financiera ante el caso de un
desastre o de otro incidente, como también contener el incidente. A si mismo
se lograra reducir al minimo el tiempo total en la capacidad de respuesta

sobre el centro de datos de la empresa financiera.

Este plan se aplicara a todos los incidentes de severidad alta que amenazan
con interrumpir cualquier actividad critica dentro del centro de datos, por un
periodo mayor al objetivo de tiempo de recuperacion de cada actividad

individual, tal como se puede apreciar en la Tabla N° 4.18

Infraestructura Tecnoldgica

Tabla 0:16: Los usuarios de este documento son los empleados de Tl del banco
financiero.
Cargo Autorizaciones y responsabilidades
Empleados del Area de Formular el problema: En este paso debe quedar perfectamente
Infraestructura Tecnolégica establecido el objeto de la simulacién.
Empleados del Area de Definir el sistema: El sistema a simular debe estar perfectamente
Infraestructura Tecnolégica definido
Empleados del Area de Formular el modelo: Esta etapa es un arte y serd discutida mas
Infraestructura Tecnoldgica adelante
Empleados del Area de Coleccionar datos: La naturaleza y cantidad de datos necesarios estan
Infraestructura Tecnolégica determinadas por la formulacion del problema y del modelo
Empleados del Area de Implementar el modelo en la computadora: El modelo es implementado
Infraestructura Tecnolégica utilizando algun lenguaje de computacion.
Empleados del Area de Verificar: En esta etapa se comprueba que no se hayan cometidos
Infraestructura Tecnolégica errores durante la implementacién del modelo
Empleados del Area de Validar: En esta etapa se comprueba la exactitud del modelo
Infraestructura Tecnolégica desarrollado.
Empleados del Area de Disefiar experimentos: En esta etapa se decide las caracteristicas de

los experimentos a realizar: el tiempo de arranque, el tiempo de

simulacién y el nimero de simulaciones.

del Area de

Infraestructura Tecnolégica

Empleados

Experimentar: En esta etapa se realizan las simulaciones de acuerdo el

disefio previo.

del Area de

Infraestructura Tecnolégica

Empleados

Interpretar: Se analiza la sensibilidad del modelo con respecto a los

parametros que tienen asociados la mayor incertidumbre.

del Area de

Infraestructura Tecnolégica

Empleados

Implementar: Conviene acompafiar al cliente en la etapa de

implementacion para evitar el mal manejo del simulador o el mal empleo

de los resultados de este.

del Area de

Infraestructura Tecnolégica

Empleados

Documentar: Incluye la elaboracién de la documentacién técnica y

manuales de uso.
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Fuente y elaboracion propia.
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Figura 0.3: Plan de Respuesta a los Incidentes mediante pruebas de simulacion

Fuente y elaboracién propia.

Procedimiento para incidentes disruptivos en el centro de datos

Todos los empleados del area de infraestructura tecnoldgica tendrén la

obligacion de reportar cualquier incidente, asi mismo estaran obligados a

informar cualquier incidente disruptivo de la siguiente manera:

e Todos los incidentes relacionados con tecnologia de la informacion y de

la comunicacién dentro del

centro de datos sera

informado

telefonicamente al jefe de Mesa de Servicios o Area de Infraestructura

Tecnoldgica.

A si mismo cualquier otro evento o vulnerabilidad que atente contra el

centro de datos y que todavia no se hubiera convertido en un incidente
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disruptivo debe ser informado de la misma forma y a la brevedad.

Gestidn de incidentes disruptivos en el centro de datos

La persona que recibe la informacion sobre el incidente debera evaluar si el
incidente, o potencial incidente, es real o falso, y si es real, activara

inmediatamente este plan respetando los siguientes pasos:

e Comenzar a controlar y erradicar el incidente de acuerdo con lo
detallado en las siguientes secciones del presente documento, ver Tabla
N° 4.19

e Informar a todas las personas responsables sobre la ocurrencia del

incidente dentro de su area de responsabilidad.

¢ Notificar a jefe de seguridad y salud ocupacional, que debe evaluar si es

necesario alertar a alguna de las partes interesadas.

e Controla el estado del incidente y, si es necesario, informa a los demas
empleados involucrados, acerca del progreso en la gestion del incidente.

En caso de que la persona no pueda controlar y/o erradicar el incidente,
deberd informarlo al gerente de crisis. La informacion que se envia al
gerente de crisis debe incluir la naturaleza y alcance del incidente

disruptivo, como también su potencial impacto.

La persona responsable de erradicar el incidente deberd registrar en el

registro de incidentes todas las acciones tomadas.
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Gerente de crisis

El Gerente de crisis debera supervisar el progreso en la gestion del
incidente y el periodo de interrupcion de las actividades individuales
mediante el plan de implementacion de las pruebas de simulacion y debera
evaluar el tiempo estimado para solucionar el incidente dentro del centro de

datos.

En el caso de que el tiempo necesario para solucionar el incidente es mayor
que el objetivo de tiempo de recuperacion de una actividad particular, se
debera activar el plan de recuperacion para la actividad interrumpida, tal
como se puede apreciar en la Tabla N° 4.19. En ese caso, el gerente de
crisis deberd notificarselo a todos los gerentes de recuperacion, quienes

activaran sus planes de recuperacion.

> El plan de recuperacion de actividades en el centro de datos:

El objetivo de este plan de recuperacidon sera definir de forma precisa
como el banco financiero recuperara sus actividades dentro de plazos
establecidos ante el caso de un desastre o de un incidente disruptivo. A si
mismo este plan de recuperacion debera garantizar la culminacion de esta
actividad dentro del objetivo de tiempo y capacidad de recuperacion

establecido, tal como se puede apreciar en la Tabla N° 4.19

Este plan propuesto incluye todos los recursos y procesos necesarios para

la recuperacion de esta actividad.

Para llevar a cabo este plan de recuperacion es necesario contar con un
gabinete de crisis quienes seran los responsables de gestionar, coordinar,
controlar y el cumplimiento de la recuperacion de las actividades en el

centro de datos de la entidad financiera.
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Tabla 0:17:

Pasos de recuperacion para la disponibilidad de los servicios

PROCEDIMIENTOS DE RECUPERACION

GABINETE DE CRISIS

1. Reunién del equipo en la ubicacién alternativa

1.1 Verificar si todos los miembros del equipo se encuentran presentes

Aucxiliar de recuperacion

1.2 Informar a los miembros del equipo del incidente disruptivo ocurrido

Gerente de recuperacion

1.3 Dar directrices puntuales necesarias a los miembros del equipo

Coordinador de recuperacion

N

. Verificacion y recuperacion de la infraestructura

2.1 Verificar si se cuenta con la infraestructura necesaria para iniciar la

recuperacion de la actividad

Supervisor de recuperacion

2.2 Levantar un informe de la infraestructura disponible y de la infraestructura
faltante necesaria

Supervisor de recuperacion

2.3 Instalacion de muebles basicos necesarios para iniciar la recuperacion

Auxiliar de recuperacion

w

. Verificacion y recuperacion de los equipos y vinculos de TIC

3.1 Verificar si se cuenta con los equipos y vinculos necesarios para iniciar la

recuperacion de la actividad

Operador de recuperacion

3.2 Levantar un informe sobre los equipos faltantes (si los hubiera) y de cuél es la
capacidad operativa con los equipos actuales

Operador de recuperacion

3.3 Poner operativos los equipos necesarios para iniciar la recuperacién de la

actividad

Supervisor de recuperacion

IS

. Verificacién y recuperacion de aplicaciones

4.1 Verificar si se cuenta con las aplicaciones y los instaladores de estas para
iniciar la recuperacion de la actividad

Operador de recuperacion

4.2 Poner en marcha las aplicaciones necesarias para la recuperacion de la

actividad

Supervisor de recuperacion

4.3 Levantar un informe sobre el funcionamiento de las aplicaciones puestas en
marcha y la carga de trabajo que pueden soportar

Supervisor de recuperacion

[

. Verificacion y recuperacion de datos y documentos

5.1 Verificar si se cuenta con los datos y documentos necesarios para iniciar la

recuperacion de la actividad

Operador de recuperacion

5.2 Poner a disposicion de las personas correspondientes los datos y los
documentos necesarios para iniciar la recuperacion de la actividad

Operador de recuperacion

Fuente y elaboracion propia.
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Verificar

v" Plan de prueba y verificacion

El objetivo de este plan es determinar la frecuencia y los métodos de
verificacion para evaluar la factibilidad de las medidas y de los arreglos para la
gestion de la implementacion de las pruebas de simulacion, como también para

establecer las acciones correctivas necesarias.

Este plan se aplica a todos los elementos que se encuentran dentro del alcance de
la implementacion de las pruebas de simulacion, incluyendo los arreglos con los

proveedores y socios.

Los usuarios de este documento son todos los empleados del &rea de la
infraestructura de Tl que cumplen una funcién en la implementacion de las

pruebas de simulacion.

e Implementacion de pruebas y verificaciones
La prueba y verificacion para la implementacién de las pruebas de simulacion en

el centro de datos del banco financiero sera de la siguiente manera:

v' Plazo: se efectuara durante 3 dias luego de la implementacion de las pruebas

de simulacion.
v' A si mismo sera el gerente de produccion y servicios de TI la persona
responsable de la coordinacion e implementacion de la prueba vy

verificacion.

v' A continuacién, mencionaremos los objetivos de esta prueba y su

verificacion:
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Se verificara si los planes y recursos son precisos para implementar las

pruebas de simulacion.
Se verificard si los empleados del area de infraestructura de TI son
responsables de la implementacion de las pruebas de simulacion estan

familiarizados con los detalles del plan.

Se verificara la implementacién de todos los pasos especificados en los

planes.

Se verificard el cumplimento con todas las obligaciones dentro de los
plazos predefinidos.

Se deberd activar procedimientos alternativos en caso de que sea

necesario.

Se deberd asegurar  todos los  recursos necesarios (incluyendo la
recuperacion de datos).

Se debera lograr la armonizacion del plan de pruebas de simulacién de

otras actividades.

Se debera generar comentarios o sugerencias para mejorar el plan.

Para el alcance de la prueba y verificacion: Se validard el correcto

funcionamiento de los servicios en el centro de datos con respecto a:

o Comunicaciones

o Aplicativos de Core Bancario y Negocios

o Aplicativos Financieros, Administrativos y Tecnoldgicos

Para la operatividad de los servicios y actividades incluyen también a los

proveedores del banco financiero como:
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o Level3

o Claro

o Luz del sur
o IBM

o SONDA
o Bloomberg

o Electrodata, etc.

v' Meétodo de prueba y verificacion:

o El chequeo de escritorio: este chequeo sera aplicado en los planes con
técnicas de auditoria, validacion y verificacion; realizado por el autor

del plan y un moderador.

o El repaso de los planes: este chequeo sera aplicado en los planes a
través de interaccion de equipos; realizada por los principales
participantes del plan y por el moderador, cuya interaccién se verifica

en una reunion conjunta.

o La simulacion: esta verificacion se aplicara en todos los planes
relacionados con recursos de informacion reales; realizado por todos los

empleados necesarios, proveedores y por el moderador.

o La prueba funcional: se procedera a reubican las actividades en la
ubicacién alternativa bajo un ejercicio controlado (anunciado);
participan todos los empleados del area de infraestructura de TI

necesarios, proveedores, el moderador y observadores.

o La prueba completa: se trasladan todas las actividades desde la
ubicacion original a la alternativa (anunciado o no); participan todos los
empleados del area de infraestructura de TI necesarios, proveedores, el

moderador, observadores y auditores.
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e Revision de resultados

El gerente de produccién y servicio Tl debera controlar los resultados de las

pruebas y debera preparar un Informe de prueba y verificacion.

Este informe deberd incluir las acciones correctivas correspondientes, como

también otras recomendaciones de mejora, tal como se puede apreciar en la

Tabla N° 4.20
Tabla 0:18: Registros guardados de la revision de resultados.
Nombre del Ubicacion de Persona responsable Controles para la Tiempo de
registro archivo del archivo proteccion del registro retencion
Informe de prueba y Ordenador del Gerente de Solamente el Gerente de 3
verificacion (en Gerente de produccion y produccion y Servicios Tl 3 afios

formato electrénico)
Servicios Tl

produccién y

servicios TI

puede editar la lista

Fuente y elaboracién propia.

v" Plan de mantenimiento vy revision en el centro de datos

Para mantener la exactitud y utilidad de todos los elementos de esta

implementacion de las pruebas de simulacion, serd necesario revisar y

actualizar de acuerdo con las siguientes frecuencias, tal como se puede

apreciar en la Tabla N° 4.21

Tabla 0:19:

Plan de mantenimiento y revision en el centro de datos

" [
Elemento del estudio de pruebas 5 s L
o = o -g S
- .z S
de simulacion ° 8 & = o o o £ g £ s §
2 =l & 5 @ c = (=) a = > =
< (3] o S S > D o o =
fim} i = < = = - < [95] (e} b4 a
Estudiar el efecto de cambios internos y
. X X
externos de los sistemas
Detectar las variables mas importantes
. , . X X
que interacttan en los sistemas
Experimentar nuevas situaciones, sobre
las cuales tiene poca o0 ninguna X X
informacion.
Anticipar los de cuellos de botellas u
X X

otro problema que puede surgir en el
comportamiento de los sistemas al
incorporar nuevos elementos en el centro

de datos.

Fuente y elaboracion propia.
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v" Procedimiento para auditoria interna en el centro de datos

El objetivo de este procedimiento serd describir todas las actividades

relacionadas con la auditoria: redaccion del programa de auditoria, seleccion del

auditor, realizacion de auditorias individuales e informes.

Este procedimiento serd aplicado a todas las actividades realizadas dentro de la

implementacion de las pruebas de simulacion.

Los usuarios de este documento son los miembros de la alta gerencia del banco

financiero y los auditores internos.

Objetivo de la auditoria interna en el centro de datos

El objetivo de la auditoria interna en el centro de datos serad determinar si los
procedimientos, controles, procesos, acuerdos y demas actividades en la
implementacion de las pruebas de simulacion concuerdan con las normas
ISO 22301, con las regulaciones correspondientes y con la documentacién
interna de la organizacion; como tambien verificar si son implementados y

sostenidos y si cumplen requisitos de politicas y establecen objetivos.

Planificacion de la auditoria interna en el centro de datos

Sera el gerente de produccién y servicios Tl quien aprobara el programa

anual de auditorias internas.

A si mismo el debera realizar una 0 mas auditorias internas en el transcurso
de un afo, asegurando una cobertura acumulativa de todo el alcance en la
implementacion de las pruebas de simulacion. Las auditorias internas son
planificadas en base a la evaluacién de riesgos, como también por los
resultados de auditorias anteriores. Generalmente son realizadas antes de la

revision por parte de la gerencia.
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El programa anual de auditoria interna debe incluir la siguiente informacién

sobre cada auditoria interna individual:

» ElI momento de la auditoria: La fecha sera establecida previa
coordinacion y disponibilidad con el area de infraestructura de Tl

» Alcance de la auditoria; Area de Infraestructura T
> Criterio de auditoria: Normas 1SO 22301.

» Métodos de la auditoria: Revision de documentacion, entrevistas con
empleados del area de infraestructura de TI, revision de registros, de

sistemas informaticos, etc.

» Quién realizara la auditoria: Auditor interno del banco financiero.

A si mismo se debera llevar un registro de las auditorias realizadas en el

Programa anual de auditoria interna.

Designacion de auditores internos en el centro de datos

El gerente de riesgos seré la persona quien designe a los auditores internos.

Un auditor interno puede ser alguien de la organizacién o una persona
externa a la misma. Los criterios para la designacién de los auditores se

explican a continuacion:

e Que conozca las normas ISO/IEC 22301.

e Que esté familiarizado sobre técnicas de auditoria sobre sistemas de

gestion.

e Que sepa cémo funcionan las tecnologias de la informacion y de la
comunicacion como para estar familiarizado con el objetivo de los
sistemas individuales y también con los impactos sobre procedimientos

de seguridad.
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También se debera seleccionar a los auditores internos de tal forma que
garanticen la objetividad e imparcialidad; es decir, de evitar el conflicto de

intereses, ya que los auditores no pueden auditar su propio trabajo.

Y finalmente se recomienda que los auditores internos realicen un curso para

auditores internos segun la norma ISO/IEC 22301.

Actuar

v" Procedimiento para acciones correctivas y preventivas en el centro de
datos

El objetivo de este procedimiento es describir todas las actividades relacionadas
con la iniciacion, implementacion y mantenimiento de acciones correctivas y

preventivas.

Este procedimiento se aplica a todas las actividades concernientes a la

implementacion de las pruebas de simulacion.

Los usuarios de este documento son todos los empleados del éarea de

infraestructura de TI del banco financiero.

v" Acciones Correctivas

e No conformidad

Para el caso del estudio las no-conformidad sera todo incumplimiento de
los requerimientos de las normas, documentacion interna, reglamentos,
obligaciones contractuales y de otra clase dentro de la implementacion de
las pruebas de simulacion. A si mismo las no-conformidades podran ser
identificadas durante una auditoria interna o externa, en base a resultados
de la revisién por parte de la direccion, luego de incidentes, durante el
transcurso normal de las operaciones de negocios 0 en cualquier otra

situacion.
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Un empleado del area de infraestructura de Tl que detecta una no
conformidad deberd tomar acciones inmediatamente para controlarla,
contenerla y corregirla y para contener sus consecuencias. Si un
empleado no es responsable de esa no conformidad debe transmitir la
informacidn sobre ella a la persona responsable que pueda corregirla.

e Acciones correctivas

La persona responsable debera evaluar la necesidad de eliminar el origen
de la no-conformidad y evitar su recurrencia tomando acciones

correctivas.

Una accion correctiva deberd ser iniciada por cualquier empleado del
area de infraestructura de TI, cuando sea pertinente, por cualquier cliente,
proveedor o socio de la organizacién. Una accidon correctiva podra
demandar cambios sobre cualquier documento, proceso o acuerdo dentro

del marco de la implementacion de las pruebas de simulacion.

e Implementacién de acciones correctivas

Los pasos para la implementacion de una accion correctiva se dan a
conocer de la siguiente forma tal como se puede apreciar en la Tabla N°
4.22

Tabla 0:20: Pasos para la implementacion de una accion correctiva en el centro de datos

Persona responsable de la

Pasos
Implementacion

1. Revision de la no-conformidad Cualquiera con una funcién en la implementacién del
analisis de vulnerabilidad

2. Determinacion de la causa de la no-conformidad Persona responsable del area donde se ha identificado
la no-conformidad

3. Identificar si la no-conformidad ya existia Persona responsable del area donde se ha identificado
la no-conformidad

4. Evaluacion de la necesidad de tomar acciones Persona responsable del &rea donde se ha identificado

- - la no-conformidad
para eliminar la no-conformidad

5. Determinacion de las acciones necesarias para Persona responsable del area donde se ha identificado
eliminar las causas de la no-conformidad y para la no-conformidad
asegurar que no se produzca nuevamente
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6. Implementacion de las acciones planificadas Persona a cargo de la implementacion, designada por
la persona responsable

7. Revision para determinar si la accién tomada logré  Subgerente de produccién y servicios Tl
eliminar las causas de la no-conformidad

8. Informar a todas las personas involucradas que se Persona a cargo de la implementacién, designada por
ha implementado la accién correctiva la persona responsable

Fuente y elaboracion propia.

v" Acciones Preventivas

El objetivo de la accion preventiva sera evitar los efectos no deseados, es decir
actividades que estén orientadas a ser eliminadas por ser causa de potenciales de

no-conformidades evitando asi su ocurrencia.

e Implementacidn de acciones preventivas

Las acciones preventivas seran identificadas durante la evaluacion de
riesgos y el analisis del impacto en el centro de datos generalmente es

detallado en el plan de tratamiento del riesgo.
Las acciones preventivas que no sean atendidas en los documentos
mencionados se implementaran de la misma forma que la detallada para las

acciones correctivas.

v" Gestion de documentos

El propietario de este documento sera el subgerente de produccion y servicios
TI, que debe verificar, y si es necesario actualizar, el documento por lo menos

una vez al afo.

Al evaluar la efectividad y adecuacion de este documento, sera necesario tener

en cuenta los siguientes criterios:

e Cantidad de acciones correctivas y preventivas iniciadas

e Cantidad de acciones correctivas y preventivas incompletas
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e Cantidad de acciones correctivas y preventivas tomadas sin haber sido

registradas en un formulario designado.

4.5 Planes de Respaldo

Con la implementacion de la metodologia PDCA basada en la norma ISO 22301
para la empresa financiera, se logré optimizar la restauracién de la informacion,
de tal forma que se logré alcanzar a reducir el tiempo total en la restauracion de
la informacidn que préacticamente eran una amenaza para la continuidad de las

operaciones en el banco financiero.

A continuacion, se describe a detalle su desarrollo de la siguiente manera:

Planificar

v" Procedimiento para identificacion de requisitos y partes interesadas

El objetivo de este documento tendra como finalidad definir el proceso de
identificacion de las partes interesadas, de los requisitos legales, normativos
y de otra indole relacionados con la implementacion del plan de respaldo,

como también las personas responsables para su cumplimiento.

Por otro lado, los usuarios involucrados en este documento seran todos los

empleados del &rea de infraestructura tecnoldgica del banco financiero.

A si mismo el oficial de seguridad de TI sera el responsable de identificar
todas las personas que puedan verse afectadas por la gestion en la
implementacion del plan de respaldo y a todos los requisitos legales,

normativos, contractuales y de otra indole que correspondan.

El oficial de seguridad de TI del banco financiero sera quien definira el
responsable del cumplimiento de cada requisito individual y que partes

interesadas seran notificadas cuando se produzca una modificacién.
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También el oficial de seguridad de TI del banco financiero debera enumerar
todos los requisitos, partes interesadas y personas responsables en la “Lista
de requisitos legales, normativos, contractuales y de otra indole” y debe ser
publicada en una carpeta con acceso publico a los involucrados para su

conocimiento

Por otra parte, el empleado del area de infraestructura tecnoldgica del banco
financiero deberd notificar al oficial de seguridad de TI si detecta o
encuentra algin nuevo requisito legal, normativo, contractual o de otra
indole que pueda ser importante para la gestion de implementar los planes de

respaldo.

El oficial de seguridad de TI sera la persona responsable de revisar la lista de
requisitos legales, normativos, contractuales y de otra indole al menos cada
seis meses y de actualizarla cuando sea necesario. El oficial de seguridad TI
notificara a todas las partes interesadas cuando realice una actualizacion, tal

como se puede apreciar en la Tabla N° 4.23

El oficial de seguridad Tl serd el propietario y responsable de este
documento, que debera verificar, y si es necesario actualizar, el documento

por lo menos una vez al afo.

Tabla 0:21: Lista de requisitos legales, normativos, contractuales y de otras indoles
Requisito Documento q-ut-e impone  Persona res-po-nsable - SN
el requisito del cumplimiento

Procedimiento para  Normas de la SBS para  10dos los Alta gerencia, 6rganos
reducir el tiempo total  control de instituciones empleados del area  Continuo de control y
de restauracion de la  financieras. de infraestructura de regulacion, Socios,
informacion. TI del banco empleados

Acuerdos y niveles de  Plan estratégico vigente ~ Todos los ) Alta gerencia, 6rganos
servicios internos Yy  en la organizacién empleados del éarea Continuo de control y
externos. de infraestructura de regulacion, socios,
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Procedimiento de Politicas y reglamentos  Todos los Alta gerencia, 6rganos
3 afios

seguridad de la de seguridad de la empleados del area de control
informacién informacion y de infraestructura de regulacion, SOCios,
Plan de recuperacion Plan estratégico de TI  Todos los Alta gerencia, 6rganos
. . 3 afios
para el area de Tl vigente en la  empleados del éarea de control
organizacion de infraestructura de regulacion, socios,
Continuidad de los  Plan estratégico  10dos los Lai Alta gerencia, drganos
, afio
servicios de TI operativo anual 2017 empleados del area de control
de infraestructura de regulacion, S0Cios,

Fuente y elaboraci6n propia.

Politicas, alcances y objetivos de la implementacion del plan de respaldo

El plan de respaldo tendra como politica definir el objetivo, alcance y reglas

basicas para su estudio.

A si mismo esta politica se aplicard en todo el plan de respaldo del banco

financiero.

Por otro lado, los usuarios de estos documentos seran todos los empleados
del &rea de infraestructura tecnoldgica del banco financiero como también
todos los proveedores y socios que cumplen alguna funcién o forman parte

de la implementacion del plan de respaldo.

El objetivo de la implementacion del plan de respaldo serd identificar las
causas que dan origen a una mala restauracion de la informacion que puedan
afectar adversamente el centro de datos de la entidad financiera y los
impactos de esas demoras que podrian tener sobre las operaciones o
actividades del Core del negocio; también serviran para proporcionar un
marco de referencia para construir resiliencia organizacional con capacidad

de una respuesta efectiva.

A si mismo con la implementacién del plan de respaldo, el banco financiero

cumplird sus objetivos estratégicos y comerciales como son:

e Brindar un mejor servicio bancario de calidad a los clientes finales.

115



e Mantener la disponibilidad de los servicios tecnoldgicos y de negocio en

todo momento.
¢ Continuar siendo una empresa financiera de alta rentabilidad.

La gestion para la implementacion del plan de respaldo se llevara a cabo
conforme a los requisitos enumerados en la lista de requisitos legales,
normativos, contractuales y de otra indole, y dentro del marco referencial

definido por los siguientes documentos:
e Plan estratégico vigente de la organizacion

e Politicas y reglamentos de seguridad de la informacion vigente en la

organizacion

e Plan estratégico operativo anual 2017

El gerente de produccién y servicios de TI sera el responsable de definir los
objetivos para la implementacion del plan de respaldo y el método para
medir el cumplimiento de estos. El gerente de produccion y servicios de TI
tiene la responsabilidad de revisar esos objetivos al menos una vez cada seis

meses.

Con respecto al alcance del estudio, el plan de respaldo se implementara
Unica y exclusivamente en el centro de datos del banco financiero, con
especial atencion sobre las actividades identificadas durante el analisis de

impactos en el negocio.

v" Plan de capacitacion y concienciacion

Con el objetivo de preparar al personal para que pueda ejecutar sus tareas
cumpliendo una funcion en la gestion de la implementacion del plan de
respaldo, se debera llevar a cabo la siguiente capacitacion, tal como se

puede apreciar en la Tabla N° 4.24
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Tabla 0:22:

Plan de capacitacion y concienciacion para el plan de respaldo

Cargo o0 nombre

Conocimientos necesarios para las

pruebas de simulacién

Que capacitaciones es necesaria

v" Procesos del negocio v" Plan de recuperacién ante
v" Politicas organizacionales desastre
i v" Normas de control y regulacién v' Gobierno de TI
Gerente de produccion 'y . - -
servicios de Tl v Manejo de gestion de v Regulacién y normas de la SBS
recuperacion v/ Técnicas de trabajo en equipo y
v' Politicas de seguridad liderazgo.
informatica
Sub gerente de procesamiento  v*  Procesos del negocio v" Plan de recuperacién ante
e infraestructura v" Normas de control y regulacién desastre
Sub gerente de servicios ¥ Manejo de gestion de v Gobiernode Tl
tecnolégicos recuperacion v" Regulacién y normas de la SBS
Sub gerente de control v _POI|t|ca}s_ de seguridad v Tecnlcas de trabajo en equipo y
. informatica liderazgo.
tecnoldgico
v" Procesos del negocio v' Plan de recuperacién ante
v" Normas de control y regulacion desastre
v" Manejo de  gestion de v Regulacién y normas de la SBS
recuperacion. v' Técnicas de trabajo en equipo y
Jefe de comunicaciones v" Manejo avanzado de sistemas y liderazgo.
equipos informaticos. v' Herramientas de monitoreo.
v' Manejo avanzado de redes. v' Configuraciéon avanzada de
v" Configuracion de equipos de red. equipos de networking.
v" Procesos del negocio v" Plan de recuperacién ante
v" Normas de control y regulacion desastre
v" Manejo de  gestion de v Regulacién y normas de la SBS
recuperacion. v Técnicas de trabajo en equipo y
v Manejo y configuracién liderazgo.
Jefe de servidores avanzada de servidores y bases v°  Configuraciéon avanzada de
de datos bases de datos y servidores.

v Administracién y
mantenimiento de bases de
datos.

v' Procesos del negocio v Plan de recuperacién ante
v" Normas de control y regulacion desastre
v" Manejo de  gestion de v Regulacién y normas de la SBS
recuperacion. v/ Técnicas de trabajo en equipo y
v Manejo y configuracién liderazgo.
Jefe de centro de computo avanzada de equipos Core, v°  Configuracién avanzada de
Backups y procesamiento equipos Core.

v" Administracion y
mantenimiento  de  equipos
Core.

v" Procesos del negocio v Plan de recuperacién ante
v" Normas de control y regulacion desastre
v" Manejo de  gestion de v Regulacién y normas de la SBS
recuperacion. v' Técnicas de trabajo en equipo y
v Manejo avanzado de sistemas liderazgo.
Jefe de soporte técnico operativos y equipos v Instalacion de software y
informaticos. mantenimiento  de  sistemas
v' Manejo avanzado de aplicativos. informéticos.
v" Manejo de herramientas de

gestion.

Fuente y elaboracién propia.
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Para que los empleados del area de infraestructura de Tl comprendan la
importancia de implementar estos planes de respaldo, se debera aplicar los
siguientes métodos de concienciacion: boletin informativo, articulo en
internet, reuniones conjuntas, mensajes de correo electronico vy
grabaciones en video informativo, tal como se puede apreciar en la Taba
N° 4.25

Tabla 0:23: Capacitacion programada para el plan de respaldo

Método de
conciencia

cién

Enero
Febrero
Marzo
Abril
Mayo
Junio

Julio agosto
Agosto
Setiembre
Octubre
Noviembre
diciembre

-Boletin . X X X X X X
informativo

,-Articulo en X X X X X X
internet

Reuniones x x x x x x

conjuntas

Mensgies .  0X X X X X X X X X X x

electrénicos

Grabaciones
en video X X X X

informativo

Fuente y elaboraci6n propia.

Hacer

v Metodologia para el analisis del impacto en el Centro de Datos

El objetivo de este documento sera definir la metodologia y el proceso para
evaluar el impacto provocado generado por una mala restauracion de
informacion en las actividades del centro de datos del banco financiero y

determinar prioridades.

Este analisis de impacto en el centro de datos serd aplicado en todo el
alcance de la implementacion del plan de respaldo; es decir, a todas las
actividades que se vean afectadas y amenazadas por una mala restauracion

de la informacion en el centro de datos de la entidad del banco financiero.
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Los usuarios de este documento son todos los empleados del area de

infraestructura tecnoldgica del banco financiero que participaran en la

implementacion del plan de respaldo.

Organizacion

El andlisis de impacto en el centro de datos se realizara una vez
finalizada la evaluacion de una mala restauracion de la informacion ante
un evento inesperado para que informacion sobre los recursos necesarios

pueda ser utilizada a partir de dicha evaluacion.

A si mismo el manejo de estos documentos confidenciales producidos de
acuerdo con esta metodologia se realizard en conformidad con las
politicas de seguridad de la informacion y confidencialidad del banco

financiero.
Identificacion de actividades

El coordinador TI de la implementacion del plan de respaldo serd la
persona responsable de identificar todas las actividades criticas que
tengan un impacto significativo en el Core del negocio, y a si mismo

deberéa designar el personal responsable para cada actividad.
Impactos del incidente disruptivo en el centro de datos

El impacto que tendra el incidente disruptivo sobre una actividad en el
centro de datos de la entidad financiera sera evaluado a través de la

siguiente Tabla N°4.26 segun clasificacion:
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Tabla 0:24: Clasificacion de impactos en el centro de datos de la empresa financiera

La duraciéon del incidente disruptivo no afecta
Consecuencia significativamente las finanzas, las obligaciones legales o el
Insignificante prestigio de la organizacion.

La duracion del incidente disruptivo provoca dafios sobre las

finanzas, las obligaciones legales o el prestigio de la

Consecuencia 2 organizacion, pero ese dafio todavia es aceptable teniendo en
aceptable cuenta su magnitud y circunstancias especificas.

La duracion del incidente disruptivo provoca dafios sobre las
finanzas, las obligaciones legales o el prestigio de la
organizacion, y ese dafio no es aceptable por su magnitud y
circunstancias especificas.

Consecuencia
Critica

La duracién del incidente disruptivo provoca grandes dafios
sobre las finanzas, las obligaciones legales o el prestigio de la
4 organizacion, que le haran perder la mayor parte de su capital
y/o tendran que cancelar sus operaciones en forma permanente.

Consecuencia
Catastroéfica

Fuente y elaboracion propia.

e Presentacion de los resultados

La informacion serd recabada mediante los cuestionarios elaborados
sobre el anélisis del impacto que tendra el centro de datos y sera enviada
al coordinador de TI, que tiene la responsabilidad de reunir y
documentarla a través de la estrategia de la implementacién del plan de

respaldo.

e Revision periddica de andlisis del impacto en el negocio

El coordinador TI de la implementacion del plan de respaldo debera
realizar una revision de los cuestionarios sobre el andlisis del impacto en
el centro de datos. Esta revision se realizara al menos una vez por afio, 0
con mayor frecuencia en caso de cambios organizacionales

significativos.

v' Estrategia para la implementacion del plan de respaldo

Este documento tiene como objetivo definir como el banco financiero
garantizara que se cumpla todas las condiciones para reanudar las

operaciones Yy actividades en el centro de datos ante la presencia de una mala
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restauracion de informacion que podrian tener un impacto muy significativo

en el Core del negocio de la entidad financiera.

A si mismo este documento se aplicara a todo el alcance de la implantacion
del plan de respaldo, segun se define en la politica de la implementacién de

los planes de respaldo.

Los usuarios de este documento seran todos los miembros de la alta

direccién y personal involucrado en la implementacion del plan de respaldo.

A si mismo esta estrategia estara redactada en base a los resultados del
analisis del impacto en el centro de datos y de la evaluacion, y tratamiento de

riesgo.
e Analisis del impacto en el centro de datos

Para analizar el impacto que tendra el centro de datos ante una mala
restauracion de informacion se establecera una lista de actividades, las cuales
seran las que respaldan la provision de las operaciones y el servicio del

centro de datos para el Core del negocio del banco financiero.

Estas actividades se encuentran listadas (no necesariamente en orden de
ejecucion), de manera que se minimice el tiempo total en la capacidad de
respuesta que atenta la continuidad del negocio y el retorno a la
normalidad de sus actividades en el centro de datos del banco financiero,
tal como se puede apreciar en la Tabla N° 4.28
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Tabla 0:25: Actividades que respaldan la provisién de servicios

Nombre de la actividad

¢A qué medio enviara la copia de seguridad (cinta o disco)?

¢Realizard copias de seguridad manualmente o las programara para que se realicen
automéaticamente?

Si se automatizan las copias de seguridad, ¢de qué forma comprobara que se han
realizado correctamente?

¢De qué forma comprobara que las copias de seguridad se pueden usar?

¢Durante cuanto tiempo guardara las copias de seguridad antes de volver a usar el
medio?

Supongamos que se produce un error, ;cudnto tiempo tardara la restauracién a partir
de la copia de seguridad mas reciente? ;Es aceptable ese tiempo de inactividad?

¢Donde almacenard las copias de seguridad? ;Tendran las personas adecuadas
acceso a esas copias?

Si el administrador del sistema responsable no esta disponible, ¢hay alguien mas que
sepa las contrasefias y procedimientos adecuados para realizar las copias de
seguridad y restaurar el sistema si fuera necesario?

Fuente y elaboracién propia.

Gestion de la restauracién de la informacién

Para gestionar el plan de respaldo se procedera a evaluar aquellas
actividades criticas que puedan verse afectados su vulnerabilidad en el
centro de datos y para ello se procedera a detallar en la siguiente “Matriz
de evaluacion de riesgos”. Una mala restauracion de la informacion
podria producir perdida en la continuidad de las operaciones en Core del

negocio, es decir, una interrupcion no atendida a la brevedad en el centro

de datos se deberia a causa de lo siguiente:

o La falta de un inventario completo de todos los activos digitales de la
organizacion, ya que de esa manera no podemos valorar

adecuadamente la complejidad y los riesgos presentes en el entorno de

TI.

o La falta de identificacion de amenazas internas y externas que pueden

afectar el Core del negocio.

o La falta de clasificacion de los sistemas de informacion segin la



criticidad de sus funciones para la continuidad de la actividad de la

empresa.

No se tiene definido los objetivos de recuperacion, es decir una entidad
financiera suele albergar informacion cambiante y, y por lo tanto los

objetivos de recuperacion tienden a ser mas exigentes.

La falta de una técnica y herramienta de gestion en recuperacion de

informacién

No tener definido los roles de los involucrados vy las responsabilidades

que cada uno de ellos asume.

No considerar los puntos de vista de todos los stakeholders durante la
planificacion, y lo que es mas importante, deben estar de acuerdo con
los SLASs y las prioridades establecidas por el equipo de TI.

No tener documentada el plan estratégico de recuperacion, ya que esto
permitird que se garantice la conservacion de protocolos que se hayan

definido, y facilitar una buena comunicacion interna.

La ausencia de pruebas de simulacion para restaurar informacién
critica, ya que esto permitira determinar la compatibilidad de los
procedimientos, identificar areas que requieren algun tipo de cambio vy,

por su puesto, entrenar a los empleados.

No tener actualizados los planes de respaldo de informacion, ya que
esto debe darse cuando exista cambios sustanciales en la propia
organizacion, los cuales terminan afectando al RTO y RPO de la

misma.
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v" Plan de implementacion para la restauracion de la informacién

El objetivo de este plan de respaldo que se implementara serd definir de
forma precisa cémo el banco financiero gestionara los incidentes en caso de
un desastre o de otro incidente disruptivo y cOmo recuperara sus actividades
en el centro de datos dentro de plazos establecidos. A si mismo este plan
debera mantener en un nivel aceptable el dafio producido por un incidente

disruptivo.

Este plan se aplicara a todas las actividades criticas y que estén expuesta a
una mala restauracion de informacion, y cuyo alcance sera el de la

implementar un plan de respaldo en el centro de datos.

A si mismo los usuarios de este documento son todos los empleados del area
de infraestructura tecnoldgica del banco financiero, tanto internos como
externos, que cumplan una funcion en la implementacion del plan de

respaldo.

e Contenido del plan de respaldo a implementar

Este plan respaldo a implementar estara formado por dos grandes secciones:

> El plan de respuesta a los incidentes:

El objetivo de este plan sera asegurar de manera Optima una restauracion de
la informacidn para la continuidad de las operaciones en el centro de datos
ante el caso de un desastre o de otro incidente, como también contener el
incidente. A si mismo lograremos reducir al minimo el tiempo total que nos
tomaria restaurar la informacién y no tener algin impacto en el Core del

negocio de la empresa financiera.
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Este plan se aplicara a todos los incidentes de severidad alta que amenazan

con interrumpir cualquier actividad critica dentro del centro de datos por un

periodo mayor al objetivo de tiempo de recuperacion de cada actividad

individual, tal como se puede apreciar en la Tabla N° 4.29

Tabla 0:26:  Los usuarios de este documento son los empleados de Tl

Cargo

Autorizaciones y responsabilidades

Empleados del Area
Infraestructura Tecnolégica

de

Creacion, Evaluacibn e Implementacion de un Plan de
Recuperacion de Desastres: Un sitio de respaldo es vital, sin

embargo, es indtil sin un plan de respaldo.

Empleados del Area de

Infraestructura Tecnolégica

Sitios de respaldo: frio, templado y caliente: Uno de los aspectos
mas importantes del plan de respaldo es tener una ubicaciéon desde

la cual este puede ser ejecutado.

Empleados del Area de

Infraestructura Tecnolégica

Disponibilidad del Hardware y Software: Su plan de respaldo debe
incluir métodos para conseguir el hardware y software necesarios

para las operaciones en el sitio de respaldo.

Empleados del Area
Infraestructura Tecnolégica

de

Disponibilidad de los respaldos: Cuando se declara un desastre, es
necesario notificarlo a sus instalaciones de almacenamiento fuera

de sitio por dos razones:

v Para enviar los tltimos respaldos al sitio de respaldo

v Para coordinar entregas de respaldos regulares al sitio de

respaldo

Empleados del Area

Infraestructura Tecnolégica

de

Conectividad de red al sitio de respaldo: Un centro de datos no es
de mucha ayuda si se encuentra desconectado del resto de la

organizacion que esta sirviendo.

Empleados del Area
Infraestructura Tecnolégica

de

Personal del sitio de respaldo: El problema sobre conseguir el

personal para su sitio de respaldo es multidimensional.

Empleados del Area

Infraestructura Tecnolégica

de

Regreso a la normalidad: Eventualmente todas las operaciones y
actividades retoman su continuidad.

Fuente y elaboracion propia.
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Figura 0.4: Plan de Respaldo y Recuperacion ante incidentes Mediante el RPO y RTO

Fuente y elaboracion propia.

Ejemplo: se muestra una formula sencilla con el costo de la pérdida de datos o falla
critica en una red empresarial.

1. Si los ingresos anuales son de aproximadamente US$1 millon por afio y es un
modelo 24x7, 7 dias a la semana, 52 semanas al afio, dividiendo el negocio de $1
millon de dolares por las 8760 horas, le dara la siguiente pérdida de ingresos por
hora:

2.1-:; :‘T‘B:,Lu a:’v\i\vm et Hores/ A2 — Por Hora
,: Millon - @ Por Millon

Figura 0.5: Costo por la Perdida de datos — Modelo 1

Fuente y elaboracion propia.

2. Si sus ingresos anuales son de aproximadamente US$1 millon por afio y la empresa
es una de las que opera de 8:00AM a 5:00PM, 5 dias a la semana, 52 semanas al
afio, dividiendo el negocio de $1 millon de ddlares por las 2.080 horas, le
proporcionard la siguiente pérdida de ingresos por hora:

US$480

el PO Hora
Por Millen

! Mi“(jn Q2 mmunu.- ol :22 .

Figura 0.6: Costo por la Perdida de Datos — Modelo 2

Fuente y elaboracion propia.
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Procedimiento para incidentes disruptivos en el centro de datos

Todos los empleados del area de infraestructura tecnoldgica tendran la
obligacion de reportar cualquier incidente, asi mismo estaran obligados a

informar cualquier incidente disruptivo de la siguiente manera:

e Todos los incidentes relacionados con tecnologia de la informacion y de
la comunicacion dentro del centro de datos serd informado
telefonicamente al jefe de Mesa de Servicios o Area de Infraestructura

Tecnoldgica.
A si mismo cualquier otro evento o vulnerabilidad que atente contra el
centro de datos y que todavia no se hubiera convertido en un incidente

disruptivo debe ser informado de la misma forma y a la brevedad.

Gestidn de incidentes disruptivos en el centro de datos

La persona que recibe la informacion sobre el incidente deberé evaluar si el
incidente, o potencial incidente, es real o falso, y si es real, activa

inmediatamente este plan respetando los siguientes pasos:

e Comenzar a controlar y erradicar el incidente de acuerdo con lo
detallado en las siguientes secciones del presente documento, ver Tabla
N° 4.30

e Informar a todas las personas responsables sobre la ocurrencia del

incidente dentro de su area de responsabilidad.

¢ Notificar a jefe de seguridad y salud ocupacional, que debe evaluar si es
necesario alertar a alguna de las partes interesadas.

e Controla el estado del incidente y, si es necesario, informa a los demas

empleados involucrados, acerca del progreso en la gestion del incidente.
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En caso de que una persona no pueda controlar y/o erradicar el incidente,
debe informarlo al gerente de crisis. La informacion que se envia al gerente
de crisis debe incluir la naturaleza y alcance del incidente disruptivo, como

también su potencial impacto.

La persona responsable de erradicar el incidente debera registrar en el

registro de incidentes todas las acciones tomadas.

Gerente de crisis

El Gerente de crisis debera supervisar el progreso en la gestion del
incidente y el periodo de interrupcion de las actividades individuales
mediante la implementacidn el plan de respaldo y debera evaluar el tiempo

necesario para solucionar el incidente dentro del centro de datos.

En el caso de que el tiempo necesario para solucionar el incidente es mayor
que el objetivo de tiempo de recuperacion de una actividad particular, se
deberd activar el plan de recuperacion para la actividad interrumpida, tal
como se puede apreciar en la Tabla N° 4.30. En ese caso, el gerente de
crisis deberd notificarselo a todos los gerentes de recuperacion, quienes

activaran sus planes de recuperacion.

> El plan de recuperacién de actividades en el centro de datos:

El objetivo de este plan de recuperacién sera definir de forma precisa
como el banco financiero recuperara sus actividades criticas dentro de
plazos establecidos ante el caso de un desastre o de un incidente
disruptivo. A si mismo este plan deberé garantizar la culminacion de esta
actividad dentro del objetivo de tiempo de recuperacién establecido, tal

como se puede apreciar en la Tabla N° 4.30

Este plan propuesto incluye todos los recursos y procesos necesarios para

la recuperacion de esta actividad.
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Para llevar a cabo este plan de recuperacion es necesario contar con un
gabinete de crisis quienes seran los responsables de gestionar, coordinar,
controlar y el cumplimiento de la recuperacion de las actividades en el

centro de datos de la entidad financiera.

Tabla 0:27: Pasos de recuperacién para la disponibilidad de los servicios

PROCEDIMIENTOS DE RECUPERACION GABINETE DE CRISIS

1. Reunién del equipo en la ubicacién alternativa

1.1 Verificar si todos los miembros del equipo se encuentran presentes Auxiliar de recuperacion
1.2 Informar a los miembros del equipo del incidente disruptivo ocurrido Gerente de recuperacion
1.3 Dar directrices puntuales necesarias a los miembros del equipo Coordinador de recuperacion

N

. Verificacion y recuperacion de la infraestructura

2.1 Verificar si se cuenta con la infraestructura necesaria para iniciar la Supervisor de recuperacion
recuperacion de la actividad

2.2 Levantar un informe de la infraestructura disponible y de la infraestructura Supervisor de recuperacion
faltante necesaria

2.3 Instalacién de muebles basicos necesarios para iniciar la recuperacion Auxiliar de recuperacion

w

. Verificacion y recuperacion de los equipos y vinculos de TIC

3.1 Verificar si se cuenta con los equipos y vinculos necesarios para iniciar la Operador de recuperacion
recuperacion de la actividad

3.2 Levantar un informe sobre los equipos faltantes (si los hubiera) y de cuél es la Operador de recuperacion

capacidad operativa con los equipos actuales

3.3 Poner operativos los equipos necesarios para iniciar la recuperacién de la Supervisor de recuperacion

actividad

IS

. Verificacion y recuperacion de aplicaciones

4.1 Verificar si se cuenta con las aplicaciones y los instaladores de estas para Operador de recuperacion

iniciar la recuperacion de la actividad

4.2 Poner en marcha las aplicaciones necesarias para la recuperacion de la Supervisor de recuperacion
actividad
4.3 Levantar un informe sobre el funcionamiento de las aplicaciones puestas en Supervisor de recuperacion

marcha y la carga de trabajo que pueden soportar

[

. Verificacion y recuperacion de datos y documentos

5.1 Verificar si se cuenta con los datos y documentos necesarios para iniciar la Operador de recuperacion
recuperacion de la actividad

5.2 Poner a disposicion de las personas correspondientes los datos y los Operador de recuperacion

documentos necesarios para iniciar la recuperacion de la actividad

Fuente y elaboracion propia.
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Verificar

v" Plan de prueba y verificacion

El objetivo de este plan es determinar la frecuencia y los métodos de
verificacion para evaluar la factibilidad de las medidas y de los arreglos para la
gestion de la implementacion del plan de respaldo, como también para

establecer las acciones correctivas necesarias.

Este plan se aplicara a todos los elementos que se encuentran dentro del alcance
de la implementacion del plan de respaldo, incluyendo los arreglos con los

proveedores y socios.

Los usuarios de este documento son todos los empleados del &rea de la
infraestructura de T1 que cumplen una funcion en la implementacion del plan de

respaldo.

e Implementacion de pruebas y verificaciones

La prueba y verificacion para la implementacion del plan de respaldo en el

centro de datos del banco financiero sera de la siguiente manera:

v’ Plazo: se efectuara durante 3 dias luego de la implementacion del plan de

respaldo.

v' A si mismo sera el gerente de produccién y servicios de Tl la persona

responsable de la coordinacion e implementacion del plan de respaldo.

v' A continuacién, mencionaremos los objetivos de esta prueba y su

verificacion:

130



Se verificara si los planes y recursos son precisos para implementar el

plan de respaldo.
Se verificara si los empleados del area de infraestructura de TI son
responsables de la implementacion del plan de respaldo y si estan

familiarizados con los detalles del plan.

Se verificar la implementacion de todos los pasos especificados en los

planes.

Se verificara el cumplimento con todas las obligaciones dentro de los
plazos predefinidos.

Se deberd activar procedimientos alternativos en caso de que sea

necesario.

Se deberd asegurar  todos los  recursos necesarios (incluyendo la
recuperacion de datos).

Se deberd lograr la armonizacion del plan de respaldo de otras

actividades.

Se debera generar comentarios o sugerencias para mejorar el plan.

Para el alcance de la prueba y verificacion: Se validara el correcto

funcionamiento de los servicios en el centro de datos con respecto a:

o Comunicaciones

o Aplicativos de Core Bancario y Negocios

o Aplicativos Financieros, Administrativos y Tecnoldgicos

Para la operatividad de los servicios y actividades incluyen también a los

proveedores del banco financiero como:
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o Easy Recovery
o Cosapi Data
o SONDA

o IBM

o Level3

o Bloomberg

o Electrodata, etc.

v' Meétodo de prueba y verificacion:

o El chequeo de escritorio: este chequeo sera aplicado en los planes con
técnicas de auditoria, validacion y verificacion; realizado por el autor

del plan y un moderador.

o El repaso de los planes: este chequeo sera aplicado en los planes a
través de interaccion de equipos; realizada por los principales
participantes del plan y por el moderador, cuya interaccién se verifica

en una reunion conjunta.

o La simulacion: esta verificacion se aplicara en todos los planes
relacionados con recursos de informacion reales; realizado por todos los

empleados necesarios, proveedores y por el moderador.

o La prueba funcional: se procedera a reubican las actividades en la
ubicacién alternativa bajo un ejercicio controlado (anunciado);
participan todos los empleados del area de infraestructura de TI

necesarios, proveedores, el moderador y observadores.

o La prueba completa: se trasladan todas las actividades desde la
ubicacion original a la alternativa (anunciado o no); participan todos los
empleados del area de infraestructura de TI necesarios, proveedores, el

moderador, observadores y auditores.
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e Revision de resultados

El gerente de produccién y servicio Tl debera controlar los resultados de las

pruebas y debera preparar un Informe de prueba y verificacion.

Este informe deberd incluir las acciones correctivas correspondientes, como
también otras recomendaciones de mejora, tal como se puede apreciar en la
Tabla N° 4.31

Tabla 0:28: Registros guardados de la revision de resultados.

Nombre del Ubicacion de Persona responsable Controles para la Tiempo de
registro archivo del archivo proteccion del registro retencion
Informe de prueba y Ordenador del Gerente de Solamente el Gerente de 3
verificacion (en Gerente de produccion y produccion y Servicios Tl 3 afios
formato electrénico) produccién y servicios Tl puede editar la lista
Servicios Tl

Fuente y elaboracién propia.

v" Plan de mantenimiento vy revision en el centro de datos

Para mantener la exactitud y utilidad de todos los elementos de esta
implementacion del plan de respaldo, sera necesario revisar y actualizar de
acuerdo con las siguientes frecuencias, tal como se puede apreciar en la
Tabla N° 4.32

Tabla 0:29: Plan de mantenimiento y revision en el centro de datos

Elemento del estudio de

planes de respaldo

Enero
Febrero
Marzo
Abril
Mayo
Junio

Julio
Agosto
Septiembre
Octubre
Noviembre
Diciembre

Realizar copias de  seguridad

manualmente o las programard paraque X X X X X X X x X X X X
se realicen automaticamente

Comprobar que las copias de seguridad

se pueden usar X X X X
Tiempo guardard las copias de

seguridad antes de volver a usar el X X X X X X
medio

Tiempo tardara la restauracion a partir

de la copia de seguridad més reciente X X X
Comprobard que las copias de

seguridad se han realizado X X
correctamente

Fuente y elaboracion propia.

133



v" Procedimiento para auditoria interna en el centro de datos

El objetivo de este procedimiento serd describir todas las actividades

relacionadas con la auditoria: redaccion del programa de auditoria, seleccion del

auditor, realizacion de auditorias individuales e informes.

Este procedimiento seré aplicado a todas las actividades realizadas dentro de la

implementacion del plan de respaldo.

Los usuarios de este documento son los miembros de la alta gerencia del banco

financiero y los auditores internos.

Obijetivo de la auditoria interna en el centro de datos

El objetivo de la auditoria interna en el centro de datos sera determinar si los
procedimientos, controles, procesos, acuerdos y demas actividades en la
implementacion del plan de respaldo concuerdan con las normas ISO 22301,
con las regulaciones correspondientes y con la documentacién interna de la
organizacion; como también verificar si son implementados y sostenidos y si

cumplen requisitos de politicas y establecen objetivos.

Planificacion de la auditoria interna en el centro de datos

Sera el gerente de produccion y servicios Tl quien aprobara el programa

anual de auditorias internas.

A si mismo el debera realizar una 0 mas auditorias internas en el transcurso
de un afo, asegurando una cobertura acumulativa de todo el alcance en la
implementacion del plan de respaldo. Las auditorias internas son planificadas
en base a la evaluacién de riesgos, como también por los resultados de
auditorias anteriores. Generalmente son realizadas antes de la revision por

parte de la gerencia.

El programa anual de auditoria interna debe incluir la siguiente informacion

sobre cada auditorfa interna individual:
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> El momento de la auditoria: La fecha serd establecida previa
coordinacion y disponibilidad con el area de infraestructura de TI

> Alcance de la auditoria; Area de Infraestructura TI
» Criterio de auditoria: Normas 1SO 22301.

» Meétodos de la auditoria: Revisién de documentacién, entrevistas con
empleados del area de infraestructura de TI, revision de registros, de

sistemas informaticos, etc.

» Quién realizara la auditoria: Auditor interno del banco financiero.

A si mismo se debera llevar un registro de las auditorias realizadas en el

Programa anual de auditoria interna.

Designacion de auditores internos en el centro de datos

El gerente de riesgos sera la persona quien designe a los auditores internos.

Un auditor interno puede ser alguien de la organizacion o una persona
externa a la misma. Los criterios para la designacion de los auditores se

explican a continuacion:

e Que conozca las normas ISO/IEC 22301.

e Que esté familiarizado sobre técnicas de auditoria sobre sistemas de

gestion.

e Que sepa como funcionan las tecnologias de la informacion y de la
comunicacion como para estar familiarizado con el objetivo de los
sistemas individuales y también con los impactos sobre procedimientos

de seguridad.

Tambien se debera seleccionar a los auditores internos de tal forma que
garanticen la objetividad e imparcialidad; es decir, de evitar el conflicto de
intereses, ya que los auditores no pueden auditar su propio trabajo.

Y finalmente se recomienda que los auditores internos realicen un curso para

auditores internos segun la norma ISO/IEC 22301.
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Actuar

v" Procedimiento para acciones correctivas y preventivas en el centro de

datos

El objetivo de este procedimiento es describir todas las actividades relacionadas

con la iniciacion, implementacion y mantenimiento de acciones correctivas y

preventivas.

Este procedimiento se aplica a todas las actividades concernientes a la

implementacion del plan de respaldo.

Los usuarios de este documento son todos los empleados del éarea de

infraestructura de T1 del banco financiero.

v" Acciones Correctivas

No conformidad

Para el caso del estudio las no-conformidad sera todo incumplimiento de
los requerimientos de las normas, documentacion interna, reglamentos,
obligaciones contractuales y de otra clase dentro de la implementacion
del plan de respaldo. A si mismo las no-conformidades podran ser
identificadas durante una auditoria interna o externa, en base a resultados
de la revision por parte de la direccion, luego de incidentes, durante el
transcurso normal de las operaciones de negocios 0 en cualquier otra

situacion.

Un empleado del &rea de infraestructura de Tl que detecta una no
conformidad deberd tomar acciones inmediatamente para controlarla,
contenerla y corregirla y para contener sus consecuencias. Si un
empleado no es responsable de esa no conformidad debe transmitir la

informacion sobre ella a la persona responsable que pueda corregirla.
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e Acciones correctivas

La persona responsable debera evaluar la necesidad de eliminar el origen
de la no-conformidad y evitar su recurrencia tomando acciones

correctivas.

Una accion correctiva debera ser iniciada por cualquier empleado del
area de infraestructura de TI, cuando sea pertinente, por cualquier cliente,
proveedor o socio de la organizacion. Una accion correctiva podra
demandar cambios sobre cualquier documento, proceso o acuerdo dentro

del marco de la implementacion del plan de respaldo.

o Implementacién de acciones correctivas

Los pasos para la implementacién de una accidn correctiva se dan a
conocer de la siguiente forma tal como se puede apreciar en la Tabla N°
4.33

Tabla 0:30: Pasos para la implementacidn de una accion correctiva en el centro de datos

Persona responsable de la
Pasos

Implementacion
Cualquiera con una funcion en la implementacion del
analisis de vulnerabilidad

Persona responsable del area donde se ha identificado
la no-conformidad

1. Revision de la no-conformidad

2. Determinacion de la causa de la no-conformidad

3. Identificar si la no-conformidad ya existia Persona responsable del area donde se ha identificado

la no-conformidad

4. Evaluacioén de la necesidad de tomar acciones Persona responsable del area donde se ha identificado

. . la no-conformidad
para eliminar la no-conformidad

5. Determinacion de las acciones necesarias para
eliminar las causas de la no-conformidad y para
asegurar que no se produzca nuevamente

Persona responsable del area donde se ha identificado
la no-conformidad

6. Implementacion de las acciones planificadas

Persona a cargo de la implementacion, designada por
la persona responsable

7. Revision para determinar si la accién tomada logro
eliminar las causas de la no-conformidad

Subgerente de produccion y servicios Tl

8. Informar a todas las personas involucradas que se
ha implementado la accion correctiva

Persona a cargo de la implementacion, designada por
la persona responsable

Fuente y elaboracion propia.
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v" Acciones Preventivas

El objetivo de la accion preventiva serd evitar los efectos no deseados, es decir
actividades que estén orientadas a ser eliminadas por ser causa de potenciales de

no-conformidades evitando asi su ocurrencia.

e Implementacidn de acciones preventivas

Las acciones preventivas seran identificadas durante la evaluacion de
riesgos y el analisis del impacto en el centro de datos generalmente es

detallado en el plan de tratamiento del riesgo.
Las acciones preventivas que no sean atendidas en los documentos
mencionados se implementaran de la misma forma que la detallada para las

acciones correctivas.

v" Gestion de documentos

El propietario de este documento sera el subgerente de produccién y servicios
TI, que debe verificar, y si es necesario actualizar, el documento por lo menos

una vez al afio.

Al evaluar la efectividad y adecuacion de este documento, sera necesario tener

en cuenta los siguientes criterios:

e Cantidad de acciones correctivas y preventivas iniciadas

e Cantidad de acciones correctivas y preventivas incompletas

e Cantidad de acciones correctivas y preventivas tomadas sin haber sido

registradas en un formulario designado.
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4.6 Situacion Pre Test

Variable de Posibles Riesgos

a) Toma de Muestras Pre-Test

Con la informacion obtenida se procedié al estudio, andlisis e
interpretacion de los datos obtenidos del nimero total de posibles riesgos,
en tal sentido se presenta el resumen e interpretacion de los datos pre-test
obtenidos durante el periodo del afio 2014 — 2015.

De igual forma, se presentan en la Tabla N° 4.34, los posibles riesgos por

nivel, presentados por cada grupo de muestra de dos meses cada uno.

Tabla 0:31: Tipos de posibles Riesgos. Muestra Pre - Test

NUMERO DE POSIBLES RIESGOS

TOTAL, DE
GRupo  TEYEL niveL  niveL  niver VR pogiglEs
BAJA MEDIO  ALTO RIESGOS
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Total 176

Fuente y elaboracion propia.

b)  Nivel de incidencia en los Posibles Riesgos

Con los datos obtenidos de la muestra tal como se puede apreciar en la
Tabla N° 4.35, se pudo establecer la incidencia que presentan estas causas

en los Posibles Riesgos como resultado de un evento ante desastre
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mediante el diagrama de Pareto, tal como se puede apreciar en la Figura
N° 4.8

Tabla 0:32: Ocurrencia de Posibles Riesgos

#

FHORISE 2 FRECL(;A;ENCIA ACUMTjLADO
RIESGOS
"Nivel muy baja 45 25.56 25.56
* Nivel baja 39 22.15 47.71
Nivel baja 38 21.59 69.30
Y Nivel medio 27 15.34 84.64
e Nivel muy alto 27 15.34 100.00
IaTotaI, de Causas 176 100.00

D

oracion propia.

Diagrama de Pareto
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PosiblesRiesgoso Nivel Muy Baja Nivel Baja Nivel Medio  Nivel Alto Nivel Muy Alto

Frecuendia 25.56 2215 2159 1534 1534
Porcentaje 256 222 216 153 153
% acumulado 25.6 477 693 847 1000

Figura 0.7: Diagrama de Pareto aplicando a los posibles Riesgos

Fuente y elaboracion propia.
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Con ello se determind que los posibles riesgos como son los de nivel muy bajo y
nivel bajo son las causas con mayor presencia con un 47.71% de presencia,
dicho diagrama fue empleado en el ciclo de capacitacion a los usuarios a manera

informativa.
c)  Analisis Descriptivo

Mediante el software MINITAB, se extrajeron las estadisticas descriptivas

de la muestra pre-test.

Tabla 0:33: Estadistica Descriptiva

ESTADISTICO VALOR

Media 14.66
Desviacion estandar 1.96
Primer cuartil (Q1) 13.00
Mediana 14.50
Tercer cuartil (Q3) 16.00
Moda 16

Asimetria 0.13
Curtosis -1.11

Fuente y elaboracién propia.

De acuerdo con la Tabla N° 4.36, la muestra pre-test tiene un promedio de 14.66
posibles riesgos con una desviacion estandar de 1.96, cabe resaltar el valor de la
moda de 16, un valor de defecto considerado muy alto. En lo que respecta a las

medidas de forma, tenemos que:

v' El valor de la curtosis de la muestra pre-test arroja como resultado -1.11,
que indica que la distribucion tiene colas ligeras y un pico levemente
aplanado que la distribucion normal (distribucion platicurtica), ya que
presentan un reducido grado de concentracion alrededor de los valores

centrales de la variable, aunque de forma leve por su cercania a cero.

v' El valor de la asimetria de la muestra de la muestra pre-test tiene como
resultado 0.13, el cual es mayor que cero, por tanto, se determina que la
curva que distribuye a los datos es asimétricamente positiva (x > Md>Mo)

o asimétricos a la derecha debido a que la “cola” de la distribucion apunta
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a la derecha, es decir, una pequefia concentracion de valores se encuentra a

la derecha de la media.

d) Prueba de Normalidad
Para la prueba de normalidad se plantea las siguientes hipdtesis:
Ho = Los datos siguen una distribucion normal.
H1 = Los datos no siguen una distribucion normal.

Con un nivel de significancia: 0=0.05

Mediante el uso del software MINITAB, se aplico la prueba de normalidad

Kolmogorov — Smirnov (K — S), ver la Figura N° 4.9

. Grafica de probabilidad de Total de Posibles Riesgos ez
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Figura 0.8: Grafica de Probabilidad de Posibles Riesgos: Prueba K - S

Fuente y elaboracion propia.
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El criterio de evaluacién indica que:

Valor P> a - Se acepta Ho

Valor P <o = Se rechaza Ho

Los resultados obtenidos en la prueba de normalidad K — S, muestran un valor

P=0.530, valor que es mayor a 0.05 que es el nivel de significancia, por lo tanto,

segun el criterio de evaluacion, se acepta la hipotesis nula (Ho), concluyendo de

esta manera, que los datos de la muestra siguen una distribucion normal, por lo

tanto, son paramétricos.

e)

Analisis Aplicando Control Estadistico

Se utiliza la Grafica de Control C tal como puede ver en la Figura N° 4.10,

puesto que el tamafio de las muestras en cada grupo no es constante debido

a que existen varios tipos de causas como: los de nivel muy bajo, bajo,

medio, alto, muy alto.

. Grafica C de Total de Posibles Riesgos
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Figura 0.9: Grafica C del total de Posibles Riesgos

Fuente y elaboracién propia.

LCI=3.18
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Para tal fin, se emple6 el software MINITAB y de acuerdo con la muestra
tomada, se espera que el nimero de causas varié entre 3.18 como LCI (limite de
control inferior) y 26.16 como LCS (limite de control superior) con un promedio
de 14.67. El limite de una gréafica C refleja la variacion esperada para el nimero
de Posibles Riesgos, donde se aprecia que el proceso es estable puesto que no
hay puntos fuera de los limites de control.

En la prueba pre-test, a pesar de la estabilidad, se evidencia una alta ocurrencia
de causas, por tanto, se aplicd la metodologia descrita en el punto 3.1, buscando
mejorar este problema reduciendo la variabilidad comun, es decir, reducir
significativamente el valor del estadistico C y seguir vigilando estadisticamente

su normalidad.

Variable de la Capacidad de Respuesta

a) Toma de Muestras Pre-Test

Con la informacion obtenida se procedié al estudio, analisis e
interpretacion de los datos obtenidos del tiempo total en la capacidad de
respuesta, en tal sentido se presenta el resumen e interpretacion de los

datos pre-test obtenidos durante el periodo del afio 2014 — 2015.

De igual forma, se presentan en la Tabla N° 4.37, la capacidad de
respuesta, presentados por cada grupo de muestra de dos meses cada uno.

Tabla 0:34: Tiempos en la Capacidad de Respuesta. Muestra Pre - Test

GRUPO TIEMPO EN LA CAPACIDAD DE RESPUESTA PROMEDIO DE

(en Minutos) CAPACIDAD DE
RESPUESTA
1 80 70 75
2 90 95 92.5
3 60 70 65
4 85 110 97.5
5 80 90 85
6 55 85 70
7 80 75 77.5
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8 130 100 115

9 75 90 82.5
10 85 70 77.5
11 70 75 72.5
12 65 50 57.5

Fuente y elaboracion propia.

b)  Andlisis Descriptivo

En la Tabla N° 4.38, se aprecia los principales estadisticos descriptivos
que permiten ver claramente el comportamiento y las tendencias de los
datos de la muestra pre — test de la variable dependiente: Capacidad de

Respuesta, se emplea el MINITAB.

Tabla 0:35: Estadistica Descriptiva

ESTADISTICO VALOR
Media 80.63
Desviacion estandar 15.49
Primer cuartil (Q1) 70.63
Mediana 77.50
Tercer cuartil (Q3) 90.63
Moda 77.5
Asimetria 0.85
Curtosis 1.06

Fuente y elaboracién propia.

De acuerdo con la Tabla N° 4.26, la muestra pre-test tiene un promedio de 80.63
minutos en la capacidad de respuesta con una desviacion estandar de 15.49, cabe
resaltar el valor de la moda de 77.5, que es un valor en minutos en la capacidad

de respuesta que mas se repite de la muestra pre — test.

En lo que respecta a las medidas de forma, tenemos que:

v' El valor de la curtosis de la muestra pre-test arroja como resultado 1.06,
que indica que la distribucion tiene colas ligeras y un pico levemente
aplanado que la distribucién normal, esta curva se cataloga como
distribucion platicurtica, ya que presentan un reducido grado de
concentracion alrededor de los valores centrales de la variable, aunque de

forma leve por su cercania a cero.
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El valor de la asimetria de la muestra de la muestra pre-test tiene como
resultado 0.85, el cual es mayor que cero, por tanto, se determina que la
curva que distribuye a los datos es asimétricamente positiva (x > Md>Mo)
o asimétricos a la derecha debido a que la “cola” de la distribucion apunta
a la derecha, pero de acuerdo al valor obtenido la asimetria es muy leve
debido a que el valor obtenido es muy cercano a cero, es decir, una

pequefia concentracion de valores se encuentra la derecha de la media.

Prueba de Normalidad

Para la prueba de normalidad se plantea las siguientes hipotesis:
Ho = Los datos siguen una distribucion normal.

H1 = Los datos no siguen una distribucion normal.

Con un nivel de significancia: a=0.05

Mediante el uso del software MINITAB, se aplicé la prueba de normalidad
Kolmogorov — Smirnov (K — S), tal como se puede apreciar en la Figura
N° 4.11
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Prueba de Normalidad K - S
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Figura 0.10: Grafica de Probabilidad de Capacidad Respuesta: Prueba K - S

Fuente y elaboracién propia.

El criterio de evaluacion indica que:
Valor P> a -> Se acepta Ho
Valor P <o - Se rechaza Ho

Los resultados obtenidos en la prueba de normalidad K — S, muestran un valor
P=0.611, valor que es mayor a 0.05 que es el nivel de significancia, por lo tanto,
segun el criterio de evaluacion, se acepta la hip6tesis nula (Ho), concluyendo de
esta manera, que los datos de la muestra siguen una distribucion normal, por lo

tanto, son paramétricos.

d) Analisis Aplicando Control Estadistico

Se utiliza la Gréafica de Control X - R, puesto que dicha grafica es
aplicable a procesos masivos y los datos son variables. En la Figura N°
4.12, se muestra los resultados pre — test empleando la Gréafica de Control

X — R, mediante el software MINITAB.
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Figura 0.11: Grafica de Control X — R para la Capacidad de Respuesta

Fuente y elaboracién propia.

La grafica R indica que los datos estan bajo control, por lo tanto, es apropiado
examinar la grafica X que, de acuerdo con la muestra, se espera que el tiempo en
la capacidad de respuesta varié entre 53.20 como LCL y 108.05 como LCS con
un promedio de 80.63. En la Gréfica de Control X - R se refleja una alta
variabilidad, notandose que el proceso no es estable, puesto que hay puntos fuera
de los limites de control. Ademas, no supera una de las pruebas especiales, como
es el caso de:

PRUEBA 1. Que advierte un punto con mayor a la desviacion estandar desde la
linea central, es decir, el punto fuera del limite de control, prueba contundente de

falta de control. La prueba fallo en el punto 8 de la grafica de control.
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Variable de la Restauracion de la Informacion

a) Toma de Muestras Pre-Test

Con la informacion obtenida se procedié al estudio, analisis e
interpretacion de los datos obtenidos del tiempo total en la restauracion de
la informacién, en tal sentido se presenta el resumen e interpretacion de los

datos pre-test obtenidos durante el periodo del afio 2014 — 2015.

De igual forma, se presentan en la Tabla N° 4.39, la capacidad de

respuesta, presentados por cada grupo de muestra de dos meses cada uno.

Tabla 0:36: Tiempo en la Restauracion de la Informacién. Muestra Pre - Test

TIEMPO EN LA RESTAURACION DE LA
GRUPO INFORMACION
(en Minutos)

PROMEDIO DE
RESTAURACION DE
LA INFORMACION

1 45 35 40.00
2 45 45 45.00
3 30 35 32.50
4 45 55 50.00
5 40 45 42.50
6 30 45 37.50
7 42 35 38.50
8 65 50 57.50
9 35 45 40.00
10 45 35 40.00
11 35 35 35.00
12 30 30 30.00

Fuente y elaboracion propia.

b)  Analisis Descriptivo

En la Tabla 4.40, se aprecia los principales estadisticos descriptivos que
permiten ver claramente el comportamiento y las tendencias de los datos
de la muestra pre — test de la variable dependiente: Restauracion de la

Informacion, se emplea el MINITAB
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Tabla 0:37: Estadistica Descriptiva

ESTADISTICO VALOR

Media 40.71
Desviacion estandar 7.52
Primer cuartil (Q1) 35.63
Mediana 40.00
Tercer cuartil (Q3) 44.38
Moda 40

Asimetria 0.93
Curtosis 1.21

Fuente y elaboracion propia.

De acuerdo con la Tabla N° 4.28, la muestra pre-test tiene un promedio de 40.71

minutos en la restauracion de la informacion con una desviacion estandar de

7.52, cabe resaltar el valor de la moda de 40, que es un valor en minutos en la

capacidad de respuesta que mas se repite de la muestra pre — test.

En lo que respecta a las medidas de forma, tenemos que:

v

El valor de la curtosis de la muestra pre-test arroja como resultado 1.21,
que indica que la distribucion tiene colas ligeras y un pico levemente
aplanado que la distribucion normal, esta curva se cataloga como
distribucion platicurtica, ya que presentan un reducido grado de
concentracion alrededor de los valores centrales de la variable, aunque de

forma leve por su cercania a cero.

El valor de la asimetria de la muestra de la muestra pre-test tiene como
resultado 0.93, el cual es mayor que cero, por tanto, se determina que la
curva que distribuye a los datos es asimétricamente positiva (x > Md>Mo)
0 asimétricos a la derecha debido a que la “cola” de la distribucion apunta
a la derecha, pero de acuerdo al valor obtenido la asimetria es muy leve
debido a que el valor obtenido es muy cercano a cero, es decir, una

pequefia concentracion de valores se encuentra la derecha de la media.
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c) Prueba de Normalidad
Para la prueba de normalidad se plantea las siguientes hipdtesis:
Ho = Los datos siguen una distribucion normal.
H1 = Los datos no siguen una distribucién normal.

Con un nivel de significancia: 0=0.05

Mediante el uso del software MINITAB, se aplico la prueba de normalidad

Kolmogorov — Smirnov (K — S), ver la Figura N° 4.13
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Figura 0.12: Grafica de Probabilidad de Restauracién de Informacion: Prueba K -S

Fuente y elaboracion propia.

El criterio de evaluacién indica que:
Valor P > o - Se acepta Ho

Valor P < a = Se rechaza Ho
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Los resultados obtenidos en la prueba de normalidad K — S, muestran un valor
P=0.383, valor que es mayor a 0.05 que es el nivel de significancia, por lo tanto,
segun el criterio de evaluacion, se acepta la hipétesis nula (Ho), concluyendo de
esta manera, que los datos de la muestra siguen una distribucion normal, por lo

tanto, son paramétricos.
d)  Andlisis Aplicando Control Estadistico

Se utiliza la Gréafica de Control X - R, puesto que dicha grafica es
aplicable a procesos masivos y los datos son variables. En la Figura N°
4.14, se muestra los resultados pre — test empleando la Grafica de Control
X — R, mediante el software MINITAB.
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Figura 0.13: Grafica de Control X — R para la Capacidad de Respuesta

Fuente y elaboracion propia.

La grafica R indica que los datos estan bajo control, por lo tanto, es apropiado
examinar la grafica X que, de acuerdo con la muestra, se espera que el tiempo en
la capacidad de respuesta varié entre 27.07 como LCL y 54.34 como LCS con

un promedio de 40.71. En la Gréfica de Control X - R se refleja una alta
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variabilidad, notandose que el proceso no es estable, puesto que hay puntos fuera
de los limites de control. Ademas, no supera una de las pruebas especiales, como
es el caso de:

PRUEBA 1. Que advierte un punto con mayor a la desviacion estandar desde la
linea central, es decir, el punto fuera del limite de control, prueba contundente de

falta de control. La prueba fallo en el punto 8 de la grafica de control.

4.7 Situacidon Post Test

Variable de Posibles Riesgos

a) Toma de Muestras Pre-Test

Con la informacién obtenida se procedié nuevamente al estudio, anélisis e
interpretacion de los datos obtenidos del nimero total de posibles riesgos,
en tal sentido se presenta el resumen e interpretacion de los datos post-test
obtenidos durante el periodo del afio 2016 — 2017.

De igual forma, se presentan en la Tabla N° 4.41, los posibles riesgos por

nivel, presentados por cada grupo de muestra de dos meses cada uno.
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Tabla 0:38: Tipos de Posibles Riesgos. Muestra Pre — Test.

NUMERO DE POSIBLES RIESGOS

GRUPO N,\'/I\(ﬁ(" NIVEL  NIVEL  NIVEL NI\%E(L TP%TS?EI;,’_E)SI,E
SAA BAJA.  MEDIO  ALTO  , =o RIESGOS
1 3 2 1 2 1 9
2 0 2 2 1 1 6
3 0 3 2 2 0 7
4 2 2 3 2 2 11
5 3 2 2 1 2 10
6 2 3 2 1 1 9
7 2 2 2 0 1 7
8 0 2 1 0 1 4
9 2 2 1 1 0 6
10 2 2 2 2 0 8
11 3 1 2 2 1 9
12 0 1 1 1 0 3
TOTAL 19 24 21 15 10 89

Fuente y elaboracién propia.

b)  Nivel de incidencia en los Posibles Riesgos

Con los datos obtenidos de la muestra tal como se puede observar en la
Tabla N° 4.42, se pudo establecer la incidencia que presentan estas causas
en los Posibles Riesgos como resultado de un evento ante desastre

mediante el diagrama de Pareto.

Tabla 0:39: Ocurrencia de Posibles Riesgos

#

POSIBLES % %

RIESGOS FRECUENCIA  ACUMULADO
Nivel Baja 24 26.96 26.96
Nivel Medio 21 23.59 50.55
Nivel muy Baja 19 21.34 71.89
Nivel Alto 15 16.85 88.74
Nivel muy Alto 10 11.23 100.00
Total, de Causas 89 100.00

Fuente y elaboracion propia.
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Diagrama de Pareto
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Figura 0.14: Diagrama de Pareto aplicando a los posibles Riesgos

Fuente y elaboracion propia.

El diagrama de Pareto determino que los posibles riesgos como son los de nivel
baja y nivel medio siguen siendo los causantes con mayor presencia con un
50.55% de presencia, con la aplicacion de la propuesta de solucién del presente
trabajo de tesis, se pudo comprobar que los niveles de incidencia de las causas
posibles de riesgo disminuyen en un 49.43%, es decir, de 176 causas disminuye
a 89 causas para en un mismo tamafio de muestra, tal como se puede observar en
la Figura N° 4.15

c)  Analisis Descriptivo

Mediante el software MINITAB, se extrajeron las estadisticas descriptivas

de la muestra post - test.
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Tabla 0:40: Estadistica Descriptiva

ESTADISTICO VALOR

Media 7.42
Desviacion estandar 2.39
Primer cuartil (Q1) 6.00
Mediana 7.50
Tercer cuartil (Q3) 9.00
Moda 9

Asimetria -0.45
Curtosis -0.41

Fuente y elaboracién propia.

Lo que se muestra en la Tabla N° 4.43, es que la muestra post—test tiene un
promedio de 7.42 causas por cada muestra, con una desviacion estandar de 2.39;

con una moda de 9 causas segun muestra.

En lo que respecta a las medidas de forma, tenemos que:

v' El valor de la curtosis de la muestra post-test arroja como resultado -0.41,
que indica que la distribucion tiene colas ligeras y un pico levemente
aplanado que la distribucion normal (distribucion platicartica), ya que
presentan un reducido grado de concentracion alrededor de los valores

centrales de la variable, aunque de forma leve por su cercania a cero.

v' El valor de la asimetria de la muestra de la muestra post-test tiene como
resultado -0.45, el cual es menor que cero, por tanto, se determina que la
curva que distribuye a los datos es asimétricamente negativa (x< Md<Mo)
0 asimétricos a la izquierda debido a que la “cola” de la distribucion
apunta a la izquierda, es decir, una pequefia concentracién de valores se

encuentra a la izquierda de la media.

d) Prueba de Normalidad
Para la prueba de normalidad se plantea las siguientes hipotesis:

Ho = Los datos siguen una distribucion normal.
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H1 = Los datos no siguen una distribucion normal.

Con un nivel de significancia: a=0.05

Mediante el uso del software MINITAB, se aplico la prueba de normalidad
Kolmogorov — Smirnov (K — S), ver la Figura N° 4.16
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Figura 0.15: Grafica de Probabilidad de Posibles Riesgos: Prueba K - S

Fuente y elaboracion propia.

El criterio de evaluacién indica que:
Valor P > o > Se acepta Ho

Valor P < o > Se rechaza Ho

Los resultados obtenidos en la prueba de normalidad K — S, muestran un valor
P=0.662, valor que es mayor a 0.05 que es el nivel de significancia, por lo tanto,

segun el criterio de evaluacion, se acepta la hipétesis nula (Ho), concluyendo de
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esta manera, que los datos de la muestra siguen una distribucion normal, por lo

tanto, son parametricos.

e)  Andlisis Aplicando Control Estadistico
Para el post - test se utiliza nuevamente la Gréafica de Control C, por los

motivos expuestos para la prueba pre - test.
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Figura 0.16: Grafica C del total de posibles Riesgos

Fuente y elaboracién propia.

De acuerdo con la muestra tomada tal como se muestra en la Figura N° 4.17, se
espera que el numero de causas varié entre 0 como LCI (limite de control
inferior) y 15.59 como LCS (limite de control superior) con un promedio de
7.42, dando una notoria mejoria al disminuir el promedio de causas, con respecto
a la muestra pre-test. Los limites de la Grafica C reflejan la variacion esperada
para el niUmero de causas, donde se aprecia que el proceso sigue siendo estable
puesto que no hay puntos fuera de los limites de control. Ademas, se superan las
pruebas para las causas especiales.
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Variable de la Capacidad de Respuesta

a)

Toma de Muestras Post-Test

Con la informacidn obtenida se procedio nuevamente al estudio, analisis e
interpretacion de los datos obtenidos del tiempo total en la capacidad de
respuesta, en tal sentido se presenta el resumen e interpretacion de los

datos post-test obtenidos durante el periodo del afio 2016 — 2017.

De igual forma, se presentan en la Tabla N° 4.44, la capacidad de

respuesta, presentados por cada grupo de muestra de dos meses cada uno.

Tabla 0:41: Tiempos en la Capacidad de Respuesta. Muestra Pre - Test

TIEMPO EN LA CAPACIDAD DE

PROMEDIO DE
GRUPO RESPQESTA CAPACIDAD DE
(en Minutos) RESPUESTA

1 22 33 27.50
2 32 29 30.50
3 30 35 32.50
4 30 28 29.00
5 30 30 30.00
6 26 25 25.50
7 38 25 31.50
8 35 20 27.50
9 29 30 29.50
10 30 33 31.50
11 20 35 27.50
12 28 25 26.50

Fuente y elaboracién propia.

b)

Analisis Descriptivo

En la Tabla N° 4.45, se aprecia los principales estadisticos descriptivos
que permiten ver claramente el comportamiento y las tendencias de los
datos de la muestra post — test de la variable dependiente: Capacidad de

Respuesta, se emplea el MINITAB
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Tabla 0:42: Estadistica Descriptiva

ESTADISTICO VALOR
Media 29.08
Desviacion estandar 2.20
Primer cuartil (Q1) 27.50
Mediana 29.25
Tercer cuartil (Q3) 31.25
Moda 27.50
Asimetria -0.03
Curtosis -1.11

Fuente y elaboracién propia.

Como se puede apreciar, la muestra post-test tiene un promedio de 29.08

minutos en la capacidad de respuesta con una desviacion estandar de 2.20, cabe

resaltar el valor de la moda de 27.50, que es un valor en minutos en la capacidad

de respuesta que mas se repite de la muestra post — test.

En lo que respecta a las medidas de forma, tenemos que:

v

El valor de la curtosis de la muestra post-test arroja como resultado -1.11,
que indica que la distribucién tiene colas ligeras y un pico levemente
aplanado que la distribucion normal, esta curva se cataloga como
distribucion platicurtica, ya que presentan un reducido grado de
concentracion alrededor de los valores centrales de la variable, aunque de

forma leve por su cercania a cero.

El valor de la asimetria de la muestra de la muestra post-test tiene como
resultado -0.03, el cual es menor que cero, por tanto, se determina que la
curva que distribuye a los datos es asimétricamente negativa (x < Md<Mo)
0 asimétricos a la izquierda debido a que la “cola” de la distribucion
apunta a la izquierda, pero de acuerdo al valor obtenido la asimetria es
muy leve debido a que el valor obtenido es muy cercano a cero, es decir,

una pequefia concentracion de valores se encuentra la derecha de la media.

Prueba de Normalidad
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Para la prueba de normalidad se plantea las siguientes hipdtesis:
Ho = Los datos siguen una distribucion normal.

H1 = Los datos no siguen una distribucion normal.

Con un nivel de significancia: a=0.05

Mediante el uso del software MINITAB, se aplicé la prueba de normalidad

Kolmogorov — Smirnov (K — S), ver la Figura N° 4.18
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Figura 0.17: Grafica de Probabilidad de Capacidad de Respuesta: Prueba K - S

Fuente y elaboracion propia.

El criterio de evaluacion indica que:
Valor P> a - Se acepta Ho

Valor P <o = Se rechaza Ho
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Los resultados obtenidos en la prueba de normalidad K — S como se aprecia en la

Figura N° 4.29, muestran un valor P=0.678, valor que es mayor a 0.05 que es el

nivel de significancia, por lo tanto, segun el criterio de evaluacion, se acepta la

hipotesis nula (Ho), concluyendo de esta manera, que los datos de la muestra

siguen una distribucion normal, por lo tanto, son paramétricos.

d)

Media de la muestra

Rango de la muestra
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Analisis Aplicando Control Estadistico

Para la muestra post-test nuevamente se emple6 la Grafica de Control X -

R, puesto que dicha grafica es aplicable a procesos masivos y los datos son

variables.

Sin embargo, luego de la aplicacién de la alternativa de solucion propuesta

por el presente trabajo de tesis, esta 0 no bajo nivel estadistico

En la Figura N° 4.19, se muestra los resultados post — test empleando la
Gréfica de Control X — R, mediante el software MINITAB.
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Figura 0.18: Grafica de Control X -R para la Capacidad de Respuesta

Fuente y elaboracién propia.

Para los datos obtenidos de la muestra post-test, tanto la grafica X como la
grafica R estan bajo control estadistico, ademas la muestra logro superar todas
las pruebas de causas especiales en la grafica de control (no se identificaron
patrones especificos de datos). Por lo tanto, se concluye que el proceso esta bajo
control estadistico, porque no hay puntos fuera de los limites de control como

resultado de la aplicacion de la propuesta de mejora del presente trabajo de tesis.

En comparacion con la muestra pre-test, la aplicacion de la propuesta de mejora
ha conllevado a desplazar la media de 17.80 a 40.37 minutos en la capacidad de
respuesta, de esta manera, se esta disminuyendo el tiempo en la capacidad de

respuesta, que da como resultado mantener estable la continuidad del negocio.

Variable de la Restauracion de la Informacion

a) Toma de Muestras Post-Test

Con la informacidn obtenida se procedio nuevamente al estudio, analisis e
interpretacion de los datos obtenidos del tiempo total en la restauracion de
la informacidn, en tal sentido se presenta el resumen e interpretacion de los
datos post-test obtenidos durante el periodo del afio 2016 — 2017.

De igual forma, se presentan en la Tabla N° 4.46, la restauracion de
informacion, presentados por cada grupo de muestra de dos meses cada

uno.
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Tabla 0:43: Tiempo en la Restauracion de la Informacion. Muestra Pre - Test

TIEMPO EN LA RESTAURACION DE

PROMEDIO DE

GRUPO LA INFORMACION RESTAURACION DE LA
(en Minutos) INFORMACION
1 22 22 22.00
2 28 20 24.00
3 22 29 25.50
4 24 29 26.50
5 26 25 25.50
6 30 24 27.00
7 26 34 30.00
8 32 30 31.00
9 27 32 29.50
10 31 35 33.00
11 28 30 29.00
12 32 25 28.50

Fuente y elaboracién propia.

b)  Analisis Descriptivo

En la Tabla N° 4.47, se aprecia los principales estadisticos descriptivos

que permiten ver claramente el comportamiento y las tendencias de los

datos de la muestra post — test de la variable dependiente: Restauracion de

la Informacion, se emplea el MINITAB

Tabla 0:44: Estadistica Descriptiva

ESTADISTICO VALOR
Media 27.62
Desviacion estandar 3.12
Primer cuartil (Q1) 25.50
Mediana 27.75
Tercer cuartil (Q3) 29.87
Moda 25.50
Asimetria -0.11
Curtosis -0.36

Fuente y elaboracién propia.
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De acuerdo con la Tabla N° 4.47, la muestra post-test tiene un promedio de

27.62 minutos en la restauracién de la informacion con una desviacion estandar

de 3.12, cabe resaltar el valor de la moda de 25.50, que es un valor en minutos

en la capacidad de respuesta que mas se repite de la muestra post — test.

En lo que respecta a las medidas de forma, tenemos que:

v

El valor de la curtosis de la muestra post-test arroja como resultado -0.36,
que indica que la distribucién tiene colas ligeras y un pico levemente
aplanado que la distribucion normal, esta curva se cataloga como
distribucion platicurtica, ya que presentan un reducido grado de
concentracion alrededor de los valores centrales de la variable, aunque de

forma leve por su cercania a cero.

El valor de la asimetria de la muestra de la muestra pre-test tiene como
resultado -0.11, el cual es menor que cero, por tanto, se determina que la
curva que distribuye a los datos es asimétricamente negativa (x < Md<Mo)
0 asimétricos a la izquierda debido a que la “cola” de la distribucion
apunta a la izquierda, pero de acuerdo al valor obtenido la asimetria es
muy leve debido a que el valor obtenido es muy cercano a cero, es decir,
una pequefia concentracion de valores se encuentra la izquierda de la

media.

Prueba de Normalidad

Para la prueba de normalidad se plantea las siguientes hipétesis:
Ho = Los datos siguen una distribucion normal.

H1 = Los datos no siguen una distribucién normal.

Con un nivel de significancia: 0=0.05
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Mediante el uso del software MINITAB, se aplicé la prueba de normalidad

Kolmogorov — Smirnov (K — S), ver la Figura N° 4.20

Prueba de Normalidad K - S
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Figura 0.19: Grafica de Probabilidad de Restauracién de Informacion: Prueba K - S

Fuente y elaboracién propia.

El criterio de evaluacién indica que:
Valor P > o > Se acepta Ho
Valor P < o - Se rechaza Ho

Los resultados obtenidos en la prueba de normalidad K — S, muestran un valor
P=0.978, valor que es mayor a 0.05 que es el nivel de significancia, por lo tanto,
segun el criterio de evaluacion, se acepta la hip6tesis nula (Ho), concluyendo de
esta manera, que los datos de la muestra siguen una distribucion normal, por lo

tanto, son parametricos.
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d) Analisis Aplicando Control Estadistico

Para la muestra post-test nuevamente se emple6 la Grafica de Control X -
R, puesto que dicha grafica es aplicable a procesos masivos y los datos son

variables.

Sin embargo, luego de la aplicacion de la alternativa de solucion propuesta

por el presente trabajo de tesis, esta 0 no bajo nivel estadistico

En la Figura N° 4.21, se muestra los resultados post — test empleando la
Gréfica de Control X — R, mediante el software MINITAB.
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Figura 0.20: Grafica de Control X — S para la capacidad de Respuesta

Fuente y elaboracién propia.

Para los datos obtenidos de la muestra post-test, tanto la grafica X como la
grafica R estan bajo control estadistico, ademas la muestra logro superar todas
las pruebas de causas especiales en la grafica de control (no se identificaron
patrones especificos de datos). Por lo tanto, se concluye que el proceso esta bajo
control estadistico, porque no hay puntos fuera de los limites de control como

resultado de la aplicacion de la propuesta de mejora del presente trabajo de tesis.
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En comparacion con la muestra pre-test, la aplicacion de la propuesta de mejora
ha conllevado a desplazar la media de 19.01 a 36.24 minutos en la capacidad de
respuesta, de esta manera, se esta disminuyendo el tiempo en la capacidad de

respuesta, que da como resultado mantener estable la continuidad del negocio.

4.8 Contrastacion de Hipotesis

Hipdtesis General

HO: Mediante el disefio e implementacion de un plan de recuperacion basado en
la norma ISO/EIC 22301 NO se lograra mantener la continuidad del

negocio para un centro de datos para empresas financieras.
H1: Mediante el disefio e implementacion de un plan de recuperacién basado en

la norma ISO/EIC 22301 se logrard mantener la continuidad del negocio

para un centro de datos para empresas financieras.

Hipotesis Especifica |

HO: Mediante el disefio e implementacion de un analisis de vulnerabilidad NO
se lograréa identificar los posibles riesgos que puedan afectar adversamente

la integridad en un centro de datos para empresas financieras.

H1: Mediante el disefio e implementacion de un andlisis de vulnerabilidad se
lograra identificar los posibles riesgos que puedan afectar adversamente la

integridad en un centro de datos para empresas financieras.

Regla para tomar Decision Estadistica
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v Si p-valor > a se acepta la Hipotesis Nula (HO)

v Si p-valor < a se aceptara la Hipotesis Alternativa (H1)
v Siendo o= 5% = 0.05

v Condicidn: Se aplica / No se aplica

v Variable Dependiente: Posibles Riesgos

v Escala: Intervalo

v Poblacion: Centro de datos de una entidad financiera

v Muestra: 24 posibles riesgos ,12 y 12 pre y post

respectivamente

Estadistica de Contraste de Hipdtesis

Para la contrastacion de la Hipdtesis alterna se ha utilizado la
prueba estadistica Wilcoxon, dado que los datos recolectados pre
y post test corresponden a diferentes muestras y son de
caracteristica no paramétricos, cuya regla de decision y resultados

se muestra a continuacion en la Tabla N° 4.48

Tabla 0:45: Prueba Estadistica Wilcoxon — Hipotesis Especifica |

. PRUEBA ZONA DE
HIPOTESIS CASO )
ESTADISTICA RECHAZO
Comprobacién  de p-valor > a
medianas  versus Se acepta la hipotesis
HO > Mel = Me2 ) .
medianas nula, en consecuencia,
constantes para ) se rechaza la Hipdtesis
Wilcoxon
muestras pre y post Alterna.

de grupos diferentes
o = 0.05, nivel de

H1 2> Mel < Me2

confianza 0.95

Fuente y elaboracion propia.
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Utilizando el software Minitab versién 17, se obtuvieron los siguientes

resultados, tal como se pueden visualizar en la Tabla N° 4.49

Tabla 0:46: Resumen de la Prueba Estadistica Wilcoxon — Hipotesis Especifica |

GRADO DE PRUEBA DE P _VALOR MEDIA MEDIA
LIBERTAD WILCOXON ESTIMADA CONTRASTE
12 39.50 1.00 7.50 14.50

Fuente y elaboracién propia.

P —valor = 1.00 > 0.05 - Se acepta HO, se rechaza H1

Hipdtesis Especifica 11

HO: Mediante el disefio e implementacién de pruebas de simulaciones NO se
lograré fortalecer la capacidad de respuesta ante un evento de desastre en

un centro de datos para empresas financieras.

H1: Mediante el disefio e implementacion de pruebas de simulaciones se lograra
fortalecer la capacidad de respuesta ante un evento de desastre en un

centro de datos para empresas financieras.

Regla para tomar Decision Estadistica

v Si p-valor > a se acepta la Hipdtesis Nula (HO)

v Si p-valor < a se aceptara la Hipotesis Alternativa (H1)
v Siendo a = 5% = 0.05

v Condicion: Se aplica / No se aplica

v Variable Dependiente: Capacidad de Respuesta

v Escala: Intervalo

v Poblacion: Centro de datos de una entidad financiera
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v Muestra: 24 posibles riesgos, 12 y 12 pre y post

respectivamente

Estadistica de Contraste de Hipodtesis
Para la contrastacion de la Hipdtesis alterna se ha utilizado la
prueba estadistica Wilcoxon, dado que los datos recolectados pre
y post test corresponden a diferentes muestras y son de
caracteristica no paramétricos, cuya regla de decision y resultados

se muestra a continuacion en la siguiente Tabla N° 4.50

Tabla 0:47: Prueba Estadistica Wilcoxon — Hipétesis Especifica Il

5 PRUEBA ZONA DE
HIPOTESIS CASO ;

ESTADISTICA RECHAZO

Comprobacion  de p-valor > a
medianas  versus Se acepta la hipotesis
HO = Mel = Me2 medianas nula, en consecuencia,
constantes para ) se rechaza la Hipotesis

Wilcoxon
muestras pre y post Alterna.

de grupos diferentes

H1 2> Mel < Me2 .
o = 0.05, nivel de

confianza 0.95

Fuente y elaboracién propia.

Utilizando el software Minitab version 17, se obtuvieron los siguientes

resultados, tal como se puede observar en la Tabla N° 4.51

Tabla 0:48: Resumen de la Prueba Estadistica Wilcoxon — Hipotesis Especifica Il

GRADO DE PRUEBA DE P_VALOR MEDIANA MEDIANA
LIBERTAD WILCOXON ESTIMADA CONTRASTE
12 36.50 0.875 29.25 77.50

Fuente y elaboracién propia.

P —valor = 0.875 > 0.05 - Se acepta HO, se rechaza H1
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Hipotesis Especifica 111

HO: Mediante el disefio e implementacion de planes de respaldo NO se lograra
optimizar la restauracion de la informacién en un centro de datos para

empresas financieras.

H1: Mediante el disefio e implementacion de planes de respaldo se lograra
optimizar la restauracién de la informacién en un centro de datos para

empresas financieras.

Regla para tomar Decision Estadistica

v Si p-valor > a se acepta la Hipotesis Nula (HO)

v Si p-valor < a se aceptara la Hipotesis Alternativa (H1)
v Siendo o= 5% = 0.05

v Condicion: Se aplica / No se aplica

v Variable Dependiente: Restauracion de la Informacién
v Escala: Intervalo

v Poblacion: Centro de datos de una entidad financiera

v Muestra: 24 posibles riesgos ,12 y 12 pre y post

respectivamente

Estadistica de Contraste de Hipotesis

Para la contrastacion de la Hipdtesis alterna se ha utilizado la
prueba estadistica Wilcoxon, dado que los datos recolectados pre
y post test corresponden a diferentes muestras y son de
caracteristica no paramétricos, cuya regla de decision y resultados
se muestra a continuacion en la siguiente Tabla N° 4.52
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Tabla 0:49: Prueba Estadistica Wilcoxon — Hipétesis Especifica 111

. PRUEBA
HIPOTESIS CASO . ZONA DE RECHAZO
ESTADISTICA

Comprobacién de p-valor > a
medianas versus Se acepta la hipotesis

HO > Mel = Me2 . .
medianas  constantes nula, en consecuencia, se
para muestras pre Yy Wilcoxon rechaza la Hip6tesis
post de grupos Alterna.

<
H1 > Mel < Me2 diferentes o = 0.05,

nivel de confianza 0.95

Fuente y elaboracion propia.

Utilizando el software Minitab version 17, se obtuvieron los siguientes

resultados, tal como se puede observar en la Tabla N° 4.53

Tabla 0:50: Resumen de la Prueba Estadistica Wilcoxon — Hipotesis Especifica Il

GRADO DE PRUEBA DE S VALGE MEDIANA MEDIANA
LIBERTAD WILCOXON - ESTIMADA CONTRASTE
12 37.00 0.906 27.75 40.00

Fuente y elaboracién propia.

P —valor = 0.906 > 0.05 - Se acepta HO, se rechaza H1

173



CAPITULO V: CONCLUSIONES Y
RECOMENDACIONES

Conclusiones

e Ante los diferentes riesgos que el mundo esta viviendo, el desarrollo de
una solucidn de continuidad de negocio debe ser tratado de manera
prioritaria y realizado en el corto plazo, considerando la necesidad de
responder eficientemente ante determinados eventos inesperados.

e Con la implementacién del andlisis de vulnerabilidad se logré identificar
y reducir en un 49.44 % los posibles riesgos que afectaban
adversamente la integridad en el centro de datos.

e Con la implementacion de las pruebas de simulaciones se logré
fortalecer y mejora en un 63.93 % la capacidad de respuesta ante un
evento de desastre en el centro de datos.

e Con la implementacion de planes de respaldo se logré optimizar y
reducir en un 32.14 % el tiempo total en la restauracion de la
informacién en un centro de datos.

e La implementacién de un andlisis de vulnerabilidad en las
organizaciones se ha convertido en una necesidad para las entidades
gue buscan gestionar adecuadamente los riesgos.

e Llas empresas que apliguen planes de respaldo garantizaran una
adecuada continuidad en los negocios, cumpliendo ser mas seguros,
mas productivos y mas motivante al saber que su informacion siempre
estara disponible.
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e Las implementaciones de pruebas de simulacidon permitiran probar la
pertinencia y efectividad de planes, protocolos, procedimientos, guias u
otros mecanismos operativos de respuesta ante eventos de desastre.

Recomendaciones

e Reunirse con el personal de trabajo quincenal o mensualmente para
identificar los problemas y seguir realizando un mejoramiento continuo.

e Al momento de haber realizado la implementaciéon de la prueba de
simulacién, la empresa y todos los trabajadores deben tener un
compromiso constante, ya que ello favorecerd a los mismos con una
mayor rapidez en su capacidad de respuesta.

e Se recomienda realizar capacitaciones con respecto al respaldo de su
informacién al personal de todos los niveles de la empresa, de manera
qgue cuando se restablezca la informaciéon, puedan ellos estar
satisfechos.

e Esimportante que cada cierto tiempo se revisen las estrategias a fin de
mejorar la gestidon de las organizaciones.

e Se recomienda que las mejoras desarrolladas, sean difundidas y puestas
en practica, ya que redundaran en la seguridad del personal, vy
beneficios para la empresa.
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ANEXOS

ANEXO 1: PLAN DE RECUPERACION ANTE DESASTRE (DRP)
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ANEXO 2: OBJETIVO DE TIEMPO DE RECUPERACION Y OBJETIVO DE
PUNTO DE RESTAURACION
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