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INTRODUCCION

El siguiente informe técnico tiene la finalidad de demostrar la experiencia profesional
adquirida en el drea de disefo de servicios gestionados e implantacion de proyectos dentro
del campo de telecomunicaciones.

Las soluciones integrales garantizan que las transacciones de los clientes puedan
realizarse manera segura, confiable y en tiempo real, sin importar su ubicacion geografica.
El presente informe se presenta el disefio de la solucion integral de servicios gestionados
que impactan en el rendimiento de la gestion empresarial, en una de las empresas de retail
(de ahora en adelante empresa-target) a la que se le brindd soluciones técnicas en base a
las necesidades principales: alta disponibilidad y un mejor performance de los enlaces.
A la empresa-target se le planteo la siguiente propuesta segiin sus requerimientos técnicos
y econdmicos, con el objetivo de garantizar la continuidad del servicio.

Para fines de este informe se enfocara en la sede la sede principal conocida también como

cabecera, una sede remota, y el internet nube, como se muestra en la figura N°5.



CAPITULO I: ASPECTO GENERALES

1.1 Planteamiento del problema
1.1.1 Marco situacional
El gran impacto social, cultural y econémico que ejerce la tecnologia, debido a que
es una herramienta de desarrollo y eficiencia, hace que las empresas busquen la
renovacion tecnoldgica, que les permitiria un mejor performance y una mejora de sus
procesos.
En la actualidad los clientes no solo necesitan una conexion de internet, si no soluciones
integrales, permitiendo que sus transacciones se realicen de forma segura, confiable y en
tiempo real, independiente de su ubicacion geografica.
El crecimiento que las empresas experimentan implica una expansion y la necesidad de
optimiza procesos.
1.1.2 Problematizacion
La empresa-target enfrentaba diferentes problemas en su red:
e Deficiencia en los servicios gestionados que afecta el desempefio de la gestion
empresarial.
e Ancho de banda limitado, presentando lentitud en los enlaces.
e Lared carece de calidad de servicio (QoS) en sus enlaces para la priorizacion de
envio de la informacion, presentando saturacion.
e Centralizacion de los recursos de red en una sola sede.
e La red carece de politicas de ciberseguridad y se evidencia un uso ineficiente de
los recursos disponibles.
e La empresa-target contaba con medios de transmision que limitaban el
crecimiento del ancho de banda.
Tras analizar la situacion de los enlaces y considerando las problematicas mencionadas
anteriormente, se exploraron posibles soluciones integrales que ofrecer a la empresa Este
informe est4 enfocado en la gestion de su sede principal y una de sus sedes remotas.
La empresa-target contaba con una red de servicios a nivel nacional como se muestra en

la tabla 1, que esta conformada con los siguientes servicios:



Tabla 1

Enlaces a nivel nacional
CANTIDAD DE
SERVICIO ACCESO BW ENLACES
INTERNET

SIMETRICO e !
SPEEDY 1200/256K 1
600/256K 1
1M 1
1M 2
[P-VPNN 128K 2
256K 1
512K 1
TOTAL DE ENLACES 12

1.1.3 Importancia
Con la implementacion de la solucidon integral, que permitié la modernizacion e
renovacion de los equipos de la empresa-target en base a sus necesidades, se logrd que
ésta fuera mas competitiva en el mercado empresarial.
La solucion implementada que se propuso para mejorar la red dio como resultado la
mejora del performance de los enlaces para aprovechar los recursos asignados, la
priorizacion del ancho de banda (BW) con QoS para mejorar el rendimiento y la seguridad
de sus enlaces.
1.2 Objetivos
1.2.1 Objetivos generales
Disenar una solucion integral de servicios gestionados que influyen en el mejor
desempeiio de la gestion empresarial.
1.2.2 Objetivos especificos
e Mejorar el performance de los enlaces con el incremento de ancho de banda,
segun los requerimientos de cada sede.
e Analizar y proponer la configuracién de calidad de servicio (QoS) para la
priorizacion de la voz, video y datos criticos.
e Descentralizar (red distribuida) las sedes remotas para que no dependan de la
sede principal para el acceso a internet.
e Analizar y proponer filtros de contenido y firewalls como elementos de
seguridad requerida.

e Consolidar y uniformizar la conectividad de la red en fibra Optica.



CAPITULO II: MARCO TEORICO

2.1 Comunicaciones
2.1.1 Fibra dptica
“La fibra optica es un medio de transmision completamente diferente a los conductores y
lineas coaxiales de cobre no solamente con respecto a la estructura y materiales que lo
componen, sino también de la forma de transmision de sefales” (Japan International
Cooperation Agency (JICA) - Instituto Nacional de Investigacion y Capacitacion de
Telecomunicaciones (INICTEL)).
Esta se clasifica en fibra optica multimodo y fibra éptica monomodo (Ver Tabla 2). Sus
caracteristicas estan reguladas por la UIT-T (Recomendaciones G.651 a G.657 y sus
anexos) (Ver Tabla 3).
De acuerdo a la definicion del Ing. Vidal Roncal (2012):
La fibra 6ptica es una guia de onda que permite la transmision de informacion, a
través de portadores de luz (modos de luz) que se propagan en su interior
cumpliendo el principio de la reflexion total. (Principio de reflexion de la luz que
se presenta en el limite entre dos medios con indice de refraccion diferente, de
todo haz de luz incidente).

Tabla 2
Clasificacion de la fibra dptica

CARACTERISTICAS DE EMPALME Y
B~ ESTRUCTURA CARACTERISTICAS DE TRANSMISION ACOPLAMIENTO
GRAFICA - - - CAMPO DE APLICACION
FIBRA Diametro de Perdida de Transmision Ancho de Bands Rendimiento
Nuclec/Diametre o de| dB/Em (longitud de Mbz-Km) Empalme Acoplamiento
Revestimientof{um) onda en um) t con Fuente
Multimodo| "5 Frstsmans 50/125
K Comunicacién de
. capacidad pequefia y
Indice 62.5/125 <6(0.85) <100 Facil Grande enlaces cortos(Red
Lan)
Escalon 100/140
Mazoelm  Recusemen -
Multimodo 1 £ .
p— . Comunicacién de
= capacidad y enlaces
B il . = * o B
indice |- = s 50/125 <3(0.85) 100~2000 Un poce facil Mediano medianos
T = - T {comunicacion hasta
pl=———s — 140Mbps)
Gradual R st 62.5/125 <1(1.3)
s wis i insied ) Comunicacion de gran
RS S <1{1.3) ,
L \ capacidad y larga
Monomodd = —r T 9/125 >varios millares Un poco dificil Pequefio distancia
H— 3 , <0.5(155 {comunicacien de mas
& N 11.55) de 140Mbps)




Tabla 3

Normas Técnicas relacionadas a los conductores opticos

DIAMETROS DE LA
LONGITUD DE
NORMA TIPO DE ESTRUCTURA
E ONDA DE AMEITO DE APLICACION
TECHNICA FIBERA APLICACION
HUOCLED RETESTIHIEHTD !
&50nm S o
. Tuxn analagica y digital. Usadas en la
GBS Multimeda de S0um 125um actualidad en redes de dakos de corta
indice gradual longitud (husts 2 km)
1300nm g ?
A eotindar dl?bra 13 10nm Puede utilizarze en zegunda ventana [con
G652 di:p-:r-'iéun e &.6um 3.5um 125um peor abenuadian] o ¢hkeroer yenkana [oon
dezplazada 1510nm pear dispersion)
. Al vener disperzion cero ala lengitud de
Fibra de T.5um onda de emizidn, se incrementa un
[ER-x dizperzidn 125um 1550nm fendmene lamade meaclade de cuatra
desplazada [DEF) & Sum ondaz [FwM), que degrada la transmisidn,
’ y dificulka la multiplexacidn WOk,
Fe aplica para enlaces de muy larga
Fibra dptica distancia. Es de aplicacidn limitada debido
5.E64 monomada con A.5um* 10.5um 125um 1550nm 3 la reducida perfarmance en cuanto o la
corke desplazade dizpersidn cromatica, Normalmente no oz
aplicable para sistemas FTM-162 2,5 Gb('s,
Ez una FO con la dispersion desplazada,
pera evitanda que ¢l cero de dispersian
G.655 . No-.r:-:-:rc.' Sum “um 125um 1550nm s dentrs d I.:' ba.r:d:. d Fransmizion.
dispersion shifted, Asi con una penalizacion en de dispersion
re:gativa) dizpersidn [que se puede
corregir con FO e evita ol FufT.
Laz fibraz y cablez um WD
L um
GiERE mnﬂ::;“;;z? e 125um Exsta fibra se puede utilizar para los
- par s sistemas Cw DM y Dw D
transparte dptica Hum 160t
de banda ancha
Menamada G.Gum™ 310nm A cauza de las limikaciones de espacio y las
ingensibles 3 la . iulaciones. Ia fibra deb
GERT pirdida por 155um numerazas manipulaciones, la fibra debe
axibn para ks red =zer facil d-:._manlpular wpoco sensible a la
de veceso 3.5um 1550nm Flexian. Gran anche de banda

Nota. www.itu.int/rec/T-REC-G/es

A continuacion, se detallaran alguna de las caracteristicas y ventajas de la fibra optica:

e Como se observa en la figura 1, la fibra optica tiene menor valor de atenuacion

sobre los otros medios de transmision.

e La fibra Optica permite un mayor ancho de banda y, por tanto, la transmision de

grandes cantidades de datos y un mejor rendimiento. (Japan International

Cooperation Agency (JICA) - Instituto Nacional de Investigacién y Capacitacion

de Telecomunicaciones (INICTEL)).



Figura 1
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2.1.2 Multiprotocol Label Switching (MPLS)

MPLS es un estandar IP de conmutacién de paquetes del Internet Engineering Task Force
(IETF), que establece rutas predefinidas y efectivas. En la figura 2 se muestra la
arquitectura de red MPLS, donde se muestra los dos tipos de nodos LER (label Edge
routers) y los LSR (label switching routers) y estos intercambian informacion mediante

protocolos de encaminamiento. (Huidobro Moya & Millan Tejedor, 2002)

Figura 2

Arquitectura MPLS
S ISP Backbone
aaiely 3}-‘5

ILER

—\ LER /-’/‘ﬂ

L5R Label Switch Router
LER Label Edge Rowuter




En la MPLS la etiqueta es un segmento de informacion anadido al comienzo del paquete.

Los campos de la cabecera MPLS de 4 bytes (Véase figura 3), son los siguientes:

e Label (20 bits). Determinara el proximo salto del paquete.

e (oS (3 bits). Indica la calidad de servicio para diferenciar y priorizar el trafico.

e Stack (1 bit). Mediante este bit indica si existen mas etiquetas MPLS. (Huidobro
Moya & Millan Tejedor, 2002).

e TTL (Time to live-8 bits). Estos bits se copian de la cabecera IP y proporciona la
funcionalidad de tiempo de vida del paquete; reduce el valor inicial en una unidad por
cada nodo que pase el paquete (Garcia, 2009).

Figura 3

Cabecera MPLS

2345&?390123455?390123455?390
||I|II|I||II|I|I|II|I||II|I|||I

Lahel : Exp :S: TTL

Escritura de la etigueta - Valor de etiqueta (no estructurado), 20 bits

Exp - Uso experimental, 3 bits; utilizado actualmente como campo del Clase de Servicio (CoS)

5 - Parte inferior del stack, 1 bit
TTL - Time to Live, § bits

2.1.3 Virtual Private Network (VPN)

Es una tecnologia de red privada, escalable y fiable que permite la creacion de accesos
simétricos lo cual permite garantizar el envio y recepcion de informacion entre los
elementos de una organizacion, utilizando tecnologia MPLS la cual permite tener calidad
de servicio y priorizar distintos tipos de trafico como son voz, datos y video. A cada
organizacion se le coloca un identificador llamado VPN ID tunico en la red, con ello se
garantiza que no exista el intercambio de informacion entre organizaciones.

2.1.4 Internet simétrico

El internet simétrico es un servicio dedicado que permite tener la misma velocidad de
subida que la de descarga garantizando un acceso mas estable y seguro, lo cual permite
intercambio de grandes volimenes de informacion. Ademads, es un servicio confiable y

escalable.



2.1.5 Telefonia IP

“Voz sobre IP es una tecnologia que permite realizar una conversacion oral haciendo uso

de la red de conmutacion de paquetes mediante el empleo del protocolo IP” (Schulzrinne

y otros, 2003).
Las redes de datos, como es el caso de la red IP sobre la que se soporta este tipo
de telefonia, son redes digitales. Esto significa que el caso de transportar sefiales
vocales, originalmente analdgicas, requiere que en algiin punto de la red se realice
la digitalizacion de la sefial de audio. De esta forma, una sefial continta en el
tiempo y que toma infinidad de valores es convertida y cuantificada a una
secuencia de niameros discretos. Esta tarea suele realizarse, generalmente, en los
propios terminales y el elemento vital involucrado de forma directa es el codec.
(Barrera Orta, 2012).

2.1.5.1 Codec
Los codecs pueden tener varios factores que los describen, como su tasa de bits,
la calidad del audio codificado, su complejidad, o el retardo que introducen.

Los codecs fueron disefiados inicialmente para ser usados en el rango de
frecuencias, entre los 300 Hz y los 3,4 KHz con una frecuencia de muestreo de
8kHz, estos cddecs se conocen como de banda estrecha (NB, NarrowBand).

La International Telecommunication Union (ITU-T, por sus siglas en
ingles), posteriormente incluy6 codecs capaces de trabajar en rangos mas amplios,
entre 50 Hz y 7 KHz con una frecuencia de muestreo de 16kHz., considerados de
banda ancha (WB, WideBand).

Actualmente, la ITU-T (Véase tabla 4) ha desarrollado cédecs de banda
“superancha” (SWB, SuperWideBand), para el rango comprendido entre 50 Hz y
14 KHz, y de banda completa (FB, FullBand), para el intervalo de frecuencias de
50 Hz a 20 KHz (Cox y otros, 2009).

La banda completa o FullBand permite una alta calidad como se puede obtener

con los codecs G.711.1 'y G.722.



Tabla 4
Normas Técnicas relacionadas con codecs

TASADE |RETARDO

CODEC NOMERE BITS(Kbps) | (me) COMENTARIOS
PCM : Pulse Dos leyes de
G711 Code 64 / 36 0123  |compresion p-law y
Modulation Alaw
Hybnid MPC-
G.723.1 MLQ and 63/53 315 |5eutiliza en VoIP
ACELP
- . Se uftliza en
G.722.1 |Transform Coder] 32/24 40 . .
videoconferencias

Lt |WidsBand G111 0650 6a | 11y [OPUmiZRdopam
uzo de VoIP

https://www.itu.int/rec/T-REC-G/es

2.2 Seguridad perimetral
La seguridad perimetral es la integracion de elementos para la proteccion de una empresa.
Los ataques cibernéticos generan un gran impacto disruptivo, afectando no solo la
reputacion de la compaiiia, sino también la continuidad del servicio. El control de accesos,
los filtros de contenido y proteccion de la red garantiza la confidencialidad y un correcto
aprovechamiento de la infraestructura de los servicios. (Multicomp, 1998).
2.2.1 Unified Threat Management (UTM)
Unified Threat Managemet o gestion unificada de amenazas, son dispositivos que
se encargan de proteger las redes, que ofrece multiples funcionalidades de
proteccion, con distintas politicas de seguridad que define el establecimiento de
las conexiones.

Un producto UTM generalmente incluye funciones como antivirus,
antispyware, antispam, firewall de red, prevencion y deteccion de intrusiones,
filtrado de contenido y prevencion de fugas. Algunas unidades también ofrecen
servicios como enrutamiento remoto, traduccidon de direcciones de red (NAT,
network address translation) y compatibilidad para redes privadas virtuales

(VPN, virtual private network). El atractivo de la solucion es su sencillez. Las


https://www.itu.int/rec/T-REC-G/es

empresas que utilizan servicios de proveedores o productos diferentes para cada

tarea de seguridad ahora pueden reunirlos todos en una unica solucion, con

asistencia de un unico equipo, y ejecutarlos desde una sola consola. (Kaspersky,

s.f.)

2.2.2 Virtual Domains (VDOMs)

El VDOM es el método para dividir en forma logica un firewall de tal manera que puedan
tenerse varios firewalls que operen de forma diferente en el mismo firewall, proporcionan
dominios de seguridad que permiten: estar en zonas separadas, la autenticacién de
usuarios, politicas de seguridad, enrutamiento y configuraciones de VPN; éste VDOM
incluye todas las interfaces fisicas firewall, modem, subinterfaces VLAN, politicas de
seguridad, configuracion de enrutamiento y configuracion de VPN.

En un VDOM, puede crear politicas de seguridad para conexiones entre
subinterfaces o zonas de la LAN virtual (VLAN) en el VDOM. Los paquetes no cruzan
el borde del dominio virtual internamente, cuando un paquete ingresa en una VDOM, se
queda restringido a ese VDOM. Para viajar entre VDOM, un paquete debe pasar a través
de un firewall en una interfaz fisica. Luego, llega a otro VDOM en una interfaz diferente,
pero debe pasar a través de otro firewall antes de ingresar al VDOM. Ambos VDOM
estan en la misma unidad firewall. Inter-VDOMs cambia este comportamiento en que son
interfaces internas; sin embargo, sus paquetes pasan por las mismas medidas de seguridad
que en las interfaces fisicas (Fortinetguru, 2016).

2.2.3 Seguridad en la nube

El servicio de seguridad en la nube tiene como base el esquema de firewall compartidos
implementados en la red del proveedor, los equipos de seguridad manejan virtualizacién
de dominios (VDOM). Asi mismo se trata de un servicio en alta disponibilidad.

El servicio ofrece entre sus funcionalidades:

*Firewall

Sistema de Prevencion de Intrusos

*URL filtering.

2.3 Cloud computing

Los servicios en la nube son: escalables, flexibles y auto gestionable. El cloud computing

permiten crecer o decrecer las capacidades pagando unicamente por lo que se consume.
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2.3.1 Infraestructura como servicio (IAAS)

En TAAS las empresas principalmente adquieren CPU, memoria, red y almacenamiento
como servicio. El usuario gestiona el sistema operativo y despliega los servidores, y el
proveedor de servicio se encarga de la infraestructura fisica y ldgica. (HostingRed, 2015)
2.3.2 Plataforma como servicio (PAAS)

En PAAS las empresas usan la solucion, y el proveedor es el responsable de la
automatizacion y el despliegue de dichas aplicaciones. (HostingRed, 2015)

2.3.3 Software como servicio (SAAS)

En SAAS la empresa interactua con el servicio medio de un navegador por medio de
licencias con usuario y contrasefia, pero el usuario no controla ni el hardware, ni la

plataforma. (HostingRed, 2015)
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CAPITULO III: DESARROLLO DEL PROYECTO

3.1 Disefio de la red

La empresa-target cuenta con 10 sedes remotas o sucursales y una sede principal o
cabecera. Las sedes remotas se encuentran conectadas a la cabecera para el intercambio
de informacion y el control del uso de internet.

Para la solucion propuesta se requirié dimensionar los caudales (QoS) para las VPNs y
conocer el consumo de internet que necesitaba la empresa-target para brindarle una

solucion a medida.

3.1.1 Dimensionamiento

Para poder dimensionar las VPNs y con ello mejorar los enlaces, se le solicitdé a la
empresa-target, informacion correspondiente a sured LAN, (véase tabla 5). Con los datos
proporcionados se pudieron dimensionar los caudales, de acuerdo a la figura 4.

Tabla 5
Red LAN del cliente

CANTIDAD
SEDES DVR ANEXOSIP| DEPC |SERVIDORES

1 Sede
Principal 1 15 20 1

1 Sede
Lima 1 5 3 X

0 Sedes
Remotas 1 5 3 X
Nota. Elaboracion propia

Figura 4
Calidad de servicio

| =
REAL TIME .!:5] (. Recomendable para trafico en tiempao
VIDEO (4) ___ real, tales caomo voz sobre IP(WVolP), video
PLATINIUM '(3)

F

Recomendable para trafico de datos de
aliy) .!:2] B acuerdo a la prioridad del cliente
PLATA {1]
i Para datos standard en condiciones de
BROMCE (0) ” mejor esfuerzofBest Effort)

Nota. Elaboracion propia
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A las sedes remotas se les coloco el servicio de IPVPN de 4Mbps por fibra Optica en base
a los datos presentados en la tabla 5, y figura 4:

e Para el caudal de voz (5) se priorizo la telefonica IP, se reviso el tipo de cddec
G711.1 y el nimero de llamadas en simultaneo que el cliente queria realizar. Para
asegurar la calidad del servicio se colocd 100 kbps por cada canal; para los 5
canales se coloc6 512k.

e Para el caudal de video (4), se priorizd la video vigilancia ya que cuenta con
equipo DVR y el cliente nos indic6 que la compresion y el formato de imagen,
tenia un consumo maximo de 2M.

e En el caso de los caudales de datos, se dispone de 4 caudales diferentes platinium
(3), oro (2), plata (1), y el caudal bronce (0); en el caso de este cliente se priorizo
su servidor con prioridad platinium 1M, y el resto de trafico en caudal bronce
512k.

Para dimensionar la IP VPN de la cabecera se realiza una suma de los anchos de banda
de cada remota, en el caso del presente proyecto el cliente tiene 10 sedes de las mismas
caracteristicas:

e [P VPN 40M (caudal voz 5M, caudal video 20M, caudal platinium 10M, caudal
bronce SM) en el caso de este cliente todas las sedes se comunican hacia la
cabecera.

Para dimensionar el INTERNET SIMETRICO, se evalu¢ la cantidad de PCs, y el uso que
le daran los usuarios finales. El uso en la sede principal son las herramientas
colaborativas, asi como para el envio y recepcion de correos, adicionalmente en esta sede
se encuentra la gerencia de la empresa por eso se colocd un servicio de internet de
10Mbps.

En el caso del internet cloud security se dimensiona el internet por cada sede, cada remota
tiene un aproximado de 3 PCs, siendo cada una de 3M. Se configurara el internet cloud
security con un enlace de 30Mbps.

Todo el dimensionamiento mencionado anteriormente se encuentra resumido en la tabla

6.
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Tabla 6
Dimensionamiento ofertado

REAL TIME CAUDAL DATOS
SEDES | CAUDAL | CAUDAL | CAUDAL | CAUDAL | cAUDAL |caubar
VOZ VIDEO PLATINIUM ORO PLATA | BRONCE
1 Sede
Principal 5Mbps | 20Mbps 10Mbps X X 5Mbps
1 Sedes $19Kb ,
Lima 2Kbps | 2Mbps IMbps X X 512Kbps
0 Sedes $19Kb ,
Remotas 2Kbps | ZMbps IMbps X X 512Kbps

En la figura 5 se muestra la topologia dimensionada que se le brind¢ al cliente; para fines
de este informe se mostrara la sede principal y una sola sede remota ya que todas las sedes
remotas cuentan con las mismas caracteristicas técnicas.

Figura 5
Topologia

-~

i
/ ,
i
/

Oficina Lima  internet

-4
VPN
®

Init ermet

Oficina B /

._\x\ /
e

Nota. Elaboracion propia

Sede Principal (oficina Lima), cuenta con los siguientes servicios que tienen acceso por

fibra optica:
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e [P VPN 40Mbps

e Internet simétrico 10Mbps

e Seguridad perimetral
Sede Remota (oficina B), medio de acceso fibra optica

e [P VPN 4Mbps

e Internet cloud security
3.2 Solucion Técnica
La tecnologia implementada para los servicios empresariales tanto para los servicios
IPVPN, asi como para el INTERNET con un equipo de SEGURIDAD (UTM) y el
INTERNET NUBE estan dentro de la red IP/MPLS en la cual se puede asegurar la calidad
de los servicios gestionados de extremo a extremo, asi como también la disponibilidad.
La IP VPN permite la conexion de redes de area local (LAN) con caracteristicas similares
a las de estar fisicamente en un mismo edificio, garantizando la privacidad y seguridad
de la informacion.
En la figura 6 se muestra la conectividad entre la sede principal y la sede remota en el
caso de la empresa-target, todas las sedes se comunican con la sede principal tanto para
el envio como para la recepcion de la informacion. En la figura 7 se explica como trabaja
la QoS. Se tiene caudales exclusivos para la informacidon mas critica, los caudales en la
IP VPN son dinamicos a excepcion del caudal de voz, esto indica que si no estan siendo
usados otro caudal puede usarlo hasta que este sea requerido.

Figura 6
Conectividad IP VPN — Internet

ﬂcina Lima Internet \

MUX

e VEN

VPN

MUX

Oficina B /
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Nota. Elaboracion propia

Figura7
Calidad de servicio del cliente en la IP VPN

CAUDAL VIDEO

— ?\\@DAL PLATIN
|
CAUDAL BRONCU

e *

Nota. Elaboracion propia

La empresa- target tiene inconvenientes de energia comercial en su sede principal, como
se muestra en la figura 6, debido a que las sedes remotas dependian de la cabecera para
el uso del internet, ocasionando que todas las sedes pierdan conexion, por ellos la solucién
propuesta se colocd un INTERNET NUBE como se muestra en la figura 5.
La virtualizacion es esencial para que mejore el rendimiento empresarial, con esta
solucion brindada a la empresa-target, no dependera de la sede principal para hacer el uso
de internet. El Internet nube es una plataforma hosteada en cloud que combina
caracteristicas empresariales con una escalabilidad superior.
Este servicio tiene como base el esquema de firewall como se muestra en la figura 8§,
garantizando el performance de los servicios, para este propodsito se realizd la
virtualizacion de dominios y se generé una VDOM por cada cliente. Y también ofrece
funcionalidades como:

e Firewall

e Sistema de Prevencion de Intrusos

e Antivirus y Antispyware.
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Figura 8
Internet Nube
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Nota. Elaboracion propia

Para la seguridad fisica se instalé un equipo UTM para el uso de internet de la cabecera.

A continuacion, se indican algunas de sus funcionalidades:

Proteccion de la infraestructura del servicio y red del cliente frente a Internet,
mediante una plataforma redundante implementada en la red del proveedor de
servicio.
Proteccion contra virus y codigos maliciosos: Antivirus de Navegacion HTTP y
FTP.
Filtrado de contenidos que permite limitar las capacidades de acceso a la Web de
los usuarios, mediante la clasificacion de contenidos y necesidades la empresa-
target
Posibilidad de entregar diferentes perfiles de usuario para acceso a los sistemas de
gestion.
Informes de uso y consumo del servicio.
Posibilidad de conexion a la intranet.
Capacidad de establecimiento de VPN sobre SSL, permitiendo la creacion de
tuneles que permitirian el acceso a su red privada.
Niveles de acceso personalizables, seglin las siguientes posibilidades:

o Autenticacion, directorio activo, certificado, etc.

o Perfil personal de plantilla, personal ajeno, demo, etc.
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3.2.1 Seleccion de equipos

En el mercado existen varias marcas con las que podemos implementar la solucion, el
aspecto econdmico varia dependiendo de la marca que elegimos. La empresa- target
solicitdo equipos de la marca CISCO, y para el caso del equipo de seguridad (UTM)
equipos FORTINET.

3.2.1.1 Router

Para las sedes remotas que tienen un ancho de banda (BW) de 4Mbps seleccionamos
equipos CISCO 1905 (Véase figura 9), debido a que el datasheet puede trabajar hasta
10Mbps (Véase Tabla 7).

Figura 9
Router cisco 1905

ifialn
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Nota. www.cisco.com/c/dam/ en/us/products/routers/ 1905-serial-integrated-services-

router-isr/data_sheet c78-598372.pdf

Tabla 7
Descripcion Cisco 1905
Service integration * The Cisco 1905 offers increased levels of services integration with data, security, wireless, and mability services
enabling greater efficiencies and cost savings.
Services on demand * A single Cisco 105 Software Universal image is installed on each Cisco ISR G2. The Universal image contains all

of the Cisco 10S Software lechnology sets that can be activated with a software license, allowing your business
lo quickly deploy advanced features without downloading a new Cisco 05 Software image. Additionally, larger
default memory s included to support the new capabilities.

Nota. www.cisco.com/c/dam/en/us/products/routers/1905-serial-integrated-services-

router-isr/data_sheet c¢78-598372.pdf

En el caso del enlace principal a pesar de tener un enlace de 10Mbps, el cliente solicitd
un equipo para upgrades temporales. Se colocd un equipo de la serie CISCO 2900,
especificamente el router 2901. Como se muestra en la figura 10 el equipo en mencion

puede trabajar hasta 25Mbps.
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Figura 10
Router cisco 2901
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Nota. bbcusa.com/pdf/cisco-routers/cisco-routers-overview.pdf

3.2.1.2UTM

Para la eleccion del equipo de seguridad para la sede principal se basé en la capacidad de
hardware que este posee. La empresa-target seleccion6 el equipo FG90D, que le daba las
opciones de realizar todas las funcionalidades como filtro de contenido para hacer un uso

optimo de los recursos asignados. En la figura 11 se puede observar los puertos del equipo

elegido.
Figura 11
FortiGate 90D
|| FortiGate 80D
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Interfaces
1. Console Port 4, 10x GE RJ45 Switch Ports and 4x RJ45 PoE Ports
2. USB Management Port 5. 2x GE RJ45 WAN Ports

3. 2x USB Ports
Nota. www.fortinet.com/content/dam/fortinet/assets/datasheets/FortiGate FortiWiFi_ 90
D _Series.pdf
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3.2.2 Topologia de red y pruebas

En esta seccion se indicard la integracion de los equipos, el direccionamiento propuesto,
y las pruebas realizadas, evidenciando como la solucidon planteada mejoro el rendimiento
operativo de la empresa.

3.2.2.1 Topologia y direccionamiento

La solucion propuesta a la empresa- target contaba con 10 sedes remotas y una principal
o cabecera. En la figura 12 se muestra la integracion de los equipos usados en la
implantacion.

Figura 12
Topologia Implementada

Internet Cloud Security

Sede Principal

nternet 10M

Internet
30M

Cisco 2901

Cisco 2501

Fortinet 50D

10 Sedes Remotas

Nota. Elaboracion propia

El direccionamiento propuesto en la tabla 8 se realiz6 a partir del relevamiento de

informacion pertinente (véase tabla 5).
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Tabla 8
Direccionamiento IP de la sede principal y sedes remotas

SEGMENTO DE
RED

MASCARA DE
SUBRED

SERVICIO GATEWAY

I[P VPN 40M 192.168.20.0 192.168.20.1
PRINCIPAL INTERNET 10M IP PUBLICA

SEGURIDAD

INTERNET NUBE

REMOTA 1 IP VPN 4M 192.168.1.0 /24 192.168.1.1
REMOTA 2 IP VPN 4M 192.168.2.0 /24 192.168.2.1
REMOTA 3 IP VPN 4M 192.168.3.0 /24 192.168.3.1
REMOTA 4 IP VPN 4M 192.168.4.0 /24 192.168.4.1
REMOTA 5 IP VPN 4M 192.168.5.0 /24 192.168.5.1
REMOTA & IP VPN 4M 192.168.6.0 /24 192.168.6.1
REMOTA 7 IP VPN 4M 192.168.7.0 /24 192.168.7.1
REMOTA & IP VPN 4M 192.168.8.0 /24 192.168.8.1
REMOTA 9 IP VPN 4M 192.168.9.0 /24 192.168.9.1
REMOTA 10 IP VPN 4M 192.168.10.0 /24 192.168.10.1

Nota. Elaboracion propia

Adicionalmente se recomend¢ el direccionamiento IP segtin la red LAN del cliente (véase
tabla 9).

Tabla 9
Direccionamiento IP de la sede principal y sedes remotas

IP TELEFONOS RANGO DHCP SERVIDOR CENTRAL
TELEFONICA
PRINCIPAL 192.168.20.20 192.168.20.200-192.168.20.235 192.168.20.100-192.168.20.150
192.168.20.10 | 192.168.20.109
REMOTA 1 192.168.1.20 192.168.1.200-192.168.1.205 192.168.1.100-192.168.1.120
REMOTA 2 192.168.2.20 192.168.2.200-192.168.2.205 192.168.2.100-192.168.2.120
REMOTA 3 192.168.3.20 192.168.3.200-192.168.3.205 192.168.3.100-192.168.3.120
REMOTA 4 192.168.4.20 192.168.4.200-192.168.4.205 192.168.4.100-192.168.4.120
REMOTA 5 192.168.5.20 192.168.5.200-192.168.5.205 192.168.5.100-192.168.5.120
REMOTA 6 192.168.6.20 192.168.6.200-192.168.6.205 192.168.6.100-192.168.6.120
REMOTA 7 192.168.7.20 192.168.7.200-192.168.7.205 192.168.7.100-192.168.7.120
REMOTA & 192.168.8.20 192.168.8.200-192.168.8.205 192.168.8.100-192.168.8.120
REMOTA 9 192.168.9.20 192.168.9.200-192.168.9.205 192.168.9.100-192.168.9.120
[ whY  192.168.10.20 192.168.10.200-192.168.10.205 192.168.10.100-192.168.10.120

Nota. Elaboracion propia
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3.2.2.2 Pruebas

Luego de implementada la solucion se realizaron pruebas de los enlaces para confirmar
el buen funcionamiento de ésta. Como se valida con los resultados evidenciados en las
figuras 13,14 y 15.

Figura 13
Consumo de ancho de banda sede remota

4M
a [
o
o
o 2M
™=
e
]
= o W—ﬁ i I IL i B
Sun 12: 00 Mon 00: 00
W SALIDA bps Max 1.28M Prom 168. 71k Act 408.87k
B ENTRADA bps Max 1. 73 M Prom 1.22 M Act 1.77T M

B Exceso scbre B0 %
Nota. Elaboracion propia

Figura 14

oo ar aa T s
.100 source 192 1.100 size 1500 repeat 1000

quence to abort.

1500-byte ICMP Echo : : timeout is 2 seconds:

Nota. Elaboracion propia

Figura 15
Ping hacia el servidor

#ping 192.168.1.100 source 192.168.20.100 repeat 1000 size 1500
ape sequence to abort.

1000, 1500-byte ICMP Echos to 192.168.1.100, timeout is 2 seconds:
ent with a source address of 192.168.20.100

s rate is
PRINCIPAL#
PRINCTPAL#

Nota. Elaboracion propia
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3.2.3 Diagrama de tiempo

Para indicar las actividades desarrolladas durante el proyecto y el tiempo empleado en
ellas, se utilizo el método de PERT, el que proporciona una representacion visual de la
linea de tiempo de un proyecto y desglosa las tareas individuales (Véase tablal0:figura
16y 17)

Tabla 10
Actividades del proyecto

DISENO DE SERVICIOS GESTIONADOS QUE INFLUYEN EN EL MEJOR

PROYECTO DESEMPERNO DE LA GESTION EMPRESARIAL

N°® Actividades Identificador Actividades Predecesora Tiempo (dias)
1 A Relevamiento de informacion en cliente 1,00
2 B Solicitud de costos y disefio de fibra A 7,00
3 C Disefio de la topologia de red y evaluacion de costos  |[AB 3,00
4 D Firma del proyecto C 2,00
5 E Emitir Orden de Compra y Confirmacidn D 5,00
6 F Presentacion del proyecto al area de instalaciones D 1,00
7 G Instalacion,migracion y pruebas EF 45,00
8 H Conformidad H 1,00
Total 65,00
., .
Nota. Elaboracion propia
Figura 16
.y .
Representacion para diagrama de PERT

Tiempo(dias)
Tiempo mas cercano que puede
iniciar la actividad

Tiempo mas cercano gue puede
terminar la actividad

Nombre de actividad

Tiempo mas lejano que puede

Tiempo mas lejano que terminar la actividad

puede iniciar la actividad

Periodo que una actividad
se puede demorar sin provocar
retrasos

Nota. Elaboracion propia
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Figura 17
Diagrama PERT del proyecto

3n

Inicio

Rol

Nota. Elaboracion propia

3.3 Analisis econ6mico

3.3.1 Inversion inicial

En la tabla 11 se detallan los costos asociados a la inversion inicial, dentro de cuales se
incluyen los costos por equipamiento, instalacion y configuracion de los equipos

Tabla 11
Inversion inicial (CAPEX)

DESCRIPCION
Costo de fibra ¢ instalacion 1069 61 11 11,765.71
Demarcadores 325.00 11 3,575.00
Cisco 1903 300.00 10 3,000.00
Cisco 2901 1271.00 2 2.542.00
Fortinet 90D 1136.47 1 1,136.47
Costo de instalacion de equipos v configuracionss 100.00 12 1,200.00
2321918

Nota. Elaboracion propia
En la tabla 12 se detallan los costos asociados a los recursos acompaiiados de una breve descripcion

de las tareas dentro del proyecto; la duracion de cada tarea esta calculada en una jornada de 8 horas.
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Tabla 12
Gastos asociados a personas asignadas al proyecto

DESCRIPCION DURACION COSTO TOTAL

Encargado de realizar el inicio del
proyecto , y obtener la conformidad
Jefe de Proyectos del cliente 4 dias 400.00

Ingeniero Preventa Encargado de disediar 1a solucion 2 dias 200.00
Encargado de realizar el seguimiento
¥ coordinacion con el cliente para

Asistente Provecto las instalaciones 30 horas 80.00

TOTAL(USSD)

Nota. Elaboracion propia

La inversion inicial del proyecto o capital expenditure (CAPEX, por sus siglas en ingles) se obtiene
al sumar los totales de la tabla 11 y tabla 12, que dan como resultado un total de $23899.18 dolares
americanos.

3.3.2 Costos recurrentes

En la tabla 13 se detalla los costos de red, mantenimiento por equipos y fibra, e impuestos

varios, los cuales son gastos recurrentes del proyecto.

Tabla 13

Gastos mensuales

CONCEPTO DESCRIPCION GASTO MENSUAL
Uso de la capacidad instalada 38.00
Mantenimiento por equipos v fo 140.00
Infraestructura de red 507.00
Tributo (fitel) 2%Renta 39.00
Gastos de gestion 0.5%Renta 14.80
Proporcion de cobertura de deuda 1%:Renta 20,50
Participacion laboral 217.06
Impuesto a la renta 576.30
e roraLuss) 158174

Nota. Elaboracion propia

3.3.3 Evaluacion de la rentabilidad

En esta seccion se evalua la rentabilidad del proyecto con un contrato con la empresa-
target a 36 meses con un recurrente $2,958.58, con un ingreso total $106,509.00. Como
se indica en la tabla 14 estos valores corresponden a un VAN positivo lo cual indica que
se ha generado una ganancia. El playback indica el tiempo de recupero de la inversion a

partir del mes 18.
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Tabla 14
Indicadores financieros

INDICADORES

Ingreso Total 106,509
Costos Directos 28,106
Utilidad Operativa 78,403
Margen Operativo 73,61
Capex 23,215
VAN 22,103
VAN VAl 25%
Payback 18 meses

Nota. Elaboracion propia

3.4 Limitaciones

Las propuestas a la empresa-target, fue entregada con una topologia estrella, es decir,

todas las sedes dependian de la cabecera para el acceso a internet. Sin embargo, debido a

los problemas recurrentes de suministro eléctrico, se realizaron modificaciones a las

propuestas iniciales.

Se encontraron que algunas sedes carecian de las condiciones adecuadas para la

instalacion de los equipos, lo que retraso el inicio de las instalaciones.
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CONCLUSIONES

La solucion entregada, que incluia una red MPLS con servicios integrados y
gestionados de VPN, internet dedicado y ciberseguridad, mejoro6 el rendimiento

de los enlaces y abord¢ satisfactoriamente las necesidades de la empresa- target.

Se incrementaron los anchos de banda conforme al dimensionamiento detallado
en el capitulo III, previniendo la saturacion, como demostraron las pruebas

realizadas, lo que optimizo la red de la empresa-target.

Se configuré la QoS distribuyéndose los caudales segin los requerimientos,
priorizando la informacion critica, mejorando la velocidad y evitando la

saturacion, como se mostro en las pruebas realizada en la figura 13, 14 y 15.

Dentro de la solucion se incorpord un servicio de acceso a internet a través de la
nube, lo que permitié que las sedes no dependieran del acceso a internet de la
cabecera. Cada sede opera de manera independiente, garantizando una mayor

disponibilidad y manteniendo el mismo nivel de seguridad.

Los dos tipos de seguridades el UTM, asi como la seguridad en la nube, incluyeron
diferentes caracteristicas que permitieron que la red del cliente-target este
protegido de ataques cibernéticos. Ademas, se establecieron filtros de acceso para
garantizar un funcionamiento correcto y optimizar el uso del ancho de banda

proporcionado.
Se llevo a cabo la migracion de todos los enlaces a fibra Optica. Como se muestra

en la figura 1, la fibra presenta una menor atenuacion en comparacion con los

enlaces de cobre, lo que posibilita aumentar los anchos de banda.
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RECOMENDACIONES

1) Para un correcto funcionamiento de los equipos se recomend6 a la empresa-target de
tener un lugar habilitado exclusivamente para los equipos, que contara con una buena
ventilacién, energia, sistema a tierra, asi como un sistema de alimentacién
ininterrumpida o Uninterruptable Power Supply (UPS, por sus siglas en ingles) para

garantizar que el suministro eléctrico sea estable.

2) Para la segunda etapa del proyecto se le recomendo al cliente migrar sus servidores a
la nube. Esto le permitiria prescindir del acceso a los servidores de la cabecera,
reduciendo el CAPEX y se enfocara en el crecimiento de la empresa. Ademas, se

evitaria el riesgo de la obsolescencia de los equipos.
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