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RESUMEN

En la presente tesis se plantea crear un sistema web de monitoreo de alertas de
Seguridad Ciudadana para la empresa FIRINGS E.LLR.L, en donde se requiere
esencialmente la atencion de las alertas reportadas durante el proceso de monitoreo.

De esta manera y como resultado, se logrard diferenciar la variedad de delitos
correspondientes a un sector determinado para que los teleoperadores puedan actuar con
mayor precision y prioridad. A su vez, se podra obtener informacion relevante para la
mejora continua en la toma de decisiones acerca de la instalacion de alertas y la
instalacion de alarmas; con el objetivo de buscar soluciones més eficientes sobre los
procesos actuales.

Por ende, al tener una existente aplicacion de escritorio de la empresa FIRINGS E.I.R.L
con ciertos limites que no lograban ayudar en su totalidad el procesamiento de la
informacioén, se desea convertirlo en un sistema web, que llegue a identificar los delitos
cometidos, monitorear las alertas a cargo de los teleoperadores y la obtencion de reportes

informativos segln la toma de decisiones de la empresa.

Palabras Clave: Sistema web, monitoreo de alertas, alertas.



ABSTRACT

In this thesis, it is proposed to create a web system for monitoring Citizen Safety
alerts for the company FIRINGS E.1.R.L, where attention to the alerts reported during the
monitoring process is essentially required.

In this manner and as a result, it is possible to differentiate the variety of crimes
corresponding to a sector so that telemarketers can act with greater precision and priority.
At the same time, it was possible to obtain relevant information for continuous
improvement in decision-making about attention to alerts and the installation of alarms;
with the aim of seeking more efficient solutions on current processes.

Therefore, having an existing desktop application of the company FIRINGS E.I.R.L with
certain limits that could not fully help the processing of information, it was desired to
convert it into a web system, which can identify the crimes committed, monitor the alerts
in charge of the telemarketers and the obtaining of informative reports according to the
decision making of the company.

Keywords: Web system, Alert Monitoring System, Alerts



INTRODUCCION

La empresa FIRINGS E.I.R.L es una empresa peruana con mas de 12 afios de
trabajo dedicado a la investigacion y desarrollo tecnoldgico de hardware y software
enfocandose en la seguridad ciudadana. Asi mismo en la importacion, exportacion,
fabricacion y distribucion e instalacion de sistemas de seguridad electronicas, tanto
videovigilancia como monitoreo segun aplicacién, de uso residencial, industrial y

gubernamental.

En FIRINGS E.I.LR.L., cuentan con un equipo de ingenieros que desarrollan equipos
tecnoldgicos segun la exigencia del mundo tecnoldgico de hoy en dia, enfocados en
presentar proyectos Utiles y en mostrar soluciones para la seguridad ciudadana, que es
una preocupacion importante en la actualidad. Por ello tienen como objetivo ayudar en la
solucién integral fomentando y distribuyendo propuestas que rindan al maximo los
conocimientos de uso de equipos de Gltima generacion para brindar seguridad con sus
sistemas y tecnologias. Uno de esos productos es el software que actualmente poseen

cuyas deficiencias son notorias y detectadas por el gerente general.

Por ende, en el presente trabajo de investigacion se plantea convertir la aplicacion de
escritorio actual de monitoreo de alertas que tiene la empresa a un sistema web que
cumpla las funciones de identificar, monitorear y reportar delitos segin la toma de
decisiones junto al trabajo de los teleoperadores, con el fin de superar las expectativas y
obstaculos pendientes.

Se esta utilizando la metodologia de Rational Unified Process (RUP) cuyo objetivo es
asegurar que la produccién del software tenga una alta calidad en satisfacer las
necesidades de los usuarios. Con ello el sistema web se desarrollé con Api JavaScript
Google Maps, se utiliz6 el lenguaje de Java, Docker, MySQL, Socket 10, entre otros.

Mostraremos los capitulos del proyecto, en su totalidad seis que son:

El Capitulo I, explicamos el problema, mencionamos los objetivos propuestos, la

delimitacion de la investigacion y justificacion e importancia.

El Capitulo Il, mostramos los antecedentes para el proyecto, las bases tedricas,
mencionamos la variable dependiente e independiente, asi mismo la metodologia que se

esta usando.



En el Capitulo 111, se explica la hip6tesis y matriz operacional.

El Capitulo IV, se explica al detalle la metodologia de la investigacion, el tipo y nivel que
tiene, el disefio, la poblaciéon y muestra, las técnicas e instrumentos, los criterios de

validez, técnicas.

El Capitulo V, el desarrollo de la investigacion, el uso de herramientas, los
modelamientos que se usaron para el proyecto, las reglas, el plan de gestion de riesgo, las

matrices, diagramas, modelos.
En el Capitulo VI, se muestran los resultados de la investigacion.

Por dltimo, presentamos las conclusiones y recomendaciones necesarias para el

cumplimiento del proyecto y creacion del sistema.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcién y formulacion del problema general y especificos
1.1.1. Descripcion del problema:

FIRINGS E.ILR.L es una empresa peruana de mas de 12 afios de
experiencia en su sector dedicada a la investigacion y desarrollo de soluciones
tecnoldgicas de hardware y software para la seguridad ciudadana, asi como, de
importacion, exportacion, fabricacion, distribucion, instalacién y puesta en
marcha de sistemas de seguridad electrénica, sistema de video vigilancia para

uso publico gubernamental, industrial, residencial y doméstica.

FIRINGS E.LLR.L cuenta con soluciones tecnoldgicas de video-alarmas
vecinales, que viene implementado en muchas municipalidades de Lima
Metropolitana; esto para mejorar la seguridad ciudadana de dichas zonas con un
monitoreo constante de video vigilancia. Actualmente, la empresa ha desplegado
una aplicacién de escritorio en la municipalidad de San Borja, donde hay un
personal encargado de hacer contacto con los vecinos que reportan una

emergencia por medio del aplicativo mévil “Vecino”.

La aplicacion de escritorio muestra solamente en el mapa donde se monitorea
las alertas y la informacion basica de la persona que reporta su emergencia; y
ahora, el gerente general quiere que de todas las alertas reportadas que lleguen
en su sistema de monitoreo, puedan diferenciarse cuales corresponde a delitos,

para que los teleoperadores puedan actuar con mayor prioridad.

A su vez, la aplicacion de escritorio cuenta con limitaciones técnicas y
funcionales debido a que fue desarrollada, en su tiempo, con un analisis basico
para solucionar una necesidad urgente en un corto periodo de tiempo. Ahora, se
desea implementar un sistema web que sea mas eficiente en comparacion de

cémo viene operando la aplicacion de escritorio.

Ademas, la empresa presenta la siguiente problematica, hay situaciones donde
se instalan dos 0 mas alarmas vecinales muy cercanas entre si, lo que ocasiona

que, un vecino al activar el “boton de panico” de la aplicaciéon movil y tiene mas



de una alarma cercana a su ubicacién, sonaran las que se encuentren cercanas en
el momento que se active. Por lo cual, la empresa desea obtener, mediante el
sistema web, informacién que le permita mejorar la toma de decisiones al instalar

las alarmas en puntos estratégicos.

Debido a lo expuesto anteriormente y las nuevas funcionalidades que el gerente
general desea afadir, laempresa FIRING E.I.R.L desea transformar su programa

de escritorio a un sistema web.

1.1.2. Problema General:
¢Como influye la implementacion de un sistema web de monitoreo de alertas de
seguridad ciudadana en el area de informatica de la empresa FIRINGS E.I.R.L.
2021-2022?

1.1.3. Problema Especificos:

a) ¢Coémo influye la implementacién de un sistema web de monitoreo de
alertas de seguridad ciudadana en el area de informética de la empresa
FIRINGS E.L.R.L. 2021-2022 en la identificacion de los delitos?

b) ¢Como influye la implementacion de un sistema web de alertas vecinales de
seguridad ciudadana en el area de informética de la empresa FIRINGS
E.l.R.L. 2021-2022 en la disposicion de la vigilancia?

c) ¢Coémo influye la implementacién de un sistema web de monitoreo de
alertas de seguridad ciudadana en el area de informatica de la empresa
FIRINGS E.I.R.L. 2021-2022 en la prevencion de la inseguridad?

1.2. Objetivos
1.2.1. Objetivo General

Determinar como influye la implementacion de un sistema web de monitoreo de

alertas de seguridad ciudadana en el area de informatica de la empresa FIRINGS

E.l.R.L. 2021-2022.

1.2.2. Objetivos Especificos
a) |Determinar como influye la implementacion de un sistema web de
monitoreo de alertas de seguridad ciudadana en el area de informatica de la
empresa FIRINGS E.I.R.L 2021-2022 en la identificacion de los delitos.



b) Determinar como influye la implementacion de un sistema web de

c)

monitoreo de alertas de seguridad ciudadana en el area de informatica de la
empresa FIRINGS E.I.R.L 2021-2022 en la disposicion de la vigilancia.

Determinar cémo influye la implementacion de un sistema web de
monitoreo de alertas de seguridad ciudadana en el area de informatica de la
empresa FIRINGS E.I.R.L 2021-2022 en la prevencion de la inseguridad.l

1.3. Delimitacion de la investigacion: temporal espacial y tematica

A finales del mes de abril, nos contactamos con la empresa FIRINGS E.I.R.L a través

del gerente general Antonio Silvipaucar Sotelo, con el cual se concretaron una serie de

reuniones donde se manifesté la situacidn actual de la empresa con el manejo de las

“alertas vecinales”.

Debido a la coyuntura actual y el avance de las nuevas tecnologias, la empresa, por

medio del gerente general, esta solicitando la implementacion de un sistema web que

reemplace a su aplicacion de escritorio.

Por ende, para el presente proyecto de tesis, se describe especificamente los puntos

limitantes de la investigacion:

a)

b)

c)

Delimitacion Espacial

El proyecto propuesto se llevara a cabo en el area de informética de la
empresa FIRINGS E.L.R.L, donde se realizara los maltiples escenarios del
monitoreo de las alertas emergentes para su utilizacién de datos.

Delimitacion Temporal
La presente investigacion dispone de informacion desde el afio 2021, y abarca

hasta el mes de noviembre del presente afio 2022.

Delimitacion Tematica

El alcance de la investigacion incluye: Identificacion de los delitos, monitoreo
de alertas a cargo de los teleoperadores y reportes informativos para la toma
de decisiones.

El alcance de la investigacion no incluye: La integracién del aplicativo movil

“Vecino” y la intervencion del Serenazgo a la alerta.

Comentado [LHPP1]: Los objetivos especificos no se
alinean con los problemas

[Comentado [JJTS2R1]: Corregido




1.4. Justificacion e importancia
Sobre la importancia de esta investigacion, se busca reemplazar la actual aplicacion de
escritorio de la empresa FIRINGS E.I.LR.L por un sistema web que identifique los
delitos de las incidencias, mejore los tiempos de respuesta de las alertas, y con ello

tomar buenas decisiones para la implementacion de las nuevas alarmas.

Acerca de la justificacidn, esta investigacion permitira a la empresa FIRINGS E.I.R.L
tener una ventaja competitiva gracias a la implementacion de una solucién web de
monitoreo de alertas, poniendo a la empresa a la vanguardia en tecnologia con respecto

al manejo de la seguridad ciudadana.

1.4.1. Limitaciones del Proyecto
Para el proyecto de tesis se ha decidido abarcar el proceso de “Monitoreo de
alertas” en donde se incluye principalmente la atencion de las alertas por parte

de los teleoperadores y la gestion de las alarmas en el sistema web.

a) Las exclusiones del proyecto:

- Conexion con servicios de cruce de informacién con el Registro Nacional
de Identificacién y Estado Civil (RENIEC) y la Policia Nacional del

Per.
- Servidor dedicado de tramas de red.

- Implementacion de videovigilancia.

b) Restricciones del proyecto:
- No incluye datos indebidamente ingresados.
- No se admite el cambio de idioma.
- Preparacion de la infraestructura.
- Integracion con el sistema mdvil de botén de panico.

- Comunicacion directa con los equipos de alarma “FGS10”.

c) Supuestos del proyecto:
- El proyecto no seréa paralizado o cancelado.
- El cliente brindara la informacion necesaria.

- Los cambios serdn previamente evaluados y aprobados.



CAPITULO II: MARCO TEORICO
2.1. Antecedentes del estudio de investigacion
2.1.1. Antecedentes Internacionales

Chicaiza Guachi, K. G. (2020) en su investigacion “Sistema de alarma
comunitaria para el mercado San Juan de la Ciudad de Santiago de Pillaro” en la
Universidad Técnica de Ambato. Facultad de Ingenieria en Sistemas,
Electrénica e Industrial. Carrera Ingenieria Electronica y Comunicaciones tiene
como objetivo realizar un prototipo de sistema de alarma que no cuente con un
sistema de seguridad ya que utiliza tecnologia que permite a la poblacion estar
al tanto de situaciones de vandalismo, asi como crimenes cerca del &rea donde
residen en forma de medida de proteccidn. Utilizando mensajeria para envio de
alertas y alarmas como, auditivas o visuales hacia las terminales o unidades

policiacas.

Su metodologia se divide en equipos y dispositivos, segun el hardware que
utilizan como herramienta y software segun la configuracion del sistema tales
como: Sirena, Router, Disco Duro, Camara IP para hardware. Python, Raspbian,
Visual Studio Code como Software, igualmente seleccionan dispositivos de
procesamiento que tenga la central de alarma y que les permita controlar los
eventos que ocurren en diferentes lugares especificos. Con eso en mano, logran

manipular la emision de alarmas enviandolas a través de mensajes.

Concluye que se logra tener un Optimo rendimiento al ejecutar las tareas
asignadas en la programacion, mostrando el sistema 6ptimo y funcional al
momento de ser instalado e incorporado. También se muestra la optimizacion de
la memoria teniendo videos captados por camara almacenados en un disco

externo, lo que ayudé al servidor a no colapsar, optimizando el procesamiento.

Mollericona, Tinini y Paredes (2007) en su libro “La seguridad ciudadana en la
ciudad de El Alto - Fronteras entre el miedo y la accion vecinal” de Fundacion
para la Investigacion Estratégica en Bolivia (PIEB). Tiene como objetivo
contribuir la comprension de problemas y procesos de cambio de la ciudad,

otorgando la posibilidad de realizar reuniones o talleres con el fin de lograr



investigar a El Alto, la inseguridad que tienen y como esta es posible lograr
obteniendo una tercerizacion de la seguridad al cuidado de los policias privados

y colegas.

Su metodologia es cualitativa donde permite explorar las acciones y reacciones
vecinales mediante la construccion de mecanismos de prevencion. Se aplican
técnicas de recoleccién de informacién como: entrevistas, grupos focales y
observacion directa. Teniendo representantes de efectivos policiales, jefes de la
fuerza especial de lucha contra el crimen, funcionarios y personal de empresas
de seguridad. Asi mismo, muestran informacién de asambleas vecinales donde
se expone la problematica de la inseguridad del lugar y como se logra entender
la toma de decisiones ante la inseguridad ciudadana.

En conclusidn, sobresalen mecanismos locales de prevencion contra la violencia
e inseguridad a partir del interés de los vecinos que mencionan haber logrado,
gracias a su disposicion de vigilancia, tomar un punto medio para con los
servicios privados, refiriéndose a la privatizaciéon de la seguridad. Barrios mas
residenciales tienen un despliegue de tercerizar a seguridades privadas que se le
conocen como “pequeiios ejércitos” donde utilizan medios para cumplir sus

objetivos preventivos.

2.1.2. Antecedentes Nacionales
Jaulis Rua, J. J., & Vilcarromero Giraldo, J. R. (2015) en su investigacion
“Sistema de prediccion de hechos delictivos para la mejora del proceso de
prevencion del delito en el distrito de La Molina utilizando mineria de datos” de
la Universidad San Martin de Porres. Tiene como objetivo su investigacion
mejorar el proceso de prevenir delitos que realizaron en tres comisarias,
buscando la seguridad y el orden de la zona. Con su proyecto logran obtener
predicciones que son Utiles a futuro para el registro de datos y a si mismo,
plasmarlos como herramienta de prevencion para las comisarias ubicadas en

Santa Felicia.

En su metodologia utilizan distintos recursos y herramientas para el proyecto,

estas son: recursos humanos (las funciones de dos trabajadores) y el hardware



como herramienta que sera de uso para ejecutar el proyecto. En sus trabajos de
los empleadores, esta el tema de analisis y modelado de un esquema de base de
datos, disefio, desarrollo y realizacién de pruebas funcionales del sistema para

con el proyecto.

Como conclusién, logran una mejora de la prevencion de delitos en la comisaria
de Santa Felicia, los trabajadores ven la simplificacién de sus actividades gracias
al sistema incorporado en la comisaria. Esto ayuda a la mejora de decisiones en
la zona para prevenir actos delictivos en masa. De igual modo, el tiempo de
accion se reduce considerablemente porque de ser una actividad manual hecho
por los oficiales pasa a ser reemplazado por el sistema donde solo es necesario

ejecutar y analizar los datos.

De la Criminalidad, C. E. L. (2021) en su libro “Pert: Anuario estadistico de la
criminalidad y seguridad ciudadana 2015 - 2019” realizado por el Instituto
Nacional de Estadistica e Informatica (INEI). Tienen como objetivo mostrar en
base a la investigacién y recopilacion de informacion de los departamentos y
ciudades de lima, la cantidad de crimen que existe en el pais y asimismo de

ciudadanos pendientes de la seguridad ciudadana que conviven.

En el libro se muestran registros administrativos sobre la delincuencia e
inseguridad ciudadana que representan uno de los principales problemas del
pais, como la cantidad de ciudadanos robados a mano armada, secuestros,
difamaciones, agresiones, entre otros. Asi mismo, nos da informacién de cuantos
ciudadanos tienen conocimiento sobre seguridad ciudadana o tienen a su mano

alguna herramienta de alarma para precaucion ante cualquier tipo de crisis.

En conclusidn, la informacion que otorgan es de utilidad para poder implementar
un sistema web que aporte a la ayuda en la seguridad ciudadana, teniendo en
cuenta que la poblacién actual estd con una percepcion muy alta de la
inseguridad por diferentes contextos en base a su experiencia. Incluso muestran
que los ciudadanos tienen poco conocimiento de la existencia de vigilancias en

la zona donde viven, causando mayor crisis.



2.2. Bases teoricas vinculadas a las variables

2.2.1. Variable Dependiente
Seguridad Ciudadana
Para la Ley del Sistema Nacional de Seguridad Ciudadana (Ley N° 27933),
seguridad ciudadana se refiere a “la accion integrada que desarrolla el Estado,
en sus tres poderes, con la participacion activa de la sociedad civil organizada y
el sector privado de la poblacién, destinada a asegurar la convivencia pacifica,
la erradicacion de la violencia y la utilizacion pacifica de las vias y espacios
publicos. Asi como a contribuir a la prevencion de la comision de delitos y
faltas” (Presidencia del Consejo de Ministros [PCM], 2014, p.1).

En Per(, dia a dia vemos en nuestra realidad nacional como la seguridad
ciudadana se encuentra atentada continuamente por los altos niveles de
criminalidad que existe a raiz de la mala coordinacidn y comunicacion que existe
entre entidades publicas, siendo estos los principales actores para poder erradicar
con este mal que tanto nos afecta; son ellos los que deberian brindar un mejor

servicio hacia la regién en cuanto a este aspecto refiere.

Es asi como, en el Plan Nacional de Seguridad Ciudadana 2019-2023 plantea
diversas soluciones y planteamientos en funcién a mejorar las estadisticas de
criminalidad que existen en la actualidad, pero sabiendo clasificar cuales son los
principales males a afrontar, de esta manera el Plan Nacional de Seguridad
Ciudadana 2019 -2023 reconoce cuatro grupos a los cuales denomina
“fendmenos” que amenazan constantemente la seguridad del ciudadano y estos
estan agrupados como: “muerte violenta, representado por delitos asociados a
homicidios y muertes en accidentes de transito; delitos contra las mujeres, nifios,
nifias y adolescentes, materializado en feminicidios, violencia sexual, trata de
personas, violencia doméstica y violencia contra nifios, nifias y adolescentes;
delitos patrimoniales en espacios publicos, compuestos por actos de robo, hurto
y estafas, micro comercializacion; y delitos cometidos por bandas criminales,
expuesto en extorsiones, amenazas, intimidaciones y micro comercializacion de

drogas”.



Producto a que, en muchas ocasiones, no existe un buen manejo por parte de las
entidades publicas para resolver los fendmenos anunciados anteriormente, es el
mismo ciudadano a pie el que toma sus propias decisiones y actla, sea solo 0 en
conjunto con sus vecinos, para salvaguardar tanto su integridad como la de su

familia.

Por lo tanto, pasamos de una asociacion de vecinos para comunicarse entre si
cuando existe alguna incidencia que perturbe la paz de la vecindad a que sea esta
misma vecindad la que contrate un servicio de seguridad por terceros o en el
mejor de los casos, que entidades publicas de mayor alcance sean las encargadas

de esta mejor gestién para la seguridad.

Segun Mollericona; Tinini y Paredes (2007, P. X). Los resultados de su
investigacion explican la reconfiguracion de la seguridad publica a partir de la
autogestion local de la seguridad. Por un lado, se tiene lo que se ha llamado la
“terciarizacion” de la seguridad ciudadana, expresada en la contratacion de
empresas privadas de seguridad; y, por otro lado, la “colectivizacion de la
seguridad”, siendo su maxima expresion la conformacion de brigadas vecinales
de seguridad. Segin Mollericona; Tinini y Paredes (2007, P. X) la presente
investigacion se asienta sobre una metodologia cualitativa que permita explorar
las complejas acciones y reacciones vecinales en la construccion de los
mecanismos locales de prevencién para la seguridad.

A partir de este enunciado, podemos concluir que un manejo 6ptimo del servicio
de seguridad para el ciudadano puede ser tercerizado en beneficio a la
comunidad. De esta manera, cualquier entidad privada especializada en el rubro
de seguridad puede hacer uso de sus conocimientos para brindar mejores
herramientas con la finalidad de contribuir con la baja en los niveles de
delincuencia que pueda existir en nuestra sociedad desde un barrio, un distrito o

toda una region.

a) Dimensiones:

1) Percepcion de la Seguridad:



Segun Mollericona; Tinini y Paredes (2007, P. 43). Por lo general, la gente
o los lugarefios vincularian espontaneamente el aumento de la delincuencia

y los delitos con un aumento de la inseguridad.

2) Gestion Local de la Seguridad:

Segin Mollericona; Tinini y Paredes (2007, P. 60). Un ejemplo de
externalizacion de la seguridad es la gestion local de la seguridad, que se
realiza en ocho de los quince planes de Ciudad Satélite. La disposicion y la
evaluacion son dos componentes de intervencién sumamente particulares de

esta tercerizacion.

3) Reaccion ciudadana:

Segun Mollericona; Tinini y Paredes (2007, P. 35). En los dltimos afios, el
aumento de la inseguridad y la ineficacia de la policia en la ciudad de El
Alto han llevado a la sociedad a tomar medidas preventivas y punitivas
contra la delincuencia, al mismo tiempo que busca métodos alternativos de

prevencion.

b) Indicadores
1) Delitos
Estos sucesos afectan la calidad de vida de la poblacién, pues, en muchos
casos, los vecinos viven angustiados. Mollericona; Tinini y Paredes (2007,
P. 44)

2) Disposicion de vigilancia

La disposicion de la vigilancia surge inicialmente con la “semana de prueba”
del servicio, a partir del convenio firmado entre la seguridad privada y los
vecinos, seguido por la negociacion sobre la ubicacion de las casetas de
vigilancia segun los puntos registrados como espacios inseguros por los

vecinos. (Mollericona; Tinini y Paredes, 2007, P. 60)

3) Prevencién de la Inseguridad
Estos mecanismos de prevencion son actualmente una de las estrategias
vecinales utilizadas para afrontar la inseguridad en su barrio o en la calle, y
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se consolidan en funcion de las caracteristicas socioecondmicas y culturales
de la sociedad. (Mollericona; Tinini y Paredes,2007, P. 38)

2.2.2. Variable Independiente
a) Metodologia Variable Independiente

Api JavaScript Google Maps

Es un servicio de Google que usa tecnologia de geolocalizacién de mapas
2D debido a lo bien que se puede usar para rastrear alertas, esto siendo
relevante para el proyecto. Se utiliza una especie de identificador (Interfaz
de programacion de aplicaciones) para permitir el uso de aplicaciones con
Google Maps. Primero debemos solicitarlo y luego lo insertamos a nuestro
sitio web. (Cubel, 2018).

Apache NetBeans IDE

NetBeans es un IDE (Integrated Development Environment) o “Entorno de
Desarrollo Integrado”, gratuito y de cédigo abierto. Cabe sefialar que se
emplea en la creacion de aplicaciones de escritorio, mdviles, corporativas y

web que utilizan, entre otras plataformas, HTML5 y Java. (Fantino, 2021).

Arquitectura IMX

La especificacion Java conocida como Java Management Extensions (JMX)
define la arquitectura de operacidn, que facilita la gestion de aplicaciones y
servicios (Ver Figura 1). Como veremos mas adelante, esta tecnologia
permite a los desarrolladores de Java vincular sus aplicaciones con las
soluciones de gestidn y operacion existentes. (Oracle,2022).
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EXHIBIT 1 — JMX Architecture

Remote JMX Web SNMP
Manager Manager Browser Manager
Server
) 4 N
Connector RMI HTTP SNMP s
Level Adaptor Adaptor Adaptor
ALg";It MBean Server

Instrumentatio
Level

MBeans | X 'I MBeans

Application

Figura 1. Arquitectura JMX. Disefio arquitectonico de la composicion desde el nivel de
servidor a la aplicacion.
Fuente: Santiago Pereira, Instrumentacion de componentes Java usando JMX (2005)

Docker

Segun (Jsitech, Jason Soto, 2022). Es un proyecto de codigo abierto basado
en contenedores de Linux; Esencialmente, es un motor de contenedores que
crea contenedores sobre el sistema operativo y automatiza la
implementacion de aplicaciones dentro de ellos utilizando caracteristicas del
Kernel de Linux como espacios de nombres y controles de grupo.

Se deben comprender los siguientes tres componentes para comprender
completamente cémo funciona Docker internamente (Ver Figura 2):

1) Imagenes de Docker (Docker Images)

Una imagen de Docker puede tener instalado el sistema operativo
CentOS o Ubuntu con apache, pero solo podemos crear contenedores
basados en esta configuracion porque las imagenes de Docker son
plantillas de solo lectura. Si hacemos cambios en el contenedor ya
lanzado, al detenerlo esto no se verd reflejado en la imagen. Mas

adelante entenderemos esta parte.

2) Registros de Docker (Docker Registries)
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Los registros de Docker guardan las imagenes, estos son repositorios

publicos o privados donde podemos subir o descargar imagenes. El Hub

de Docker ofrece una coleccion de imagenes para nuestro uso y ofrece

el registro publico como servicio. Los registros de Docker basicamente

son el componente de Distribucion de Docker.

3) Contenedores de Docker (Docker Containers)

Todo lo necesario para ejecutar una aplicacion esta contenido en un

contenedor Docker. Se utiliza una imagen de Docker para generar cada

contenedor. Cada contenedor funciona como una plataforma separada.

docker pull -

docker run  —|

docker build .- o

DOCKER_HOST

—— - J

y-l Docker daemon

N

284948

Containers |— \.

Registry
va
- =
@ ﬁ
N
A
- NGIMX

Figura 2. Arquitectura Docker. Componentes fundamentales del Docker.
Fuente: (Jsitech, Jason Soto, 2022)

Diagram.net

Con la ayuda de Diagrams.net, una aplicacién web gratuita y de cddigo

abierto, se puede crear una amplia gama de diagramas utilizando cualquier

navegador web. También se puede acceder a una version de escritorio de la

herramienta para Windows, Linux y macOS. (VictorD3D, 2020)

DBeaver

Las bases de datos mas conocidas del mercado (MySQL, Oracle, DB2, SQL

Server, PostgreSQL, etc.), asi como varias bases de datos NoSQL, son

compatibles con DBeaver, un gestor universal de base de datos (BBDD)

multiplataforma. (DBeaver Community, 2022).
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Firebase Storage

Se puede guardar imagenes y videos tomados por los usuarios de una
aplicacion usando el Cloud Storage. Los usuarios podran descargar subir
fotografias y videos, asi como descargarlas usando este servicio. El
contenido que usa una aplicacién también puede almacenarse en la nube, lo
que le permitiria a uno, como desarrollador, actualizar o cambiar el disefio
visual de nuestra aplicacion sin tener que publicar una nueva version en el
store. (Herrera, 2022).

Google Cloud

Google Cloud Platform es una suite de infraestructuras y servicios que
Google utiliza internamente y pone a disposicion de cualquier organizacion
que lo solicite. Es adaptable a una amplia gama de actividades comerciales.
(Google, 2022).

Java

Segun el sitio web oficial de Java, es un lenguaje de programacidn sencillo
y comprensible que tiene mas de 9 millones de usuarios en todo el mundo.
De hecho, se ha clasificado constantemente en las primeras posiciones de la
lista de lenguajes de programacion a lo largo del siglo XXI y esta presente

en mas de 7 mil millones de dispositivos. (Carranza, 2021).

Java Development Kit

Un entorno de desarrollo de software que se utiliza para crear programas y
subprogramas de Java se denomina Kit de desarrollo de Java (JDK). Se
incluyen Java Runtime Environment (JRE), un intérprete/cargador (Java),
un compilador (Javac), un archivador (Jar), un generador de documentacion
(Javadoc) y otras herramientas necesarias para el desarrollo de Java.
(Walton, 2022).

JSF (JavaServer Faces)
Un framework de interfaz de usuario de componentes del lado del servidor
para aplicaciones web basadas en tecnologia Java se llama JavaServer

Faces.
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Una Application Programming Interface (API) o su traduccién al espafiol,
Interfaz de Programacion de Aplicaciones, se representa como componentes
para una User Interface (UI) o su traduccién al espafiol, Interfaz de Usuario,
cuya funcionalidad ocupa en: Manejar eventos, validar en el servidor

y conversion de datos, definir la navegacion de paginas y soporte de
internacionalizacion y accesibilidad.

Ademas, para expresar los componentes en una pagina Java Server Pages
(JSP) y conectar los componentes a los objetos del servidor, se utilizan dos

bibliotecas de etiquetas JSP Unicas. (Junta de Andalucia, 2020)

MySQL

Uno de los gestores de bases de datos méas utilizados en el mundo es MySQL
y cuenta con doble licencia. Es de codigo abierto, por un lado, pero también
tiene una version comercial controlada por la compafiia Oracle. (Gilfillan,
2003)

MySQL Workbench

Disefiar, modelar, crear y administrar bases de datos visualmente es posible
con MySQL Workbench. Tiene todos los componentes que un modelador
de datos necesita para construir modelos ER (Entity Relationship Model)
intrincados, hacer ingenieria directa e inversa, y brinda una funcionalidad
crucial para completar tareas desafiantes de documentaciéon y
administracion de cambios, que normalmente requieren mucho tiempo y

esfuerzo. (Damian, 2017).

Maven

En la blsqueda de una herramienta simplificada para hacer uso en la

construccion de software se encuentra Maven.

Segun (Garcia, 2015) menciona:
Una de las herramientas més Utiles a la hora de utilizar librerias de
terceros es Maven. Maven se utiliza en la gestién y construccion de
software. Posee la capacidad de realizar ciertas tareas claramente
definidas, como la compilacién del cddigo y su empaquetado. Es decir,
hace posible la creacion de software con dependencias incluidas dentro
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de la estructura del JAR (Java Archive). Es necesario definir todas las
dependencias del proyecto (librerias externas utilizadas) en un fichero
propio de todo proyecto Maven, el POM (Project Object Model). Este es
un archivo en formato XML que contiene todo lo necesario para que a la
hora de generar el fichero ejecutable de nuestra aplicacion este contenga
todo lo que necesita para su ejecucion en su interior.

Asi, Maven es la herramienta adecuada para cualquier proyecto basado en

Java en donde se busque principalmente la simplificacion de los procesos.

MyBatis

Un framework de persistencia con soporte para SQL, procedimientos
almacenados y mapeos sofisticados se llama MyBatis (anteriormente
conocido como iBatis). Como resultado, la programacion se simplifica en
comparacion con la Java Database Connectivity (JDBC) y se puede
personalizar mediante el Extensible Markup Language (XML) o su
traduccion al espafiol, Lenguaje de Marcado Extensible, o anotaciones.
(Myhatis, 2022).

PrimeFaces
PrimeFaces es una libreria de componentes visuales de codigo abierto para
JavaServer Faces (JSF) que contiene componentes para crear sitios web

personalizados y faciles de usar, asi como aplicaciones web. (Wieldt, 2014).

Realtime Database GC

Realtime Database proporciona un arbol JavaScript Object Notation
(JSON) que se puede usar para almacenar una coleccion de datos sencillos
y ejecutar operaciones basicas de lectura y consulta en ellos. (Herrera,
2022).

Sistema Web
Las aplicaciones de software que se pueden usar al conectarse a un servidor
web a través de Internet o una intranet usando un navegador se denominan

sistemas web. (San Juan, 2016)
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Spring Framework

Al ser una plataforma Java de cddigo abierto, fue creada inicialmente por
Rod Johnson y estuvo disponible originalmente en junio de 2003 bajo la
licencia Apache 2.0. Desde entonces, se ha convertido en el framework
corporativo de Java mas apreciado para escribir codigo rapido, ligero y
reutilizable, dado que su objetivo es controlar, administrar, estandarizar y
resolver posibles problemas relacionados con la programacién. Con el fin
de proporcionar un modelo completo tanto para la configuracion como para
la programacion de aplicaciones comerciales creadas en Java, sin
preferencia por una plataforma sobre otra, Spring brinda soporte de

infraestructura a nivel de aplicacion. (Muradas 2018).

Socket 10

Son una tecnologia que permite la comunicacion entre el cliente y el
servidor en ambas direcciones a través de un Unico socket TCP
(Transmission Control Protocol) (Ver Figura 3). Ya que no tenemos que
pedir los datos; el servidor nos lo proporcionara cuando haya nuevos, y en
base a esto se podria considerarse una buena alternativa a AJAX
(Asynchronous JavaScript and XML) como tecnologia para obtener datos

del servidor. (Carlos Azaustre, 2015).

| Server
client 4
F----=-----=-=--- 7

client B

socket C
client ¢

Figura 3. Diagrama del Socket.io. Demostracion en la comunicacion de canales
bidireccionales usando eventos de respuesta.
Fuente: Rooms | Socket.10 (2022)
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Segun (Socket.10, 2022). Se elige como solucion el uso del Socket.io en vez

de un websocket comudn por las siguientes consideraciones:

- Rendimiento: Socket.io generalmente se usa para establecer la
conexion, lo que brinda al servidor y al cliente una ruta de
comunicacion economica.

- Confiable: En caso de problemas al reanudar la bisqueda
prolongada de HTTP (Hypertext Transfer Protocol), se puede
restablecer.  Ademas, el cliente intentard  restablecer
automaticamente la conexion si se interrumpe.

- Escalable: Escala a mdltiples servidores y entrega facilmente
eventos a cada cliente conectado.

2.2.3. Metodologia

Metodologia RUP

Segun (Vera; Cordova; Lépez; Pacheco, 2019) en su andlisis de la metodologia
RUP en el desarrollo de software académico mediante la herramienta DJANGO
menciona que el Rational Unified Process o por sus siglas RUP, es un proceso
de ingenieria de software que suministra un enfoque para asignar tareas dentro
de una organizacion de desarrollo, cuyo objetivo es asegurar que la produccion
del software tenga como consideracion una alta calidad en satisfacer las

necesidades de los usuarios bajo cualquier requerimiento descrito.

Las fases de esta metodologia comienzan desde la fase de inicio o disefio, en el
que se identifican los riesgos asociados al proyecto, se elaboran planes de las
fases y de la iteracion posterior. En la fase de elaboracion se disefia la solucién
preliminar, se seleccionan casos de usos que permiten definir la arquitectura base
del sistema y se desarrollara el primer andlisis del dominio del problema.

En la fase de desarrollo o construccion se trata en completar la funcionalidad del
sistema, se clarifican los requisitos pendientes, se administran los cambios de
acuerdo a las evaluaciones realizadas por los usuarios, e iterativamente se

realizan mejoras para el proyecto.
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Por Gltimo, en la fase de transicion, se considera el cierre del proyecto cuyo
propdsito es asegurar que el software esté disponible para el usuario final, se
ajustan los errores y defectos encontrados en las pruebas de aceptacion, se

capacitan a los usuarios y se provee el soporte necesario.

2.3. Definicion de términos basicos

Los términos basicos que se estan empleando en el presente trabajo son las siguientes:

Alertas

Segun la Oficina de Coordinacion de Asuntos Humanitarios (OCHA, 1992), una alerta
es un periodo anterior a la ocurrencia de un desastre, declarado con el fin de tomar
precauciones especificas, debido a la probable y cercana ocurrencia de un desastre.

A partir de esta definicion se podria concluir que las alertas son sucesos o incidencias
donde terminan siendo reportadas a las localidades pertinentes en referencia a algo

emergente o alarmante para el ciudadano.

Alarmas

Segun (Pérez, Gardey, 2013) definen a las alarmas o equipos de alarmas son
dispositivos instalados en los lugares altos del lugar, y tienen como finalidad llamar la
atencion a los ciudadanos cercanos, indicando cominmente a algo emergente sobre la

situacion.

Botdén de Panico

Segun (Poder Judicial del Perd, 2021). Es una funcionalidad como complemento a un
sistema de alarmas cuyo objetivo es notificar a la central receptora de monitoreo, la
incidencia o suceso que estd presentando actualmente la persona que activo dicha

funcion.

Delito

Segun el Ministerio de Justicia y Derechos Humanos (2017), en su presentacion sobre
“La Teoria Del Delito” define qué delito es toda accion y omision culposa penada por
ley, pudiendo ser esta una accion pasiva o0 activa en funcion a la conducta punible de

quien lo cometa.
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Ademés, segln ideas de los juristas Von Liszt y Beling, un delito seria el
comportamiento humano voluntario que actla antijuridica y culpablemente pudiendo

ser éste susceptible a una pena.

Para el Codigo Penal Peruano, actualizado al mes de junio del 2022, en el segundo
libro sobre Delitos, los delitos en relacién a la situacién actual del pais se pueden
clasificar en: delitos contra la vida, el cuerpo y la salud, delitos contra la dignidad
humana, delitos contra el honor, delitos contra la familia, delitos contra la libertad,
delitos contra el patrimonio, delitos contra la confianza y la buena fe en los negocios,
delitos contra los derechos intelectuales, delitos contra el patrimonio cultural, delitos
contra el orden econémico, delitos contra el orden financiero y monetario, delitos
tributarios, delitos contra la seguridad publica, delitos ambientales, delitos contra la
tranquilidad puablica, delitos contra la humanidad, delitos contra el estado y la defensa
nacional, delitos contra los poderes del estado y el orden constitucional, delitos contra
la voluntad popular, delitos contra la administracién puablica y delitos contra la fe
publica.

Emergencia

Segun el Instituto Nacional de Seguridad y Salud en el trabajo de Espafia (2022), una
emergencia es una situacién individual o colectiva que se presenta de manera
inesperada, pudiendo o no afectar la integridad fisica de las personas, los bienes y/o al
medio ambiente. La magnitud de esta, podria llegar a convertirse en una situacion de

calamidad publica.

Software Desktop

Segun (Pedamkar, 2022). A diferencia de las aplicaciones web, el software desktop o
de escritorio se puede ejecutar desde el lado local del ordenador y se instala en la
computadora o el sistema de almacenamiento.

Teleoperador
Segun (Gil, 2018). El teleoperador es el especialista encargado de atender a un usuario
mediante un medio de comunicacion, cualquier incidencia, consulta o reclamo que

suceda en un tiempo indeterminado.
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En funcidn a esta tesis, el teleoperador es el encargado de monitorear las alertas de
emergencia de los vecinos, inspeccionando la informacién adquirida y siendo el

principal intermediario de las llamadas hechas por el vecino.

Vecino

Segun (Significados, 2022). Es el término que se le da a una persona que habiendo
vivido durante un tiempo determinado en una vecindad se le han adquirido los
derechos propios de esta.

Para el presente estudio, los vecinos son usuarios de la aplicaciéon moévil “Vecino” de
la empresa, y son los encargados de enviar la alerta cuando emerge cualquier tipo de

incidencia en su ubicacién actual.
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CAPITULO Il1: SISTEMA DE HIPOTESIS

3.1. Hipdtesis
3.1.1. Hipétesis general
La implementacion de un sistema web de monitoreo de alertas de
seguridad ciudadana influye positivamente en el area de informatica de la
empresa FIRINGS E.l.R.L. 2021-2022.

3.1.2. Hipdtesis especificas

a) Laimplementacion de un sistema web de monitoreo de alertas de seguridad
ciudadana en el area de informatica de la empresa FIRINGS E.L.R.L. 2021-
2022 influye positivamente en la identificacion de los delitos.

b) Laimplementacion de un sistema web de monitoreo de alertas de seguridad
ciudadana en el area de informatica de la empresa FIRINGS E.L.R.L. 2021-
2022 influye positivamente en la disposicion de la vigilancia.

c) Laimplementacion de un sistema web de monitoreo de alertas de seguridad
ciudadana en el area de informatica de la empresa FIRINGS E.I.R.L. 2021-

2022 influye positivamente en la prevencion de la inseguridad.

3.2. Variables
3.2.1. Definicion conceptual de las variables
Se toman en cuenta las siguientes variables:
a) Variable dependiente: Seguridad ciudadana

b) Variable independiente: Sistema web

Con respecto a las dimensiones se tiene lo siguiente:
a) Percepcion de la seguridad
b) Gestion local de la seguridad

c) Reaccion ciudadana

De las dimensiones, obtenemos los siguientes indicadores respectivamente:
a) Delitos
b) Disposicion de la Vigilancia

c) Prevencion de la inseguridad
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3.2.2.

Matriz de Consistencia y de Operacionalizacion

Se realizé una matriz de la variable “Seguridad Ciudadana” (Ver Tabla 1) para
lograr obtener las dimensiones necesarias para el proyecto e investigacion. Asi
mismo obtener informacion de los conceptos principales segin casos reales
sobre seguridad ciudadana tales como “El Alto” de Mollericona, Tinini y
Paredes (2007) logrando obtener las definiciones necesarias para la Matriz de

Operacionalizacion (Ver Anexo 2).

A partir de la realizacion de Ia[Matriz de Operacionalizacion se pudo generar los

elementos claves para Ia\Matriz de Consistencia (Ver Anexo 3) logrando obtener

Comentado [LHPP3]: Debe ir como anexo

Comentado [P4R3]: Corregido

los problemas, objetivos e hipoétesis tanto principales como especificos, todo
esto a partir de la relacion entre variables como sus dimensiones.

Tabla 1. Matriz de fuente-libro: Se intent6 buscar 5 fuentes bibliogréficas sobre
la variable dependiente “Seguridad Ciudadana”.

N°

Definicién

Segln (Dammert, 2007) “El crecimiento de la violencia y la inseguridad
ciudadana es un fenémeno social de gran trascendencia que esta
afectando la vida de las personas a nivel mundial. No obstante, los niveles
en que se expresa este fenémeno no son homogéneos. Ello ha generado
un extenso debate alrededor de este complejo tema, que busca dictaminar
las causas y posibles consecuencias de las multiples violencias que
aquejan nuestras sociedades."

Segun (Juan Yhonny Mollericona P.; Ninoska Tinini M.; Adriana
Paredes Cruz, 2007) “Los resultados de esta investigacion explican la
reconfiguracion de la seguridad publica a partir de la autogestion local de
la seguridad. Por un lado, se tiene lo que se ha llamado la 'terciarizacion’
de la seguridad ciudadana, expresada en la contratacion de empresas
privadas de seguridad; y por otro, la ‘colectivizacion de la seguridad’,
siendo su maxima expresion la conformacion de brigadas vecinales de
seguridad.”

Segun (Villaplana Jiménez, 2021) “Este articulo muestra y analiza la
incorporacion del gobierno abierto a las politicas de seguridad publica a
partir de casos relevantes y pioneros puestos en practica a nivel global.
La seguridad publica se presenta como una necesidad irrenunciable de
las sociedades, frente a amenazas como el terrorismo, la criminalidad, las
catastrofes y los episodios de violencia colectiva. Se revisa, brevemente,
el estado actual del gobierno abierto como estilo de gobierno y se
identifican las principales organizaciones responsables de la materia en
el panorama internacional. Se pone en relieve el alto potencial de
aplicacion del gobierno abierto a las politicas publicas de seguridad,
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siendo especialmente Util para desarrollar medidas anticorrupcion, de
prevencion del delito y de eficiencia policial, entre otras.”

Segln (INEIl 2021) “La delincuencia y la inseguridad ciudadana
constituye uno de los principales problemas en nuestra sociedad. Por ello,
analizar los diferentes aspectos de esta problematica nacional a través de
las estadisticas, contribuyen a conocer la incidencia y las zonas
geogréficas donde se genera la violencia, que cada vez es mas frecuente
en el pais. Esta publicacion esta estructurada en trece capitulos en los
cuales se abordan temas asociados a violencia, criminalidad y seguridad
ciudadana, tales como denuncias por comisién de delitos, estadisticas
policiales, fiscales, municipales, defensa publica; estadisticas del sistema
judicial penal del Poder Judicial, poblacién penitenciaria; feminicidio,
violencia, victimizacién, gobernabilidad y principales problemas que
afectan al pais.”

Segln (Arraiza, 2016) “El Centro de Investigaciones Municipales
Aplicadas y la Fundacion Konrad Adenauer presentan el Manual de
gestion municipal con el fin de aportar una herramienta que permita
mejorar la gestion de los gobiernos locales a partir de la eficiencia y la
busqueda del bien comln. El objetivo de los contenidos del presente
manual es dar a conocer nociones teoricas y practicas para todas las
personas involucradas en los procesos de toma decision e
implementacién de politicas publicas del municipio: autoridades,
funcionarios, empleados, concejales, asesores, consultores, estudiantes y
ciudadanos.”

Fuente: Elaboracion Propia
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CAPITULO IV: METODOLOGIA DE LA INVESTIGACION
4.1. Tipo y Nivel

La investigacion es de tipo aplicada ya que buscamos resolver el
planteamiento que tiene la empresa FIRINGS E.I.R.L. de mejorar su actual
sistema de alerta mediante la realizacion de un sistema web que podra funcionar

cumpliendo las necesidades que requiere dicha empresa.

[Dado que el presente estudio necesita el enfoque cuantitativo de tipo exploratoria
para la recopilacion y analisis correspondiente en la identificacion de delitos y
el enfoque cualitativo de tipo narrativo para recolectar informacion en base a la

experiencia sobre el tema del monitoreo de alertas; por ende, dada las razones

anteriores, se utilizara el enfoque mixto en el presente estudio.[

Comentado [LHPP7]: Es inconsistente, debe aclarar si va a
tener un enfoque mixto o cuantitativo

[Comentado [JJTS8R7]: Corregido ]

4.2. Disefio de investigacion

Para el presente trabajo de investigacion, se estarian tomando en cuenta un
conjunto de alarmas configuradas por parte del area técnica cuya informacion se
utilizar para la funcionalidad que compete durante el monitoreo; asi mismo,
tener a disposicidn las alertas generadas por el software desktop de la empresa
FIRINGS E.I.R.L, cuya utilidad se usaran como fuente de datos primarios para
el proceso de atencién y de monitoreo. Por Ultimo, la informacion del
teleoperador registrado en el software desktop. Todo ello servird para la
demostracion de cada escenario propuesto de la investigacion.

4.3. Poblacién y muestra
La empresa FIRINGS E.I.R.L plantea utilizar el sistema web de monitoreo de
alertas para diversas entidades de carécter publico o privado, teniendo como
caracteristica principal del usuario, el querer mejorar su sistema de seguridad

actual. De esta manera, se expone segln las variables que mencionamos:

Para el indicador “delitos”, la poblacién de estudio sera la cantidad de
incidencias generadas por el software desktop de las cuales la empresa FIRINGS
E.l.R.L sera responsable de brindar la relacion de alertas para la clasificacion del
delito y el analisis del contexto de la alerta.
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Para el indicador “disposicion de la vigilancia”, la poblacion de estudio se
analiza a partir de las reuniones que tuvimos con el gerente general y de los
ingenieros a cargo del desarrollo del software “Boton de Panico”, donde en si
nos explicaron al detalle, el proceso de monitoreo de alertas y sus

funcionalidades basicas.

Para el indicador “prevencion de la inseguridad”, la poblacion de estudio sera la
comprobacién del funcionamiento de los equipos “FGS10” y la cantidad total
que tienen almacenado en su local, cuyos criterios de aceptacién son: El
funcionamiento de sirena este operativo y que se apliquen en un area de

influencia no mayor a los 300 metros.

Segun el andlisis realizado con la relacion brindada por la empresa FIRINGS
E.l.R.L. que comprende el volumen de data de alertas desde el afio 2021, se
determiné un promedio histérico de 800 alertas mensuales. Por ello, en la
presente investigacion determinamos como muestra, el 25% del promedio
histérico mensual de alertas reportadas, que serian unas 200 alertas.

4.4. Técnicas e instrumentos de recoleccion de datos
4.4.1. Tipos de técnicas e instrumentos

Debido a que se utiliza un enfoque mixto de investigacion. Se utilizara
para el enfoque cuantitativo la técnica de fichaje mediante fichas de
registro de alertas; para el enfoque cualitativo se utilizara las técnicas de
entrevista y observacion siendo el primero utilizado mediante un
cuestionario enfocado a los temas de seguridad y funcionamiento del
sistema que utiliza la empresa FIRINGS E.l.R.L. El segundo siendo un
cuaderno de notas e imagenes para la recopilacion tanto visual como
comparativa de datos proporcionados en las entrevistas o reuniones.

Acerca de los instrumentos que se utilizaron, ver mas en Anexo 1.

4.4.2. Criterios de validez y confiabilidad de los instrumentos
Se toman en cuenta las siguientes variables:
a) Variable dependiente: Seguridad ciudadana
b) Variable independiente: Sistema web
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Con respecto a las dimensiones se tiene lo siguiente:
a) Percepcion de la seguridad
b) Gestion local de la seguridad

c) Reaccion ciudadana

De las dimensiones, se obtiene los siguientes indicadores respectivamente:
a) Delitos
b) Disposicion de la Vigilancia

c) Prevencion de la inseguridad

4.4.3. Procedimientos para la recoleccion de datos

Para la obtencion de datos en funcion a los métodos de investigacion
utilizados para este estudio, la empresa FIRINGS E.I.R.L nos otorgara un
documento de “Término de Referencia” o por sus siglas TDR, y la base de
datos del software desktop donde se obtendra los datos de incidencias
ocurridas para poder identificar y clasificar los delitos, como el estado en
que se encuentre, los datos del denunciante, lugar de la incidencia, entre
otros datos relevantes para el proyecto.

Se obtendra una entrevista virtual bajo el consentimiento del gerente
general de la empresa FIRINGS E.I.R.L, el cual nos brindara informacién
atil para la realizacion del sistema de monitoreo web necesario para su

empresa.

Asi mismo dentro de la entrevista se nos otorgara registro visual del
funcionamiento de las alarmas, proporcionandonos los pros y contras de

la misma.

4.5. Técnicas para el procesamiento y andlisis de la informacion
La informacion que nos brind6 el gerente de la empresa FIRINGS E.L.R.L. en
las reuniones previas al inicio del proyecto se manifestd las caracteristicas y
funcionalidades que debera tener el nuevo sistema web, estas son consideradas
fundamentales para el desarrollo de la solucion acorde a las necesidades del

gerente.
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Se implementara una base de datos mejorada con respecto a la que se encuentra
en funcionamiento con el aplicativo de escritorio que cuenta la empresa
actualmente; esta nueva base de datos tendra mayor integridad y consistencia de

datos que su predecesora.

Finalmente, se contara con reportes informativos que brindaran informacién
relevante para la toma de decisiones a futuro por parte de la empresa FIRINGS
E.I.R.L en relacion a la mejora continua en sus procesos actuales en relacion a

la seguridad ciudadana.
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CAPITULO V: DESARROLLO DE LA SOLUCION
5.1. Diagndstico
Para comenzar sobre el desarrollo de la solucion propuesta, explicaremos
qué herramienta se estara utilizando para el analisis del negocio y del sistema, y
sus respectivos elementos, con el proposito de acercarnos a un mejor

entendimiento acerca de la metodologia que se aplicara.

5.1.1. Herramientas

Se esta utilizando la herramienta “Diagrams.net” para modelar los

diagndstico del desarrollo, donde fielmente se esta usando los elementos
basicos para el modelado. Segun (Help Bizagi, 2022), entre los elementos
que se estan utilizando son:

Tabla 2. Tabla de Herramientas Diagrams.net para el modelado BPMN.

Elementos Descripcion Simbolo

De divergencia: Se utiliza para crear

Puerta de : !
enlace caminos alternativos dentro del proceso,
A pero solo uno se selecciona.
exclusiva . s .
De convergencia: Se utiliza para unir
caminos alternativos.
De divergencia: Representa un punto de
ramificacion en donde las alternativas se
Puerta de . .
enlace basan en expresiones condicionales.
. : De convergencia: Se utiliza para unir una
inclusiva A -
combinacidén de caminos paralelos
alternativos.
Es una actividad atdmica dentro de un
flujo de proceso. Se utiliza cuando el
Tareas ) P Task
trabajo en proceso no puede ser
desglosado a un nivel més bajo de detalle.
Es una tarea que utiliza algin tipo de i)
Tarea de - .
i servicio que puede ser web o una ervice Tas
Servicio Y. -
aplicacion automatizada.
Evento de Indica donde se inicia un proceso. No O
inicio tiene alglin comportamiento particular.
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Evento de Se utiliza cuando el inicio de un proceso

inicio de se da al recibir un mensaje de un
mensaje participante externo.
Evento fin Indica que el flujo termina.
Indica un retraso durante el proceso.
Evento

Puede ser utilizado dentro de un flujo

Intermedio - S )
. secuencial para indicar un tiempo de
de Tiempo
espera.

Evento Indica que un mensaje puede ser recibido
Intermedio 0 enviado. Un proceso esperaria por el
de Mensaje mensaje para continuar el flujo.

Es una actividad cuyos detalles internos
han sido modelados utilizando tareas,
Subproceso

compuertas, eventos y flujos de
secuencia.

- | ® 0 0 ®

Fuente: Elaboracion Propia

Con la misma herramienta, también se podra realizar el modelamiento
UML o “Unified Modeling Language” para el analisis del sistema y
analisis de disefio. Segin (Kde Umbrello, 2022), se comprende los
elementos mas comunes a los cuales se usan se mencionan en la siguiente
tabla:

Tabla 3. Tabla de Herramientas Diagrams.net para el modelado UML

Elementos Descripcion Simbolo

Un conjunto coherente de roles que
juegan los usuarios cuando interaccionan
Actor con los casos de uso. Cualquier cosa con %
comportamiento (hardware, software,
personas).

Descripcion de un conjunto de secuencias
de acciones que ejecuta un sistema y que
Caso de Uso que € Y a
produce un resultado observable para un
actor particular.

Relacion entre dos elementos en la que un A
cambio en uno de ellos afecta al otro &
(elemento dependiente)

Dependencia o
instancia
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Relacion entre dos 0 més clases que
Asociacion implica conexiones entre sus instancias.
unidireccional Puede ser bidireccional o unidireccional, |_}
dependiendo de si ambas conocen la
existencia la una de la otra o no.

L Relacion taxondémica entre un elemento
Generalizacion

més general y otro méas concreto.

Una clase define los atributos y los
métodos de un conjunto de objetos. Todos
Clase Entidad los objetos de una clase comparten el { )
mismo comportamiento y poseen el ~
mismo conjunto de atributos.

Es una clase personalizada que simboliza YN
. ( \

una estructura de datos no persistente; es | /
decir, que no se guarda la informacion. —e=

Clase No
Persistente

Fuente: Elaboracion Propia

5.1.2. Modelamiento BPMN AS-IS
En primer lugar, se explicara explicitamente como estan estructurados los
procesos que abarcan en el negocio, las actividades o tareas que
intervienen a ello y describiendo desde un inicio a fin, el comportamiento

del flujo de la informacion.

a) AS1: Monitoreo de Alertas

Cuando ocurre una incidencia, el usuario abre la aplicacion “Vecino”
desde su dispositivo movil, donde le mostrara un formulario que debe ser
llenado con los datos solicitados, asi como la captura de una evidencia
fotografica. Luego de llenado el formulario, esta informacion viaja en
comunicacion via TCP (Transmission Control Protocol) al software
desktop.

En el mapa de monitoreo del teleoperador, se refleja la alerta con los datos
reportados por el vecino. Consiguientemente, el teleoperador procedera a
inspeccionar la alerta reportada, verificando la informacion de la alerta y

del usuario que reporté dicha alerta.
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Finalmente, el teleoperador procederia a comunicarse con el vecino,
atendiendo de manera insistente lo ocurrido sobre la incidencia (Ver
Figura 4).

=5

Figura 4. Diagrama del Modelamiento BPMN Monitoreo de Alertas AS-1S
Fuente: Elaboracion Propia

b) AS2: Activacion de Sirena

Se comprende que el equipo de alarma esté configurado para cuando

traduccion al espafol “Protocolo de Control de Transmision”, y este active

su sirena durante un tiempo programado, y luego apagarse (Ver Figura 5).

Activa Ia sirena del Apaga la sirena de las
equipo instalado alarmas activadas
Inicio Tiempo de Sirena

Fin

Activacion de Sirena - AS-S
Equipo FGS10

Figura 5. Diagrama del Modelamiento BPMN Activacion de Sirena AS-IS.
Fuente: Elaboracion Propia.

c) AS3: Comunicacion por llamada con el vecino
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Se comprende en que el teleoperador tenga el deber de llamar al vecino
quien se encuentra en una emergencia, la informacion del vecino lo veria
en una larga lista de contactos con sus respectivos teléfonos. Cuando lo
Ilama, si el vecino no contesta la Ilamada, se concluye la atencién de la
alerta y la da por cancelada bajo el motivo “no responde”; de lo contrario,

procede a atenderlo (Ver Figura 6).

Explica la situacion all
teleoperador
inicio Fin

Vecino (Receptor)

Inicio s

Llama al teléfono NO Cierra la atencion de

Teleoperador (Emisor)

registrado

Contesta la Fin
lamada?

Comunicacion por llamada con el vecino - AS-IS

Figura 6. Diagrama del Modelamiento BPMN Comunicacién por llamada con el vecino
AS-IS.

Fuente: Elaboracion Propia.

d) AS4: Generar Reportes

Hace referencia a que el gerente utiliza la opcion de “Generar reportes” en

el software desktop para hacer consulta de los graficos estadisticos por

cada tema, ya sea por armas, por ubicacién, por persona, por incidente o

por imagenes. Esta informacion es Util para la recoleccion de datos (Ver

Figura 7).
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5.1.3.

Generar Reportes - AS-IS
Garente

Figura 7. Diagrama del Modelamiento BPMN Generar Reportes AS-I1S.
Fuente: Elaboracion Propia.

Modelamiento BPMN TO-BE

Sobre el modelamiento TO-BE, se representara el modelado al negocio
después de la implementacion de nuestra solucion propuesta, en donde se
plasmaré la idea desde una perspectiva de desarrollo, de las nuevas
actividades que se adecuaran a los procesos anteriormente mencionados y
crear un enfoque més centralizado al monitoreo para todo tipo de alertas
existentes.

a) BEZL: Monitoreo de Alertas

Teniendo como participante al administrador, podra enviar bajo una cierta
frecuencia de tiempo las alertas preparadas de un archivo CSV (Comma-
Separated Values) para el envio de una carga masiva de alertas por via
TCP (Transmission Control Protocol) y en caso que salga un error, se

visualizara aquellas alertas que no se procesaron correctamente.

Por otro lado, teniendo como participante al teleoperador, este presenciara
cualquier alerta que emerja en el mapa de monitoreo del sistema web en
tiempo real. Durante la actividad del teleoperador, cabe resaltar que la
proactividad de este ante cualquier emergencia, debe ser constante en todo
momento, por ello habria un subproceso que maneje este tipo de casos
mediante el manejo de sesiones.

Dependiendo de la llegada de la alerta en el mapa de monitoreo, el primer

teleoperador que encuentre su disponibilidad podré llegar a atenderlo de
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manera inmediata sin mucha demora; a su vez, notificandose en cualquier
momento las alertas provenientes durante el proceso de monitoreo.
Finalmente, el teleoperador procedera a comunicarse con el reportante

para poder identificar el delito correspondiente (Ver Figura 8).

Figura 8. Diagrama del Modelamiento BPMN Monitoreo de Alertas TO-BE.

Fuente: Elaboracion Propia.

b) BE2: Activacion de Sirena

El equipo FGS10 activard su sirena si hubo una solicitud de alerta de
emergencia cercana dentro del perimetro de su sefial IGSM (Global System

for Mobile communication) o por su traduccion al espafiol “Sistema Global

para las Comunicaciones Moviles”, }previamente configurada y durara en [Comentado [LHPP13]: Especificar la inicial

el tiempo programado previamente. Esto ayudaria en resolver qué alertas [Comentado [JJTS14R13]: Corregido

son participes a esta actividad de activacion de la alarma y el
comportamiento reflejado durante el monitoreo (Ver Figura 9).

Inicio

l

Busca el equipe de o .
alarma més cercana a o staalde] Apagala sirena del
equipo seleccionado equipo seleccionado

la alerta

Equipo FGS10

Tiempo de Sirena

Activacién de Sirena - TO-BE
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Figura 9. Diagrama del Modelamiento BPMN Activacién de Sirena TO-BE.

Fuente: Elaboracion Propia.

c) BE3: Manejo de Sesiones

Durante la labor de un teleoperador, se estaria facilitando el uso de
sesiones respectivamente a su actividad durante el monitoreo de las
alertas, con el fin de acatar el cumplimiento laboral de la atencion de

alertas y del rendimiento laboral.

Una de las formas que se podria aplicar para estos casos, seria el
redireccionamiento al login a los usuarios que sobrepasen la inactividad
establecida. Debera el teleoperador iniciar la sesion para proceder a
realizar sus deberes y asi continuamente este subproceso se estaria
repitiendo cada vez que se ausente durante la sesion que establecio. Como
resultado, la sesién seria un recurso primario para la medicion del trabajo
del teleoperador y de la atencidn de la alerta (Ver Figura 10).

-TO-BE

Teleoperador (Firveal)

Manejo de Sesiones

Figura 10. Diagrama del Modelamiento BPMN Manejo de Sesiones TO-BE.

Fuente: Elaboracion Propia.

d) BE4: Generar Reportes

A comparacion con el modelo AS-1S, se agrega la funcionalidad de poder
visualizar el resultado de basqueda del reporte correspondiente segun lo
filtrado, sin la necesidad de exportar primero el archivo. De esta forma,
adicionalmente podra revisar los reportes que genere desde el sistema web
(Ver Figura 11).
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5.14.

Generar Reportes - TO-BE
Administrador Firwoal)

Figura 11. Diagrama del Modelamiento BPMN Generar Reportes TO-BE.

Fuente: Elaboracion Propia.

e) BES5: Configurar Alarmas

Con respecto a los equipos de alarmas, es relevante saber la importancia

acerca de la informacion de instalacion y de configuracion de las alarmas

durante el proceso del monitoreo, conocer qué pardmetros contiene esa

informacion y de la ubicacion exacta de las unidades, con el fin de saber

estratégicamente donde posicionar estos elementos.

Para ello, se requiere gestionar el mantenimiento de las alarmas

parametrizando su configuracion e instalacion, y de igual forma,

conectarlo para realizar su respectiva simulacion durante el monitoreo

(Ver Figura 12).

Safiala la ublcacion
exacta de la alarma
‘que serd instalada

Parametriza su
configuracidn

Lee o documert
g ol
Téerco ool oo o e
FGS10 anas
o

Configurar Alarmas - TO-BE
Administrador (Firveal)

Conecta la alama
para su usa

Figura 12. Diagrama del Modelamiento BPMN Configuracion de Alarmas TO-BE.

Fuente: Elaboracion Propia.

Reglas de Negocio

a) RN1.: El teleoperador no puede atender mas de una alerta a la vez.
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515

b)

c)

d)

€)

f)

9)

h)

)

K)

RN2: En caso de que el teleoperador tenga impedimentos para la
atencion de una alerta, puede proceder a ceder el turno de la atencion

de la alerta a otro teleoperador.

RN3: Las alertas reportadas, deben tener una evidencia fotografica al
momento de generarse. Solamente la “alerta de emergencia” esta

exenta de esta evidencia, dado que es un proceso distinto.

RN4: Las sirenas sonaran siempre y cuando haya alguna alerta de
emergencia cerca, con una duracion minima de 1 min a un méaximo de

30 min.

RNS5: Las sirenas de las alarmas solamente se activaran si el equipo

esta conectado.

RNG6: La duracion de las sirenas no deben superponerse unas sobre

otras, y cada una debe sonar el tiempo que se tenga configurado.

RN7: Si aparece mas de una alerta de emergencia dentro de la sefial
GSM (Global System for Mobile communication) de la alarma, se
deberé resetear la duracion del tiempo configurado de la alarma.

RNS8: Las alertas, deben ser atendidas dentro de las 24 horas una vez

generadas, caso contrario, pasardn a ser ‘“no atendidas”.

RN9: Las alertas de emergencia son las primeras en ser atendidas,
tienen prioridad sobre las alertas comunes y no deben dejarse en

espera.

RN10: La identificacion del delito se realizaria siempre al cierre de su

atencion.

RN11: Los reportes informativos se deben generar a lo maximo cada
mes.

. Plan de Gestion de Riesgo

Se estara mencionando los posibles riesgos que consideramos tendrian un

mayor impacto durante el transcurso del desarrollo de la solucion.
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Tabla 4. Tabla de Plan de Gestién de Riesgo

N.°  Descripcion Imp. Prob. Rie. Contingencia Mitigacion
Perdida de Tlre}tl)a_uar con Realizar cada
informacion eldltimo semana como

R5 5 3 15 backup subido minimo un
en la base de
datos enel o backup de la

repositorio base de datos
Hacer un .
Evitar el uso
checkout de
Ataque de l0s Gltimos de programas

R4 virus 3 3 9 h externos o
. - cambios -
informatico . potencialment

subidos al C
P e maliciosos
repositorio
Mostrar un
Dar un plazo prototipo para
Demora en aproximado cada avance
R1 el desarrollo 4 2 8 P para que el
para el avance
del software sponsor se
del desarrollo .
notifique del
avance
Superar los
Manejar todas  bugfix como
Incremento A
las prioridad antes
Rz de 3 2 6 excepciones del desarrollo
errores/fallas ep S
posibles del siguiente
caso de uso
Reestructurar ~ Revisar las
Incompatibil las versiones  versiones
idad de de los correctas para

R3 4 1 5
hardware y/o componentes el desarrollo
software que se usansi  de los

lo requiere proyectos.
_ _ Obtener la Se tratara de
Distancia- carta de mantener en
R6  miento del 3 1 3 L comunicacion
aprobacion del
stakeholder - constante con
interesado.

el interesado

Fuente: Elaboracion Propia

5.2. Metodologia de desarrollo de la Solucién

5.2.1. Requerimientos Funcionales

a) RF1: Iniciar Sesion

El sistema permite que los usuarios puedan ingresar a su sesion con

sus credenciales.
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b)

c)

d)

9)

h)

)

RF2: Recuperar contrasefia
El sistema permite al usuario recuperar su contrasefia en caso la haya

olvidado.

RF3: Gestionar Usuarios
El sistema permite que puedan crearse nuevos usuarios con la

informacion personal correspondiente al trabajador.

RF4: Gestionar alarmas
El sistema permite el mantenimiento de las alarmas instaladas,
manejando principalmente la configuracion establecida, asi como los

eventos y comandos que se estan realizando durante su ejecucion.

RF5: Ubicar alarmas
El sistema permite mostrar mediante un mapa la ubicacién geografica

de las alarmas instaladas.

RF6: Inspeccionar las alertas
El sistema permite mostrar en el mapa, un icono por alerta que lleva
al sistema, el cual muestra la informacidn de la alerta generada.

RF7: Consulta notificaciones
El sistema permite notificar al usuario cuando una alerta aparece

durante el monitoreo o una alarma esta activada.

RF8: Asignar delito
El sistema permite que el teleoperador pueda asignar el delito

correspondiente a la alerta inspeccionada.

RF9: Cargar alertas
El sistema permite realizar la carga de alertas generadas al sistema

web de manera automatica y asincrona.

RF10: Enviar alerta de emergencia
El sistema permite realizar el envio de alertas comunes o de

emergencia al sistema web de manera manual.
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k)

1)

RF11: Generar reportes de alarmas
El sistema permite generar reportes mensuales (indicando fecha de

inicio y fecha fin de ese mes) de todas las alarmas instaladas.

RF12: Generar reportes de alertas
El sistema permite generar reportes mensuales (indicando fecha de

inicio y fecha fin de ese mes) de todas las alertas generadas en el mes.

m) RF13: Generar reportes de rendimiento

El sistema permite generar reportes mensuales (indicando fecha de
inicio y fecha fin de ese mes) de los indicadores de evaluacion para

los teleoperadores registrados en el sistema.

5.2.2. Requerimientos No Funcionales

a)

b)

d)

RNF1: Usabilidad

Se optara por usar como lenguaje el espafiol para facilitar el acceso al
usuario final del sistema. De igual manera, se introduciran algunas
breves descripciones acerca de cada tarea por realizar en cada interfaz

para la orientacidn del usuario.

RNF2: Disponibilidad

El sistema web estara disponible durante su despliegue, y se
mantendra desplegado salvo en ocasiones donde deba suspenderse las
actividades por problemas técnicos o nuevas integraciones. En el caso
del websocket, se mantendra abierta la conexion de canales entre las

aplicaciones participantes.

RNF3: Seguridad

Solamente podran acceder al sistema el personal autorizado, ademas
de contar con medidas de seguridad ante posibles ataques (Inyeccion
SQL, Inyeccién HTML, etc.). Asi mismo, contard el manejo de
sesiones de los usuarios para facilitar el control de horas de uso del

sistema y mitigar el abuso de peticiones externas a la web.

RNF4: Escalabilidad
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Tanto el sistema web como el websocket contaran con la capacidad de
permitir nuevas integraciones de desarrollo de funcionalidades
adicionales 0 mejoras luego de su construccion y puesta en marcha

inicial.

e) RNF5: Rendimiento en tiempo de respuesta
El sistema estara desarrollado para que el tiempo de respuesta de las
solicitudes generadas y enviadas por los usuarios, tome el minimo
tiempo posible (siendo 650 milisegundos el minimo Gptimo

establecido y 5 segundos como maximo éptimo).

f) RNF6: Soporte
El sistema serd compatible con los navegadores mas usados como el
Google Chrome o Firefox, de forma que pueda ser accesible desde
cualquier sistema operativo, ya sea del Windows o Linux.

g) RNF7: Amigable
Las interfaces del sistema web seran disefiadas para hacer la
interaccion con el usuario lo més dindmica y sencilla posible usando

herramientas de disefio adecuadas para cualquier funcionalidad.

5.2.3. Diagrama de Actores del Sistema
Seglin el analisis previo, se obtiene el primer actor del sistema “Usuario”,
quien ocuparia a ser todo usuario que desee ingresar al sistema. También
tenemos al “Administrador”, cuyo rol es realizar las tareas administrativas
y de gestion en el sistema. Y, por ultimo, tendriamos al “Teleoperador”

quien seria el encargado de monitorear las alertas (VVer Figura 13).

')

A

Usuario

Ao X

Administrador Teleoperador

Figura 13. Diagrama de Actores del Sistema.
Fuente: Elaboracion Propia.
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5.2.4. Diagrama de Casos de Uso General

Como se tiene en cuenta que los principales objetivos que se requiere

alcanzar son: La identificacion del delito, mejorar la atencion de las alertas

y de la toma de decisiones. Entonces se obtienen los siguientes casos de

uso del sistema (Ver Figura 14):

a)

b)

c)

d)

€)

f)

9)

CUSL: Iniciar Sesién
Permite acceder el sistema web desde una cuenta brindada por el
administrador; los tipos de usuario al cual acceden al sistema son: El

teleoperador y el administrador.

CUS2: Cambiar Contrasefia
Permite al usuario tener la disposicion de cambiar su contrasefia en

caso se haya olvidado.

CUS3: Gestionar Usuarios
Permite el mantenimiento de usuarios del sistema, gestionando su
informacion personal y de poder restringir en el sistema a los usuarios

si es que lo amerita.

CUSA4: Gestionar Alarmas
Permite el mantenimiento de alarmas, gestionando principalmente su
informacioén configurable y de los eventos o comandos que esté

realizando durante su periodo de funcionamiento.

CUS5: Ubicar Alarmas
Permite encontrar especificamente dentro de un mapa la ubicacién

geografica donde se colocaria la alarma.

CUS6: Atender Alertas

Permite la visualizacion en tiempo real de las alertas emergentes en el
mapa de monitoreo, la asignacion de la atencion del teleoperador,
visualizar las alarmas activadas y de poder, inspeccionar las alertas.

CUST7: Consultar Notificaciones
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h)

)

Permite la consulta de cualquier notificacion entrante durante el
proceso de monitoreo, ya sea por la aparicion de una nueva alerta o de

la activacion de una sirena de alguna alarma.

CUS8: Asignar Delitos de Alerta
Permite la asignacion del delito correspondiente una vez definido en

el cierre de la atencién de la alerta por el teleoperador.

CUS9: Cargar Alertas
Permite el envio de alertas cargadas al sistema web con una frecuencia

de tiempo programada.

CUSI10: Enviar Alertas
Permite el envio de una alerta de emergencia del cual es el interruptor

para la activacion de la sirena de la alarma mas cercana.

k) CUS11: Generar Reporte de Alarmas

Permite visualizar y generar reportes en detalle con respecto a las

alarmas segun el rango de fechas que se filtre.

CUS12: Generar Reporte de Alertas
Permite visualizar y generar reportes en detalle con respecto a las

alertas segtin el rango de fechas que se filtre.

m) CUS13: Generar Reporte de Rendimiento

Permite visualizar y generar reportes en detalle con respecto al
rendimiento de los teleoperadores sobre la atencion de las alertas de

los teleoperadores segun el rango de fechas por filtrar.
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Figura 14. Diagrama de Casos de Uso General.
Fuente: Elaboracion Propia.

5.2.5. Diagrama de Paquetes
Cada paquete indica el modulo perteneciente en el sistema, cuyos ciertos

casos de uso correspondientes pertenecen a uno de los siguientes paquetes:

Tabla 5. Tabla de diagrama de paquetes

Entorno Paquete Caso de Uso

CUS1: Iniciar Sesién
Paquete Login
CUS2: Cambiar Contrasefia

CUSS3: Gestionar Usuarios

Paqu'e’te CUS4: Gestionar Alarmas
Gestion
CUS5: Ubicar Alarmas
Firveal CUS6: Atender Alertas
Paq_uete CUS7: Consultar Notificaciones
Monitoreo
CUSS8: Asignar Delito
CUS11: Generar Reporte de Alarmas
Paquete CUS12: Generar Reporte de Alertas
Reporte
CUS13: Generar Reporte de Rendimiento
CUS9: Cargar Alertas
Websocket Paéquetle de
anafes CUS10: Enviar Alertas

Fuente: Elaboracion Propia

Firveal

Websocket

Paquete Login

Paquete Canales

v ¥ s

Paguete Gestion Paguete Monitoreo Paquete Reporte

Figura 15. Diagrama de Paquetes.
Fuente: Elaboracion Propia.
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5.2.6. Matriz de Trazabilidad
Se muestra la tabla en relacion de los casos de uso del sistema y de los

requerimientos funcionales que fueron sefialados anteriormente.

Tabla 6. Tabla de Matriz de Trazabilidad

e
o
“» 2
S o £
9 EEs
@ s 3§
S < < @
T Q v O D
ple }2] I+
CasosdeUso ¢ = & & % o o
sEzSEEBBL8888 ¢ s
S € £ s S £ £ 222
=2 0202 5220 35 0 0 O
g o o202 Baxoco
25 EEYsE s <ss 5
553 2 8 8c 2 885 5 5
SEZZE558F255 %
S o000DcCco<COoWwO OO
o -~ o o
L . S &N M < 1 O N~ O A o
Requerimientos Funcionales LB R RBABARARAARAAAN
OODOOODOODODODODOOO
RFNOL Iniciar Sesion a |
RFNO02 Recuperar Contrasefia ﬂ
RFNO03 Gestionar Usuarios )
RFNO04 Gestionar Alarmas a
RFNO5 Ubicar Alarmas ‘1
RFNO6 Inspeccionar las Alertas ‘1
RFNO7 Consulta Notificaciones ‘1
RFNO8 Asignar Delito a la Alerta A
RFNO09 Cargar Alertas al Monitoreo ‘1
RFN10 Enviar Alertas al Monitoreo ‘1
RFN11 Generar Reporte de Alarmas ﬂ
RFN12 Generar Reporte de Alertas ﬁ
RFN13 Generar Reporte de Rendimiento LY

Fuente: Elaboracion Propia

5.2.7. Casos de Uso Priorizados
Se identifican los casos de uso prioritarios basandose en los
requerimientos descritos para el cumplimiento de la hipotesis de la
solucidn que estimamos alcanzar.
En primer lugar, se identifican bajo los siguientes criterios:
a) Color rojo: Alta
b) Color Naranja: Secundaria
c) Color Azul: Opcional

Se obtiene como resultado:
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Figura 16. Diagrama de Casos de Uso Priorizados

Fuente: Elaboracion Propia.

El siguiente paso es valorar los casos de uso segin la prioridad
mencionada y la dificultad en la complejidad de su desarrollo, con el
objetivo proximo a saber el nivel de esfuerzo que conlleva la realizacién
de los casos de uso del sistema.

a) Prioridad: 3=Alta, 2=Secundaria, 1=Opcional
b) Dificultad: 3=Alta, 2=Media, 1=Baja
c) Puntaje: Total entre la prioridad y la dificultad

Tabla 7. Tabla de Casos de Uso Priorizados

Nombre CUS Actor Paquete Prioridad Dificultad  Puntaje
Atender Paquete
Alertas Teleoperador Monitoreo 8 8 £
Cargar Alertas  Administrador Paquete 3 3 6
Canales
Generar Paquete
Reporte de Administrador 4 3 2 5
Reporte
Alertas
. . Paquete
Asignar Delito  Teleoperador Monitoreo 3 2 5
Consultar Paquete
Notificaciones Teleoperador Monitoreo 2 8 g
Gestionar L Paquete
Alarmas Administrador Gestion 2 3 5)
Generar Paquete
Reporte de Administrador d 2 2 4
Reporte
Alarmas
. L Paquete
Enviar Alertas  Administrador Canales 2 2 4
Ubicar Administrador Paqu_gte 2 2 4
Alarmas Gestion
. - . Paquete
Iniciar Sesion Usuario Login 2 2 4
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5.2.8.

Generar

Reporte de Administrador ;Zq%‘?:z 1 2 3
Rendimiento P
Gestlo_nar Administrador Paqu'e,te 1 2 3
Usuarios Gestion
Cambla[ Usuario Paque_ate 1 1 2
Contrasefia Login

Fuente: Elaboracion Propia

En conclusion, segin como se muestra en la tabla de casos de uso
priorizados, se desarrollara durante el transcurso de la elaboracion de la
solucion, aquellos casos de uso cuyo puntaje es mayor o igual a “4” para

demostrar la sustentacion de las hipétesis.

Benchmarking

En la siguiente tabla, se ha realizado la comparacién con 3 productos
similares al desarrollado, siendo DeskAlerts, AlertMedia y AlertCops.
Con DeskAlerts se puede enviar rapida y facilmente notificaciones de
escritorio directamente a las pantallas de las computadoras de sus
empleados que aparecen en un cuadro emergente. Este es un canal de
comunicaciones internas deliberadamente disruptivo que atraviesa el
desorden y el ruido digital, apareciendo de una manera que no se puede
omitir, ignorar o minimizar, lo que le brinda la tranquilidad de que se estan
entregando sus comunicaciones corporativas. ([Pagina web de
DeskAlerts], s.f.)

AlertMedia es una plataforma intuitiva que ofrece capacidades de
comunicacidn lideres en la industria, respaldadas por un equipo de éxito
del cliente receptivo y experimentado, para mantener a su fuerza laboral
segura, informada y conectada cuando mas importa. ([Pagina web de
AlertMedia], s.f.)

AlertCops, es una aplicacion espafiola de la policia y guardia civil que, en
caso de alerta, tu posicion se envia al centro operativo mas proximo y ante
situaciones de riesgo colabora con las fuerzas policiales para ayudar a

otros ciudadanos. ([Pagina web de AlertCops], s.f.).

Tabla 8. Tabla de Benchmarking para el proyecto de “Sistema Web de
Monitoreo de Alertas”
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Benchmarking para el Proyecto de Sistema Web de Monitoreo de Alertas de Seguridad Ciudadana para la Empresa FIRINGS E.I.R.L.

o [ gl AlertMedia ALERTCOPSI##
Andlisis Comparativo - . Sistema de
Peso | Sistema Web de Monitoreo Notificaciones de AlertMedia AlertCops
de Alertas FIRVEAL :
Emergencia
N° Caracteristicas Calificacion del 1 al 3 sobre funcionalidad
CUS01 Iniciar Sesién 2 3 6 3 6 1 2 3 6
CUS02 Cambiar Contrasefia 1 1 1 2 2 1 1 3 8]
CUS03 Gestionar Usuarios 1 1 1 3 3 3 3 3 8
CuUs04 Gestionar Alarmas 2 3 6 1 2 1 2 1 2
CUS05 Ubicar Alarmas 2 3 6 1 2 1 2 1 2
CUS06 Atender Alertas 3 3 9 3 9 3 9 3 9
CuUso07 Consultar Notificaciones 3 3 9 3 9 3 9 3 9
CUS08 Asignar Delito 3 3 9 1 3 3 9 3 9
CUS09 Cargar Alertas 3 3 9 2 6 2 6 1 3
CUS10 Enviar Alertas 3 3 9 3 9 3 9 3 9
CUS11 Generar Reporte de Alertas 3 3 9 2 6 3 9 2 6
CUs12 Generar Reporte de Alarmas 3 3 9 2 6 3 9 2 6
CUS13 Generar Reporte de Rendimiento 1 1 1 2 2 3 3 2 2
N° Reguerimientos No Funcionales
RNF1 Usabilidad 2 2 4 3 6 1 2 3 6
RNF2 Disponibilidad 3 3 9 3 9 3 9 3 9
RNF3 Seguridad 2 2 4 1 2 3 6 3 6
RNF4 Escalabilidad 3 3 9 3 9 3 9 2 6
RNF5 Rendimiento en tiempo de respuesta 3 2 6 3 9 3 9 3 9
RNF6 Soporte 2 3 6 2 4 1 2 1 2
RNF7 Amigable 2 2 4 3 6 3 6 3 6
Puntaje 126 110 116 113
Especificaciones

Sistema Operativo Ubuntu 20.04 - - -

Servidor de Base de Datos MySQL 8 - - -

Lenguaje de Programacién Java - - -

Requisitos Minimos
. Intel Core3 Intel Core3 Intel Core3 Intel Core3
Procesador (Min) Duo 2.7GHz Duo 2.7GHz Duo 2.7GHz Duo 2.7GHz
Memoria RAM (Min) 4GB 4GB 4GB 4GB

Leyenda de Peso de las Funcionalidad

1.- Baja (Cumple con bajas expectativas y con pocos datos)

2.- Media (Cumple y con datos suficientes)

3.- Alta (Cumple con altas expectativas y con datos suficientes)

Fuente: Elaboracion Propia




5.2.9. Especificacion del Caso de Uso

ECUST: Cargar Alertas
Tabla 9. Tabla de Especificaciones del Caso de Uso en Cargar Alerta
Términos Definicion
Caso de uso Cargar alertas
Descripcion Permite el envio de alertas cargadas al sistema web con una frecuencia
general de tiempo programada.
Re?uer!mlento Rf10: Cargar Alertas
uncional

Precondicién

e Preparar una poblacion cargada de alertas para procesar.

e Provisionar el healthy del socket para la abierta conexion.
e Habilitar canales especificos para las alertas comunes.

Criterios de
aceptacion e Enviar una o varias alertas cargadas al monitoreo.
e Se envia bajo una frecuencia de tiempo programable.
Actores Administrador
Actor Sistema
El administrador desea enviar
1 alguna informacién como
publicador del flujo a través de
algln canal abierto.
o 2 Encapsula la informacion en el
Flujo principal canal y reenvia como evento.
“habilitar
canales” Resultado
3 Envia el mensaje a los consumidores del canal.

Excepciones

e Cuando se interrumpe el servidor del websocket, se encola las
peticiones del publicador sobre el canal asignado. Eso quiere decir
que cuando esté operativo el servidor, reanuda el proceso de envio.

Flujo principal
“cargar alertas”

Actor Sistema

Se muestra en un interfaz, un
formulario para subir un
archivo y un botdn “enviar”.
Ademas de una grilla con la
informacion de la alerta y del
vecino.

Adjunta un archivo con alertas
cargadas.
3| Daclic en el boton “enviar”.

Encola cada alerta cargada del
archivo adjuntado.
Se muestran las alertas que
5 fueron correctamente
procesadas.

Resultado
La alerta cargada fue enviada por el canal correspondiente.
Excepciones

6]
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e En caso haya algun error durante el proceso de envio, muestra la
alerta que no fue procesada correctamente.
e Si el archivo no fue adjuntado correctamente, mostrara un mensaje

de error.
Relacion con
otros casos de Ninguna.
uso
Prototipos
/alertas/cargar-data Carga de alertas preparadas FaN

Es la carga de alertas previamente adjuntadas de un archivo CSV, enviando al sistema web de manera automatica.

Parameters

Name Description

file * required
file

(formData)

Cancel

Archivo CSV requerido para la carga de alertas

Browse... | dataset-alertas - alertadl.csv

[ e |

Responses

Curl

curl -X 'POST' \
'http://localhost:400@5/alertas/cargar-data’ \

Response content type | application/json v]

-H "accept: application/json' \
-H 'Content-Type: multipart/form-data' \

-F 'file=@dataset-alertas - alertadl.csv;type=text/csv'

Request URL

//1ocalhost:48005/alertas/cargar-data

Figura 17. Prototipo del CUS Cargar Alertas con swagger editor.
Fuente: Elaboracion Propia.

Fuente:

Elaboracion Propia

ECUS4: Atender Alertas

Tabla 10. Tabla de Especificaciones del Caso de Uso en Atender Alertas.

Términos

Definicién

Caso de uso

Atender alertas

Descripcion general

Permite la visualizacion en tiempo real de las alertas emergentes en
el mapa de monitoreo, la asignacion de la atencion del teleoperador,
visualizar las alarmas activadas y de poder inspeccionar las alertas.

Requerimiento .
guen Rf6: Inspeccionar las alertas
funcional
L e Debe haber iniciado sesion en el sistema web.
Precondicion

e Tener conexion abierta para el websocket.
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e Visualizar la aparicion de alertas nuevas en el mapa de monitoreo.
e Visualizar la activacion de sirena de una alarma.

Criterios de e Emitir sonido de alarma.
aceptacion e Inspeccionar una alerta pendiente.
e Asignacion de atencion de alertas a los teleoperadores.
e Cambio de estado de la atenci6n de la alerta.
Actores Teleoperador

Actor

Sistema

Da clic en la opcion de
“Monitorear Alertas”.

Flujo principal
“visualizar alertas
en mapa de
monitoreo”

Se muestra en todo el panel, el
mapa de monitoreo. En el mapa
estaria cargando todas las
alertas y alarmas registradas
durante la sesién del
teleoperador. También el mapa
deberia proveer herramientas
Gtiles para su navegacion.

Cuando aparece una alerta, se
mostrard como un marcador
pintado en el mapa, cuyo color
se identifica segun su estado
actual.

El teleoperador da clic sobre
la alerta emergente.

Sobre la alerta, debe aparecer la
siguiente informacion
ordenadamente estructurada en
Su pop-up:

- Nombre de vecino
- DNI del vecino
- Estado (Pendiente o

Asignado)
- Prioridad (Comun o
Emergencia)
- Teleoperador (Solo si
alguien esta asignado)
- Direccion
- Latitud
- Longitud
- Fecha de creacion
También dentro del pop-up, se
muestra un botdn para

inspeccionar la alerta a detalle.

Resultado

o

Se visualiza las alertas que emergieron desde el websocket
durante el proceso de monitoreo. El teleoperador tendra el criterio
de elegir una alerta pendiente durante su sesion.

Excepciones
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e Manejar excepciones de conexion rechazada con el websocket.

e Cuando haya méas de una alerta en una zona en especifico, se debe

agrupar las alertas para que visualmente sea mas ordenado y facil
de analizar.

Flujo principal
“visualizar alarmas
en mapa de
monitoreo”

Actor

Sistema

Da clic en la opcion de
“Monitorear Alertas”.

Se muestra en todo el panel, el
mapa de monitoreo. En el mapa
estarfa cargando todas las
alertas y alarmas registradas
durante la sesién del
teleoperador. También el mapa
deberia proveer herramientas
Utiles para su navegacion.

Las alarmas se muestran como
un marcador pintado en el
mapa, cuyo color se identifica
segUn su estado actual.

El teleoperador da clic sobre
alguna alarma.

Sobre la alarma, debe aparecer
la siguiente informacién
ordenadamente estructurada en
Su pop-up:

- Céddigo de alarma
- Estado
- Etiqueta
- Direccion
- Latitud
- Longitud

Resultado

Se visualizan las alarmas desplegadas en el mapa de monitoreo
listas para cualquier eventualidad.

Excepciones

e El sonido solo se escuchara a través del médulo cuando se active
una sirena de alguna alarma.

Flujo principal
“visualizar
activacion de la
alarma”

Actor

Sistema

[

Aparece una alerta de
emergencia cerca del perimetro
de la alarma.

Automaticamente la alarma
detecta la cercania de la alerta,
activando su sirena durante un

tiempo configurado.

Emite un sonido de alarma en el
moédulo como indicador del
evento.

Visualiza la activacion de la
4 alarma en el mapa de
monitoreo.
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Resultado

(8]

El teleoperador verifica cuél alerta de emergencia activo la sirena
de la alarma, procediendo a su inmediata atencion.

Excepciones

Ninguna.

Flujo principal
“inspeccionar
alerta”

Actor

Sistema

Da clic sobre la alerta
pendiente en el mapa.

Se muestra el pop-up con su
informacion correspondiente a
la alerta.

Si el teleoperador esta
decidido en atender la alerta,
da clic en el botén
“Inspeccionar Alerta”.

w

Abre un panel conteniendo la
informacion en detalle de la
alerta y del vecino, entre ellas
son:
Informacion de Alerta:

- Direccién
- Latitud
- Longitud
- Estado de Alerta

(Asignado o Pendiente)
- Prioridad (Comun o
Emergencia)
- Foto (En caso sea una
alerta comun)

- Fecha de creacion
Informacion de Atencion:
- Tipo de alerta
- Observacion
- Estado de atencion
- Teleoperador asignado
Informacién de Vecino:
- Nombre del vecino
- DNI
- Teléfono #1
- Teléfono #2
- Sexo

Edad

Resultado

8]

El teleoperador tendria la informacion detallada sobre la alerta
inspeccionada.

Excepciones
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e Cuando el teleoperador comienza a inspeccionar la alerta,
automaticamente se le asigna con un estado “Asignado”.

e Adicionalmente, el estado de la atencién comenzara como
“Verificado”, puesto que el teleoperador empez0 a inspeccionar la
alerta y debe proceder a terminarlo o ceder a otro teleoperador.

e En caso de que el teleoperador no sea capaz de atender la alerta
una vez inspeccionado, puede ceder el turno a otro teleoperador

disponible.
Relacion con otros Ninguna.
casos de uso
Prototipos
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Figura 18. Prototipo del CUS Atender Alertas donde se muestra la informacion resumida de la
alarma.
Fuente: Elaboracion Propia.

55



= & A W @ voremipsum

Santiago l a X 5 e
de Surco e A RRTe X
-] a £
[} B »D
N ALARMA ID 220728183043 ONECTADO = '
: w oaus 4 v
(e Q DIRECCION
Q-
ae LATITUD
a e
o
AR 0 z
e wrel  LONGITUD v a
e . k8 AJAMAR

¥ FECHA CREADA
o

e 2 ... [ESTADO DE CONFIGURACIGN DE RED a

a ESTADO DE EVENTOS/COMANDOS. buaN a =)
o

SAN JUAN

Figura 19. Prototipo del CUS Atender Alertas donde se muestra la alarma conectada.
Fuente: Elaboracion Propia.
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Figura 20. Prototipo del CUS Atender Alertas donde la alarma se encuentra en estado activado por
sirena.
Fuente: Elaboracion Propia.
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Figura 21. Prototipo del CUS Atender Alertas donde se muestra la informacion de la alerta com(n
entrante.
Fuente: Elaboracion Propia.
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Figura 22. Prototipo del CUS Atender Alertas donde se muestra la informacion de alerta de
emergencia entrante.
Fuente: Elaboracion Propia.
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Figura 23. Prototipo del CUS Atender Alertas donde se activa la sirena de alarma cuando detecta una
alerta de emergencia cercana.
Fuente: Elaboracion Propia.
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Figura 24. Prototipo del CUS Atender Alertas donde se muestra el detalle de la alerta cuando el
teleoperador lo inspecciona, a su vez el teleoperador automaticamente se le asigna a esa
alerta.

Fuente: Elaboracion Propia.

Fuente: Elaboracion Propia
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ECUS6:

Asignar Delito

Tabla 11. Tabla de Especificaciones del Caso de Uso en Asignar Delito

Términos

Definicion

Caso de uso

Asignar delito

Descripcién general

Permite la asignacion del delito una vez definido en el cierre de la
atencion de la alerta por el teleoperador.

Requerimiento
funcional

Rf9: Asignar el Delito

Precondicion

e Debe haber iniciado sesion en el sistema web.
e Tener conexion abierta para el websocket.
e Laasignacion comienza después de la correspondiente

inspeccion.
Crlter|o§ ,de e Asigna el delito que corresponde.
aceptacion
Actores Teleoperador

Flujo principal
“asignar tipo de
alerta”

Actor Sistema
El teleoperador abre el
1 panel del detalle de la
alerta.
Ademas de la informacién en
detalle de la alerta, vecino y la
2 | atencién, también se muestra un
botdén llamado “Cerrar
Atencion” en la parte inferior.
Da clic en el boton “Cerrar
3 S
Atencion”.
Se abre un pop-up con un
formulario acerca de la
4 definicion del delito, los
campos son los siguientes:
- Delito
- Observacién
5 Rellena el formulario
indicando el delito.
6 Aparece un mensaje de registro
exitoso.
Resultado
7| Se registra correctamente el delito.

Excepciones

e El campo de “delito” es obligatorio y el de “observacion” es
opcional.
e Una vez que se defina el delito, el estado de atencion de la alerta
se cambia a “Atendido”.
e A suvez, como se considera el cierre de la alerta, deja de
aparecer en el mapa de monitoreo.

Relacién con otros
casos de uso

Cusb6 - Atender Alertas

Flujo secundario
“ceder el turno de
atencion”

Actor Sistema

En el detalle de la alerta, se
podra visualizar un boton

[
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“Salir” en una esquina del
panel.

En caso que el teleoperador
2 necesite ceder la atencién

de una alerta, da clic en el
boton “Salir”.

Muestra un mensaje de

3 advertencia indicando si
realmente desea salir de la

atencion de la alerta.

4 Da clic en el bot6n
“Continuar” del pop-up.
Resultado
5 La alerta cambiaria al estado “pendiente”, en espera de la
atencion por parte de algun otro teleoperador disponible.
Excepciones
Ninguna.
Prototipos

i Delito (*) :
} Ninguno A \
y Dejar un comentario sobre el incidente:
act

Ceder turno de v Asignar Delito

atencién

o

Figura 25. Prototipo del CUS Asignar Delito en donde el teleoperador define el delito
correspondiente a la alerta inspeccionada.

Fuente: Elaboracion Propia.

Fuente: Elaboracion Propia
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ECUS10:

Generar Reporte de Alertas

Tabla 12. Tabla de Especificaciones del Caso de Uso en Generar Reporte

de Alerta

Términos

Definicién

Caso de uso

Generar Reporte de Alertas

Descripcion general

Permite visualizar y generar reportes en detalle con respecto a las
alertas segun el rango de fechas que se filtre.

Requerimiento
funcional

Rf13: Generar reportes de alertas

Precondicién

e Debe haber iniciado sesién en el sistema web.

Criterios de e Visualizar el reporte generado sobre las alertas.
aceptacion e Exportar el reporte generado.
Actores Administrador

Actor

Sistema

Da clic en la opcion de
“Consultar Alertas”.

Flujo principal
“visualizar reporte
generado”

Se muestra un formulario en el
lado superior indicando:
- Fecha Inicio
- FechaFin
Y un botén llamado “Filtrar”.
Por otro lado, como contenido
tenemos una grilla donde se
muestra la siguiente
informacion:
Por alerta comdn:
- Nombre del Vecino
- DNI
- Direccion
- Observacion
- Tipo de Alerta
Se enlista un registro o mas en
las siguientes columnas:
- Teleoperador que atendié la
alerta
Por alertas de emergencia:
- Nombre del Vecino
- DNI
- Direccion
- Observacion
- Tipo de Alerta
Se enlista un registro o méas en
las siguientes columnas:
- Teleoperador que atendié la
alerta
- Alarma relacionada

Segun el criterio del

fechas rellenando los
campos de fecha.

administrador, filtra las
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Se actualiza la informacién de
la grilla con las fechas filtradas.
También se muestra graficos
estadisticos acerca de:

- Segun la prioridad de la

4 alerta.
- Segun la asignacion sobre
la alerta.

- Segun la atencion de la

alerta.
- Segun el tipo de alerta.

Resultado
5| Se genero el reporte de alertas segun lo filtrado.

Excepciones

e Se requiere que las fechas filtradas sean por cada mes y tengan
coherencia en el rango de fechas; en caso contrario, se mostrara

Flujo secundario
“exportar reporte”

un mensaje de validacion.
Actor Sistema
Segun el criterio del
administrador, filtra las
1 fechas rellenando los
campos de fecha.
Se actualiza la informacion de
la grilla con las fechas filtradas.
También se muestra graficos
estadisticos acerca de:
- Segun la prioridad de la
2 alerta.
- Segun la asignacion sobre
la alerta.
- Segun la atencion de la
alerta.
- Segun el tipo de alerta.
3 Da clic en el boton
“Exportar”.
Abre un pop-up indicando que
4| tipo de archivo desea exportar
el reporte generado.
Selecciona el tipo de archivo
que desea exportar.
Resultado
Descarga el reporte generado segln el tipo de archivo
6 seleccionado.

Excepciones

e Se requiere que las fechas filtradas sean por cada mes y tengan
coherencia en el rango de fechas; en caso contrario, se mostrara
un mensaje de validacion.
e No se puede exportar si el reporte no esta generado.

Relacion con otros
casos de uso

Ninguna.

Prototipos
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= ® Lorem ipsum

Generar Reporte de Alertas

Selecane o tgo de reperta y la priordas de aleta Seccidn de Reportes de Alertas
Iageveracin g o

Tipe de Roporte
Prioridad de Alerta

Rangn o fochis

Fecha de Inicio

Fecha de fin

Geowrar

Figura 26. Prototipo del CUS Generar Reporte de Alertas donde podra filtrar segun el tipo de reporte,
la prioridad de alerta y un rango de fechas.
Fuente: Elaboracion Propia.

(;) Lorem ipsum

Generar Reporte de Alertas

’ Ty i Reporte sobre el Monitoreo de Alertas Comunes
Tipo de Reporte.

Prioridad de Alerta

Fecha de Inicio - mpsm mapmm  Loem pam " o e e psr e paum

Fecha de Fin

Genrar
“ romip Lem s owigsm  Loem s e i e oar e psm

Figura 27. Prototipo del CUS Generar Reporte de Alertas donde se muestra el reporte generado acerca
del monitoreo.
Fuente: Elaboracion Propia.
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@ toremipsum

Generar Reporte de Alertas
Sooclons o darapetey o ol de Reporte sobre la Asignacion de Alertas Comunes
Tipo de Reporte . -
Prioridad de Alerta By
Rang 6 fecha - )
Fecha de Imcio ‘ N
Fecha de Fin
—T N\

Figura 28. Prototipo del CUS Generar Reporte de Alertas donde se muestra el reporte generado acerca
de asignacion sobre las alertas.
Fuente: Elaboracion Propia.

@ Lorem ipsum

Generar Reporte de Alertas

Solczone l g deortey b s e ket Reporte sobre la Atenciém de Alertas Comunes
Tipo de Reporte )

Prioridad de Alerta

Rangs
Fecha de Inicio a /
Focha de Fin

chas

Figura 29. Prototipo del CUS Generar Reporte de Alertas donde se muestra el reporte generado acerca
de la atencion de la alerta.
Fuente: Elaboracién Propia.
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i) Lorem ipsum

Generar Reporte de Alertas

Salecziong o o de reportn y b proridad do ket Reporte de Alertas Comunes sobre Delitos

Tipo de Reperte
0 o e [

Prioridad do Alerta

Rangs o fechas:
Facha de Inicio
01-08-2022

Facha de Fin

25-09-2022

Figura 30. Prototipo del CUS Generar Reporte de Alertas donde se muestra el reporte generado acerca
de la identificacion de delitos.
Fuente: Elaboracion Propia.

Fuente: Elaboracion Propia

5.2.10. Diagrama de Clase de Anélisis
Para el caso de uso “Cargar Alertas”, se esta utilizando la informacion de

las alertas y del vecino para el procesamiento de las alertas cargadas.

Ademas de eso, se tiene como clases no persistentes, la habilitacion de
canales y del “healthcheck”, cuyo proposito es facilitar el mantenimiento
del websocket ante cualquier eventualidad y del envio de informacion

mediante canales (Ver Figura 31).

TN
/ \
{ |
/
\ E_Vecino
/ X
| | —
&Z A 1
Candles " C_Canales
e
e
// 1n
- TN y.
T Ho) ( ()
A . \_J .
Agministrador \/:\ ~
I_carar_nertas ™\ ©_Eniar_plerias & mena
T ™
fr——
Y, ‘
Healthcheck G_Healthchesk

Figura 31. Diagrama de clase de andlisis al cargar alertas
Fuente: Elaboracion Propia.
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Para el caso de uso “Atender Alertas” (Ver Figura 32), al contemplar los
flujos descritos en la especificacion, se desarrolla entre las siguientes

funcionalidades:

a) Activacion de Sirena: Se realiza el evento de sirena por parte de la
alarma y de la cercania de una o muchas alertas.

b) Inspeccionar Alerta: Se realiza con la atencion entre la alerta y el
usuario teleoperador.

c) Visualizar las alertas y alarmas: En conjunto, se vera reflejado las
alertas y alarmas interactuando durante el monitoreo.

d) Comunicacidn de los canales: Se contempla ademas la comunicacion
abierta con el websocket.

O—C) O
O

©_Inspecciona_Alerla I_Inspeccion_Alerta ©_Atender_Alerta
C_Canales

E_Rol E_Usuario

E_Atencion

o]

Teleoperador \ y
I_Monitoreo_Mapa
\ 1 1.n 1.n 1.0
\ i
N\ i
\ y

\\ E_Vecino // E Alerta

E_Alarma

0.1

1

C_Alertas

O O

C_Alarma_Cercana

E_Gomando

E_Evento

Figura 32. Diagrama de clase de anélisis del CUS Atender Alertas
Fuente: Elaboracion Propia.

Para el caso de uso “Asignar Tipo de Alerta” (Ver Figura 33), se desarrolla
a partir de la persistencia entre la alerta y la definicion del tipo de alerta al

cual perteneceria.

66




—O—0O—0O—0

Teleoperador
I_Inspeccion_Alerta G_Asigna_Delito E_Alerta E_Tipo_Alerta

Figura 33. Diagrama de clase de analisis al asignar delito
Fuente: Elaboracion Propia.

Para el caso de uso “Generar Reporte de Alerta” (Ver Figura 34), se utiliza
la informacion de la alerta y del vecino para los reportes generados;
ademas generar los estadisticos Utiles en cuanto a valores medibles sobre

la atencion de la alerta.

o O Y

Archivo €_Exportar_Reporte

OO

Administrador |
I_Reports_Alertas C_Genera_Reporte E_Alerta | E_Usuario

E_Tipo_Alerta E_Atencion

Figura 34. Diagrama de clase de anlisis al generar reportes de alerta
Fuente: Elaboracion Propia.

5.2.11. Modelo Conceptual
Las entidades que analizamos en las clases de analisis, al integrarlas,

obtendremos como resultado el modelo conceptual (Ver Figura 35).
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Figura 35. Gréfico del modelo conceptual capturado desde el andlisis del sistema
Fuente: Elaboracion Propia.

5.2.12. Diagrama de Estados
Para el caso de uso “Cargar Alertas” (Ver Figura 36), se requiere cumplir

la siguiente condicion:

Al conectar una alarma configurada, comenzara con el estado de sirena en
“Desactivado”, preparandose para cualquier eventualidad cercana a su
sefial GSM (Global System for Mobile communication) para poder
activarse su sirena. En caso que haya una alerta de emergencia cercana a
su ubicacion, se cambia de estado a “Activado” durante un tiempo

programado.
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Cuando se acaba el tiempo de sirena, automaticamente la sirena de la

alarma se desactiva, cambiando de estado a “Desactivado”.

Pasa el tiempo de activacion

¢Detecta la

senal GSM
alguna
alerta?

Inicio - Verifica si hay alertas de . -
Se conecta la alarma Desactivado emergencia cercanas . Shactvalasirena Activado
° ] w [yt
No, omite la nliv.cim[

Fin

Figura 36. Diagrama de estado al cargar alertas
Fuente: Elaboracion Propia.
Para el caso de uso “Atender Alertas” (Ver Figura 37), se requiere cumplir

la siguiente condicion:

Cuando aparece una nueva alerta, el estado de la alerta inicial serd como
“Pendiente”, y seguira manteniéndose con este estado hasta ser atendido
por algun teleoperador disponible. Otra condicion relacionada a la calidad
de atencion de un teleoperador, es que se verifique si la alerta esta siendo
atendida por otro teleoperador; si no lo estd, entonces procede a
inspeccionar la alerta y cambia de estado a “Asignado”, de lo contrario,

entonces procede a buscar otra alerta pendiente.

También se contempla el hecho de que, si el teleoperador tenga
dificultades en la recepcion de atencidn sobre una alerta durante el proceso
de atencion, tiene la opcion de poder ceder la atencion a otro teleoperador
disponible; de ser asi, cambiaria a estado “Pendiente”.

Fin

®
SU— ()

si
nicio Aparece una - - ~ Verifica si esta siendo atendido NO, seinspecciona -
Pendiente ‘ P - la alerta | Asignado

nueva alerta

teleoperador
lo atendio? Procede a la atencion
de la aleria
Sl, se solicita apoyo de otro teleoperador N
(Rsquiere
designarse?
No l
Fin
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Figura 37. Diagrama de estado al atender alertas
Fuente: Elaboracion Propia.
Para el caso de uso “Asignar Delito” (Ver Figura 38), se requiere cumplir

la siguiente condicion:

Cuando la alerta ha sido inspeccionada por algin teleoperador, contara
como estado “Verificado”; ayudando en cierta forma en saber desde qué
punto en el tiempo se lleg6 a verificar la alerta. Después el teleoperador, a
criterio personal, debera proceder a su respectiva atencion al vecino quien
reporté la alerta; en donde cabe mencionar que este proceso solo fluctuaria
en la vida real y no se refleja en el sistema.

Una vez que culmind con la investigacion sobre la alerta, se define el delito

al cual pertenece y cambiando de estado de la atencion a “Atendido”.

l

Inicip L@ dlerta hasido ~,  Elteleaperador se comunica con el

inspeccionada Verificado que reportd |2 alerta

. )

NO, aun esté en proceso
de verificacion de la incidencia

£ Culming Ia

investigacion
sobre la
alerta?

Asigna el delito

- conespondiente Fin
Atendido e >(,.\.
)
-

Figura 38. Diagrama de estado al asignar delito
Fuente: Elaboracion Propia.

5.3. Arquitectura
5.3.1. Diagrama de Despliegue
Sobre el despliegue del sistema, es de suma importancia el levantamiento
de ciertos componentes de software como el Docker para el despliegue del
websocket; asi mismo, exponer los puertos correspondientes para cada
nodo que se requiera, incluyendo al del servidor web (Ver Figura 39).

Entre los nodos, tenemos los siguientes:

Client Side
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Es el ordenador del usuario donde navegara al sistema web o al websocket,
aunque para su demostracion, se realizara de manera local para no asumir

gastos de dominios.

Docker Containers

En los contenedores, se levantard la instancia del websocket con una
conexion abierta para cualquier peticion TCP (Transmission Control
Protocol) que se solicite, y ademas se usard el Node con su version
respectiva para la inicializacion del proyecto y su build de todas las

librerias NPM (Node Package Manager) que se necesite.

Firveal WS

Es el servidor web del cual se refiere a todo proceso perteneciente al
monitoreo de alertas y a su vez se considera el nodo principal para la
realizacion de nuestra variable independiente.

GitHub Repository
Se publica en un repositorio GitHub, los cambios de todos los proyectos
incluyentes a la solucion, y se trabaja de manera paralela para que

ordenadamente se realice un workflow adecuado.

Google API Services
Se utilizan para el almacenamiento de las iméagenes o fotos que son subidas
a través de distintas fuentes de informacion.

2 || == |

Fras i ety

Figura 39. Diagrama de Despliegue sobre la arquitectura del proyecto
Fuente: Elaboracion Propia.
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5.3.2. Diagrama de Componentes
Se muestran los siguientes diagramas de componentes que se utilizaran en

el desarrollo de cédigo para la solucion.

Firveal WS
— R
—
s
T |
e
e
5 T
s — =
L |
/
s
—1
+
WEE RESOURCES I % BEAN E ER
omr ¥ . -
= :T cour i oo
]
—
& — & "
: :
| .

Figura 40. Diagrama de componentes sobre el Firveal WS
Fuente: Elaboracion Propia.

Server Socket 10

Figura 41. Diagrama de componentes sobre el Server Socket 10
Fuente: Elaboracion Propia.



5.3.3. Vista Légica
Para la aplicacion web, se esta utilizando la arquitectura JMX que sostiene

los siguientes alineamientos:

JMX-Compliant

Proprietary Management
Management Application WP Browser

Application

Distributed Additional

Services Level . Management
| Protocol APIs

O

Connectors angd Protocol Adapfors

.

Agent Seryices
(MBean)

i

|

|

Resource 1 Resource 2 ; !
(mean) (Bean) | |

i

[ current JMx specification
] Future JMx Specification
[[] seperate Jsks

Instrumentation
Leve:

L\ / &
I - | se
} x cm:m
|
|
|

Figura 42. Vista Logica de la Aplicacion Web basado en arquitectura JMX
Fuente: Chapter 2. The Jboss JIMX Microkernel. Docjobs, (2022).

Por el lado del websocket, nos estamos basando en la arquitectura del
socket.io para la intercomunicacion de los teleoperadores durante el
monitoreo de alertas. Teniendo como hincapié mantener la conexion

abierta para cualquier pase de informacidn disponible.

Client Server

>
Handshake (HTTP Upgrade)

»

connection opened

Bidirectional Messages

auwyy

open and

nection

One side closes channel

»
v

connection closed

Figura 43. Vista Logica de la Arquitectura Socket 10
Fuente: Abdulkerim Karaman, Medium, (2019).

5.4. Modelamiento de Clases de Disefio
5.4.1. Modelo Fisico
A partir del modelo conceptual, se constituye en detalle al modelo fisico,

en donde se contribuira el almacenamiento de la informacién del sistema.
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Figura 44. Modelo fisico a partir del modelo conceptual disefiado

Fuente: Elaboracién Propia.
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5.4.2. Diagrama de Clases de Disefio
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Se presentan los diagramas de disefio que describen detalladamente las

clases representadas durante el desarrollo del software, indicando que

objetos y métodos se estaran utilizando.

CUS Cargar Alertas

Administrador

serverjs

EApIESS” ExprEss
0p expiess
senver hip

swaggerlA: swagger-uexpress -

swaggerocument fie

-5 lE
funcions: Class

exress:express
oot

io.require(): socketin
WeDSeIve FEQuie(): Index
agpLuse):void
socketsini: void
serverisEn) wid

‘swaggerjson

Foulerpostoia

incidenciabanjs

-3 incidenciaDap: modue

asyme egsarMmDreoAlera vad

i
connections

mysal: mysai2

mySaLCinnet modue

ni): Constucior

aoqure) vid

Figura 45. Diagrama de Clase de Disefio del CUS Cargar Alertas acerca del desarrollo
de envio de alertas mediante los canales.

Fuente: Elaboracion Propia
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CUS Atender Alertas

[

Teleoperador

LoadDataMB.java

IsMonitoreoAlarma: List

IsMonitorecAlerta: Li

mapa.xhtml

init(): Constructor
ListMonitoreoAlarmas(): List
ListMonitoreoAlertas(): List
ListMonitoreoEmergencias(): List

PadreMB.java

jsonBridge: JSONRPCRBridge

getJSONRPCBridge(): void
getSession(): HtipSesion
getExternalContext(): Context

mapa.js

initializeMapaload(): void
actualizarMarkerEvent(): void
obtenerListAlarmasi): object
obtenerListAlertasi): object

SpringFactory.java

principal: SpringFactory
factory: BeanFactory

general.js

usuariold: Long

map: Google.map.api
latitudinit: Double
longitudinit: Double
zoom: Integer

initializeMapai): void
agregarMarkersEvent(): void
addMarkersToCluster(): void
createMarkersNodos(): object

MonitoreoAlarmaDTO.java

AlarmaService.java

AlarmaMapper.java

AlarmaMapper.xm|

rManitoren: MonitoreoAlarmaDTO

listarMonitorecAlarmal): List

listarMonitoreoAlarmay): List

alarmald: Long

efigueta: String

direccion: String

latitud: Double

longitud: Double

estado: Character
estadoComanda: Character
estadoConfiguracion: Character
fechaCreada: String
signalGsm: Character
sirenaEstado: Character
sirenaTiempo: Integer
signalGsmRadio: Integer

getinstance(): Constructor
getAlarmaService(): Class
getAlertaService(): Class

listarMoniterecAlarma(): r

AlertaService.java

AlertaMapper.java

getter/setter generated

MonitoreoAlertaDTO.java

AlertaMapper.xml

rObjAlerta: MonitoreoAlertaDTO

listarmMonitorecAlertal): List

listarMonitorecAlerta(): List

listarMonitoreoAlerta: rObjAlerta

alertald: Long
nombre: String

dniz String

direccion: String
latitud: Double
longitud: Double
estado: Character
prioridad: Character
fechaCreacion: String

getter/setter generated

Figura 46. Diagrama de Clase de Disefio del CUS Atender Alertas acerca del despliegue de objetos alertas y alarmas en el mapa de monitoreo.
Fuente: Elaboracién Propia
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eventos.js

sockets_server.js

incidenciaac: class
sockets: socket.io

canal-teleoperador-asignado: sockets
canal-notifica-alarma-activada: sockets

—>| mapa.xhtml|

eventolncidenteNuevol(): void canales.js
eventoAlarmaActivada(): void
ador ): void
. canalNotificaAlarmaActivada): void
eventoEstadoSirena(): void canalTeleoperadorAsignado(): void
A w
general.js

usuariold: Long

map: Google.map.api
latitudinit: Double
longitudinit: Double
zoom: Integer

initializeMapa): void

toolbar-formulario-alertas.xhtml

maf): vo
sonidoAlarmal): void

MonitoreoMB.java

sessionUtil: Class
i : Alerta

'S

xhtml

L5/ inspeccion-dialogo.xhtm|

insertTipoAlerta: Alerta
tipoAlerta: TipoAlerta
IsTipoAlerta: List

init(): Constructor
obtenerAlarmaEnRadio(): void
inspeccionGet(): void
actualizarAsignacionNotificacion(): void

F—.

CalculoPerimetral java |  ____

distancia: Double
alarma: NotificacionAlarmaDTO

alarmaCercanal): List
distanciaPorPuntos(): Double

e mmmmmm e

Alerta.java

alertald: Long
direccion: String
latitud: Double
lengitud: Double
estado: Character
prioridad: Character
foto: String
fechaCreacion: Date
observacion: Sfring
listaAlarmasActivadas: String
verificado: Characler
usuariold: Long

TipoAlertia.java

tipoAlertald: Long
nombre: String
descripcion: String

getler/setter generated

getter/setter generated

SpringFactory.java

principal: SpringFactory
factory: BeanFactory

AlarmaMapper.xml|

AlertaMapper.xml

rObjAlerta: MonitoreoAlertaDTO

uAlerta: Alerta
rEvento: EventoDTO

activarAlarma(): Object
listarAlarmasConectadas(): List

validarAlertaAsignada(): Integer

biener : uAleria
listarAlarmasActivadas(): rEvento

L

AlarmaMapper.java

AlertaMapper.java

activarAlarmal): Objes

bject
listarAlarmasConectadas(): List

wvalidarAlertaAsignada(): Integer
obtenerinspeccicnAlertal): Alerta
listarAlarmasActivadas(): List

AlarmaService.java

AlertaService.java

activarAlarmaf): Object
listarAlarmasConectadas(): List

validarAlertaAsignada(): Integer
obtenerinspeccionAlerta(): Alerta
listarAlarmasActivadas(): List

getinstance(): Ct r
getAlarmaService(): Class
getAlertaService(): Class

Figura 47. Diagrama de Clase de Disefio del CUS Atender Alertas acerca de todo el proceso de monitoreo de alertas antes de la atencion de la alerta.

Fuente: Elaboracion Propia.
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CUS Asignar Delito

inspeccion-dialogo.xhtml

inspeccion.xhtml

Teleoperador

mapa.xhtml j

general.js

usuariold: Long

map: Google.map.api
latitud|nit: Double
longitudinit: Double
zoom: Integer

initializeMapa): void

k'

k'

MonitoreoMB.java

sessionltil: Class
inspeccionAlerta: Alerta
insertTipoAlerta: Alerta
tipoAlerta: TipoAlerta
IsTipoAlerta: List

init(): Constructor
validarMantenimiento(): Boolean
asignarTipoAlerta(): void
cederAtencionAlertal): void
actualizarComponentesAlertas(): void

longitud: Double

estado: Character

prioridad: Character

foto: String

fechaCreacion: Date
observacion: String
listaAlarmasActivadas: String
verificado: Character
usuariold: Long

Alerta.java TipoAlerta.java
alertald: Long tipoAlertald: Long
direccion: String nombre: String
latitud: Double descripcion: String

getter/setter generated

AlertaMapper.xml

uAlerta: Alerta
rEvento: EventoDTO

getter/setter generated

SpringFactory.java
principal: SpringFactory

actualizarTipoAlerta(): void
cederAtencionAlerta(): void

AlertaService.java

A

AlertaMapper.java

factory: BeanFactory

getlnstance(): Constructor
getAlertaService(): Class

actualizarTipoAlerta(): Integer
cederAtencionAlertal): Integer

sockets_server.js

eventos.js

canales.js

incidenciaDao: class
sockets: socket.io

eventoAsignaTipoAlertal(): void

canalAsignarTipoAlerta(): void

canal-asignacion-tipo-alerta: sockets

actualizarTipoAlerta(): Integer
cederAtencionAlertal): Integer

Figura 48. Diagrama de Clase de Disefio del CUS Asignar Delito con respecto a la actualizacion del estado de alerta a “Atendido” y ceder la atencion

de la alerta.
Fuente: Elaboracion Propia.
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CUS Generar Reporte de Alerta

o . AleriaReporiaMapper sl
T urian Gl RapariEAEraDTO
N aleras.snimi IChAN: REONEAIAIADT
c HSIBIREPONeGHIAN: st aepone Gl rGAla
‘chartAsignacion()” PieChariodal chariAsignadion: rCha
Aaminisirador enarTrazaoikasasianacion): LineGnarods! i e st —
ehartilenclon): PleChariModsl 3| chestAlenclon: rChart
enarTrazapiicaaAlencion(): LineChartioae! e —
charfTipoAlaria(): BarChariMadel ChoetTiporta: rChart
17 ehnarTTotapoAlara(: PeChamoos! crartTotaTiposseria: Chart
s
aleriaRepone AepareAlertaDTO fwra
= S ez Long
TiloAepork: Roper AriaDTo AlertaReporteSenicelavs fechaCaeacion: Siing
tpoRisporte: s e nombevecina: S¥ing
IsReparioAlera: Lst a0k Ust i Sirng
pemAsGacion” PEChaogs! [er—a—— 1EpOTDTO: REporieAlBEDT0 areccn: sy
pmfancion e inlooperadar: Sxin
PemTotiT poAkRra: PeChartod incipa SpivgFaciey ssarRepornGria(): Ust fechaAUG: Sting
lemrazaAsignaci LineCharthc Tacory: BeanFactory chariAsknacion): PeCharihods! poierta St
rartiods [ — UneGharmtocs! clsenacon; Sirmg
e ——— | canmancon: puchariiccer et g
nill)- Constucter o istarTipoAlenta(): List asignados: Wleges
aiarGoneearFeporie: Booloan charTAlertai) BarCharibodes verécactos ieger
oeneraispartelena). vod Ol TiaAlerta): PaCharicds! sencios Visger
vallgw Experan): void senartogUsuare): void valor: Integer
rocesarReporePOF(): void eiGrillaAlarmaPDF(): PaiPTable fipo: Integer
WiePDFToResponse): Yo e UpoREpane: Character
priardad: Cheracler
getosotor neralnd

Figura 49. Diagrama de Clase de Disefio del CUS Generar Reporte de Alerta.
Fuente: Elaboracion Propia.

5.4.3. Diagrama de Secuencia de Disefio
Se presentan los diagramas de secuencia que dan soporte al desarrollo de
cddigo, describiendo de manera detallada la secuencia de la
implementacion a realizar.

CUS Cargar Alertas

‘ sonp ‘ ‘ oo | ‘mmmmms

‘ connection js

inspeccion.shimi

requine{mapping].(jo).outer

ouise posi(ioading-alerts)

s croatsAsagsteamitie)

registrarbonioreaNlental)

mySGLConmed acqule ceaiePack) |

mYSOLCaNNeCt acquire. QAICORNEXIANG

app use ialerias)

app usefiowagger')

Figura 50. Diagrama de Secuencia de Disefio del CUS Cargar Alertas.
Fuente: Elaboracién Propia.
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CUS Atender Alertas

B = =

[ -

[

[——

Figura 51. Diagrama de Secuencia de Disefio del CUS Atender Alertas con respecto al
despliegue de alarmas en el mapa de monitoreo.

Fuente: Elaboracion Propia.

| " |

Figura 52. Diagrama de Secuencia de Disefio del CUS Atender Alertas con respecto al
despliegue de alertas en el mapa de monitoreo.

Fuente: Elaboracién Propia.
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Figura 53. Diagrama de Secuencia de Disefio del CUS Atender Alertas con respecto a
la activacion de sirena de alarma.
Fuente: Elaboracion Propia.
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e )

acnatzarComponantesionas(

Figura 54. Diagrama de Secuencia de Disefio del CUS Atender Alertas acerca del
intercambio de informacion con el websocket para la asignacion del
teleoperador.

Fuente: Elaboracion Propia.
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| [ESTp—

)
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Figura 55. Diagrama de Secuencia de Disefio del CUS Atender Alertas acerca del
intercambio de informacién con el websocket para la activacion de sirena.
Fuente: Elaboracién Propia.
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CUS Asignar Delito

‘ : MlertaMapper java

‘ : AlertaMapper.xm|

E% [ i

inspeccion.xhtmi

asignarTipoAlerta()

validarFormulariof)

actualizarTipoAlerta()

cederAtencionAlertal)

cederAlencionAlerta()

actualizarTipoAlertaly

cederAtencionAlerta()

-‘ actualizar TipoAlerta()

} cederAtencionAlerta()

Figura 56. Diagrama de Secuencia de Disefio del CUS Asignar Delito con respecto a la
asignacion del delito correspondiente y el flujo de ceder la atencién de la

alerta.
Fuente: Elaboracion Propia.
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Figura 57. Diagrama de Secuencia de Disefio del CUS Asignar Delito acerca del
intercambio de informacién con el websocket para la atencion de la alerta.

Fuente: Elaboracién Propia.
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CUS Generar Reporte Alertas

I

alertas.xhtmi

: AlertaReporteMB java

‘ : AlertaService.java ‘ | 8 java

asignarTipoAlerta()

validarGenerarReparte()

generarReporteAlerta()

listarReporteGrilia()

listarReportediilla(y

{ chartAsignacion()

chartAsignacion()

H chartTrazabilidadAsignacion()

chartTrazabilidadAsignacion()

H chartAtencion()

] | chartAtencion()

charfTrazabilidadAtencion()

chartTrazabilidad Atencion()

chartTotalTipoAlerta()

chartTotaTipoAlertal)

Figura 58. Diagrama de Secuencia de Disefio del CUS Generar Reporte de Alerta acerca

de la consulta de reportes.

Fuente: Elaboracion Propia.

alertas.xhiml

procesarReportePDF()

@ : AlertaReporteMB_java : AlertaReporteService.java

validarExportar()

getGrillaAlarmaPDF{)

writePDFToResponse()

Figura 59. Diagrama de Secuencia de Disefio del CUS Generar Reporte de Alerta acerca
de la exportacion de reportes.
Fuente: Elaboracion Propia.
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5.5. Pruebas
5.5.1. Plan de Pruebas
a) Introduccién
La finalidad del presente plan de pruebas es detallar y documentar la
planificacion de las pruebas del sistema web y comprobar el correcto

funcionamiento de este.

b) Alcance
El alcance es definido a base de la realizacién de los casos de usos
priorizados, cuyos objetivos se deben efectuar al respectivo flujo de la

solucion.

c) Referencias
Para el presente documento, se estara efectuando diversos tipos de pruebas
para verificar la validez del sistema y de sus funcionalidades, tomando en

cuenta los requerimientos solicitados por el cliente.

d) Requerimiento de pruebas.

A continuacion, se detallan los requerimientos que fueron probados:

1) Pruebas funcionales.

La siguiente lista de requerimientos fue probada:
- Cargar alertas.
- Generar reporte de alertas.
- Asignar tipo de alerta.

- Atender alertas.

2) Pruebas de seguridad.
Sobre estas pruebas, se ha realizado la autenticacién de usuarios
durante el manejo de sesiones que acontece durante todo el proceso
de monitoreo de alertas. Las pruebas de cargas de usuarios incluso
son importantes en esta solucion, puesto que la intercomunicacion
de canales debe estar disponible en todo momento para las

eventualidades que se realizan durante el monitoreo.

3) Pruebas de requisitos tecnoldgicos.
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Para las pruebas de requisitos tecnologicos se revisd el
funcionamiento del sistema en los siguientes navegadores:

- Google Chrome.

- Mozilla Firefox.

- Safari.

4) Pruebas de Estrés

Para estas pruebas, se debe realizar cimulos de peticiones y
ejecuciones durante el monitoreo de alertas, garantizando la
disponibilidad de cada alerta entrante al sistema web de manera
asincrona.

A su vez, también se comprueba la creacion de canales por cada
usuario que intenta interactuar en el mapa de monitoreo, de ser asi
se unird los canales de su respectiva actividad. Para saber las
pruebas implicadas en la carga de alertas y del trafico de red, ver

mas en Anexo 4y 5.

e) Tipos de Pruebas.
A continuacion, se listan los tipos de pruebas realizadas para la validacion

del funcionamiento del sistema web:

1) Pruebas unitarias.

Durante el desarrollo del sistema web, se procedi6 a depurar el
cadigo fuente, conforme se iba avanzando en su implementacion e
igualmente realizando el debug al sistema validando el correcto

funcionamiento de la solucién.

2) Pruebas de integracion.

Fueron realizadas para comprobar la conexién con la base de datos
y los componentes utilizados en el desarrollo del sistema web;
ademas, se verifico la conexién entre los canales configurados del
websocket y el sistema web.

3) Pruebas de aceptacion.

Tras realizar el despliegue del sistema web, se realizaron las

pruebas de aceptacién en conjunto con las pruebas de integracion,
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donde se verifica el correcto funcionamiento del sistema web con

todos los componentes desplegados.

4) Pruebas de caso de uso.

Culminadas las pruebas unitarias y de integracion, se procedi6 con

las pruebas de caso de uso, con las cuales se verifico el correcto

funcionamiento e implementacion de los flujos basicos y

secundarios de los casos de usos desarrollados en el sistema web.

Una vez culminada estas pruebas, se dio pase a las pruebas de

aceptacion.

5) Pruebas no funcionales.

Tras realizarse las pruebas de caso de uso, se realizaron las pruebas

no funcionales, donde se determind el buen comportamiento del

sistema web en base a los requerimientos no funcionales

anteriormente descritos.

f) Caracteristicas principales del software:

A continuacion, se detallan las caracteristicas generales probadas:

Monitoreo de Alertas en tiempo real.
Intercomunicacién de aplicaciones mediante canales.
Asignacion del Delito.

Carga Masiva de Alertas.

Generacion de Reportes de Alertas.

Exportacion de Reportes.

g) Caracteristicas secundarias del software:

Notificaciones de Alertas Comunes.
Notificaciones de Alertas de Emergencia.
Notificaciones de Activacién de Sirena.
Mantenimiento de Alarmas.

Ubicar la Posicion de Alarma.

Iniciar Sesion.

Generacién de Reportes de Alarmas.
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- Ejecucion de “Enviar Alertas”.

h) Responsabilidad de casos de pruebas.

El sistema fue aprobado por el gerente general de la empresa FIRINGS

E.l.R.L una vez validado la demostracion de las caracteristicas que posee

el sistema web.

i) Secuencia de pruebas.

Se aprovech6 el modelo de pruebas elaborado propiamente en el desarrollo

del sistema web, asi como su implementacion y despliegue.

5.6. Informes de Pruebas

5.6.1. Importancia del trabajo

La importancia de este trabajo es verificar el correcto funcionamiento del

sistema web desarrollado que satisfaga los requerimientos previamente

detallados y que el producto final sea del agrado del gerente general de la

empresa FIRINGS E.l.R.L.

5.6.2. Propésito del trabajo

El proposito de este trabajo es verificar que el software cumpla con todos

los requerimientos anteriormente detallados, capturando las incidencias o

defectos detectados en el sistema web para su respectiva correccion.

5.6.3. Casos de pruebas.
a) CUS: Cargar alertas.
Tabla 13. Tabla de Casos de Pruebas del CUS Cargar Alertas

Descripcion Est
N° del Casode Datode  Accid Resultado Resultado ad
Caso Prueba/ Entrada n Esperado Obtenido o
Objetivo
Ejecutar el Most'rar Mues_tra
endpoint sin Subir ) Mensaje de  mensaje de
01 . - Clic error “No ha error OK
subir un Archivo . .
- seleccionado  correspondi
archivo ‘s
un archivo ente
Seleccionar No debe S6lo
02 mas Fje un Archivo Clic p_ermlltlr permite OK
archivoy subir més de -
- - subir a lo
subirlos un archivo
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03

04

05

06

07

08

Dejar en
blanco una
columna
requerida en
el archivo
CSVy luego
subirlo y
ejecutar el
endpoint

Adjuntar un
archivo CSV
con
diferentes
columnas y
ejecutar el
endpoint

Ejecutar el
endpoint con
un archivo
que no sea
Ccsv

Cancela la
ejecucion del
endpoint
durante el
proceso de
envio de
alertas

El healing
del servidor
se deteriora

durante el

envio de
alertas

Se pierde la
comunicacio
n del
websocket
conel
sistema web
durante el
envio de
alertas

Archivo

Archivo

Archivo

Archivo

Alertas
Enviada

Alertas
Enviada

Clic

Clic

Clic

Clic

Ningun
0

Ningun
0

Mostrar
mensaje de
error “Debe

rellenar

correctament
e todos los
campos
requeridos”

Mostrar
mensaje de
advertencia
que se guien

dela
plantilla.

Mostrar
mensaje de
error “Tipo
de archivo
incorrecto”

No debe
permitir la
interrupcion
durante la
ejecucion

El sistema

muestra un

mensaje de
error 503

Indica
mensajes de
error acerca

de la
conectividad

con el
sistema web.

mucho un
archivo

Muestra
mensaje de
error
correspondi
ente

No permite
adjuntar un
archivo que
no sea tipo
Csv

No permite
ejecutar un
archivo que
no sea tipo
Csv

Se valido la
ejecucion
continua
tras una

interrupcion

Muestra
mensaje de
error
correspondi
ente

Muestra
mensaje de
error
correspondi
ente

OK

OK

OK

OK

OK

OK

Fuente: Elaboracion Propia
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b) CUS: Atender alertas.
Tabla 14. Tabla de Casos de Pruebas del CUS Atender Alertas

Descripcién
N° del Caso de Dato de Accib Resultado  Resultado Est
Caso Prueba/ Entrada n Esperado  Obtenido ado
Objetivo
Durante el .
" El sistema
envio de resenta Muestra
alertas P . mensaje de
mensajes
comunes, la Alertas . - error
01 o . Ninguno indicando OK
comunicacid6  enviadas Ia correspond
ncon el . iente por
desconexi P
websocket se . consola
) on.
perdio.
Durante el
envio de El sistema
Muestra
alertas de presenta .
- . mensaje de
emergencia, mensajes
Alertas . Lo error
02 la - Ninguno indicando OK
. ..  enviadas correspond
comunicacio la .
. iente por
ncon el desconexi consola
websocket se on.
perdio.
Durante el
envio de El sistema
alertas cierra la .
comunes, el sesion del Se cerr6 la
! Alertas . - sesion y
03 teleoperador . Ninguno  usuarioy A OK
. enviadas redireccion
se ausento lo .
S o al login
durante su redireccio
sesion en el na al login
sistema.
Durante el
envio de .
El sistema
alertas de cierra la
emergencia, - Se cerrd la
sesion del S
el Alertas . - sesion y
04 . Ninguno  usuarioy A OK
teleoperador  enviadas lo redireccion
se ausento redireccio o al login
durante su .
i na al login
sesion en el
sistema
Inspeccionar Muestra
. Muestra
una alerta Estado . mensaje .
- Clicenel mensaje de
05 que hasido  actual del detalle de error error OK
ocupada por  teleoperad “La alerta
de alerta. . correspond
otro or esta .
. iente
teleoperador asignada a
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otro

teleoperad
or”
Muestra
Inspeccionar mensaje
otra alerta en de error Muestra
donde el Estado . “Debe .
Clicenel ] mensaje de
06 teleoperador  actual del detalle culminar error OK
ha sido teleoperad la atencién
de alerta correspond
actualmente or de la alerta .
. iente
asignado a actual para
una alerta. atender
otra”
Inspecciona El sisterna
una alerta cierra la
después de Estado . S Se cerro la
Clicenel sesion del S
07 haber estado  actual del detalle usuario y sesion y OK
ausente teleoperad redireccion
de alerta lo -
durante un or L o al login
redireccio
lapso de -
. na al login
tiempo largo
Inspecciona El sistema Muestra
una alerta presenta .
Estado . . mensaje de
cuando la Clicenel  mensajes
08  comunicacid actual del detalle indicando error OK
teleoperad correspond
nconel de alerta la -
or . iente por
websocket se desconexi
S ! consola
perdio on.
Fuente: Elaboracion Propia
c) CUS: Asignar Delito
Tabla 15. Tabla de Casos de Pruebas del CUS Asignar Delito
Descripcion Ac
N° del Caso de Dato de ci6 Resultado Resultado  Esta
Caso Prueba/ Entrada 0 Esperado Obtenido do
Objetivo
Asignar Mostrar Muestra
delito sin la . Mensaje de mensaje
01 seleccion de Serlz(;(;:jc;na Clic error “No ha de error OK
ningln seleccionado  correspon
delito. un archivo” diente
Escribir la El campo
mayor Datos por . El campo No solo
02 - Clic permite mas . OK
cantidad de teclado registra el
caracteres del "
caracteres en maximo
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la casilla de
observacion
y proceder a
asignar el
delito.

Realiza mas
de unclic al
momento de
asignar un
delitoenel
formulario.

03 Clic

Estar ausente
tras un lapso
de tiempo y
proceder a
asignar el
delito.

04 Clic

Estar ausente
tras un lapso
de tiempo y
procede a
ceder el
turno de
atencion.

05 Clic

Cuando el
socket deja
de emitir
comunicacio
ncon el
sistema web
yel
teleoperador
procede a
asignar el
delito.

Selecciona

06 r datos

Cuando el
socket deja
de emitir
comunicacio
ncon el
sistema web
yel
teleoperador
procede a
ceder el
turno de
atencion.

Selecciona

07 r datos

Clic

Clic

Clic

Clic

Clic

méximo
configurado.

El boton se
bloguea luego
de realizar el

primer clic

El sistema
cierra la sesion
del usuario y
lo redirecciona
al login

El sistema
cierra la sesién
del usuario y
lo redirecciona
al login

Muestra
mensaje de
error “No hay
comunicacion
para proceder
con la
operacion”

Muestra
mensaje de

error “No hay
comunicacion
para proceder

con la
operacion”

de

caracteres
permitido

S

Botdn

bloquead

o0 luego
del
primer
clic

OK

Se cerr6
la sesién

Y oK
redireccio

no al

login

Se cerr6
la sesi6n

Y oK
redireccio

no al

login

Muestra
mensaje
de error
correspon
diente por
interno

Muestra
mensaje
de error
correspon
diente por
interno

OK
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Fuente: Elaboracion Propia

d) CUS: Generar reporte de alertas.

Tabla 16. Tabla de Casos de Pruebas del CUS Reporte de Alerta

Descripcién
N° del Caso de Dato de Accion Resultado  Resultado Esta
Caso Prueba/ Entrada Esperado  Obtenido do
Objetivo
Mostrar
Dejar los el Muestra
campos Clicen mensaje  mensaje de
01 vacios y Ninguno boton de error error OK
Generar “Generar”  “Debe  correspondi
Reporte llenar los ente
campos”
Dejar el
) Mostrar
campo de
“tipo de el -
reporte” mensaje Muestra
vgcio Seleccion Clicen deerror  mensaje de
02 y botén “Debe error OK
llenar los ar datos ., N .
. Generar llenarel  correspondi
demas
campo ente
campos .
. tipo de
seleccionand reporte”
0 una opcioén. P
Dejar el Mostrar
campo de el
“prioridad de mensaje Muestra
alerta” vacio . Clicen deerror  mensaje de
Seleccion . »
03 y llenar los botén Debe error OK
. ardatos » .
demas Generar”  llenarel  correspondi
campos campo ente
seleccionand prioridad
0 una opcion. de alerta”
Dejar el Mostrar
campo de el
“fecha mensaje Muestra
inicio” vaci . Clicen deerror  mensaje de
€10 vaclo  golaccion . « )
04 y llenar los boton Debe error OK
. ar datos " .
demas Generar llenar el correspondi
campos campo ente
seleccionand fecha
0 una opcion. inicio”
Dejar el .
) . Clicen Muestra
05 campo de Seleccion botén mensaje de OK
“fecha fin” ar datos . Generar” Mostrar error
vacioy el

91



06

07

08

09

10

llenar los
demas
campos
seleccionand
0 una opcion.

Ingresar
manualmente
datos a los
campos de la
ventana
mostrada.

Colocar un
formato de
fecha
diferente al
configurado
en el campo.

Ingresar una

fecha inicio

superior a la
fecha fin.

Exportar el
reporte de
alertas sin
haberlo
generado
previamente

Exportar el
reporte luego
de haberlo
generado

Ingresar
datos por
teclado

Ingresar
datos por
codigo
fuente

Seleccion
ar datos

Hacer clic

Hacer clic

Clicen
boton
“Generar”

Clicen
botén
“Generar”

Clicen
botén
“Generar’

>

Clicen
boton
“Exportar

Clicen
botdn
“Exportar

mensaje
de error
“Debe
llenar el
campo
fecha fin”

Los
campos
no deben
poder ser
editados
manualm
ente

Debe
mostrar
mensaje
de error

de
formato
invalido

Muestra
mensaje
de error
“fecha
inicio
superior a
la fecha
fin”

Muestra
mensaje
de error
“Debes
generar el
reporte”

Se debe
descargar
el reporte

correspondi
ente

No se
editan los
campos,
son
solamente
de lectura.

Muestra
mensaje de
error
correspondi
ente

Muestra
mensaje de
error
correspondi
ente

Muestra
mensaje de
error
correspondi
ente

Descarga el
reporte

OK

OK

OK

OK

OK

Fuente: Elaboracion Propia
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CAPITULO VI: RESULTADOS DE LA INVESTIGACION

6.1. Analisis de los indicadores

6.1.1. Descriptivos

En el presente estudio, realizamos la comparacion de la aplicacion de

escritorio de la empresa FIRINGS E.l.R.L de una forma descriptiva en

cuanto a sus caracteristicas y luego se describiran los indicadores a

cumplir por el sistema web Firveal. Los resultados descriptivos de estas

medidas son:

a) Indicador: Delitos

No existe un registro de atencion al cual el teleoperador pueda
presentar los casos resueltos a identificar.

La informacion que presenta acerca de los delitos no describe a
detalle el tipo de delito al que pertenece la alerta.

La tarea al cual uno identifica el delito lo hace el vecino al

momento de reportar una alerta mediante un formulario.

b) Indicador: Disposicion de vigilancia

Las notificaciones que recibe el teleoperador s6lo se activan
cuando una alerta de cualquier indole pasa por una alarma
instalada, omitiendo las reglas impuestas acerca de la activacion de
la sirena de alarma.

La respuesta del software desktop ante los eventos que acontece
durante el monitoreo o las alertas entrantes al mapa, no se efectda
en tiempo real.

Demora en la recepciéon de alertas alrededor de 8 segundos
aproximados hasta que aparezca la alerta en el mapa de monitoreo.
El Software Desktop no tiene implementada la funcionalidad de
asignacion de alerta a los teleoperadores.

El estado actual de la activacion de la sirena no se refleja a como
se presenta en el mapa de monitoreo.

La desactivacion de la sirena de alarma después del tiempo

prolongado no se refleja en el mapa de monitoreo.
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c) Indicador: Prevencion de la Inseguridad

No presenta reportes especificos en relacion a un rango en el
tiempo o el como se han ido desarrollando las alertas durante sus
apariciones.

Se demora en la exportacién de reportes, puesto que intenta
recopilar toda la informacién almacenada en la base de datos.

Se tiene como resultado segun el planteamiento anteriormente
sefialado del capitulo 4, que el porcentaje de delitos identificados
por el software desktop es de 100.00%.

6.1.2. Inferenciales

Al entender la situacion que representa actualmente el funcionamiento del

software desktop que tiene FIRINGS E.I.LR.L, el proposito de nuestra

solucion es llevar a cabo el cumplimiento de cada indicador anteriormente

mencionado con el uso del sistema web Firveal. Para saber mas acerca de

las funcionalidades implementadas en el sistema web, ver en Anexo 6.

Por ende, se mencionan los positivos resultados que abarcaria en cada

indicador, son los siguientes:

a) Indicador: Delitos

Se implementara al 100% la funcionalidad de la identificacion de
delitos sobre la alerta reportada.

Se utilizard como referencia del Plan Nacional de Seguridad
Ciudadana 2019-2023, los tipos de delitos que conlleva un
incidente; de esta forma, se normaliza la informacion que viene
manejando el software desktop.

El teleoperador sera responsable en identificar el delito al que
pertenezca la alerta reportada por el vecino, reduciendo el esfuerzo
del vecino en un 100% en reportar cualquier tipo de alerta.

b) Indicador: Disposicion de vigilancia

Se implementard la funcionalidad al 100% acerca de la activacion
de la sirena de la alarma mediante la proximidad de una alerta de

emergencia.
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Se demuestra que el sistema web tendra disponibilidad al 100% de
su capacidad para poder recibir alertas enviadas por el websocket,
y lo mismo sucede para el caso del websocket en viceversa;
cumpliendo positivamente la intercomunicacién en tiempo real.
Se ha calculado que el sistema debera reducir el 62.50% del tiempo
de respuesta cuando una alerta aparece en el mapa de monitoreo.
((TAD - TSW) * 100) / TAD = RTR

TAD = Tiempo de Aplicacion Desktop (8 segundos)

TSW = Tiempo del Sistema Web (3 segundos)

RTR = Reduccion del Tiempo de Respuesta (62.50%)
El sistema web tendrd implementada la funcionalidad de
asignacion de alertas a los teleoperadores en tiempo real.
El estado de activacion de la sirena de la alarma se observara en el
mapa de monitoreo debido a la implementacion del websocket para
saber constantemente su estado actual.
Se implementara al 100% la caracteristica que implica la
desactivacion de la sirena después de caducar su tiempo
programado.

c) Indicador: Prevencion de la Inseguridad

Mejorara al 100% en la generacion de reportes de alertas y alarmas,
con respecto al volumen de datos y blsqueda en un rango de
tiempo.
Mejorara en el disefio y exportacion de los reportes de alertas y
alarmas.
Como resultado obtenido segun indicado en el Anexo 6, el
porcentaje de delitos identificados por el sistema web “Firveal”
serd de un 100.00%.
(DR * 100) / TAM = PDI

TAM = Total de Alertas Mensuales (200 alertas)

DR = Delitos Reportados (200 alertas identificadas)

PDI = Porcentaje de Delitos Identificados (100%)
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6.2. Discusion de la Hipdtesis
En cuanto a nuestra primera hipdtesis especifica, el sistema web de monitoreo
de alertas planteado para la empresa FIRINGS E.I.R.L si cumplira en influir
positivamente en la identificacion de los delitos, dado que ahora se ha
implementado el requerimiento de esta funcionalidad sobre las alertas reportadas
operadas por el teleoperador en el mapa de monitoreo, reduciendo

favorablemente el esfuerzo de participes externos.

En cuanto a nuestra segunda hipotesis especifica, el sistema web de monitoreo
de alertas si cumplira en influir positivamente en la disposicién de vigilancia,
debido a que ahora las alarmas se activan segun la proximidad de una alerta de
emergencia, ademas de la reduccion del tiempo de respuesta de la aparicion de
alertas en el mapa de monitoreo y la asignacion de alertas a los teleoperadores
en tiempo real.

En cuanto a nuestra tercera y Ultima hipotesis especifica, el sistema web de
monitoreo de alertas si cumplird en influir positivamente en la prevencion de la
inseguridad, debido a que ahora se cuenta con reportes cuya informacion es
relevante y precisa para la toma de decisiones en cuestion a la mejora continua
sobre los procesos actuales del negocio en relacion a la prevencion de la
inseguridad ciudadana. Tales como la identificacion de los delitos, operatividad

de las alertas y la actividad de las alarmas.

Por consiguiente, al cumplirse todas las hipotesis especificas, nuestra hipotesis

general también se cumplira.
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CONCLUSIONES

. La primera hipétesis especifica se cumplira ya que ahora se lograran identificar los

delitos de las alertas reportadas y el proceso es mas agil para los teleoperadores.

. La segunda hipotesis especifica se cumplird ya que ahora habra mayor efectividad
en la atencion de las alertas, lo cual mejorara considerablemente el tiempo de

respuesta de las alertas en el mapa de monitoreo.

. Latercera hipotesis especifica se cumplira ya que ahora se generaran reportes con
informacion de mayor precisién para la toma de decisiones en el manejo de la

seguridad ciudadana a futuro.

. La hipdtesis general se cumplird dado que todas las hipdtesis especificas se
cumpliran logrando asi influir positivamente en la identificacion de los delitos, la

disposicion de la vigilancia y la prevencion de la inseguridad.

97



RECOMENDACIONES

1. Se recomienda supervisar la proactividad de los teleoperadores durante el

proceso del monitoreo y atencion en el sistema; dado que, gracias a la
accesibilidad de la informacion que maneja el sistema web Firveal, se podra

saber en tiempo real el estado actual de las alertas y quienes lo intervienen.

Se recomienda implementar el disefio actual del sistema web “Firveal”
adecuéndose con las tecnologias que posee actualmente la empresa; de esta
forma se escala positivamente la intercomunicacion de las aplicaciones con
el websocket, para obtener mayor eficiencia en la recepcion y ejecucién de

las alertas y las alarmas en general.

Se recomienda realizar reportes mensuales, para tener un volumen de datos
consistente y amplio que ayudaran a la toma de decisiones con respecto al
manejo de la seguridad ciudadana.

Se recomienda la implementacion del sistema web, en zonas de distritos
inseguros, donde la tasa delictiva sea superior a la normal, para con ello, poder
identificar los delitos, mejorar la disposicion de la vigilancia y ayudar en la

prevencion de la inseguridad.
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’AN EXOS‘ { Comentado [LHPP15]: No esta el manual de instalacién ni }
de usuario

Anexo 1: Instrumentos de recoleccion de datos [ Comentado [P16R15]: Corregido ]

Relacion de Alertas Generados para la Investigacion

La empresa FIRINGS E.LLR.L nos brind6 una relaciéon de datos de alertas
generados por la aplicacion vecino y recopilados desde la base de datos de
Firebase. Se considera como la poblacion al cual nosotros utilizaremos durante
la investigacion.
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Manual de Desarrollo del Equipo de Alarma “FGS10 v1.0”

Se ha utilizado la informacion brindada por la empresa FIRINGS acerca de los
equipos de alarmas que tienen almacenados en su local. En ellos se reflejan los
eventos 0 comandos que se tienen configurado por defecto en los equipos
“FGS10”.

Descripcion de Comandos FGS10 v1.0

El presente documento describe las tramas de comunicacion entre el Servidor y las Telealarmas
FIRINGS, las cuales usan Ethernet o GPRS para comunicarse.

Formato general de la trama (ASCII): CABECERA | ID | OPCODE | DATA |
CABECERA : FGS10 (FGS: Firings, 10: Telealarma)

1D : Fecha y Hora de primera conexidn de la Telealarma al Servidor (*)
OPCODE : Cddigo de Operacion de la Trama (2 digitos)
DATA : Depende del OpCode

(*) Formato: YYMMDDhhmmss, por ejemplo, si la primera vez que se conectd una Telealarma
al Servidor fue el 8 de diciembre del 2020 a las 17:29:36 entonces su ID sera
201208172936.

Cuando una telealarma es programada/actualizada con un nuevo firmware, ésta tendrd un
ID=000000000000, el Servidor al detectar este equipo le enviara la trama "ACTUALIZAR 1D".

Tramas enviadas por la Telealarma al Servidor

ESTADO GSM: La Telealarma informa al Servidor su estado cada 20 segundos.
FGS10 1D | 01 CONEXION | SENAL_GSM | TELEALARMA | SIRENA |

DATA Descripcidn VALOR
CONEXION Comunicacidn entre la Telealarma y el Servidor 0: GPRS ‘ 1: ETHERNET
SENALGSM Barras de sefal GSM 0-5

0: Reposo
1: Perifoneo
TELEALARMA Estado de la Telealarma 2: Panico GSM
SIRENA Estado de la sirena 0: Desactivada 1: Activada

Ejemplo: FGS10]000000000000]01/1/0[0|0]
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EVENTO GSM: El usuario llamé o envid sms a la Telealarma.

FGS10 1D | 02 ] USUARIO | EVENTO_GSM |

DATA Descripcion VALOR
Ejemplo: “991234567",
USUARIO Nimero del usuario “+51991234567", “015278945"
1: Perifoneo GSM
2: Pdnico GSM por llamada
EVENTO_GSM Evento en la Telealarma 3: Pénico GSM por SMS

Ejemplo: FGS10]000000000000/02(891234567/1|

PANICO RF: I usuario dispard la sirena usando un transmisor RF
FGS10 (1D 03 | CODIGO_RF |

DATA Descripcion VALOR
CODIGO_RF Cddigo RF del transmisor del usuario 6 caracteres
Ejemplo: FGS10/000000000000|03|6FC420|
PETICION RF: Envia al Servidor el codigo RF del transmisor a registrar
FGS101D | 04| CODIGO_RF |
DATA Descripcion VALOR
CODIGO_RF Cddigo RF del transmisor que se desea registrar 6 caracteres
Ejemplo: FGS10/000000000000|04|6FC420|
CLAVE SMS: Respuesta al comando LEER CLAVE SMS
FGS101D |20 | CLAVE_SMS |
DATA Descripcion VALOR
CLAVE Clave de la Telealarma 4 caracteres

Ejemplo: FGS10/000000000000(20]1234|

TIEMPO DE SIRENA: Respuesta al comando LEER TIEMPO DE SIRENA
FGS10 11D | 21| TIEMPO_SIRENA |
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DATA Descripcidn

VALOR

TIEMPO SIRENA

Tiempo en segundos que permanece activada la sirena 0-180

Ejemplo: FGS10]000000000000]21(5]

MODO TELEALARMA: Respuesta al comando LEER MODO TELEALARMA
FGS10|1D] 23 | LLAMADAS | SMS | RF | MONITOR_UART |

DATA Descripeidn VALOR
0: Acepta TODAS las llamadas
LLAMADAS Permiso de una llamada entrante 1: Acepta SOLO llamadas registradas

0: Acepta TODOS los SMS's

SMS Permiso de un SMS entrante 1: Acepta SOLO SMS's registrados
0: Acepta TODOS los transmisores RF's
RF Permiso de un transmisor RF 1: Acepta SOLO transmisores RF's registrados

MONITOR_UART | Permite monitorear la comunicacion UART

0: Monitor deshabilitado
1: Monitor habilitado

Ejemplo: FGS10/000000000000]23[110[111]

APN: Respuesta al comando LEER APN
FGS10[1D | 24 | APN |

DATA

Descripcion

VALOR

APN APN para conectar por GPRS la telealarma al Servidor

1-15 caracteres

Ejemplo: FGS10/000000000000|24]claro.pe|

DIRECCION: Respuesta al comando LEER DIRECCION

FGS10 |ID | 25 | DIRECCION |

DATA

Descripeion

VALOR

DIRECCION Direccidn (ubicacion) de la

telealarma.

1-40 caracteres

107



Ejemplo: FGS10]000000000000]25|Av. Loreto 152

NUMERO DE SERVICIO: Respuesta al comando LEER NUMERO DE SERVICIO
FGS10 |10 | 26 | NUMERO_SERVICIO |

DATA Descripcidn VALOR

NUMERO_SERVICIO | o test. “451991234567"

Nimero al que se reporta la telealarma tras el formateo | Ejemplo: “991234567",

Ejemplo: FGS10/000000000000|26/991234567|

IMEI: Respuesta al comando LEER IMEI
FGS10 [ 1D | 27 | IMEI |

DATA Descripcion VALOR

IMEI Imei de la telealarma. 15 caracteres

Ejemplo: FGS10]000000000000|27863986031167386]

MAGC: Respuesta al comando LEER MAC
FGS10[1D |40 | MAC|

DATA Descripcidn VALOR

MAC Direccion MAC de |a Telealarma Ejemplo: 00-08-DC-01-02-03

Ejemplo: FGS10/000000000000|40/00-08-DC-01-02-03]

GATEWAY: Respuesta al comando LEER GATEWAY
FGST0 | 1D | 41| GATEWAY |

DATA Descripcion VALOR

GATEWAY Direccion IP del enrutador Ejemplo: 192.168.1.1

Ejemplo: FGS10/000000000000[41]192.168.1.1]

MASCARA DE SUBRED: Respuesta al comando LEER MASCARA DE SUBRED
FGS10 1D | 42 | MASK_SUBRED |

DATA | Descripcidn VALOR
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MASK_SUBRED

Mascara de subred

Ejemplo: 255.255.255.0

Ejemplo: FGS10{000000000000]42255.255.255.0|

IP TELEALARMA: Respuesta al comando LEER IP TELEALARMA

FGS10 1D | 43| IP_TELEALARMA |

DATA

Descripcion

VALOR

IP_TELEALARMA

Direccidn IP Local de la Telealarma

Ejemplo: 192.168.1.27

Ejemplo: FGS10]00000000000043(192.168.1.21|

IP PUBLICA Y PUERTO SERVIDOR: Respuesta al comando LEER IP Y PUERTO SERVIDOR
FGS101D | 45 IP_SERVIDOR | PUERTO_SERVIDOR |

DATA Descripcion VALOR
IP_SERVIDOR Direccidn IP del Servidor Ejemplo: 190.117.54.230
PUERTO_SERVIDOR | Puerto del Servidor 1024-65535

Ejemplo: FGS10/000000000000|45]190.117.54.230[5555|

RESPUESTA LEER MEMORIA: Respuesta al comando LEER PAGINA DE MEMORIA
FGS10 1D |83 | DATA|

DATA

Descripcion

VALOR

DATA

Bytes leidos, (formato hex.) separados por un espacio.

Byte (hex): 00-FF

Ejemplo: FGS10/000000000000|83|01 BC 54 ... 70|

RESPUESTA LEER EEPROM: Respuesta al comando LEER EEPROM
FGST0[1D | 85| DATA|

DATA

Descripcion

VALOR

DATA

Bytes leidos, (formato hex.) separados por un espacio.

Byte (hex): 00-FF

Ejemplo: FGS10/000000000000(85]01 BC 54 ... 70|

RESPUESTA A COMANDO:
FGS101D |99 | RESPUESTA_CMD |
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DATA

Descripcion

VALOR

RESPUESTA_CMD

Respuesta al titimo comando recibido

1: Comando ejecutado correctamente
2: Error en la memoria de la Telealarma
3: Espacio insuficiente en memoria

4: Elemento eliminado

5: Elemento encontrado

6: Elemento no encontrado

T: Error en el dltimo comando

Ejemplo: FGS10{000000000000(99]1|
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Cuestionario acerca del Alcance del Proyecto

Tuvimos la oportunidad de entrevistar mediante cuestionarios preparados al

gerente general de la empresa FIRINGS E.I.R.L sobre el negocio y su relacion

con el proyecto nuevo, y a un ingeniero técnico quien es responsable de los

equipos de alarma “FGS10” acerca de las alarmas y las bondades que tienen las

aplicaciones activas de la empresa.

Para el gerente general, las preguntas contestadas fueron las siguientes:

a)

b)

©)

d)

¢Como se estan identificando las alertas actualmente?

Las alertas provienen de la activacion de boton de panico de la aplicacion
“Vecino”, accionado por el vecino quien auxilia por una situacion en
peligro. Estas alertas se consideran de maxima prioridad, por lo que el
teleoperador debe atenderse con urgencia; sin embargo, puede haber
alertas que no se consideren como de emergencia, sino como aquellas
alertas que son enviadas como casos por resolver de manera no urgente.
Para este segundo caso se estaria desarrollando en este nuevo proyecto.

¢Como el teleoperador procede a atender una alerta activada por el boton
de panico?

El teleoperador debe estar atento en cuanto aparezca alguna alerta en el
mapa de monitoreo; cuando lo vea, comienza a inspeccionar la
informacién que conlleva aquella alerta y procede a llamar al vecino que

reportd la alerta.

En el supuesto que haya mas de dos alertas, ¢El teleoperador tiene la
obligacion de decidir por su cuenta cudl de las alertas atender primero? ;O
existe alguna regla que en principio se debe seguir?

Para empezar, si bien es cierto que las alertas activadas por el botén de
panico son prioritarias, dependiendo del caso, se efectia esta
coordinacién con los usuarios finales del software quienes son los
teleoperadores que atienden las alertas y se adecuan segun las reglas
impuestas por el negocio o entidad que utilicen nuestro software desktop.

¢Actualmente cémo se estd identificando los delitos de las alertas?
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f)

)

h)

En el sistema no hay funcionalidad que indique qué tipo de delito se esta
identificando la alerta durante o después de su debida atencion. Por lo
que usualmente dejamos que el teleoperador resuelva las alertas con

Ilamadas de servicio publico y utilicen mas la alerta como informativo.

En cuanto al tiempo de respuesta, ;Cuéanto demora la llegada de la alerta
hacia el software desktop como promedio?

En promedio, el tiempo que llega la alerta al mapa del software desktop
es muy relativo, aunque mientras haya mas alertas entrando al mapa de
monitoreo, suele aumentar el tiempo de llegada de la alerta. La tltima vez
tuvimos un reporte del usuario final indicando que se demor6 como unos
8 segundos para que la alerta aparezca en todas las pantallas de los
teleoperadores.

¢Usualmente cuénto tiempo demora el software desktop en asignar la
incidencia a un teleoperador?

No tenemos incorporado la funcionalidad de asignacion de alertas a los
usuarios teleoperadores; mas bien, esto se desarrollarda en el nuevo

proyecto.

¢Qué informacion les parece relevante acerca de la toma de decisiones
sobre la seguridad ciudadana?

Tenemos opiniones acerca de que la informacion de los reportes es muy
basica como para recolectar al detalle toda informacion acerca de los
delitos y alertas. Para el nuevo proyecto se estan solicitando métricas que
ayuden a tomar mejores decisiones a los interesados, incluso para

nosotros.

¢Cuales son los actuales desafios que expone el software desktop?

Segin el TDR (Documento de Término de Referencia) que hemos
planificado estos meses, es que se desea optimizar la atencion de las
alertas con un sistema web que facilite al usuario durante el monitoreo de
las alertas, puesto que tenemos muchos impedimentos al tener un software
desktop, como por ejemplo la demora de la llegada de las alertas o de la

reporteria de las alertas.
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Para el ingeniero técnico, las preguntas contestadas fueron las siguientes:

a)

b)

c)

d)

€)

(Cual es el propdsito de los equipos de alarma “FGS10”?

Las alarmas sirven como herramientas para detectar algin tipo de
incidencia en el lugar e indicar la procedencia en el mapa de monitoreo.
Es una tecnologia que nosotros tenemos en nuestras manos y que
quisiéramos utilizar como medio de advertencia en el monitoreo de las

alertas.

¢ Tienen algun control de informacion acerca de los equipos de alarmas?

Actualmente no manejamos ninglin Excel o documento que ordene esa
informacién, aunque nos gustaria tener alguno para poder guardarlas en
una base de datos y utilizarlas para el control de ciertos eventos que

provee el equipo “FGSI10”.

(El software actual estd disefiado para una gran cantidad de alertas
entrantes al mapa de monitoreo?

Si con disefio te refieres a que, si soporta muchas alertas en el mapa de
monitoreo, entonces si lo hace. Aunque a veces suele demorar bastante
por la gran carga de alertas entrantes al desktop. El tréfico de peticiones
incluso llega a demorarse tanto que algunas alertas no llegan al mapa de

monitoreo, por lo que en esos casos aun lo tenemos pendiente a resolver.

En el caso que el servidor de la central se caiga o tenga fallos técnicos,
¢Cuanto tiempo tardaria aproximadamente en estabilizar el servidor?

Si te refieres al Router, no nos demoramos casi nada en resolverlo, puesto
que vamos presencialmente a revisarlo; sin embargo, durante la
inspeccion, se pierden las alertas entrantes de la aplicacién “Vecino”. En
cuanto a los equipos “FGS10” recogemos el equipo desinstalando de su
ubicacion y llevdndonos a su respectiva revision. En cuanto Firebase,
tenemos problemas en renovar cada cierto tiempo la cuenta original
donde esta almacenada la base de datos y las imagenes, ya que es muy

molesto realizarlo.

¢Donde se estan almacenando las iméagenes capturadas por los vecinos?
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En la plataforma Firebase, en un servicio donde se almacenan las

imagenes con una cuenta que manejamos.

f) ¢Cuales son los actuales desafios que exponen las aplicaciones activas de
la empresa a nivel de infraestructura o de hardware?
A nivel de infraestructura se requiere la disponibilidad de la informacion
de las alertas en caso que haya problemas con el servidor o por parte del
Router que envian estas alertas al mapa de monitoreo; si resolvemos esto,
podemos integrar cualquier aplicacion que tengamos al sistema web.
Ademas de que tengamos la facilidad de saber la estabilidad del servidor
y de su acceso, cosa que no nos demoremos mucho en resolver conflictos
de red o de las aplicaciones.
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Sistema de Monitoreo de Alertas del Software Desktop
La empresa FIRINGS E.L.R.L nos brindé el cédigo fuente del software desktop
para entender con mayor precision el funcionamiento de cada médulo presentado

en el programa; asi mismo, con la garantia de la conexion remota con la base de

datos del Firebase.

SAN CABRIEL
ALTO

9

San Juan de
Miraflores.

Villa Maria
del Triunfo

nuEvA
ESPERANZA

DELICIAS.
OF ViLtA

[StAm0

"
m
m
m
m
m
L
m
Ld
"
m
Ll
m
”
Ll
”m
”
L
"
Ll
m
m
m
”
m
L
Ll
m
Ll
m
m
Ll
m
m
L
m
m

115



*Casa
* Persona
Vehiculo

116



Resultado del Proceso de Monitoreo del Software Desktop

Se tuvo la oportunidad de presenciar la instalacion del equipo de alarma
“FGS10” en el poste de una calle por “La Molina”. En ella, como ejemplo, se
aprecia, aparte de la videovigilancia instalada, los megéafonos que son parte de
la estrategia del uso del equipo de alarmayy el equipo instalado en la parte inferior

del poste.

El planteamiento de la instalacion del equipo “FGS10” en un poste proviene de
la idea del gerente general, por lo que actualmente se esta aplicando en la préactica

esta estrategia.
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Por lo tanto, una vez que se active esta alarma, enviara una alarma en el mapa
de monitoreo del software desktop, indicando que la alarma ha activado su
sirena; dependiendo del tipo de telealarma que sea.

Segun la base de datos de Firebase, indica que de 800 alertas mensuales que
fueron capturadas en el mapa de monitoreo y guardadas en la base de datos, son
800 el total de alertas que son consideradas como “atendidas”. Asi que,
utilizando la siguiente formula brindada por el ingeniero técnico, se podra
determinar el porcentaje de delitos identificados con la cantidad de delitos
reportados por el boton de panico entre el total de alertas mensuales.

(DR * 100) / TAM = PDI
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TAM = Total de Alertas Mensual (800 alertas)
DR = Delitos Reportados (800 alertas consideradas)
PDI = Porcentaje de Delitos Identificados (100%)

Como resultado, se obtendria un porcentaje de 100.00% de alertas reportadas
como delitos durante un mes promedio en produccion con el software desktop.
Teniendo esto en cuenta, debemos mejorar este resultado comparado con nuestra

solucion propuesta para la identificacion de delitos.

También se ha diagramado en forma de boceto lo planificado para el nuevo
proyecto de FIRINGS E.I.LR.L. junto con el ingeniero técnico y el gerente
general, en donde se aprecia por un lado los procesos que conlleva el monitoreo

en la implementacion de un posible sistema web y la infraestructura sugerida.

SERENAZGO

- — o~ = - - =

e —— —
canales
SOCKET_SERVER %’—" ul
= | 3

details alarta (serenazges)

[ ]
N I [ S
ALGORTMO / \ e

Cabe resaltar, que estas ideas no estuvieron completas en la forma inicial del
proyecto, pero gran parte de ellas fueron consideradas para la investigacion y
para el desarrollo de la variable independiente.
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Anexo 2: Matriz de Operacionalizacion

Varlat_)le Definicion Conceptual Def|n|(.:|on Dimensiones Indicador Instrumento item
Dependiente Operacional
* -
Indicador: Delitos Egm PPD _dMI
La presente investigacion hi t'.' roae i0 I
ol mealia Percepcion de la Técnica: Fichaje PIIDSI'0 ngcen(tezgzua
met logia litati . i . :Po

etodologla cualitativa La seguridad Seguridad Instrumento: Fichade Determinado

Seguridad
Ciudadana

que permita explorar las
complejas acciones y
reacciones vecinales en la
construccidn de los
mecanismos locales de
prevencion.

Segln Mollericona; Tinini
y Paredes (2007, P. X)
explican sobre la
seguridad publica a partir
de la autogestion local.
Sobre la “terciarizacion”
de la seguridad ciudadana
y, por otro, la
“colectivizacion de la
seguridad”.

ciudadana se
evaluara tomando
en cuenta la
percepcion,
gestion local y
reaccion
ciudadana;
considerando para
ello los delitos, la
disposicién de la
vigilanciay la
prevencion de la
inseguridad.

Gestion Local de la
Seguridad

Reaccioén ciudadana

Registro de Delitos

Indicador: Disposicion

de la vigilancia

Técnica: Entrevista
Instrumento:
Cuestionario

Indicador: Prevencion

de la inseguridad

Técnica: Observacion

Instrumento:
Cuaderno de notas

MI: Muestra de la
Investigacion

Entrevista con el
gerente general y el
ingeniero. Ver en
Anexo 1.

Resultado del
Proceso de
Monitoreo del
Software Desktop
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Anexo 3: Matriz de Consistencia

L . S Variables Variables Indicador
Problemas Principales Objetivos Generales Hipotesis General Independientes  Dependientes VD.
Determinar como influye la La implementacion de un sistema Delitos

¢Como influye la implementacion
de un sistema web de monitoreo de
alertas de seguridad ciudadana en el
area de informatica de la empresa
FIRINGS E.I.R.L. 2021-2022?

implementacion de un sistema web
de monitoreo de alertas de
seguridad ciudadana en el area de
informatica de la empresa FIRINGS
E.I.R.L. 2021-2022.

web de monitoreo de alertas de
seguridad ciudadana influye
positivamente en el area de
informatica de la empresa FIRINGS
E.I.LR.L. 2021-2022.

Seguridad

Sistema Web Ciudadana

Disposicion de
la vigilancia
Prevencion de
la Inseguridad

Problemas Especificos

Objetivos Especificos

Hipotesis Especificas

P1: ;C6omo influye la implementacion
de un sistema web de monitoreo de
alertas de seguridad ciudadana en el
area de informética de la empresa
FIRINGS E.I.LR.L. 2021-2022 en la
identificacion de los delitos?

P2: ;Cémo influye la implementacion
de un sistema web de alertas
vecinales de seguridad ciudadana en
el &rea de informética de la empresa
FIRINGS E.I.LR.L. 2021-2022 en la
disposicion de la vigilancia?

P3: ¢Como influye la implementacion
de un sistema web de monitoreo de
alertas de seguridad ciudadana en el
area de informética de la empresa
FIRINGS E.I.R.L. 2021-2022 en la
prevencion de la inseguridad?

OEL1: Determinar como influye la
implementacion de un sistema web de
monitoreo de alertas de seguridad
ciudadana en el area de informatica
de la empresa FIRINGS E.I.R.L
2021-2022 en la identificacion de los
delitos.

OE2: Determinar como influye la
implementacion de un sistema web de
monitoreo de alertas de seguridad
ciudadana en el area de informatica
de la empresa FIRINGS E.I.R.L
2021-2022 en la disposicion de la
vigilancia.

OES3: Determinar como influye la
implementacion de un sistema web de
monitoreo de alertas de seguridad
ciudadana en el area de informatica
de la empresa FIRINGS E.I.R.L
2021-2022 en la prevencion de la
inseguridad.

HE1: La implementacién de un sistema
web de monitoreo de alertas de
seguridad ciudadana en el area de
informatica de la empresa FIRINGS
E.I.R.L. 2021-2022 influye
positivamente en la identificacion de
los delitos.

HE2: La implementacién de un sistema
web de monitoreo de alertas de
seguridad ciudadana en el area de
informatica de la empresa FIRINGS
E.l.R.L. 2021-2022 influye
positivamente en la disposicion de la
vigilancia.

HE3: La implementacién de un sistema
web de monitoreo de alertas de
seguridad ciudadana en el area de
informatica de la empresa FIRINGS
E.l.R.L. 2021-2022 influye
positivamente en la prevencion de la
inseguridad.
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Anexo 4: Carta de aprobacion de la empresa

FIRINGS s

Lima, 30 de marzo del 2022

CARTA DE AUTORIZACION

Sefores:

UNIVERSIDAD RICARDO PALMA

Presente.

ASUNTO: AUTORIZACION DE USO DE INFORMACION.

Por medio de la presente, yo ANTONIO SILVIPAUCAR SOTELO,
Gerente General de la empresa FIRINGS E.LR.L. autorizo a los sefiores:
JOSE ANDRE MIRALLES DELGADO y JHONATAN JESUS TAPIA
SIFUENTES, el uso de la informacién de la empresa que sea necesaria
para la elaboracion de su tesis “SISTEMA WEB DE MONITOREO DE
ALERTAS DE SEGURIDAD CIUDADANA PARA LA EMPRESA
FIRINGS E.LR.L".

Oficina: Cal. Marcahuasi Mz. E'2 Lt. 1 Portada del Sol -La Molina
E-mail: usainc@firings.com.pe ventas@firings.com.pe solutionsusainc.ventas@gmail.com
TEL: 365-4370 CEL: 994008832
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Anexo 5: Acta de Confidencialidad

FIRINGS D e

Lima, 01 de abril del 2022

ACTA DE CONFIDENCIALIDAD

A QUIEN CORRESPONDA.

Presente.

Por medio de la presente, JOSE ANDRE MIRALLES DELGADO y
JTHONATAN JESUS TAPIA SIFUENTES nos comprometemos a no
divulgar la informacion de tipo confidencial de manera verbal o escrita de
la empresa FIRINGS E.LR.L. con domicilio fiscal en Calle Marcahuasi
Mz. E Lt. 1 Urb. Portada del Sol - La Molina, Lima, Pert.

Dicha informacion incluye:
e Datos personales de los clientes y trabajadores de la empresa.
e Informacion relacionada con los procedimientos, practicas y
politicas internas de la empresa.

e Informacion relacionada con la base de datos.

En caso de que FIRINGS E.LR.L. detectara que estamos haciendo del
conocimiento de terceros cualquier informacion relacionada con los

términos antes expuesto, nos haremos acreedores a la sancion

administrativa o legal que la considere conv

4

Jh Tapia Sifuentes Jose Miralles Delgado

Oficina: Cal. Marcahuasi Mz. E'2 Lt. | Portada del Sol -La Molina
E-mail: usainc@firings.com.pe ventas@firings.com.pe solutionsusainc.ventas@gmail.com
TEL: 365-4370 CEL: 994008832
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Anexo 6: Aseguramiento de calidad ante pruebas de seguridad y de estrés

En el caso de pruebas de seguridad, cada vez que el usuario no mantiene la sesion activa,
se le considera como inactividad sobre el sistema web, provocando el redireccionamiento

al interfaz de inicio sesién; con el fin de capturar todas las sesiones inactivas de los

usuarios durante el proceso de monitoreo de alertas.

En referencia a las pruebas de seguridad, la autenticidad del usuario se asegura bajo el
uso de tokens encriptados en cada sesion abierta. De esa forma, es mas flexible el manejo

de sesiones en cualquier navegador.

ements Comole Soures | Network) Pefomunce  Memory _Appliation _ Secuity
G Fitter

5 Name.

orkers ISESSIONID

En cuanto a las pruebas de estrés, se debe mencionar la siguiente problemética
anteriormente indicada por el gerente general:

En el Software Desktop:

- 8 segundos para aparecer la alerta a todos los teleoperadores.

Entonces, considerando la masividad de alertas enviadas al mapa de monitoreo de nuestro
sistema web “Firveal”, se obtiene una respuesta no mayor a 3 segundos en promedio por

cada envio de alerta. Adicionalmente, no solamente el envio de alertas seria la Gnica
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actividad que el sistema estaria procesando durante el monitoreo, también se tiene en

consideracion que esta procesando en tiempo real la asignacion de teleoperadores sobre

las alertas, la activacion de sirenas y la asignacion de los delitos.
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Finalmente, como evidencia, se registra en el socket los canales publicados de cada

actividad para el monitoreo de alertas.
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Anexo 7: Uso del dashboard del “Socket.io Admin UI”

Se presenta una forma méas dindmica y facil de lectura en cuanto al control administrativo
del websocket, un dashboard integrado cuya tecnologia es compatible con los
componentes utilizados en el socket. En ello, tiene bondades referentes a métricas, control
de canales, control de eventos, gestion de clientes y gestion del servidor. A su vez, viendo

en tiempo real la conectividad del websocket con las aplicaciones involucradas.

Cannection and disc v Bytes received and sent

127



Anexo 8: Manual de Instalacion

Se presenta el manual de instalacién de los componentes del software; tanto el sistema
web que es la aplicacion Core de la solucién, como el websocket. En primer lugar, el
despliegue del sistema web requiere de un ejecutable generado por el distribuidor

“Maven”, puesto que necesitamos que en este ejecutable contenga todas las dependencias

requeridas por el proyecto web con el paquete de JDK 1.8.

[}
{_ » &0 & "8 =i sorey split. Q. =
laces > Home > NetBeansProjects > Firveal > FirvealWs > target
3 Desktop P P P P r P
L.~

3 Documents

2 Downloads

¥ Trash classes firvealws-1.0.0- generated- maven-archiver maven-status sass_cache
s dev sources
em

| ]
9 Network
8 COMSATEL DIR | ]
ecent test-classes firvealws-1.0.0-|

dev.war

2 Recent Files

‘2 Recent Locations
esarch For

£ Documents

3 Images

T Audio

4 videos

evices

2 Nuevo vol

3 480.8 GiB Hard Drive
# Basic data partition
', /var/lib/docker/overlay
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Ademas, debemos asegurar que la calidad de codigo esté correcta ante cualquier posible
error de sintaxis o relacionado a ello; de lo contrario, ocasionard un conjunto de errores
durante la construccion y el compilado del proyecto. Una vez hecho esto, se utilizara el
ejecutable en un servidor web para su despliegue en algin host correspondiente, de

preferencia: “Glassfish” de Sun Microsystems o “Tomcat” de Apache.

HTTI

Target:

Otra configuracion por mencionar es sobre el despliegue del websocket, cuyo
componente también es considerado como “middleware”, es el encargado de conectar la
comunicacion bidireccional entre el mismo y el sistema web. Su instalacion es un poco
dificil de realizar, pero daremos un seguimiento detallado del como exponer sus servicios
y la creacién de sus canales.

Lo primero que hay que hacer es utilizar el host que nos corresponda configurar, e instalar
el Docker para la creacion de contenedores. Dependiendo del sistema operativo que
utilicemos, puede variar en gran medida la complejidad de configuracion que requiera al
instalar este componente, en especial cuando la capacidad de los recursos que tenga el

sistema operativo sea limitada y difiera mucho en la decision de ajustar ciertos parametros
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para las instalaciones solicitadas. En nuestro caso, el sistema operativo que utilizamos es
la version de Kubuntu 22.04 LTS del distribuidor Kernel Linux.

File Edit View Bookmarks Settings Help

t-i0$ docker info

an null overl
elf journald json-file local logentries splunk syslog

runc.v2 io.containerd.runtime.vl.linux runc

Profile: defaul
n: 5.15. generic
tem: Ubuntu 20.04.5 LTS

bled: false

increikesoul@increikesoul-desktop:

El siguiente paso es ejecutar unos comandos preparados para la ejecucion de los
siguientes procesos:

— Reconstruccion del proyecto websocket compilado

— Generacion de la imagen Docker

— Creacion del contenedor

— Instanciacion del websocket en su respectivo contenedor.

— Exposicién de puertos
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File Edit View Bookmarks Settings Help

THCHECK --start-period=2m --intery r r lent --fail --max-time 10 --connect-time
--request GET http L 00/serv (¢ | grep -ge '

"] exit 1

Finalmente, tendriamos desplegado el websocket y el sistema web por completo. Como
mencion importante, se debe verificar si el healing del servidor esta operativo para
cualquier peticion externo del websocket y si los canales han sido creados exitosamente;
para ello, se utilizaria el “Admin UI” del websocket, cuya utilidad nos da la garantia de

conocer informacion relevante del socket y su actual status.

Clients

Connection and discannec Bytes received and sent
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Anexo 9: Manual de Usuario

En este informe se estard mencionando cada una de las bondades que brinda el software
“Firveal” con la finalidad de guiar al usuario las tareas que debe realizar durante el

proceso de monitoreo y de atencidn.

1) Carga de alertas y envio de alertas
Se visualizan dos servicios API preparados para la ejecucion de una carga masiva
de alertas para el envio asincrono al sistema web. Y, por otro lado, un servicio que

se utilizara para el envio de alertas desde alguin consumo externo.

alertas Etiqueta acerca de las alertas y sus funcionalidades ~
POST /alertas/cargar-data Carga de alertas preparadas A~

Es la carga de alertas previamente adjuntadas de un archivo CSV, enviando al sistema web de manera automatica.

Name Description
file * required

Archivo CSV requerido para la carga de alertas
file

(e | Browse... | dataset-alertas - alertaot.csv

|
Responses Response content type | application/json v

Curl

curl -X 'POST' \
'http://localhost:40005/alertas/cargar-data’ \

-H ‘accept: application/json® \
-H *Content-Type: multipart/form-data® \
-F 'file=@dataset-alertas - alertadl.csv;type=text/csv'

Request URL

http://localhost:4005/alertas/cargar-data

Server response

Se debe adjuntar un archivo preparado cuya plantilla serd enviada al gerente
encargado del software, en esta plantilla incluye: Datos del vecino, Datos de la
alerta y la ubicacion de la alerta. Luego de adjuntar el archivo y de ejecutarlo, se
procesara hasta completar todas las alertas cargadas al mapa de monitoreo; y una

vez terminado, se mostrara las alertas enviadas y las alertas no enviadas.
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Server response

Code Details

Zol Response body

a carga de alertas enviadas ha sido completada.”,

Julio Reodriguez 153, Lima 15803,

3 E "Av. Belisario Suarez 961, San Juan de Miraflores 15801",
-12.1626109",
6.9656225"

"Adalberto del Campo 267, San Juan de Miraflores 15803", E  Download
09",

plication/json; charset=utf-8

2) Acceso al sistema web “Firveal”
El sistema permite al usuario acceder con credenciales registradas por el
administrador, quien es el encargado de velar por toda la parte administrativa del

sistema en general.

1. DEMONITOREO

DE ALERTAS
> " R

También se ha implementado un médulo para la gestiéon de usuarios para que
puedan tener acceso al sistema, aportando un mayor manejo en la planificacion
del proceso de monitoreo y de atencion con la creacion de nuevos usuarios.
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En el mapa se visualiza con el mayor panorama posible, todas las alertas
pendientes emergiendo durante el monitoreo. El usuario quien seria el
teleoperador, es el encargado de supervisar y atender las alertas comunes y de

3) Mapa de Monitoreo y Atencion de alertas

emergencia que aparezcan en el mapa de monitoreo.

Hay diferentes tipos de notificaciones de los cuales alertan al teleoperador cuando

emerge una nueva alerta, entre ellas estan:

Las notificaciones del navegador superior

En el navegador superior, aparecen unos gadgets de iconos en el que cada
uno representan respectivamente como notificaciones de alarmas, alertas
comunes y alertas de emergencia; de las cuales cada una de ellas mostraran

su respectiva informacion.

. a¢

Lista de Alertas Comunes

Parroquia Md[ﬂ(@
"EI Nifio Jests
4 945 | LunaBrunida 64728792
g Pérez Perera

947  Ariel Sudrez Pardo| 55961491

Apolinar Valls

Moliner 70922464

L g || DEREDCIE 72972578

Av. Pedro Silva
808, Cercado de
Lima 15801

Juan Mendizabal
491, Lima 15801

Jiron Joaquin
Torrico 795, San
Juan de Miraflores
15801

Manuel
Portocarrero 596,

Pendiente

Pendiente

Pendiente

Pendiente

< ©0p 2] 1 Jose Miralles

07-10-2022
23:46:40

07-10-2022
23:46:47

07-10-2022
23:46:52

07-10-2022



Las notificaciones de los PopUp
Otra de las formas de notificar al teleoperador al momento que emerge una
alerta nueva, serian los PopUp informativos que salen en la esquina

inferior derecha. Estos paneles mostraran la informacion de la alerta nueva

con un mensaje de alerta y acompafiado con un sonido reconocible.

o 0o s ¢

Map

Eo]

Q

Villa Maria
del Triunfo

STl Sk os (i
de Surco MONTECAOEA

9

Se ]

o

Chorrillos

Las notificaciones en forma de apariciones en el mapa

Por altimo, durante el proceso de monitoreo, las alertas apareceran en
tiempo real en el mapa de monitoreo, notificando a todos los
teleoperadores que se encuentren activos durante el instante. A su vez, se
podra ver en detalle la informacion relevante de la alerta para proceder a

su debida atencion.
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Cuando el teleoperador procede a la atencion de una alerta nueva,
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se abrira un

panel al lado izquierdo de la pantalla, detallando en relacion a los datos de la alerta
y del vecino. Por ende, el teleoperador tendra el deber de atender, procediendo a

seleccionar el tipo de delito al cual pertenece y un comentario para darle

seguimiento al caso.

Nimero de Alrta de Emergencia: 1366

Fp—

s comamrs st o bt

Coter e de

o 0o s ¢

Map
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4) Generacion de reportes de alertas y alarmas
El sistema web “Firveal” también dispone un modulo de reportes para la consulta
en caliente del resultado del proceso de monitoreo y atencién de las alertas y las
alarmas activas. En el caso de la reporteria de las alertas, podran seleccionar el
tipo de reporte al cual se requiere saber, y segun el tipo de alerta y un rango de

fechas para situar el resultado.

Generar Reporte de Alertas &

Reporte sobre el Monitoreo de Alertas Comunes

o etz

Generar Reporte de Alertas

Reporte de Alertas de Emergencia sobre Delitos
T de pagere

ol
[—————

[—

Para el caso de la reporteria de las alarmas, solo basta con seleccionar el tipo de

reporte y segln el rango de fechas para la generacion del reporte.
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Generar Reparte de Alarmas

Reporte sobre equipos de alarma FGS10

»
Generar Reporte de Alarmas

Reporte sobre los Equipos de Alarma FGS10

5) Modulo de gestion de alarmas
El sistema web tendra propiamente un mddulo de gestion para las alarmas que
estarian recién ingresando a la empresa o aquella que estan listas para la activacion
de la sirena. Desarrollado para que el administrador, dado a su criterio, pueda
gestionar la informacion que contenga de ellas como, por ejemplo: La ubicacion

de la alarma, la configuracién de eventos o de su instalacién.
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Gestionar Alarmas
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