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RESUMEN

Este trabajo de investigacion ha sido dirigido a las medianas y pequefias empresas
de consultoria técnica que realiza trabajos de disefio e ingenieria, ademas de servicios de
supervision, garantizando y controlando la calidad en construcciones, supervisiones de
proyectos como perforacion de suelos y servicio de logueo para el sector de extraccion
de recursos naturales. Los servicios que se brindan en cada proyecto dependen de la
correcta planificacion, ejecucion y conformidad del cliente, siendo el objeto de estudio el
proceso de consultoria técnica que involucran principalmente las areas de gestion de
proyectos, logisticay RR.HH.

Considerando lo descrito, el presente trabajo dio solucion a la posible paralizacion de los
procesos criticos en las areas seleccionadas, causadas por eventos inesperados que puedan
interferir los objetivos trazados por la empresa. Es asi como se disefid un sistema de
gestién de continuidad del negocio bajo los lineamientos de la norma 1SO 22301,
empleando herramientas de gestion, como el ciclo PHVA, analisis de impacto de negocio,
matriz de riesgos y oportunidades y simulaciones en el software ProModel.

Por consiguiente, se desarrollaron planes y procedimientos de continuidad y emergencia
ante conflictos, para preservar y mantener el funcionamiento operativo en la compafiia y

reducir el impacto que podrian generar los escenarios disruptivos en los procesos.

Palabras Claves: Sistema de gestion de continuidad de negocio, Analisis de Impacto en
el Negocio, procesos criticos, planes de continuidad y recuperacion, ciclo PHVA.
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ABSTRACT

This research work has been aimed at medium and small technical consulting
companies that carry out design and engineering work, as well as supervision services,
guaranteeing and controlling quality in constructions, project supervision such as soil
drilling and logging services for the natural resource extraction sector. The services
provided in each project depend on the correct planning, execution and compliance of the
client, the object of study being the processes of the technical consulting process that
mainly involve the areas of project management, logistics and HR.

Considering what has been described, this work gave a solution to the possible paralysis
of critical processes in the selected areas, caused by unexpected events that could interfere
with the objectives set by the company. This is how a business continuity management
system was designed under the guidelines of the 1ISO 22301 standard, using management
tools, such as the PHVA cycle, business impact analysis, risk and opportunity matrix and
simulations in the ProModel software.

Consequently, continuation and emergency plans and procedures were developed in the
event of conflicts, to preserve and maintain the operational functioning of the company

and reduce the impact that disruptive scenarios could generate in the processes.

Keywords: Business continuity management system, Business Impact Analysis, critical
processes, continuity and recovery plans, PDCA cycle.
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INTRODUCCION

La presente investigacion describe la situacion actual que atraviesa la empresa de
consultoria técnica y los posibles escenarios criticos a los que podrian enfrentarse. Con
ello, se identifica que dicha organizacion no cuenta con un 6ptimo sistema de gestion que
permita abordar con eficacia, las amenazas a las que se exponen los procesos criticos, en
las areas de gestion de proyectos, logistica y RR.HH. EI principal objeto de estudio es
minimizar y controlar los riesgos que afectan a los procesos de dicha organizacion,
mediante el uso y aplicacion de herramientas de ingenieria.

La preservacion de los procesos es muy importante para que las compafiias permanezcan
en el mercado. Sin embargo, Ultimamente en las areas seleccionadas se han presentado
ciertas deficiencias por la falta de integracién entre ellas, incumplimiento de la
planificacion, retraso en la ejecucion de los servicios de cada proyecto, entre otros.

El primer capitulo, describe el planteamiento del problema, se definen los objetivos, la
delimitacién de la investigacion, la importancia y justificacion del disefio de este sistema
de gestion, la cual estd comprendida por la justificacion teorica, préactica, social,
econdémica y metodoldgica.

El segundo capitulo, desarrolla el marco tedrico de la investigacion, considerando el
marco histérico en el que se describe el surgimiento de la norma ISO 22301,
investigaciones nacionales e internacionales, bases teoricas vinculadas a las variables
principales del estudio, que son: sistema de gestion de continuidad de negocio y
minimizar riesgos, concluyendo con la definicion de términos basicos que ayudaran en la
comprension de la tesis.

En el tercer capitulo, se formulan las hipétesis, se precisan las variables dependientes e
independientes para facilitar su comprension y también se explica la relacion que existe
entre ellas. Por ultimo, se detalla brevemente la operacionalizacién de las variables
sistema de gestion de negocio, minimizar riesgos, analisis de impacto del negocio,
evaluacion de riesgos y planes y procedimientos de continuidad, sefialando su definicion
conceptual y operacional, dimensiones e indicadores de gestion.

En el cuarto capitulo, se determina la metodologia de investigacion, que en este caso es
de tipo aplicada, de método de estudio explicativo con un disefio experimental y enfoque
cuantitativo. Ademas, se precisa la poblacion de estudio y se define la muestra,

1



considerando el disefio muestral probabilistico. También se detallan las técnicas e
instrumentos de recoleccion de datos que se utilizaran, junto con las técnicas de analisis
y procesamiento de informacion.

En el Quinto capitulo, con ayuda del enfoqgue DMAIC para la estructuracion de la
investigacion, se describe el procedimiento operativo, determinando el diagnostico
inicial, andlisis de la investigacion, elaboracion del manual del sistema de gestion de
continuidad de negocio basado en la descripcién de cada inciso de la norma ISO 22301y
para finalizar, se presentan los resultados obtenidos luego del disefio propuesto.
Asimismo, también se desarrolla la simulacion del proceso de consultoria técnica en el
software ProModel, visualizando el tiempo objetivo de recuperacion (RTO) y el tiempo
total del proceso en cada corrida. Con esta informacién se analizan las pruebas de
hipdtesis para validar tanto la hipotesis general como las especificas, propuestas en el
tercer capitulo.

Finalmente, se sintetiza la investigacion mediante los resultados obtenidos tras la
simulacion mejorada, las cuales permiten sustentar las hipotesis formuladas. Posterior a
ello, se plantean las conclusiones y se proponen recomendaciones para la mejora continua

del disefio del sistema de gestion.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 Formulacion del Problema
Hoy en dia las compafiias se enfrentan constantemente a posibles riesgos y/o
amenazas que al materializarse puedan afectar directamente la funcionalidad de sus

procesos.

El Instituto de Continuidad de Negocio (CONTINUAM, 2016), refiere que el
impacto de inactividad de un negocio dafia su estabilidad econdmica y de mercado,

perjudicando su reputacion e imagen.

Por otro lado, durante el congreso de continuidad del negocio el Instituto Nacional
de Tecnologias de la Comunicacion (INTECO, 2012) manifiesta que “de acuerdo al
cuadro de estadisticas analizado, de un total de 55000 registros, en la actualidad hay

mas de 20 nuevas vulnerabilidades que ponen en riesgo a las organizaciones” (p.6).

En base a eso, las empresas han decidido disefiar el Sistema de Gestion de

Continuidad del Negocio para reducir los impactos y reanudar sus operaciones en

caso de alguna crisis, British Standards Institution (s.f.) afirma:
Vodafone, la comparfiia multinacional de telecomunicaciones con sede en
Reino Unido, fue la primera empresa a nivel mundial en lograr la
certificacion ISO 22301. El proyecto duré 9 meses, hasta que se realizé
formalmente la auditoria y 2 meses para recibir la certificacion oficial. Esto
le proporcion6 a la sociedad aumentar la resiliencia ante posibles
incidentes o crisis. Ademas, permitié que el personal tenga la capacidad
de dar una respuesta eficaz que proteja los intereses y reputacion de la
organizacion (parr.5).

Ademas, gran parte de las compafiias no cuentan con una certificacién en la norma

ISO 22301:2012. Segln el informe del Instituto Nacional de Calidad (INACAL,

2020) se menciona que hasta el afio 2018, en el Peru solo 3 empresas contaban con
certificados validos bajo esta norma y tal como se indica en la figura 1.
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Figura 1: Paises Certificados en América Latina (2018)
Fuente: INACAL

En Latinoamérica, el pais que cuenta con méas certificaciones bajo la norma ISO
22301 es Chile, contando con 10 organizaciones que ya tienen implementado un
sistema de gestion de continuidad de negocio. Sin embargo, en el Perd, las Unicas
empresas certificadas por el momento son Thomas Greg & Sons , PMC - Training
and Consulting Services y Optical Networks. Esto significa que gran parte de las
empresas peruanas no tienen conocimiento sobre este sistema de gestion o

simplemente no se preocupan por implantarlo (p, 5)
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Figura 2: Principales problemas que enfrentaron las empresas bebido al impacto del COVID-19
Fuente: INEI: Encuesta de Opinion sobre el Impacto del COVID-19 en las Empresas de Lima
Metropolitana



Segun el Instituto Nacional de Estadistica e Informatica (2020) y como se pueda

apreciar en la figura 2:

Durante el afio 2020, la crisis generada tras la llegada del Covid-19 a Peru
en el mes de marzo, tuvo un impacto en las organizaciones presentando
problemas como la disminucion de la demanda, tras la reduccion de los
ingresos de los consumidores, el retraso de cobro de facturas,
desabastecimiento de materia prima e insumos, pérdida de capital de
trabajo, generando la paralizacion de produccién de bienes y servicio por
falta de liquidez monetaria y reduccion de capital intelectual. Ademas, se
tuvo que mejorar la salubridad para evitar la propagacion del virus tanto
en el entorno de trabajo como externamente; esto ocasiona altos costos por

la compra de implementos de bioseguridad (p. 8).

Asimismo, en las organizaciones se presentaron problemas como la paralizacién de
sus actividades cotidianas, obstaculizacion del plazo de entrega de sus productos y/o
servicios, causando malestar en los clientes y reduciendo la demanda. Al ver esto las
empresas tuvieron que tomar medidas de prevencion enviando a sus trabajadores a
realizar tareas de Home office y por otro lado llegar a los despidos de una parte de
su fuerza laboral, generando una reduccién de la productividad en las empresas.

A nivel social, toda la poblacién recibié un gran impacto, cambiando la dindmica
laboral, familiar, educativa y social, teniendo que adaptarse a las nuevas restricciones
gubernamentales del toque de queda, que cambid drasticamente el estilo de vida de
muchas personas, sobre todo en la PEA que se vio afectada por el coronavirus, donde
hubo un gran crecimiento de desempleo, inestabilidad en la salud emocional,
ansiedad, estrés o miedo por la incertidumbre de perder su trabajo o negocio. Como

se representa en la figura 3:
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Figura 3: Evolucién de la poblacion ocupada seguln trimestres méviles
Fuente: INEI

A nivel econémico, el pais se vio afectado y hasta el dia de hoy todavia no se logra
recuperar completamente, ya que todos los sectores fueron perjudicados, tal como se
puede observar en la figura 4:
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Figura 4: indice de la Produccion de Servicios Prestados a Empresas enero 2018-marzo 2020
Fuente: Instituto Nacional de Estadistica e Informética

Alrededor del mes de marzo el indice de Produccién de Servicios Prestados a
Empresas, figura 4, registro una disminucion del 10,21% teniendo como afio base al

2007, en el informe del INEI (2020) se asegura lo siguiente:

Las actividades profesionales cientificas y técnicas se redujeron en -9,98%



que le resto al total 5,20 puntos porcentuales; se contrajeron los servicios
administrativos y de apoyo en -8,16% que restd 2,82 puntos porcentuales
al total; las agencias de viajes y operadores turisticos se redujeron en -
27,64% que restd 1,55 puntos porcentuales al sector; y publicidad e
investigacion de mercados se contrajo en -8,27% que restd 0,65 puntos
porcentuales al total. Sin embargo, las actividades que fueron maés
afectadas son arquitectura e ingenieria debido a la suspension de
proyectos, consultorias y supervisiones en vista de la paralizacion de obras
mineras y de construccion, agencias de viajes y actividades administrativas

de oficina, debido a la cancelacién de contratos (p.12).

Ademas, por el confinamiento y la paralizacion gradual de las actividades el PBI en
abril de 2020 cay6 en 39,9% respecto a abril de 2019. Las compafiias tomaron
medidas frente a la pandemia, Recién a partir del mes de Julio 2020, por la reapertura
de las actividades econdmicas, la produccién nacional comenz6 a caer en menor
medida (-11,7%) comparada con Julio 2019. No obstante, pasaron cuatro meses para

que las compafiias tengan un avance en la recuperacion de sus funciones.

A nivel politico, el mal manejo de la pandemia nos hizo dar cuenta que las
autoridades no estaban capacitadas o no contaban con un plan para combatirla.
medios de todo el mundo informaron sobre las altas cifras de contagios en Per(, las
deficiencias de la cuarentena y las malas acciones tomadas por el gobierno.

En la revista semanal de la BBC News detalla como hubo “cinco factores que
explican el por qué la estricta cuarentena no impidi6 en Per( ser el segundo pais con
mas casos de coronavirus” entre estos factores que se describe tenemos a la
deficiencia en el sistema de salud, que no contaba con inversion en salud, la escasez
de camas UCI, un personal mal pagado y con un solo laboratorio para procesar las
pruebas moleculares, un enfoque en cuidados intensivos en vez de preventivos, la
falta de plantas de oxigeno, causé que el rebrote y los decesos incrementen
exponencialmente, ademas el incumplimiento de las restricciones y las reuniones

clandestinas, pusieron en riesgo a miles de familias.

Por otro lado el gobierno dio bonos destinando entre el 9% y 12% del PBI para ayudar
a la poblacion y a las empresas que se habian quedado sin ingresos a causa del cierre
econdmico, Segun la revista Deutsche Welle (2020), al ser una compafiia de medios

sefiala que durante la pandemia hubo ciertas acciones tomadas por el MEF, indicando



que "parte de estas criticas apuntaban que el plan de reactivacién econémica de
Cateriano ha estado mas cercano a la gran empresa y menos cercano a la pequefa
empresa y a la economia informal, que son los sectores que mas necesitaban la
ayuda”(p. 2). Lo cual puso en riesgo la politica econdémica de preservar la inversion
publica, aquella que realiza obras en infraestructura, genera empleo e ingresos para
poder comprar bienes y servicios, causando inestabilidad que podia golpear a las
pequefias y medianas empresas que no cuentan con un plan de continuidad de negocio

para poder mantener sus niveles econdémicos estables.

Para el 2021 las elecciones presidenciales a mitad de afio hubo incertidumbre en el
capital de los inversionistas, la polarizacién ideoldgica y la economia inestable por
el alza del ddlar como se ve en la figura 5, donde el dolar ha tenido un valor de 3.94

alcanzando su maximo historico.

| lI\”Hll
N ][5

i | .
| '\I‘“\ [ o

A w1 L

I/I‘\ N-'\/\//\“N‘r I"\ FM'\JN\—/\IJ—\/\/ 3.6000
e ’
WA\ 580

!

Figura 5: Crecimiento del dolar en el primer semestre del 2021
Fuente: TradingView

Por otro lado, la continuidad de negocio se enfrenta a escenarios disruptivos como
son los desastres naturales o accidentes que no se puedan prevenir. Este es el caso
del incendio ocurrido el 16 de septiembre del 2013, provocado por la caida de un
rayo sobre un edificio de las oficinas de Cantey Technology, una compafiia de Tl que
alberga servidores para mas de 200 clientes. Dicho suceso destruyo la infraestructura
de la red, quemando el hardware y derritiendo los cables. Lamentablemente, la
oficina no se pudo usar durante un tiempo y los empleados se mudaron a una
temporal. Sin embargo, los clientes de Cantey nunca se vieron afectados ni
experimentaron interrupciones en el servicio, ya que habian movido los servidores

de sus clientes a un centro de datos remoto, en el que se almacenaban constantes



copias de seguridad (Ramiro, 2018, p.1). Esto significa que el plan de continuidad
establecido en su sistema de gestion de continuidad de negocio resulté ser efectivo,

ya que de no contar con €l probablemente habrian perdido cierta cantidad de clientes.

En el aspecto tecnoldgico, la seguridad de la informacion ha sido uno de los temas
mas importantes en estos tiempos. Los casos relacionados con los ciberataques, la
filtracion de datos personales y los robos informéaticos a empresas o instituciones has

sido un tema muy relevante en la Gltima década

La revista computing da a conocer el caso de Uber donde se vieron afectados 57
millones de usuarios, de lo cual “Uber tuvo que pagar cien mil doélares a dos hackers
para eliminar los datos robados y ocultar el ciberataque, manteniéndolo en secreto”
(p.2). El ataque tuvo lugar en octubre de 2016 donde se expuso datos sensibles como
nombres, correos electronicos y nimeros de teléfono de todo el mundo, asi como la

informacidn personal de 7 millones de conductores de esa empresa de transporte.

Para conocer a fondo la problematica, en la figura 6 se muestra el Diagrama de
Causa-efecto conformada por las siguientes categorias: mano de obra,

infraestructura, maquinaria/equipos, medio ambiente, método y entorno.
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Figura 6: Diagrama Causa-Efecto de paralizacién de los procesos
Fuente: Elaboracion propia

Si bien la empresa de consultoria técnica ha ejecutado planes de contingencia ante
eventos criticos como la pandemia del Covid-19, estos no funcionan de la misma
manera que los planes de continuidad de negocio cuyo objetivo principal es prevenir

el riesgo que permita reducir el impacto en la organizacion.



En consecuencia, surge la necesidad en toda sociedad de contar con un plan de

continuidad de negocio para prevenir y dar solucién a un riesgo o amenazas internas

como externas, aplicando procedimientos estandarizados en dicho plan.

111

1.1.2

Problema General

¢De qué manera el disefio de un Sistema de Gestion de Continuidad de
Negocio basado en la 1SO 22301, permitird minimizar el riesgo en los

procesos de una consultora técnica?

Problemas Especificos

a. ¢De qué manera el disefio de un Sistema de Gestion de Continuidad de
Negocio basado en la ISO 22301, permitird llevar a cabo un analisis de
impacto en una consultora técnica?

b. ¢De qué manera el disefio de un Sistema de Gestién de Continuidad de
Negocio basado en la 1SO 22301, permitira realizar una Evaluacién de
riesgos en una empresa de consultoria técnica?

c. ¢De qué manera el disefio de un Sistema de Gestion de Continuidad de
Negocio basado en la ISO 22301, permitird elaborar un Plan vy
procedimientos de continuidad del negocio en una empresa de consultoria

técnica?

1.2 Objetivos

121

1.2.2

Objetivo General:
¢Determinar de qué manera el disefio de un Sistema de Gestion de
Continuidad de Negocio basado en la ISO 22301, permite minimizar el riesgo

en los procesos de una consultora técnica?

Obijetivos Especificos

a) Determinar de qué manera el disefio de un Sistema de Gestion de
Continuidad de Negocio basado en la ISO 22301, permite llevar a cabo un
analisis de impacto en una consultora técnica.

b) Determinar de qué manera el disefio de un Sistema de Gestion de
Continuidad de Negocio basado en la ISO 22301, permite realizar una

Evaluacién de riesgos en una empresa de consultoria técnica.
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1.3

1.4

c) Determinar de qué manera el disefio de un Sistema de Gestion de
Continuidad de Negocio basado en la ISO 22301, permite elaborar un Plan
y procedimientos de continuidad del negocio en una empresa de

consultoria técnica.

Delimitacion de la investigacion

1.3.1 Delimitacién Espacial:

El presente proyecto de investigacion estudia y analiza las vulnerabilidades a
las cuales enfrenta la empresa de consultoria técnica, perteneciente al sector
de arquitectura e ingenieria, ubicada en la ciudad de Lima, Perd.

1.3.2 Delimitacion Temporal:

El presente documento de investigacion se efectla y analiza de acuerdo con
datos histéricos de las actividades de cada proceso, que se vieron afectados
durante el periodo que va desde marzo del afio 2020 hasta marzo del afio 2021.

Importancia y Justificacion del Estudio

Justificacion tetrica: Esta investigacion se realiza con la finalidad de que cada
empresa de consultoria técnica esté preparada ante eventos inesperados y disruptivos,

utilizando la técnica del PHVA y la norma ISO 22301 como base fundamental.

Justificacion préactica: Este trabajo de investigacion radica en la necesidad de
minimizar el impacto de cada riesgo en los procesos de las organizaciones de
consultoria técnica. Por ello, se elabora un SGCN que permita ejecutar el plan y
procedimientos de continuidad ante posibles riesgos y/o amenazas que al
materializarse puedan afectar directamente la funcionalidad de sus operaciones.

interfiriendo con la continuidad y su permanencia en el mercado.

Justificacion economica: La elaboracion del disefio de un Sistema de Gestion de
Continuidad de Negocio, permite a la empresa reducir pérdidas generadas por la
paralizacion de las actividades en los procesos de la consultora técnica u ocurrencia

de desastres naturales.

Justificacion metodoldgica: El presente proyecto, recurre al empleo de técnicas de

investigacion como encuestas, procedimientos, diagramas de flujo, matrices, entre

11



otros, los cuales seran analizados de acuerdo con la norma ISO 22301, siendo esta la
herramienta principal para el disefio de un sistema de gestion de continuidad de

negocio, en empresas de consultoria técnica.

Justificacion social: Con la descripcion de esta investigacion, se busca mantener
alerta y concientizar a la sociedad a estar preparados para afrontar cualquier riesgo o
cambio que pueda causar inestabilidad en sus actividades diarias, de manera que

logren adaptarse con mayor rapidez ante cualquier situacion inesperada.
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CAPITULO II: MARCO TEORICO

2.1 Marco Historico

La continuidad del negocio es fundamental y necesaria en toda organizacion, ya que
con cada amenaza que se haya presentado, se adoptaron diversas estrategias para

mantenerse constante en el mercado.

En 1995, surge la norma NFPA 1600 siendo la normativa méas antigua en el que se
establecieron parametros para los programas de desastres, emergencias y continuidad
de negocios. A inicios del 2003, se publica el lineamiento PAS 56, en el que se da la
definicién de la terminologia, proceso completo y principios del sistema de
continuidad del negocio. Adicionalmente, se establecen una serie de

recomendaciones que permiten anticiparse a cualquier tipo de incidente.

Mas adelante, durante el 2006 se difunde el lineamiento BS 25999-1, el cual describid
de manera concisa el tiempo de vida del sistema. Su enfoque dio a conocer las
distintas opciones del programa de continuidad del negocio. Ya para diciembre del
2007 se publica la norma britanica BS 25999-2:2007, que trata del primer estandar
internacional que puede ser auditado y a la vez certificado, cuyo objetivo es detallar
los requerimientos necesarios para el enfoque de sistemas de gestion, fundamentada

en las buenas practicas.

Las normas mencionadas ayudan a mejorar las habilidades de las organizaciones ante
la posibilidad de manejar una crisis, sirviendo como modelo para tener una buena
gestion en la recuperacion de la funcionalidad total de las operaciones de las
organizaciones. Sin embargo, a mediados del 2012 se difunde la norma ISO
22301:2012 “Sistema de Continuidad del Negocio”, que acoge todas las
especificaciones de la norma BS 25999-2, basando la planificacion, implementacién,
establecimiento, operacion, monitoreo, seguimiento, mantenimiento y la mejora
continua de su efectividad en el ciclo PVHA. Esta norma garantiza que las compafiias
continten trabajando durante eventos muy complicados e inesperados, con la
finalidad de brindar proteccion a sus colaboradores, manteniendo su reputacion y alta
competitividad en el mercado, ademas de demostrar su capacidad de preparacion para

seguir trabajando y comercializando.
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2.2 Investigaciones Relacionadas con el Tema
2.2.1 Antecedentes Nacionales
Se encontraron distintos proyectos de investigacion que sefialan la
importancia de contar con un sistema de gestion enfocado en mantener el
funcionamiento de los procesos de una compafia, siendo el mas
recomendable el de continuidad de negocio que analiza las vulnerabilidades
y mejora el sentido de resiliencia de las organizaciones. En el campo nacional,

se analiza las siguientes tesis de investigacion:

Rézuri (2019), en su tesis de pregrado “Desarrollo de un Sistema de Gestion
Continuidad de Negocio en una entidad financiera, basado en la ISO 22301~
presenta como objetivo demostrar que este sistema esta preparado para
hacerle frente a situaciones adversas y evitar que estas puedan afectar las

metas propuestas de la corporacion.

Inicialmente, se identifican las brechas que se tenian en referencia a la
continuidad del negocio por medio de un diagndstico situacional de dicha
entidad, con esta informacion se realizd un analisis GAP del sistema de
gestién de continuidad que logra determinar el nivel de cumplimiento que
tiene la compafiia respecto a la norma ISO 22301. Por consiguiente, se ejecuta
un analisis de impacto que permite distinguir los productos y procesos
criticos, logrando implementar una gestién de riesgos de las amenazas que
podrian presentarse eventualmente, y en consecuencia, se propusieron planes
de mitigacion. Ademas, propone realizar evaluaciones periodicas mediante
programas de auditorias, para reconocer las debilidades del sistema

implementado y corregirlas oportunamente.

Becerra y Lavado (2017), en su tesis de ‘“Propuesta de un Programa de
Gestidn de la Continuidad del Negocio en una Institucion Financiera basado
en la regulacion peruana y estandares internacionales”, demuestra que es
factible, desde el punto de vista técnico y economico, el desarrollo de un
sistema de gestion para la continuidad del negocio en una institucion

financiera.

Primero, realizan un estudio de una estructura organizacional que sirve de
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2.2.2

base para desarrollar la propuesta inicial de la metodologia, basada en la
Superintendencia de Banca, Seguros y AFP del Pert (SBS) y normativas
internacionales como 1SO 22301:2012 y Guia de Buenas Préacticas del
Business Continuity Institute. Inmediatamente conocidas las amenazas y
prioridades de negocio, proceden a seleccionar las estrategias més adecuadas
para afrontar crisis y recuperar la continuidad de los procesos en la compafiia.
Asimismo, se evaltan las estrategias mediante pruebas y auditorias. Por
ultimo, con esta informacion se elabora un presupuesto de costos y se verifica
su factibilidad en el &mbito econémico.

Céspedes y Soto (2016), en su investigacion “Modelo de un sistema de
gestién de continuidad del negocio para microfinanciera basado en la
ISO/IEC 22301 y en la circular G-139-2009 de la SBS” enfoca su tesis en
indagar y examinar el estado actual de la gestion de la continuidad del
negocio, de las entidades microfinancieras peruanas y como afrontaron
aquellos eventos y/o incidentes en los que se encontraron vulnerables. El area
de conocimiento en el que desarrollan y analizan este proyecto es Sistemas
de Informacidn, debido a que se aplican estandares internacionales como la
ISO 22301:2012 y circular G-139:2009 establecida por la SBS, que les
permite proponer medidas de contingencia ante situaciones sociales,
econdémicas y politicas que puedan interferir con la trazabilidad de la

organizacion.

Antecedentes Internacionales

En el campo internacional se analizaron las siguientes investigaciones:
Cargua (2017), en su trabajo de investigacion “Implementacion de un Sistema
de Gestion de Continuidad basado en la norma ISO 22301 para la Empresa
Metalcontrucciones CIA. LTDA.”, desarrolla al principio un checklist
mediante la aplicacion de la metodologia “planificar, hacer, verificar, actuar”,
que sirve para diagnosticar el estado actual de la empresa.

Una vez determinado el nivel de cumplimiento bajo la norma ISO 22301, se
realiza una serie de actividades alineadas a los requisitos establecidos en la
norma, con el fin de aumentar el porcentaje de cumplimiento.

Por ultimo, se evalua el proyecto con el mismo checklist usado al inicio,

logrando visualizar la mejora del sistema de gestion; llegando a la conclusion
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gue se cumple con el objetivo principal de la implementacion. Esto demuestra
la capacidad de la empresa para responder ante cualquier amenaza que afecte
sus actividades, ademas de aumentar la lealtad y confiabilidad por parte de
sus clientes y competitividad en el mercado.

Araujo y Alvarez (2019), en su investigacion de tesis “Propuesta de un Plan
de continuidad del negocio para una entidad ptblica de Ecuador” muestran la
importancia de un PCN para apoyar al sistema de contrataciones publicas de
Ecuador, principalmente identificar los procesos de avance tecnolégicos, los
peligros a los que se enfrenta y las amenazas a los que se encuentran
expuestos. Dicho modo adaptado a lo real permite proponer planes de
continuidad de negocios que describen la necesidad de que un correcto
abordaje de riesgos debe ser implementado para gestionar posibles cambios
criticos en escenarios naturales, provocados por el hombre o externos que
puedan traer pérdidas en la compafiia. También se enfocan en los temas de
contrataciones publicas que ofrecen un reconocimiento a los negocios que
desarrollen mecanismo de control y preservacion de los negocios.

Garcia y Osorio (2019), en su tesis “Propuesta para la implementacion de un
sistema de gestion de continuidad del negocio (SGCN): caso ITC AIRES
S.A.S” propusieron implementar dicho sistema en una pequeila empresa del
sector construccién. Principalmente, definen las herramientas metodologicas
para la toma de decisiones en contextos en los que se interrumpan sus
procesos.

La metodologia que utilizan para recabar informacion consiste en una revisar
fundamentos teoricos en articulos relacionados con el SGCN en diferentes
sectores de la economia mundial, ademas de estudios estadisticos hechos por
entes gubernamentales que tiene que ver con la importancia del sector
construccion en la ciudad de Bogota. En base a esta informacion, desarrollan
una investigacién de campo, mediante encuestas y entrevistas a través de un
formulario de preguntas que identifica el conocimiento de la alta direccién de
la Pyme sobre dicho sistema, con la finalidad de informar las principales

ventajas y razones de la aplicacion de este sistema de riesgos.

2.3 Estructura tedrica y Cientifica que Sustenta el Estudio
2.3.1 Sistema de Gestion de Continuidad de Negocio:
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Seguln Ferrer (2015), mencionar que “este sistema busca sostener en niveles
previamente definidos y aceptados, los productos y servicios criticos del
negocio mediante la estructuracion de procedimientos, tecnologia e
informacién, los cuales son desarrollados, compilados y mantenidos en

preparacion para su uso durante y después de una interrupcion o desastre” (p.
3).

El Sistema de Gestién de Continuidad de Negocio Figura 7, tiene como
objetivo prevenir, medir y controlar las interrupciones en los procesos de una
organizacién. Sin embargo, hay situaciones que no se prevé como son los
desastres naturales y en estos casos permite seguir los criterios necesarios
para asegurar el minimo impacto, involucrando a toda la entidad y teniendo

en cuenta la importancia del apoyo de todos los empleados.

Para desarrollar este sistema de gestion, se debe seguir los siguientes pasos:

1. Analisis de impacto en el negocio

2. Evaluacion de riesgos

3. Estrategia de continuidad del negocio

4.  Plany procedimiento de continuidad del negocio
5. Pruebasy ejercicios

6.  Revisiones y auditorias

A | Mejora continua del sistema de gestion de |
22 continuidad del negocio (SGCN) =)

Partes Partes
interesadas / interesadas
Mantener y Implementar
mejorar y operar

(Actuar)
Requisitos Continuidad
para del negocio
continuidad Seguimiento gestionada
del negocio ISR
(Verificar) \_/

Figura 7: Ciclo PHVA aplicado al Sistema de Gestion de Continuidad de Negocio
Fuente: INACAL
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2.3.2 Norma ISO 22301
Segun Estruga (2021), describe que “la norma ISO 22301 tiene como
principal funcién proporcionar un marco de actuacion para que las empresas

puedan mitigar el dafio que una situacion de emergencia llega a causar” (p,3).

Bajo la definicion descrita, la Norma 1SO 22301 desarrolla una nocion de
planes preventivos para la trazabilidad de un negocio considerando la gestion
de riesgos a nivel global y su capacidad de resiliencia, reduciendo el peligro
de paralizacion o cierre de las actividades operativas de una organizacion,

fomentando una alerta continua ante situaciones criticas, figura 8.

1 ] [ Campo y objeto de aplicacién

2 ] [ Referencias normativas

3 ] [ Términos y definiciones

4 ] [ Contexto de la organizacion

5 ] [ Liderazgo

6 ] [Planificacién

7 ] [ Soporte

e e e e et W e U

8 ] [ Operacién

[ 9 ] [Evaluacién de desempeno

N WD 4 VD | VD 4 W | WD § VN 4 WD § W ) "

[ 10 ] [ Mejora

Figura 8: Estructura de la norma 1SO 22301
Fuente: INACAL

2.3.3 Anadlisis de Impacto del Negocio
Gaspar (2010) describe “el analisis de impacto se refiere exclusivamente a los
efectos, tanto tangibles como intangibles, que causarian en la organizacion la

interrupcion de las funciones consideradas criticas” (p,23)

Se describen ciertos escenarios que puedan dafiar a las funciones criticas,

generando interferencias que puedan volver vulnerable un proceso.

Este analisis se realiza a partir de las actividades de cada proceso figura 11,
donde se identifican los tipos de impacto, orientado a conocer qué el grado de
afectacion y los efectos sobre los procesos de negocio. Los pasos para

elaborar un analisis de impacto empresarial se muestran a continuacion:
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Recopilacion de informacion
Identificacion de las funciones y procesos
Evaluacion de impactos operacionales

Establecimiento de tiempos de recuperacion

Optimizacion de los recursos

Generacion de un informe de impacto de negocio (opcional)

RTO

Tiempo de recuperacion

Recursos humanos y tecnologicos

MTD

Tiempo maximo tolerable de caida

Niveles minimos de recuperaciéon
de servicio

Dependencias de otros procesos

o proveedores

Grado de dependencia de la actuali-
dad de los datos

Figura 9: Andlisis de impacto sobre el negocio
Fuente: Instituto Nacional de Ciberseguridad

Tiempo de Recuperacién (RTO):

El objetivo del tiempo de recuperacion es el limite de tiempo maximo
gue una empresa puede permitirse sin continuidad de negocio; ya que
pasado este tiempo las pérdidas que se generen pueden ser irreparables.
(Gémez, 2015, seccidn de objetivos, parr. 3)

Este tiempo es aquel en el que un proceso estard paralizado hasta antes
de que pueda considerarse restaurado.
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b) Tiempo Méximo Tolerable de Paralizacion (MTPD):

d)

Yarlequé A. (2019) define “El MTD representa la cantidad total de
tiempo que el propietario del sistema esta dispuesto a aceptar para una
interrupcién o interrupcion del proceso de negocio e incluye todas las

consideraciones de impacto” (p,35).

Es un intervalo de tiempo en el que un proceso se pueda mantener caido

antes de que se generen y perjudiquen a la compafiia.

Niveles Minimos de Recuperacion de Servicio (ROL):

Siney R (2017) “Este nivel se calcula como el tiempo entre la
recuperacion del sistema y la normalizacion de los procesos claves, es el

tiempo invertido en buscar datos perdidos y realizar reparaciones” (p,2).

Este es el nivel minimo de recuperacion que debe tener un proceso para

considerarlo recuperado, teniendo en cuenta la conformidad del cliente.

Obijetivo de Punto de Recuperacion (RPO):

Ante una situacion de desastre, esto es la pérdida de datos maxima
tolerable que una empresa no puede permitirse perder, ya que Si se
pierden datos en un tiempo menor al RPO podrian generarse pérdidas

irreparables. (Gémez, 2015, seccidn de objetivos, parr. 1).

Este grado nos muestra el impacto que tiene sobre el proceso, la pérdida

de datos durante la paralizacion.

Plan y Procedimientos de Continuidad

Amaya (2018), describe que “son aquellas acciones que una empresa
debe ejecutar para recuperar y restaurar las actividades criticas del
negocio en un tiempo prudencial y de manera progresiva para regresar a
la normalidad; garantizando en todo momento la integridad,

confidencialidad y disponibilidad de la informacion™. (p. 1)
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Mantener el nivel de servicio en los
limites definidos

Establecer un periodo de recupera-
cion minimo

Recuperar la situacion inicial antes de
cualquier incidente de seguridad

Analizar los resultados y los motivos
de los incidentes

Evitar que las actividades de la em-
presa se interrumpan

Figura 10: Objetivos del Plan de Continuidad de Negocio
Fuente: Instituto Nacional de Ciberseguridad

Para establecer el plan y procedimientos de continuidad Figura 10, se

realiza un analisis de los diferentes escenarios de riesgos definidos, para

desarrollar una guia, organizar un proceso y listar una serie de pasos que

puedan resguardar las actividades ante situaciones disruptivas, Ayuda a

mantener alineado a toda la organizacion, brindandole apoyo y

estandarizacion de los procesos. Este plan estd comprendido por lo

siguiente:

Fase 0: Determinacion del alcance

Se define la magnitud y coste del proyecto, asi como el departamento
por el cual se va a comenzar el analisis.

Fase 1: Andlisis de la organizacion

Durante esta etapa, se recauda la informacion necesaria que nos
permita determinar los procesos criticos en la organizacion, asi como
aquellos que le brindan soporte.

Fase 2: Determinacion de la estrategia de continuidad

Una vez conocidos los procesos de soporte, se determina si la
compafiia tiene la capacidad para recuperarse ante situaciones
disruptivas. Es aqui, donde se establecen estrategias que faciliten la

restauracion de los procesos afectados.
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e Fase 3: Respuesta a la contingencia
Después de escoger las estrategias mas apropiadas para cada proceso,
se definen las actividades iniciales para su pronta recuperacion.

e Fase 4: Prueba, mantenimiento y revision
En esta fase, se ejecutan los planes de prueba y se desarrolla el
programa de mantenimiento teniendo en cuenta la infraestructura de
la corporacion.

e Fase 5: Concienciacion
Finalmente, surge la necesidad de que todo el personal de la
organizacion conozca qué es, en qué momento aplicarlo y qué se

espera de la aplicacion del Plan de Continuidad del Negocio.

2.3.4 Evaluacién de Riesgos:
En base a lo que nos dice Zapata y Echeverry (2011), “esta técnica busca
determinar la probabilidad de que se presenten amenazas y/o vulnerabilidades
que puedan impactar la operacion normal de los procesos, las personas, la
infraestructura tecnoldgica y fisica, que terminan afectando la continuidad del

negocio” (p. 28).

El analisis y evaluacion de riesgos, brinda un panorama mas claro sobre los
peligros a los que la empresa se podria enfrentar en algin momento y en
funcion a ello, se proponen medidas de prevencidn y/o mitigacion, para lograr

reducir los efectos en caso los riesgos se materialicen.

Para realizar un analisis y evaluacion de riesgos figura 11, se debe seguir lo

siguiente:

Identificacion de riesgos
Evaluacién de riesgos

Medidas de reduccién y/o mitigacion de los riesgos

el

Control y seguimiento de cada riesgo
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. Identificacion Riesgos Evaluacion de riesgos Medidas de

-

*Rlesgos de
disrupcidn para las
actividades
priorizadas de la
organitacién y de
los recursos
requeridos.

*5e analizany
evaldan los riesgos
identificados, de

acuerdo al nivel de
impacto.

#5a determinan
agquellos riesgos
que reguieren
tratamientos y se
elaboran planes de
mitigacion en base
aeso.

Figura 11: Proceso de gestién de riesgos
Fuente: Elaboracion propia

Su importancia también se ve reflejada en determinar el grado de afectacion
de los riesgos, en cada operacion de la empresa. Por ello, es imprescindible
elaborar un mapa de riesgos figura 12, en el que se registren eventos historicos
que generen impactos negativos en la empresa y a la vez incentivar la
participacion de todos los miembros que conformen la organizacién, para

tener un monitoreo en las distintas areas.

T Manuales
Reunion inicio del proceso
Esquema de
Datos de negocio
entrada ETAPAL:
Comprensidn del negocio Programa de trabajo Politicas de
[ .
Cuestionarios _\L Nivel de comunicacidn
Ty con compaiifas Mﬂm&e
APA 2: A
o ETAPA 3: Anilisis de
E""’”’“‘;‘.’;’;ﬂ mapa de J[ Andlisis de las pdlizas shritestralidad - et
Elaboracion de mapa palizas
j de polizas
Normativa ETAPA 4:
Valoraciones Andlisis sobre adecuacién de Casamiento
controles internos y pélizas a los mapa de rlwgos
riesgos identificados con pdlizas
|
\] %
Reuniones aseguradoras o Reunidn presentacion
mediadores resultados
| | Plan de
7 v Vv aseguramiento
ETAPA 5: ETAPA 6:
Cotizaciones Elaboracion del plan de Elaboracion del plan de Plan de
aseguramiento reduccién reduccién
[ |
v

Informe de
Gestion de
Riesgos

ETAPAT:
Elaboracidn del informe

Figura 12: Etapas para generar un informe de riesgos
Fuente: Proceso de gestion de Riesgos y seguros en la empresa
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2.4 Definicion de Términos Basicos
2.4.1 Riesgos
Casares (2013) lo define como “La incertidumbre sobre la ocurrencia y la
magnitud de un suceso con efectos negativos” (p,20)
Es la probabilidad de que exista un suceso peligroso que se materialice y las
consecuencias sean negativas. En toda compafiia existe la posibilidad de que
ocurra un suceso negativo que pueda dafar directa o indirectamente sus
actividades, por ello se debe disefiar mecanismos de contingencia para reducir

el impacto y salvaguardar sus procesos.

2.4.2 Auditoria

Arens (2010) describe “la auditoria es la recopilacion y evaluacion de datos
sobre informaciodn cuantificable de una entidad para determinar e informar
sobre el grado de correspondencia entre la informacion y los criterios
establecidos” (p. 6)

Las auditorias son procesos sistematicos que sirven para “obtener y evaluar
evidencias de una manera objetiva y se aplica en distintas actividades de la
organizacion privadas y publicas, entidades, entre otros, buscando analizar el
ambito fiscal, operacional, medioambiental, forense, informatico” (Arens,
2010). Esto ayuda a mejorar la trazabilidad de una empresa.

Las auditorias internas se realizan para dar seguimientos a los documentos y
procesos que tiene una empresa, busca con ello el mantenimiento continuo de
las actividades, actualizando y dando una mejora continua a toda la
documentacidn, si hubiera casos de falta o desactualizacion de documentos,
se generan las no conformidades que exigen correcciones en el documento.
Las auditorias externas las cuales se realizan para supervisar el avance
documentario de los procesos estratégicos, operativos y de apoyo. Ademas,
sirven para comprobar que la organizacion tiene la posibilidad de lograr la
certificacion bajo los lineamientos de las normas 1SO.

Existen varias clases de Auditoria entre ellas citaremos las siguientes:

e Auditoria Legal: Supervisa el cumplimiento de las leyes tributarias de una

compariia, las cuales deben tener un perfil de caracter preventivo y
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fiscalizador, bajo las normas establecidas.

e Auditoria Administrativa: Evaltay analiza el apropiado cumplimiento de
las funciones, operaciones y actividades de la organizacion, sobre todo
en el aspecto administrativo.

¢ Auditoria Operacional: Estudia el proceso burocratico y las operaciones
de la empresa. Se observa las areas de operaciones mas criticas que puedan

afectar el funcionamiento de la empresa, para determinar si son controlados de

manera eficaz y si no, establecer estrategias estandarizadas.

e Auditoria Gubernamental: Revisa exhaustiva, sistematica y
concretamente que se ejecute en todas las actividades y operaciones,
medidas de control; buscando registrar los niveles de competitividad y
estandares similares a las leyes nacionales.

e Auditoria Ambiental: Evalla los estandares de contaminacién, las capas
atmosféricas, el habitat, las fuentes hidricas, asi como la preservacion de
la flora y fauna que se ven en peligro por las empresas explotadoras de

recursos naturales y en especial por la indiferencia humana.

2.4.3 Mejora Continua:
Alvarez (2015) define “La Mejora Continua (o Kaizen), como una filosofia
gerencial constituida a partir de la sistematizacion teorica de la experiencia

japonesa sobre la Gestion de la Calidad” (p,6).

Busca aumentar la capacidad de cumplir los requisitos y normativas que son
necesarias para satisfacer al cliente, apoya la idea de incrementar el
conocimiento mediante los resultados entregados en el servicio, buscando una
retroalimentacion y transmitiendo informaciéon relevante a las partes
interesadas, mejorando la calidad de los servicios.

El ciclo de PHVA se aplica de la siguiente forma, Figura 13:
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Sistema de Gestion de la Calidad (4)

Figura 9: Representacion gréfica del ciclo PHVA y el Sistema de gestion de
calidad
Fuente: Norma I1SO 9001: 2015

Planificar:

Implica a todas las areas implicadas

Elaboracion de documentos para recaudar la informacion
Recaudacion de datos accesibles

Alcanzar los requerimientos de los clientes

Analizar los procesos en general

¢El proceso tiene la capacidad satisfacer lo requerido?

Elaborar un plan de capacitacion y realizarlo a tiempo

Hacer:

Implantar la mejora y validar los motivos de porqué sucedieron dichos
problemas mediante ejercicios grupales

Recopilar y ordenar los datos que arroja el ejercicio

Verificar:

Analizar y enumerar por grado de impacto los datos recaudados
¢Se alcanzaron los resultados deseados?

Documentar las lecciones aprendidas

Revisar las no conformidades en los procesos

¢ Qué estaria pendiente por resolver?
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2.4.5

2.4.6

Actuar:
e Tiempo de respuesta para la solucion de pendientes
e Incorporar la mejora del proceso
e Comunicar las mejoras y los nuevos procedimientos a todos los
individuos de la empresa
e Encontrar nuevos problemas que ayuden a me

e Tomar medidas preventivas

Procesos Criticos:
Mufioz (2013), declara como “un conjunto de tareas que recorren
transfuncionalmente en una empresa en orden a genera un producto o servicio

que es recibido por un cliente” (p,1)

Son aquellos que afectan directamente a la organizacion, ya que, si estos
procesos se desploman o caen, podrian paralizar toda la planta y los costos
que se generarian en la empresa son altos porque es muy dificil su

recuperacion y ponerlos nuevamente en linea.

Estrategias:

Ansoff (1965), declara como “el proceso activo de determinacion y guia del
curso de accion de la empresa hacia sus objetivos previamente definidos,
enfatizando el concepto de estrategia corporativa y ademas, distingue cuatro
tipos basicos de decisiones: estratégicas, politicas, de programacion y

operativas” (p,131).

Serie de acciones tacticas que sirven de ayuda para tomar decisiones y

alcanzar las metas o propositos instaurados por la corporacion.

Fendmenos Naturales

Casaverde (1998) “todo suceso que trae consigo grandes pérdidas humanas o
la destruccion de bienes y medios de produccion siempre gue sea su causa sea
un fenémeno natural” (p,11).

Los fenomenos naturales son partes del ambiente que ocurren por cambios

fisicos provocados por la propia geodindmica de la tierra. En el Per( podemos
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observar que existen grupos de desastres naturales méas frecuentes

1. Movimiento de placas tectdnicas (Placa de Nazca) que puede crear
movimientos sismicos, maremotos (Tsunami) o actividad volcanica
(Coropuna, Sabancaya, Misti).

2. Deslizamiento de tierras como son los aludes, huaycos, desplazamiento
de superficies, entre otros.

3. Fendmenos meteoroldgicos, oceanograficos e hidrologicos, las sequias,
las heladas, inundaciones, granizo, entre otros.

4. Contaminacion Biologica, epidemias, contaminacion quimica, por
residuos, entre otros.

Nos damos cuenta que el Perl tiene un gran nivel de riesgo que puede

convertirse en catastrofes, que puede perjudicar a nivel social y empresarial

si ocurre un desastre natural, observamos en la figura 14, la zona de riesgo

critico en Lima Metropolitana, donde se remarca con lineas rojas los puntos

con mayor riesgo.

ZONA DE RIESGO CRITICO IDENTIFICADO
= Tre=

Figura 10: Mapa de zonas criticas identificadas en Lima Metropolitana
Fuente: Equipo Técnico SEPRR-GDCGRD-MML
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2.4.7 Manuales

Para Alvarez (1996) un manual es “un libro que contiene lo més sustancial
de un tema y en este sentido los manuales son vitales para incrementar y
aprovechar el camulo de conocimientos y experiencias de personas y
organizaciones” (p,23)

Esto quiere decir que es una guia para que puedan entender los procesos
de cdmo se desarrollan las actividades de una organizacion, ademas busca
latrazabilidad de ensefiar a las siguientes generaciones para que lo utilicen.
Los manuales son de suma importancia para la organizacion ya que forman
los pilares para que los procesos no se derrumben, buscan solidificar el

crecimiento y la experiencia de toda persona que los lea.
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3.1

3.2

3.3

CAPITULO I11: SISTEMA DE HIPOTESIS

Hipdtesis Principal
Si se disefia un Sistema de Gestion de Continuidad de Negocio basado en la ISO

22301, entonces se minimiza el riesgo en los procesos de una consultora técnica.

Hipdtesis Secundarias

a) Si se disefia un Sistema de Gestion de Continuidad de Negocio basado en la ISO
22301, entonces se lleva a cabo un andlisis de impacto en una consultora técnica.

b) Si se disefia un Sistema de Gestidon de Continuidad de Negocio basado en la ISO
22301, entonces se realiza una Evaluacion de riesgos en una consultora técnica.

c) Si se disefia un Sistema de Gestion de Continuidad de Negocio basado en la ISO
22301, entonces se elabora un Plan y procedimientos de continuidad del negocio

en una consultora técnica

Definicion Conceptual de las Variables
Arias F. (2012) sefiala que “una variable es una caracteristica o cualidad, magnitud o
cantidad susceptible de sufrir cambios y es objeto de anélisis, medicion,

manipulacién o control en una investigacion” (p.55).

Las variables reconocidas en la presente investigacion sefialan de manera directa que

se debe observar y/o medir.

Variable independiente es X: Sistema de Gestidon de Continuidad de Negocios

Indicadores

% de cumplimiento bajo la norma

(\Valoraciéon Total) / ( N° de incisos )

1: Se disefid el Sistema de Gestion de Continuidad de Negocios

0: No se disefio el Sistema de Gestion de Continuidad de Negocios

Variable dependiente es Y: Procesos

Las sub-variables dependientes son:
Y1: Andlisis de impacto y
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Y2: Evaluacion de riesgos

Y3: Plan y procedimientos de continuidad de negocio
Indicadores
a) Tiempo objetivo de recuperacion
(Promedio del RTO) / (N° de corridas)
b) Nivel de riesgo por proceso
NR = Severidad x Ocurrencia
c) Tiempo total de proceso de consultoria técnica
Tiempo simulacion mejorada < Tiempo simulacion actual
Valores
1: Se brind¢ el servicio de consultoria técnica
0: No se brindé el servicio de consultoria técnica
La relacion de las variables es de tipo directa, ya que si se disefia un Sistema de
Gestion de Continuidad del Negocio (X), hay mayor posibilidad de minimizar el

riesgo en los procesos (Y).
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3.4 Operacionalizacion de las Variables

Se muestra la tabla de Operacionalizacion:

Tabla 1 Operacionalizacion de las Variables

Variable Definicion conceptual Definicién operacional Indicador
Sistema de “Busca sostener en niveles previamente definidos y aceptados, los El sistema de continuidad de negocio % de o
Gestion de productos y servicios criticos del negocio a través de la estructuracion  den0ta l0s requerimientos para cuTan|m|ento
Continuidad  4¢ procedimientos, tecnologia e informacién, los cuales son Planear, establecer, implementar, bfljolla forma
de Negocio desarrollados, compilados y mantenidos en preparacién para su uso OPErar, monitorear, revisar, mantener ( aoracmrl
durante y después de una interrupcion o desastre". y constantemente mejorar la gestion jl'ot.al) / ; N de
incisos

Minimizar los

riesgos

Analisis de

impacto

Ferrer R. (2015). Metodologia para la Gestion de la Continuidad del

Negocio. Cintel Proyectos TIC innovaciones, (1), 3-4.

“Busca modificar o disminuir las condiciones de riesgo existentes y
evitar nuevo riesgo, medidas de mitigacion y prevencion que se adoptan
con antelacién para reducir la amenaza, exposicion y disminuir la
vulnerabilidad, los bienes, la infraestructura y los recursos
ambientales”.

Republica de Colombia (2012) Ley 1523 Art. 4 del 2012, Sistema
nacional de gestidn de riesgos de desastres que dictan otras

disposiciones Bogota D.C.: Congreso de la Republica de Colombia

“Busca determinar la probabilidad de que se presenten amenazas y/o
vulnerabilidades que puedan impactar la operacién normal de los
procesos, las personas, la infraestructura tecnoldgica que soporta los
procesos, y la infraestructura fisica donde se opera y que llegan a afectar

la continuidad del negocio”

de riesgos y su impacto, para
prepararse, responder y recuperarse de

interrupciones forzadas.

Proceso  enfocado en  reducir
la posibilidad de ocurrencia de riesgos
existentes y futuros, adoptando
medidas de prevenciéon y mitigacion

para disminuir las vulnerabilidades.

Reconocimiento de procesos criticos
que se identifican como amenazas que
puedan afectar negativamente, los

procesos operacionales de la empresa.

Tiempo objetivo

de recuperacion

(Promedio del
RTO) / (N° de

corridas)
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Evaluacion de

Riesgos

Plany
procedimiento
sde
continuidad

del negocio

Zapata H. y Echeverry C. (2011). Proceso de diagndstico para la
implementacion de estrategias de continuidad de negocio en la
direccidn de operaciones de UNE EPM Telecomunicaciones (tesis de
pregrado). Universidad de Medellin, Colombia.

“La evaluacion de riesgos constituye la base de partida de la accion
preventiva que a partir de las informaciones obtenida con la valoracion
podran adoptarse las decisiones precisas.”

Cortes J. (2007). Seguridad e higiene del trabajo Técnicas de

prevencion de riesgos laborales. (9 ed) editorial Tébar S.L.

“Son las acciones que una empresa debe seguir para recuperar y
restaurar las actividades criticas del negocio en un tiempo prudencial y
de manera progresiva regresar a la normalidad; garantizando en todo
momento la integridad, confidencialidad y disponibilidad de la
informacion”

Amaya C. (2018). Continuidad del negocio: ¢como responder ante
una contingencia? WeL.iveSecurity. Recuperado de
https://www.welivesecurity.com/la-

€s/2012/07/18/continuidadnegocio-como-responder-ante-emergencia/.

Medir y examinar la probabilidad de
ocurrencia de cada riesgo, asi como la
severidad o impacto que este pueda

tener en cada proceso.

Serie de pasos a seguir, que permitan
mantener la operatividad de los
procesos en la empresa, ante eventos

criticos.

Nivel de riesgo

NR =
Severidad  x
Ocurrencia

Tiempo total

de proceso de
consultoria
técnica
Tiempo
simulacion
mejorada <
Tiempo
simulacion

actual

Fuente: Elaboracion propia

En la tabla 1 se muestra la operacionalizacion de las variables independientes y dependientes, su dimensién y el

indicador para medir las variaciones y resultados al aplicar el sistema de gestion de continuidad de negocio.
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CAPITULO IV: METODOLOGIA DE LA INVESTIGACION

4.1 Tipoy Método de Investigacion
Esta investigacion es de tipo aplicada, tomando como referencia el modo en que
Rodriguez E. (2005) define que a “esta investigacion se le denomina también activa o
dindmica y se encuentra intimamente ligada a la investigacion bésica, ya que depende
de sus descubrimientos y aportes técnicos. Aqui se aplica la investigacion a temas
concretos, en circunstancias y caracteristicas concretas. Esta forma de investigacion se

dirige a una utilizacion inmediata y no al desarrollo de teorias” (p.23).

En vista de lo explicado, se define la investigacion como aplicada ya que depende de
otro tipo de investigaciones, como el analisis de impacto de negocio, la evaluacion de
riesgos mediante el uso de la matriz de riesgos y oportunidades, con la finalidad de

minimizar y controlar los riesgos en los procesos en la empresa consultora técnica.

La investigacion presenta un estudio explicativo ya que como Hernandez, Fernandez
y Baptista. sefialan, estos estudios estan “dirigidos a responder por las causas de los
eventos y fenémenos fisicos o sociales, su interés se centra en explicar por qué ocurre
un fenémeno y en qué condiciones se manifiesta o por qué se relacionan dos 0 mas
variables” (p.128).

Bajo ese criterio, la investigacion estuvo alineada a la norma ISO 22301, ya que la
empresa de consultoria técnica, no se encuentra certificada en dicha norma. Esta
investigacion sefiala la necesidad de contar con un sistema de gestion que permita
identificar las causas que pongan en riesgo un proceso, ademas de controlar situaciones
disruptivas y asegurar la continuidad del negocio. Asimismo, también se Ilevo a cabo
un analisis de impacto de negocio y evaluacion de riesgos en la empresa de consultoria
técnica, que nos permitid identificar los procesos criticos y con la informacién obtenida
se desarroll6 un plan de continuidad de negocio teniendo como finalidad prevenir que

un riesgo se materialice.
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4.2

El disefio de la investigacion es cuasiexperimental ya que Sampieri (2018), afirma que
este disefio “manipula deliberadamente, al menos, una variable independiente para
observar su efecto sobre una 0 méas variables dependientes, sélo que difieren de los
experimentos puros en el grado de seguridad que pueda tenerse sobre la equivalencia
inicial de los grupos” (p,173). Ademas, se abordara el nivel de riesgo en el que un
proceso puede mantenerse sin ser afectado, manipulando la variable sistema de gestion

de continuidad para ver su rendimiento a niveles criticos

En base a lo mencionado al parrafo anterior es cuasiexperimental ya que se analiza el
sistema de gestion de continuidad de negocio como variable independiente en la
consultora técnica y el impacto que tiene en las variables dependientes: Minimizar el
riesgo, analizar el impacto, evaluacion de riesgo y por Gltimo plan y procedimiento de
continuidad de negocio. Precisamente este disefio presenta como pre y post prueba al
modelo actual y mejorado, siendo la variable independiente la que se manipula

causando efectos positivos en las variables dependientes.

El enfoque de este proyecto de investigacion es cuantitativo, puesto que al igual que
Durkheim (1917), menciona que “este enfoque utiliza la recoleccion de datos para
probar hipdtesis, con base en la medicion numérica y el analisis estadistico, para

establecer patrones de comportamiento y probar teorias.” (p,10)

Por lo tanto, se analizé el registro de datos identificando los procesos més criticos con

mayor impacto y segun el nivel riesgo que se habia planteado,

Poblacion de Estudio

Segin Tamayo (2012), define que “esta es la totalidad de un fenémeno de estudio,
incluye la totalidad de unidades de analisis que integran dicho fenémeno y que debe
cuantificarse para un determinado estudio integrando un conjunto N de entidades que
participan de una determinada caracteristica, y se le denomina la poblacién por

constituir la totalidad del fenomeno adscrito a una investigacion” (p.180).

La poblacién de estudio estd compuesta por el conjunto de empleados que pertenecen

a la organizacion de consultoria técnica, involucrados en cada periodo comprendido
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4.3

entre marzo 2020 a marzo 2021, con un total de 40 trabajadores hasta el presente afio.

El tipo de muestreo es probabilistico, ya que es un “Subgrupo de la poblacion en el
que todos los elementos tienen la misma posibilidad de ser elegidos.” (Hernandez,

Fernandez y Baptista, 2014).

Disefio Muestral

Segun Lopez (2004), declara como “Un subconjunto 0 parte del universo o poblacion
en que se llevara a cabo la investigacion” (p,2).

Del total de colaboradores que forman parte del proceso de consultoria técnica, se
extrae una pequefia muestra de manera aleatoria.

El disefio muestral por emplear el muestreo aleatorio simple, puesto que cada
individuo (muestra) seleccionado es al azar y no por conveniencia.

De acuerdo con ello, la magnitud de la muestra para esta investigacion consideramos

son.
k*Kqp
e?(N —1) + k?qp

Donde:
N: Tamafio de poblacién
k: Nivel de confianza.
e: Error estimacién maxima aceptable.
p: Probabilidad de que ocurra el evento estudiado.
g: Probabilidad de que no ocurra.

n: Tamafo de muestra buscado

1.96% %« 40 * 0.5 « 0.5
0.052(40 — 1) + 1.962 % 0.5 * 0.5

Por ultimo, el resultado es de 36 personas.
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4.4 Tecnicas e Instrumentos de Recoleccién de Datos
Para esta investigacion se emplearan 2 técnicas de recoleccion de datos que se

muestran a continuacion:

Encuestas

Se realizo una serie de encuestas a los jefes y al personal que pertenecen a las areas
seleccionadas, ya que ellos participan constantemente en los procesos de la compafiia
y tienen conocimiento sobre los peligros a los que se han enfrentado. Para ello, se

elabord un modelo de encuesta analitica.

Observacién

Mediante la observacion, se elabord un diagrama de flujo y de actividades, figura 18,
donde se verifico y valido el procedimiento operativo del proceso de consultoria
técnica, identificando el tiempo de recuperacion objetivo y el tiempo total de dicho
proceso.

4.5 Procedimiento para la Recoleccion de Datos:

El procedimiento establecido para la recoleccion de datos se muestra a continuacion:

1. Se desarrollé el diagrama de flujo del area de proyectos, logistica y RR.HH., que
nos permitio describir los procesos involucrados.

2. La forma de obtener informacion para la recoleccion de datos fue determinar la
opinion del personal que participa en cada proceso, para ello se elaboré una lista
de preguntas enfocadas en la capacidad de recuperacién de sus actividades
principales para completar el servicio, en caso se presenten situaciones
disruptivas.

3. Serealiz6 un cuestionario de caracter dicotomico con 10 preguntas, por medio de
la plataforma Google Forms, el cual fue difundido de manera online.

4. Segun las respuestas obtenidas, se elaboraron tablas, graficos y diagramas de
dispersion en el programa Microsoft Excel, con los datos obtenidos se organizo y
estructurd la informacion recolectada, para determinar los procesos criticos en
cada &rea seleccionada.

5. Adicionalmente, con los registros historicos de cada area, se pudo obtener los
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peligros a los que la compafiia se enfrento en el tltimo afio.

Con esta informacion, se elabord una matriz de riesgos y oportunidades para
determinar el nivel de riesgo de cada proceso y seleccionar las acciones de
abordaje que puedan minimizarlos, ademas de proponer medidas preventivas a
largo plazo.

Finalmente, una vez realizada la simulacion, se midio los indicadores en base a

lo elaborado, observando una mejora en cada variable dependiente.

4.6 Técnicas de Procesamiento y Analisis de Datos

A fin de realizar el procesamiento y analisis de datos, se hizo uso de los siguientes

programas:

a.

Diagrama de Ishikawa: Esta herramienta nos permite parametrizar las

principales causas que generan el problema de la investigacion y se analiz6 la

relacion de causa-efecto que lo comprenden.

Microsoft Bizagi: Con este programa se elabord el diagrama de flujo de cada area

seleccionada.

Google Forms: Mediante esta plataforma se desarrollé la encuesta propuesta.

Microsoft Excel: Los resultados de las encuestas, fueron procesados y

analizados en este programa mediante graficos.

Matriz de riesgos y oportunidades: Se analizé la probabilidad de ocurrencia de

peligros y su nivel de riesgo. Con esta informacion, se determiné las acciones

para tratar dichos riesgos.
ProModel: Este software se utiliz6 para la simulacion de escenarios criticos.

SPSS Statistics: Este programa, se uso para analizar la prueba de hipotesis

general y especificas, de manera que se compruebe la aceptacion de la hipotesis

alterna.
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5.1

5.2

CAPITULO V: PRESENTACION Y ANALISIS DE RESULTADOS
DE LA INVESTIGACION

Procedimiento Operativo

Para llevar a cabo este trabajo de investigacion se utiliza como estructura base el enfoque
DMAIC (Define, Measure, Analyze, Improve y Control), De esta manera, se definen
los puntos para analizar y debatir los datos obtenidos con ayuda de la metodologia del
PHVA (Planear, Hacer, Verificar y Actuar), la cual sirve de guia para esta tesis en

disefiar un SGCN y que sea utilizada para investigaciones futuras.

DEFINIR MEDIR ANALIZAR MEJORAR CONTROLAR

d"Rd R AR

Definir el problema, los objetivos | Recopilar datos de los procesos y | Analizar los datos obtenidos, Desarrollar, implementar y validar | Implementar estrategias de
y el alcance necesario para medir su desemperio o determinar las causas del alternativas de mejora para los control para asegurar la
lograrlo rendimiento actual problema y crear oportunidades procesos continuidad de los procesos
de mejora

« Mapa de Procesos « Cumplimiento Norma ISO : « Plan y procedimientos de + Manual del SGCN

« Diagrama de Flujo 22301 - Fase inicial « Evaluacion de Riesgos -> continuidad « Cumplimiento Norma ISO

* Diagrama de Actividades « Analisis de Impacto del Matriz de riesgos y « Anélisis Costo-Beneficio 22301 - Fase Final

del Proceso Negocio oportunidades « Simulacién Promodel
\- Encuestas j\ jk j\ j\

Figura 11: Enfoque DMAIC
Fuente: Elaboracion propia

En la figura 15, se observa la composicién del DMAIC, de manera que cada etapa se

comprenda en su totalidad y se aplique correctamente el enfoque a la presente

investigacion.

Aplicacion Segun el Enfoque del DMAIC
En este punto se desarrolla cada etapa del enfoque DMAIC:

5.2.1 Definir
Esta etapa se realiza la recopilacion de la informacién utilizando diversas

herramientas, de manera que logremos comprender la totalidad del problema para
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un posterior analisis.

Mapa de procesos

La finalidad de este mapa, es identificar y comprender los procesos estratégicos,

operativos y de apoyo, asi como su integracion para completar cada servicio.

PROCESOS ESTRATEGICOS i
GESTION ESTRATEGICAY mmmm)  SISTEMAINTEGRADO DE .
BMEJORA CONTINUA = GESTION

111 T et tttti—— OBJETIVOS - — - o oo ai._ —— g
E o
w PROCESOS DE GESTION OPERATIVAY COMERCIAL )
o =
<
E‘ GESTION COMERCIAL GESTIONTECNICA GESTION OPERATIVA -
E ELADBORACICIN DE PROPUESTA PLANEACION Y g
E BUSCHUEDADE TECNICA ECONOMICA EEOUOION D SEA0S = N TROL DE %
E OPORTUNIDADES CALDAD =
= CARTADE PRESENTACION SELOLL AN E
w ORDENDE SERVICIO INFORMES =
= CRHTRED ELABORACION DS FIRALES ey
E EXPEDMENTE E
L &_ L o
&

PROCESOS DE APOYO O SOPORTE

T | ogistica | | AsEsORIALEGAL |
NTRBIUDA ADMINISTRACION

{hose | [ rewn | [ 1|

Figura 12: Mapa de Procesos
Fuente: Elaboracion propia

Como se observa en la figura 16, los procesos estratégicos estan conformados
por la gestién estratégica y mejora continua, ademas del sistema integrado de
gestién. Por el lado de los procesos operativos, se identifica dentro de la gestion
comercial la buasqueda oportunidades, la gestion técnica comprende la
elaboracion de la propuesta técnica-econdmica que va de la mano con la carta de
presentacion, orden de servicio o contrato y por ultimo en la gestion operativa se
tiene la planeacién y ejecucion del servicio solicitado en campo, para lo cual se
tiene un control de calidad constante, una vez completado el servicio se realiza
la elaboracion de expedientes y la entrega del informe final al cliente. Con
respecto a los procesos de apoyo, se tiene contabilidad y finanzas, RR.HH.,
logistica, asesoria legal, administracion, sistemas e higiene y seguridad

ocupacional.
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5.2.1.1 Diagrama de Flujo del Proceso de Consultoria Técnica

Adicionalmente, se elabord el flujograma del proceso de consultoria técnica, donde se explica de manera

mas detallada la funcién de cada area involucrada.

g
=
2 Inicio de gestion de [ Comeode
1 proyecto con la 05 confirmadién de
z o contrato de recursos y
£ i ol o :
2 Gestionde  Equipamiento del
contratadién y proyectn Gestion de scripcion ¥
doamnentacdn dal solicitud He pases
personal labofsles
o
g
& Planificaoon y e [oordinadiones i p
= requerimiento de ) para el inicio del Mavkmcin o8 Cierre del proyedio,
e con el personal personal :
P proyecto entrega de infomes
&
s % ¥ick off mesting +>
S B y
g 8
B g
5 o
g
3
8
B w Aprobacian Accesos a
2 |B Aorobadtn Envio de e ireas d b Ecuests de ®
z i e inicio de sreas de dal
w i
% E e activigdes trabajo s satisfaccion
INICIO
a Gestibn de inscripcion
Ligtacion
sprobidny
H movilizaaan
£
2
o
©
>
b elaboradén Aplicarcibn
W del PERC del IPERC
a
<
E Pragrama de inducdbn
n
0
&
g Confirmacién
= de asistendia
< |a charla de
E Seguridad Actividades
= pragramadas en el
proyects

Figura 13:Diagrama de flujo de proceso general de consultoria técnica
Fuente: Elaboracion propia
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En la figura 17, se muestra el diagrama de flujo del proceso de consultoria técnica, donde
los involucrados son el area de administracion, area seguridad y salud en el trabajo, el
coordinador de proyectos, el cliente y los trabajadores.

El proceso comienza con la licitacion por parte del cliente, se presenta la oferta econémica
y se cita a la empresa ganadora para que pueda presentar su propuesta e iniciar con el
proyecto. Luego se coordina con el gestor de proyectos para realizar una reunion o kick
off meeting con las areas pertinentes, por consiguiente, se solicita al area administrativa
habilitar los recursos programados dentro del plan de trabajo para iniciar con el proyecto.
Esta area se encarga de seleccionar al personal y subir la documentacion en la plataforma
del cliente. Ademas, se programa los pases y fechas de traslado del personal a proyecto,
previa entrega de sus EPP’s y equipos de bioseguridad. Después se compra los pasajes
para movilizar al personal a minay a su vez, el coordinador de proyecto agiliza el espacio
que se le dard a los trabajadores para que puedan descansar durante el plazo que se
establezca en el plan de trabajo.

En seguida, el area de seguridad y RRHH brinda una capacitacion de seguridad y niveles
de riesgo, induccidon y las politicas de la empresa a dicho personal. Posteriormente, se
toma una prueba de conocimiento para evaluar lo expuesto. Con la aprobacion de esta
prueba, se moviliza el personal hacia el proyecto, donde permaneceran en cuarentena por
protocolos de COVID-19, luego de aproximadamente 4 dias se les tomard una prueba
covid y de ser negativo el resultado, pasaran a la zona de trabajo.

Al terminar los trabajos designados en el plan, se recopilan los informes periddicos y se
genera un informe final para cerrar el proyecto. Finalmente, se moviliza al personal de

retorno a Lima, dando por terminado el servicio.
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5.2.1.2 Diagrama de Actividades de Proceso

Diagrama de Actividades del Proceso

Diagrama Num: 01 Resumen
Actividad Actual
Hoja: 1de 1 Operacion 25
Actividad: Proceso de consultoria técnica Transporte 4
Método: Actual Espera 1
Inspeccién 10
Fecha: 27/08/21 Almacenamiento 1
Realizado por: Denisse Mufioz/Felix Espinoza Tiempo (min) 31190
Descripcion MTPD | Tiempo @) Dsinlib)olc:::> /
Licitacién de un nuevo proyecto o servicio 720
Presentacién de oferta 2880 60
Aceptacion de proyecto o servicio 2000
Reunion de inicio (KOM) 120 | 9]
Planificacion del proyecto y requerimiento de recursos 240 +
Elaboracién de contrato u orden de servicio 480 60
Revision de contrato u orden de servicio 120 )
Firma de contrato o envio de orden de servicio aprobada 60 ?/
Requerimiento de equipos y herramientas a proveedores 120 *
Solicitud de cotizacién 3840 30
Evaluacién de cotizacion de cada proveedor 240
Transporte de equipos y herramientas hacia la consultora técnica 3840 120 B
Recepcion de equipos y herramientas 720 30 /)
Envio de correo de confirmacién de recursos y programacién de movilizacién 20 ?’
Reclutamiento de personal 240
Evaluacién de personal de acuerdo al puesto 2880 180 >.
Contratacion de personal 120 (
Coordinacién con personal contratado 60 ?
Coordinacién para inicio del proyecto 360 120 ?
Programa de induccién y asistencia a charlas SST 120 ?
Recepcion de manuales de inscripcion en plataforma 60 ?
Inscripcion del personal en plataforma 360 120
Gestion de aprobacién del personal y movilizacién 240 e
Solicitud de entrega de pases laborales 60 \?
Movilizacién de personal y equipos al proyecto 1440 600 /"
Entrega de equipos en proyecto 1440 60
Revision de calibracién de equipos 240
Elaboracién de IPERC y capacitacion 120 240
Aprobacion de inicio de actividades 120 300 >.
Solicitud de acceso a areas de trabajo 30
Aprobacién de accesos 480 )
Programacioén de actividades en proyecto 100 ?/
Ejecucion del servicio 21600
Inspeccién de avance de servicio 360 e
Finalizacién del proyecto 30 (
Entrega de expedientes e informes finales 720 360
Revision de expedientes e informes finales 360 e
Retorno de personal y equipos utilizados 600 e
Resultados del proyecto 480 ?/
Encuesta de satisfaccion 30 ?
Archivar documentacién de proyecto en sharepoint 180 60 ®
Total|19380 |31190 25(10] 11411

Figura 14: DAP — Proceso de consultoria técnica
Fuente: Elaboracion propia
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La figura 18, muestra el proceso de consultoria técnica, iniciando con el
proceso de licitacion para un nuevo proyecto o servicio, hasta la
documentacién archivada y almacenada en la plataforma de sharepoint.
Encuestas

Esta herramienta de validacion se utiliza para recopilar informacion del
personal que pertenece a la empresa en cuestion, referente a la
gestidn que se lleva a cabo. Esta conformada por 09 preguntas cerradas y
01 pregunta abierta, las cuales nos permite conocer las deficiencias que
presenta la empresa en el proceso de consultoria técnica, para proponer
una solucidn eficaz y crear oportunidades de mejora.

La encuesta se elabord en el Formulario de Google, que fue compartida
con cada colaborador involucrado en el proceso de consultoria técnica,

obteniéndose los siguientes resultados:

Preguntas de la Encuestas

Pregunta 1: Tiene conocimiento sobre el uso de un sistema de continuidad de

negocios?

¢ Tiene conocimiento sobre eluso de un

sistema de continuidad de negocios?

u Si
mNo

Figura 15: Conocimiento de colaboradores sobre el uso de un sistema de continuidad de

negocio

Fuente: Elaboracion propia

En la figura 19, se determina que el 72.2% no conocen que es un sistema de continuidad
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de negocios y que solo el 27.8% tienen conocimiento sobre ello. Esto demuestra que

existe muy poca difusion de este sistema en nuestro pais

Pregunta 2: ¢En qué area labora actualmente?

¢Enqué arealabora actualmente?

1.1% 16.7% v
5.6% = Administracion
5.6% ' o
Proyectos e ingenieria
16.7% 2o
= Logistica
m Sistemas

® Operaciones

Figura 16:Areas en las que laboran los colaboradores entrevistados
Fuente: Elaboracion propia

En la figura 20, podemos observar que las areas evaluadas con mayor porcentaje fueron
Proyectos e ingenieria con un 44.4%, RR.HH. con un 16.7% y logistica con un 16.7%
entre otros. De esto se deduce que la mayor productividad de la empresa de consultoria
técnica esta en el area de proyectos e ingenieria 'y que ellos estan mas involucrados con

los servicios brindados.

Pregunta 3: ;Con qué frecuencia utiliza manuales de procedimientos que le permitan

ejecutar los procesos asignados?
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¢Con qué frecuencia utiliza manuales de
procedimientos que le permitan ejecutar los
procesos asignados?

= Siempre

= Algunas veces
Aveces

m Rarasveces

= Nunca

Figura 17: Frecuencia con la que los colaboradores utilizan manuales de

procedimientos para ejecutar sus procesos

Fuente: Elaboracion propia

En la figura 21, podemos observar que 12 personas respondieron que siempre usan
manuales de procedimientos para poder ejecutar los procesos a los que estan asignados,
14 personas opinan que algunas veces usan los procedimientos y 10 personas que a
veces los usan. Dicho esto, se concluye que el 33.3% de los encuestados aseguran que
siempre usan procedimientos para ejecutar sus funciones. Ademas, se recomienda el
incremento en el uso de estos procedimientos, de manera que se logre estandarizar los

procesos y aumentar la productividad.

Pregunta 4: ¢ Cual es el proceso mas critico que ha podido identificar?
éCuales el proceso mascritico que ha
podido identificar?

= Proceso de contratacion

= Entrega de informes
finales

Entregas de equipos

= Proceso de seguridad y
— salud ocupacional.

= Abastecimiento
e

Figura 18: Identificacion de procesos criticos
Fuente: Elaboracion propia

= Licitaciones
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En la figura 22, se puede demostrar que el proceso mas critico de la empresa consultora
técnica es la entrega de los informes finales con un 35.3%, ya que se extiende el plazo
de entrega para dar buenos resultados al cliente, seguido por el 23.5% de colaboradores
que opina que el proceso de contratacion es un proceso critico por la dificultad en la
documentacion requerida para el ingreso de los trabajadores a mina. También se
observa que el 11.8% opina que tanto la entrega de equipos como el proceso de
abastecimiento son procesos criticos, ademas del 5.9% que considera como procesos
criticos al proceso de licitaciones, proceso de seguridad y salud ocupacional y

planificacion.

Pregunta 5: ¢ En caso de que se presente un error en el proceso mas critico, cree usted

que requiera de un plan estandarizado para poder solucionarlo?

¢En caso de que se presente un error en el
proceso mas critico, cree usted que requiera de
un plan estandarizado para poder solucionarlo?

m Totalmente de acuerdo

5.6% = De acuerdo

‘ 27.8%
Ni de acuerdo ni en

desacuerdo
m En desacuerdo

66.7%

® Totalmente en desacuerdo

Figura 19: Requerimiento de plan estandarizado para solucionar errores en procesos
criticos
Fuente: Elaboracion propia

Tal como se observa en la figura 23, 24 de los trabajadores que equivalen al 66.7%
estan de acuerdo con el uso de planes estandarizados para solucionar errores que se
puedan presentar en algin momento, 10 de ellos que equivalen al 27.8% estan
totalmente de acuerdo en su uso y 2 de ellos no estan de acuerdo ni en desacuerdo. Por
lo tanto, se puede concluir que el 5.6% que no esta de acuerdo ni en desacuerdo, pueden
cambiar de opinién una vez se difunda el documento y se demuestre su eficacia.
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Pregunta 6: ¢ Utiliza herramientas de gestion para analizar los riesgos que se han

presentado en la empresa donde labora?

;Utiliza herramientas de gestion para
analizar los riesgos que se han presentado
en la empresa donde labora?

= Nunca

m Casi nunca
Ocasionalmente

= Casi siempre

m Siempre

Figura 20: Uso de herramientas de gestion para analizar riesgos
Fuente: Elaboracion propia

De la figura 24, se observa que 04 colaboradores siempre usan herramientas de gestion
para analizar los riesgos que se presentan en la empresa, 12 colaboradores casi siempre
usan herramientas de gestion de riesgos y 10 de ellos tanto ocasionalmente como casi
nunca las usan. Con esta informacion se concluye que el 11.1% y 33.3 % de los
colaboradores, respondieron que siempre y casi siempre estan utilizando herramientas
de gestion para analizar los riesgos que se presenten al realizar alguna actividad

encomendada.

Pregunta 7: ¢Con qué frecuencia ha presenciado en la empresa cortes del servicio de

luz, internet, desastres naturales o dafios tecnoldgicos?
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¢Con qué frecuencia ha presenciado en la
empresa cortes del servicio de luz, internet,
desastres naturales o dafnos tecnoloégicos?

= Nunca

= Casi nunca
Ocasicnalmente

m Casi siempre

= Siempre

Figura 21: Frecuencia de presenciar cortes de servicio de luz, internet, desastres
naturales o dafios tecnologicos
Fuente: Elaboracion propia

De la figura 25, se puede deducir que el 61.1% de trabajadores encuestados ha
presenciado ocasionalmente cortes en el servicio de luz, internet y/o desastres, el 22.2%
casi nunca ha presenciado estos inconvenientes y el 16.7% nunca los ha presenciado.
Por lo tanto, se demuestra la necesidad de contar con procedimientos de continuidad

que permitan mantener el funcionamiento de la empresa.

Pregunta 8: ;Considera usted que la empresa mantiene un control documentario
actualizado de los procedimientos en base a las normativas vigentes, para afrontar una
auditoria?
iConsidera usted que la empresa mantiene un control
documentario actualizado de los procedimientos en

base a las normativas vigentes, para afrontaruna
auditoria?

= Totalmente de acuerdo
m De acuerdo
Ni de acuerdo ni en
desacuerdo

= En desacuerde

= Totalmente en desacuerdo

Figura 22: Control documentario actualizado que permita afrontar una auditoria
Fuente: Elaboracion propia

49



En la figura 26, se tiene que 10 de los colaboradores encuestados estan totalmente de
acuerdo en que la organizacion mantiene un control documentario actualizado que les
permita afrontar una auditoria, 14 colaboradores estan de acuerdo con lo indicado y 12
de ellos no estan de acuerdo ni en desacuerdo. Por lo tanto, se concluye que el 38.9%
estan de acuerdo en que la consultora técnica se encuentra lista para afrontar una

auditoria en cualquier momento.

Pregunta 9: En caso de robo o pérdida de informacion ¢cuentan con un sistema remoto

de seguridad que genere copias automaticas?

En caso de robo o pérdida de informacion
scuentan con un sistema remoto de seguridad
que genere copias automaticas?

= Si
= No

Figura 23: Se cuenta con un sistema remoto de seguridad que genere copias automaticas

Fuente: Elaboracion propia

Segun la figura 27, se demuestra que el 10 de los trabajadores encuestados que
equivalen al 72.2% del total, indican que la entidad de consultoria técnica no cuenta
con un sistema remoto de seguridad que genere copias automaéticas y 26 de los
colaboradores que equivalen al 27.8% del total, indican que si se cuenta con este

sistema remoto.

Pregunta 10: Tras la llegada del covid-19, se sabe que muchas organizaciones
paralizaron sus funciones durante un periodo de tiempo, hasta que demostraron una
adecuada resiliencia empresarial. Segun su opinion, ¢qué tan eficaz fue la empresa

adaptandose a estos cambios?
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Tras la llegada del covid-19, se sabe que muchas organizaciones
paralizaron sus funciones durante un periodo de tiempo, hasta
que demostraron una adecuada resiliencia empresarial. Segin su
opinion, ;Qué tan eficaz fue la empresa adaptandose a estos
cambio

mMuy eficaz

m Regularmente eficaz
Poco eficaz

mNada eficaz

Figura 24: Eficacia de la empresa en adaptarse a los cambios tras la llegada del covid-
19
Fuente: Elaboracién oronia

En la figura 28, se observa que 20 colaboradores opinan que la organizacion ha
demostrado una resiliencia empresarial muy eficaz adaptandose a la nueva realidad tras
la llegada del covid-19, 14 colaboradores consideran que ha sido regularmente eficaz
su adaptacién y 2 colaboradores indican que ha sido poco eficaz. Dicho esto, el 55.6%
define como muy eficaz a la empresa de consultoria técnica en manejar dichos cambios.
Con la encuesta realizada, se demuestra que mas de la mitad del personal no tiene
conocimiento sobre un sistema de gestion de continuidad de negocio. Ademas, es
preocupante en estos tiempos ya que situaciones disruptivas pueden generar mayor
vulnerabilidad en la empresa, mas aun si no se cuenta con un plan que mitigue los
riesgos presentados. Cabe resaltar que la falta de uso de manuales y matrices para
analizar los riesgos son poco aprovechados dando hincapié que no toman la debida
atencion en ejecutarlos periédicamente.

Por otro lado, se observa que las areas que conforman el nicleo de una empresa de
consultoria técnica son RRHH, Proyectos y Logistica donde la mayoria de sus procesos

estan enfocados en campo.
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5.2.1.3  Cumplimiento de la norma ISO 22301 - Fase Inicial

Se va medir el cumplimiento que tiene la empresa de consultoria técnica,
bajo la norma ISO 22301 en su fase inicial. Para ello, se asignara un

puntaje por cada nivel de cumplimiento, segun la siguiente tabla 2:

Tabla 2: Puntaje de cumplimiento:

Nivel Puntaje
No cumple 0
Cumple parcialmente 1
Si cumple 2

Fuente: Elaboracion propia

A continuacion, se procede a medir el nivel de cumplimiento por cada

articulo que conforma la norma, tabla 3:

Tabla 3: Anélisis de nivel de cumplimiento norma ISO 22301 — Fase inicial

Norma I1SO 22301 Nivel de Nivel de Cumplimiento
cumplimiento Total
Parcial

4. Contexto de la Organizacion

4.1 Comprender la organizacion y de 1

su contexto

4.2 Comprender las necesidades y 1

expectativas de las partes interesadas

4.3 Determinacion del alcance del 0 0.5

sistema de gestion de continuidad de

negocio

4.4 Sistema de gestion de 0
continuidad de negocio

5. Liderazgo

5.1 Liderazgo y compromiso 1
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5.2 Politica
5.3 Roles, responsabilidades y

autoridades

0.67

6. Planificacion

6.1 Acciones para abordar riesgos y

oportunidades

6.2 Objetivos de continuidad de
negocio y planificacion para
alcanzarlos

6.3 Planificacion de cambios

0.33

7. Apoyo

7.1 Recursos

7.2 Competencia

7.3 Toma de conciencia
7.4 Comunicacion

7.5 Informacion documentada

O B O KB K

0.6

8. Operaciones

8.1 Planificacién y control
operacional

8.2 Anélisis de impacto en el
negocio y evaluacion del riesgo
8.3 Estrategias de continuidad de
negocio

8.4 Planes y procedimientos de
continuidad de negocio

8.5 Programa de ejercicios

0.2

9. Evaluacion de desempefio

9.1 Monitoreo, medicion, analisis y

evaluacion

9.2 Auditoria interna

0.67
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9.3 Revision por la gerencia 1

10. Mejora

10.1 No conformidades y acciones 1

correctivas 1
10.2 Mejora continua 1

Fuente: Elaboracion propia

5.2.2 Medir
En esta fase del DMAIC se miden los procesos criticos identificados en las
encuestas realizadas, mediante el analisis de impacto que nos permite
determinar su nivel de criticidad desde el muy bajo al muy alto. Asimismo,
definimos el MTPD, RTO y los recursos necesarios para elaborar y

ejecutar el plan de continuidad de negocio, llamado RPO.

5.2.2.1 Analisis de Impacto
Este analisis se realiza con ayuda de la Norma de Especificacion Técnica
ISO/TS 22317, la cual fue mencionada en el capitulo IV, que nos
permite determinar la criticidad de un producto o servicio, teniendo en
cuenta el impacto financiero, reputacional, legal, contractual y
regulatorio, tabla 4, por Gltimo, objetivos del negocio.

Tabla 4: Categorias y ejemplos de impacto a nivel de producto y servicio

Categoria de Ejemplos de impactos
Impactos
Financieros Pérdidas financieras debido a multas,

sanciones, lucro cesante o disminucion

de la participacion de mercado

Reputacional Opinidn negativa o dafio a la marca
Legal y Responsabilidad por litigios y retiro de la
regulatorio licencia para comerciar
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Contractual Incumplimiento de contratos u
obligaciones entre organizaciones
Obijetivos de Incumplimiento de objetivos o

negocios aprovechar oportunidades

Fuente: Norma ISO/TS 22317

Teniendo en cuenta ello, se definid los niveles para cada impacto, tabla
5:

Tabla 5: Puntaje por nivel de impacto

Nivel Puntaje
Muy bajo 1
Bajo 2
Medio 3
Alto 4
Muy alto 5

Fuente: Elaboracion propia

Considerando lo anterior y de acuerdo con las encuestas realizadas, se
determind el nivel de impacto de cada proceso critico identificado,
tabla 6:

Tabla 6: Anélisis de impacto por proceso

Impacto

Proceso Puntaje

Financiero  Reputacion Legaly Contr Objetivo

regulat  actual del

orio negocio
Contratacion del 4 3 0 3 3 13
personal
Homologacion de 2 0 0 1 4 7
proveedores
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Entrega de 0 2 0 3 3 8

informes finales

Entrega de 1 3 0 4 4 12
equipos

Transferencia de 3 3 4 4 3 17
datos

Abastecimiento 4 5 1 4 4 18
Licitaciones 0 3 0 0 4 7
Planificacion 4 4 1 5 5 19
Transporte de 4 3 1 4 4 16
mercaderia

Movilizacion de 3 5 0 4 3 15
personal

Plataforma de 1 2 0 4 4 11
inscripcion

Proceso de SST 0 3 0 4 4 11

Fuente: Elaboracion propia

Tal como se puede observar, en la tabla anterior se suma los niveles de
impacto, para determinar el nivel de criticidad de cada proceso, segln
la siguiente tabla 7:

Tabla 7: Puntaje por nivel de impacto

Intervalo Nivel

17 a20 Criticidad Alta
13a16 Criticidad Media

9al2 Criticidad Baja

5a8 Criticidad Muy Baja

Fuente: Elaboracion propia
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Teniendo en cuenta lo anterior, procederemos a realizar un diagrama

de Pareto, tabla 8:

Tabla 8: Andlisis de impacto por proceso

Proceso Puntaje % Criticidad
Planificacion 19 12.30%
Abastecimiento 18 11.70%
Transferencia de datos 17 11.00%
Transporte de mercaderia 16 10.40%
Movilizacién de personal 15 9.70%
Contratacion del personal 13 8.40%
Entrega de equipos en

. qap 12 7.80%
proyecto
Plataforma de inscripcion 11 7.10%
Proceso de SST 11 7.10%
Entrega de informes
_ 8 5.20%
finales
Homologacion de
7 4.50%
proveedores
Licitaciones 7 4.50%
Total 154 100%

Fuente: Elaboracion propia
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Pareto del Nivel de Criticidad

Figura 25: Procesos por nivel de criticidad
Fuente: Elaboracion propia

En la figura 29, podemos observar que los procesos con mayor criticidad
son Planificacion, abastecimiento y transferencia de datos con un
puntaje de 19, 18 y 17, respectivamente. Esto equivale al 12.3% 11.7%
y 11% del total, lo cual nos indicaria que se debe tener un mejor control
y seguimiento a dichos procesos, de manera que se evite su paralizacion.
Una vez hayamos identificado los procesos mas importantes en la
empresa de consultoria técnica, debemos determinar los tiempos de
recuperacion, maximo tolerable y minimo de recuperacion del servicio
en caso ocurra una interrupcion.

Para la evaluacion de impactos, se usara la siguiente escala de tiempo,
tabla 9:

Tabla 9: Nivel de prioridad por interrupcion

Tiempo Prioridad
64 horas a mas Normal
16 - 64 horas Importante
4 - 16 horas Esencial
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0 - 4 horas Critico

Fuente: Elaboracion propia

Periodo Maximo de Interrupcion Tolerable (MTPD)

A continuaciéon, calcularemos el

MTPD (Periodo maximo de

interrupcion tolerable), basdndonos en el recuadro anterior, tabla 10:

Tabla 10: Calculo del MTPD

Procesos Criticos MTPD (hrs)
Planificacion 8
Abastecimiento 12
Transferencia de datos 3
Transporte de mercaderia 64
Movilizacién de personal 24
Contratacion del personal 48
Entrega de equipos en y
Proyecto
Plataforma de inscripcion 8
Proceso de SST 8
Entrega de informes finales 12
Homologacion de
proveedores o
Licitaciones 48

Prioridad
Esencial
Esencial

Critico
Normal
Importante

Importante
Importante

Esencial
Esencial

Esencial
Normal

Importante

Fuente: Elaboracion propia

Se observa que el proceso de transferencia de datos tiene como periodo

méaximo de interrupcién tolerable solo 3 hrs, esto nos indicaria que

necesariamente se debe ejecutar una estrategia primero a este proceso

en caso sea interrumpido, que logre minimizar los riesgos que se

presenten.
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Tiempo objetivo de recuperacion (RTO)

Sabiendo los valores del MTPD, procedemos a calcular el RTO de

cada proceso critico, tabla 11:

Tabla 11: Célculo del RTO

Procesos Criticos RTO Prioridad
Planificacion 4 Critico
Abastecimiento 8 Esencial
Transferencia de datos 2 Critico
Transporte de mercaderia 48 Importante
Movilizacién de personal 12 Esencial
Contratacion del personal 24 Importante
Entrega de equipos en Proyecto 12 Esencial
Plataforma de inscripcion 6 Esencial
Proceso de SST 6 Esencial
Entrega de informes finales 8 Esencial
Homologacion de proveedores 24 Importante
Licitaciones 24 Importante

Fuente: Elaboracion propia

Se observa que los procesos que tiene el tiempo objetivo de
recuperacion con prioridad critica son Planificacion y Transferencia de
datos. Por lo tanto, la estrategia para minimizar el riesgo en este proceso
no debe exceder el tiempo determinado ni mucho menos el del MTDP,
de lo contrario su recuperacién podria ser muy costosa y generaria

pérdidas grandes en la empresa.
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MTPDvy RTO de cada Proceso Critico

ticiteciones et 48
Homologacion de proveedores S e— 64
Ertrega de infor mes finales ﬂ 12
Proceso dessT  ® B
Plataforma de nacripion  ® §
Entrega de equipos en Proyecto ﬂ 24
Contratacion del persona e ——— 48
Movilzacion de personal [ b— a8
Trarsportedemercaderiz  — s — |
Transferenciade datos [ 3
Abastecimiento 12
Planificacion hﬂ' g

mRTO (Hr) = MTPD (Hr)

Figura 26: Periodo Méximo de interrupcién tolerable y el Tiempo Objetivo de
recuperacion
Fuente: Elaboracion propia

En la figura 30, se comprueba y reafirma que el RTO (tiempo objetivo

de recuperacion) debe ser menor que el MTPD (periodo méaximo de

interrupcion tolerable), para que no afecte el funcionamiento continuo

de la organizacién de consultoria técnica.

Punto de Recuperacion Objetivo (RPQO)

El RPO toma en consideracion los recursos necesarios para el

funcionamiento y recuperacion de cada proceso critico, de manera que

la operatividad de la consultora técnica no se vea afectada, Tabla 12.

Tabla 12: Determinacion del RPO

Proceso Recursos
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Planificacion

Abastecimiento

Transferencia de

datos

Transporte de

mercaderia

Movilizacién de
personal

Contratacion del

personal

Entrega de
equipos en

proyecto

Plataforma de

inscripcion

- Coordinador de proyectos

- Contrato

- Laptop/computadora

- Internet

- Personal logistico

- Proveedores

- Encargado de Tl

- Laptop/computadora

- Internet

- Servidor

- Informacion almacenada en la nube

- Personal logistico

- Vehiculos disponibles y en buen estado

- Revision técnica actualizada

- Conductor con experiencia y documentacion
vigente.

- Vehiculos disponibles y en buen estado

- Revision técnica actualizada

- Conductor con experiencia y documentacion
vigente.

- Desembolso para gastos de movilizacion

- Responsable de RR.HH.

- Asistente administrativo

- Personal logistico

- Personal de SST

- Equipos de proteccion personal y
herramientas

- Encargado de TI

- Laptop/computadora

- Internet
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- Plataforma habilitada
- Personal a contratar
- Responsable de SST
Proceso de SST - Proveedores
- Equipos de proteccion personal
- Cursos de capacitacion y charlas informativas
- Laptop/computadora
Entrega de - Informes finales entregados
informes finales - Coordinador de proyectos

- Agencia de envios

Homologacion - Personal logistico
de proveedores - Laptop/computadora

- Personal de ofertas
L - Documentacion disponible
Licitaciones
- Laptop/computadora

- Internet

Fuente: Elaboracion propia

Con el analisis realizado, se obtuvo el nivel de criticidad y el tiempo
indicado para recuperar cada proceso critico identificado, asi como
también los recursos necesarios para ejecutar el plan de continuidad
de negocio mediante la distribucion de equipos que se definird mas

adelante.

5.2.3 Analizar
En esta etapa del DMAIC, se consolidan los datos obtenidos de los procesos
mas criticos y se busca identificar los riesgos que puedan afectarlos, asi como
las acciones necesarias para abordarlos de acuerdo con el nivel de riesgo que

presenten.
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5.2.3.1 Matriz de Riesgos Actual
Se realiza una tabla de analisis de riesgos para poder ver con qué
frecuencia el riesgo puede causar dificultades al desarrollar un
proceso, y qué herramientas pueden ayudar a mitigar dichos riesgos,
Tabla 13.

Tabla 13: Evaluacion de Riesgos

CRITERIOS 3 5 1

Generaria 0
Generao o
o genero pérdidas
gener0 pérdidas

en laempresa,  No genera
en la empresa i o
SEVERIDAD . pero si se pérdidas de
dificiles de o
pueden ningun tipo
recuperar a
recuperar a
largo plazo )
medio plazo
Se puede dar en  Se puede dar en
cada uno de los  al menos un
proyectos tipo especifico  Se puede dar
PROBABILIDAD i B
realizados o de proyecto o rara vez al afio

DETECCION

diariamente en

el proceso

Casi seguro

una vez al mes

en el proceso

Moderada

Improb

able

Fuente: Elaboracion propia

En esta tabla 14 de evaluacion de riesgos se definen criterios que
determinan la severidad, probabilidad y deteccién, con esta tabla
podemos determinar el grado de riesgo que tiene cada proceso
evaluado. El criterio de deteccidn es para saber con qué facilidad el

personal del area se da cuenta sin embargo no abordan el riesgo para
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mitigarlo.

Tabla 14: Nivel de Riesgo

Niveles Valor de la Acciones de abordaje
evaluacion
Muy 9 amas Se deben tomar tres acciones a
Alto mas para mitigarlo
6a8 Se deben tomar 2 acciones para
Alto -
mitigarlo
; 4ab Se deben tomar 1 acciones para
Medio o
mitigarlo
_ 0a3 Se deben tomar 1 acciones para
Bajo

mitigarlo

Fuente: Elaboracion propia

La tabla 14 de nivel de riesgos se utiliza para definir el valor y el

numero de acciones de abordaje que se deben tomar para poder reducir

el riesgo, para los niveles de medio y bajo solo se tomara una sola

accion de abordaje o Herramienta, para el nivel alto seran dos acciones

de abordaje y para el nivel muy alto seran 3 acciones de abordaje.
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Tabla 15: Matriz de Riesgos

MODO DE EFECTOS CAUSAS
PROCESOS ACCIONES DE , RIESGO
ITE B FALLA POTENCI SEVER. POTENC PROB. DETECCION
CRITICOS ABORDAJE Sx0O
POTENCIAL ALES IALES
- Bajas
o N ganancias - Definicion
L Incumplimien  Inflacion . o
1 Planificacion 3 - Cambio 2 minuciosa de 2 6
to de contrato  de costos .
en el parametros
disefio
Incumplimien o - Organizar las
Inactividad o
to de entrega | Retraso solicitudes por orden
ene
Abastecimient  de equipos y en de necesidad
2 ) proyecto 3 2 6
0 a proyecto herramientas, atender el - Tabular por fecha
por falta de ) .
en la fecha pedido la atencion a cada
recursos
pactada. proyecto
Mal uso de o - Cuadro
. o Accesibili o
Transferencia ~ Pérdida de la accesibilidad a
3 ) ) ) ) 3 dad 2 3 6
de datos informacion informacio ) personal
abierta o
n especializado
Calibraci
Deficiente on antes - Contratar a un
Dafiar el o
Transporte de  traslado de . del usoy especialista en
4 i ] equipoy 3 1 2 3
mercaderia equipos ] plataform campo para la
) descalibrar o
calibrados a calibracion
inestable
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Movilizacién

de personal

Contratacion

del personal

Entrega de
uniformes y
equipos en

Proyecto

Rutas

cerradas

Inadecuada
seleccion de
perfil para el

puesto

- Entrega
inadecuada
sin ninguna
especificacio
n técnica

- Producto
fallado o

daflado

Inamovilid
ad del
personal
para
entender

servicio

Deficiente

servicio

Sobrecosto
por compra
innecesaria
Desacuerd
ocon el

proveedor

Carretera
s
bloguead
as

No
establecer
un perfil
adecuado
para
ejecutar
el
servicio
Malenten
didos en
la gestion
de
pedidos

- Mal
transporte
o salida
dafiada
del

producto

- Esquematizar rutas

alternas

- Manual de perfil de

puesto

- Fichas técnicas de
equipos y uniformes
para atender el
servicio

- Cuadro de registro
y supervision de OC
0 0S
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- Planificacion de

Cambio fechas de
Falta de constante capacitacion
o Retraso en
capacitacion de - Manual de
Plataformas ] documenta o
L para manejar 3 procesos 3 procedimientos
de inscripcion ral
nuevas para - Cronograma de
personal o
plataformas afiliar al entrega de
personal documentacién por
parte del personal
Desaproba Inasistenc - Programacion
Documentaci  cidn de iaen semanal de cada
on pendiente  cursos de cursos de curso de SST y
de cursosde  capacitacié capacitaci charlas informativas
Proceso de o ) . . .
SsT capacitacion  nde SSTy 2 on de 2 - Ficha de asistencia
en SSTy charlas SSTy
charlas informativ charlas
informativas  as informati
pendientes vas
o Retraso - Cuadro de registro
Incumplimien
Entregables ) en de avances
o toenelplazo Cliente o )
diarios/ o cumplimi - Uso de Diagrama
de entregade insatisfech 3 3
mensuales o . ento del de Gantt
i informesdel o
finales cronogra
proyecto
ma
Homologacié6 - Falta de - No contar - No - Ficha de
n de proveedores  conun 1 contar 3 evaluacion de

proveedores estratégicos proveedor con una proveedores



12

- Eleccion de  estandar cartera de - Base de datos con

proveedores - proveedor la cartera de
soloen basea Conseguir es proveedores
precio un - Buscar homologados
producto lo barato
de mala
calidad
o 3 - 1 - Registro de ofertas 1
- Pérdida o
Solicitud presentadas y
- en
o de tardia pendientes
Incumplimien concurso .
de - Reunion
L toenla por un . .
Licitaciones o document informativa entre 3
entrega de servicio o . .
» 0sa area comercial y
documentacié proyecto
presentar proyectos, para la
n de oferta para la .
presentacion de las
empresa

ofertas

Fuente: Elaboracion propia

Para definir la matriz de riesgos, tabla 15, se encuestaron a todas las areas de la empresa de consultoria técnica, tres de ellas tenian
mayor impacto dentro del negocio, los cuales fueron las areas de Logistica, Recursos Humanos y Proyectos, de ellos se detectaron
sus procesos mas criticos y su modo de falla potencial, basado en ello se analiza las causas y efectos que pueden interrumpir dicho
proceso, se utiliza la tabla 16 Evaluacidn de riesgos para poder definir la severidad, probabilidad y deteccion segun el grado
definido (del 1 a 3), lo cual al multiplicar la severidad por la probabilidad arroja el nivel de riesgo que presenta el proceso y por
ende el riesgo latente de cada area.

Se identificd en el proceso de inscribir al personal en las plataformas del cliente con un nivel de riesgo muy alto, esto representa
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para el &rea de RRHH un problema para poder avanzar en sus
procesos, debido a que los constantes cambios dentro de las nuevas
plataformas que determina el cliente, la documentacion requerida y la

falta de capacitacion, tiende a retrasar la afiliacion del personal.

Otro de los procesos criticos encontrado con nivel muy alto fue los
entregables de informes, esto se debe a que existen diversos factores e
indicadores, lo cual pueden ser controlados o no, un factor que se
puede controlar es la productividad de avance del proyecto, lo cual se
evalUa por cuadros de registro. Sin embargo, existen factores como el
numero de trabajadores por contagio de coronavirus que ha puesto a
varios en estado de cuarentena, asi retrasando la ejecucion del
proyecto y los entregables. Por altimo, se define las herramientas que
se aplicaran para mitigar los riesgos encontrados, se adjuntan en

anexos.

Eventos Externos

Son aquellos relacionados a la fuerza de la naturaleza u ocasionados
por terceros que pueden dafiar los procesos empresariales, tienden a
ser imperceptibles y de accion natural.

Para ello se ha generado una tabla donde se describe los procesos de
la consultora técnica y los eventos que puede afectarlos, ya sea un

evento Natural, Tecnoldgico o provocado por el ser humano, tabla 16.

Tabla 16: Eventos externos que pueden paralizar los procesos criticos

Procesos Criticos Eventos que pueden afectar el
proceso
Planificacion Tecnologicos
Abastecimiento Naturales, Humanos y tecnologicos
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Transferencia de datos

Transporte de mercaderia
Movilizacion de personal
Contratacion del personal

Entrega de equipos en
Proyecto

Plataforma de inscripcién
Proceso de SST

Entrega de informes
finales

Homologacion de

proveedores

Licitaciones

Tecnoldgicos

Naturales, Humanos y tecnolégicos

Naturales, Humanos y tecnologicos

Tecnologicos y Humanos

Naturales, Sociales y tecnologicos

Tecnologicos

Naturales, Humanos y tecnologicos

Tecnoldgicos

Tecnologicos

Tecnoldgicos

Fuente: Elaboracion propia

Identificamos en la tabla 17: eventos externos que pueden paralizar

los procesos:

Tabla 17: Listado de eventos naturales

Eventos Eventos Eventos
Naturales tecnoldgicos Sociales
Sequia Escape de Depresion
Incendio en materiales econémica
instalaciones peligrosos Huelga general

Deslizamiento

Explosiones/i

Terrorismo
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de Tierra ncendio Sabotaje

Granizo Accidentes Cuarentenas
Maremoto de transporte Hostigamiento
Tormenta Colapso de civil
Huracéan / Tifon/ edificios Guerras
Ciclon Caida de Histeria
Enfermedades energia o Eventos
Biologicas servicio de especiales
Calor extremo / internet

frio Niveles altos

Inundacion / de polucion o

aguas llevadas smock

por el viento Accidentes

Terremotos radioldgicos

Erupcién

volcéanica

Tornado

Polvo /

tormentas de
arena
Tormentas

eléctricas

Fuente: Elaboracion propia

Cada Evento puede ser causado de forma Natural como son las
sequias, las inundaciones, los maremotos, etc. o Tecnolégico como
accidentes, explosiones o robo sistematico o provocado por la mano

del hombre como las guerras, las Huelgas entre otros.

5.2.3.2 Simulacion del Proceso de Consultoria Técnica Modelo
Actual
Mediante el programa de simulacion Promodel, se escenificara
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el Periodo méaximo de interrupcion tolerable donde se

analizaron los tiempos maximos permitidos para poder

controlar cada proceso, cabe resaltar que se seleccionaron los

procesos que corren alto riesgo de interrupcion y se dio un

pequefio diferencial de 0.99 minutos para poder analizarlo en

la simulacion.

Procedimiento:

1. Se disefio la grafica de fondo utilizando el programa

SolidWorks para hacer los disefios 3D del layout, en donde

se enfatizd las areas que participan en el proceso de

consultoria. Luego se utilizo las etiquetas de texto para

poder colocar los nombres de cada contador y los valores

establecidos en el cuadro del MTPD.

Tabla 18: Procesos bajo el RTO y MTPD

RTO (Tiempo objetivo

de recuperacion)

MTPD (Periodo méximo

de interrupcién tolerable

Proceso
RTO RTO MTPD MTPD
(minutos) (minutos)

Planificac 6hr 360 +0.99 min 8 hr 480 +0.99 min
ion

(inicio de

proyecto)

Transfere 2 hr 120 + 0.99 min 3hr 180 + 0.99 min
ncia de
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datos

Plataform 6 hr 360 + 0.99 min
a de
inscripcio

n

Proceso 6 hr 360 +0.99 min
de SST

Entrega 10 hr
de

informes

600 +0.99 min

finales

8 hr

8 hr

12 hr

480 + 0.99 min

480 +0.99 min

720 +0.99 min

Fuente: Elaboracion propia

2. Se observa en la figura 31 se definio las locaciones como el

area de administracion, proyectos, logistica, el servidor de

datos, las areas de aprobacion de documentos y aprobacion

de informe final por parte del cliente, los puntos de llegada

en mina y por ultimo las colas para los registros de

documentacion.
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] Locaciones

Icono Nombre Cap. Unidades THs
_ Administracién 100 1 Ninguna
m Fila de_CV INFINITE 1 Ninguna
™ Servidor 5000 1 Winguna
L Area_de_Proyectos 100 1 Ninguna
Ll Cliente Aprobacidn de_Documentos 100 1 Ninguna
& Logistica 100 1 Ninguna
m Cola_para_logistica INFINITE 1 Ninguna
® Cliente_Aprobacion_de_Informe_Final 10 1 Ninguna
b Mina 100 1 Ninguna
m Dormitorios 100 1 Winguna
m ARCH_ADM INFINITE 1 Ninguna
m ARCH_PROY INFINITE 1 Ninguna
m RRCH_MINA INFINITE 1 Ninguna
— s . Yingine
ﬂ Punto_de_Equipamiento 50 1 Ninguna
m Fichas_de_trabajo INFINITE 1 Ninguna

)I{ salida 100 1 Ninguna

Figura 27: Locaciones
Fuente: Elaboracion propia

3. Se observa en la figura 32 se define la participacion de las

entidades, donde se colocaron

los documentos, los

trabajadores, EPP’s, e informes finales, entre otros, para

poder elaborar la secuencia dentro del proceso.

O Entidades

Icono Hombre

Velocidad (Fpm)

Zstadist

Documentos 150
Rprobacién de_docusentos 150

Infommes_diarios 180

Series d tiempo
Series d tiempo
Series de tiempo

Series de tiempo

Series de tiempo

5
I
Informe Final 150
Trabajador_Contratado 150
Trabajador_Equipado 150
@ 00s 150
Docunento_de_SST 150

Figura 28: Entidades
Fuente: Elaboracion propia

Series de tiempo
Series de tiempo

Series d tiempo

4. Se observa en la figura 33 determinaron las distribuciones

para afadir al flujo de espera en cada locacion pertinente.

Para ello, se utiliza el programa excel mediante la funcion

de numeros aleatorios referente al tiempo de RTO. Con

estos datos de la figura 34 y con la herramienta StatFit se

definen las distribuciones.
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A stetrit

File Edit Input Statistics Fit Utilities View Window Help

DEE I BRRS =Ch @Yo o L g

W Project 1 = ® =]
Project Views
autofit of distributions
Input
Data distribution rank acceptance
Not
otes Lognormal(1.23, 0.484, 0.139) 100 do not reject
Statistics Uniform(2.5, 3.2) 66.5 do not reject
Autofit of Distri Exponential(2.5, 0.364) 11.9 do not reject
Graphics
Density
< >

Figura 29: Analisis de datos en el StatFit

Fuente: Elaboracion propia
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Figura 30: Cuadro de datos de datos para distribucion
Fuente: Elaboracion propia

5. Se utilizan recursos y redes de ruta para visualizar un mejor

flujo y por ultimo se definen los atributos figura 35,
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variables figura 36 y comandos que participaron para correr

la simulacion.

1Y Atrbutos
Tipo Clasificaridn
b sistens_de_sequridad Inzeger .
2 Ifinales Integer Ent
2 Thatos Integer it
2 Tinscripeidn Integer nt
2 Blanificacion Integer It
Figura 31: Atributos
Fuente: Elaboracion propia
1 Vaiables flobal)

Figura 32: Variables
Fuente: Elaboracion propia
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A continuacién se muestra la simulacién en ProModel :

MODELO ACTTAL: DISENO DE UN SISTEMA DE GESTION DE CONTINTIDAD DE NEGOCIO
BASADO EN LA IS0 22301, PARA MINIMIZAR EL RIESGO EN LOS PROCES0S
DE UNA CONSULTORA TECNICA.

ot
Dormitorios
. %
"

K Dynamic Plot

Statsto Plot Chat

Be k- |DEEK = %

—F

Time (minutes)
=

8

=

I

-

L
|
]

00 200 A0 A0 500 60

== Inscripcion
= Informes finales
=G
Planificacitn
= Transferencia de datos

RTO (Tiempo objetivo de recuperacion) Time (ninutes)
{ Cuantificacion de Resultados ] Proceso RTO | RTO (minutos)
Total de Personas contratadas Planificacion 6hr 360 min Detener X
N de informes tinals presentados Transferencia de Datos 2hr 120 min

N de datos registrados Plataforma de inscripeion 6 hr 360 min

Total de Documentos aprobados

Proceso de SST 6 hr 360 min

Entrega de informes finales 10 hr 600 min

Figura 33: Simulacion del modelo actual con los tiempos del RTO
Fuente: Elaboracion propia

Analisis de datos
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En la figura 37 se observa la simulacion del proceso, mediante el programa
ProModel, donde se observa los indicadores y la cuantificacion de resultados

5.2.3.3 Analisis de Resultados del Modelo Actual

Nombre Total Salidas | Tiempo En Sistema Promedio (Min) | Tiempo En Operacion Promedio (Min) | Costo Promedio
. Infarmes diarios 30.00 570361 142949 0.00
Trabajador Contratade 20,00 6352.27 6,3449.87 0.00
EPPs 2000 633837 1907.72 0.00

Figura 34: Entidades de salida
Fuente: Elaboracion Propia

En la figura 38 se observan las entidades que salen al finalizar el
proceso siendo un total de 30 informes diarios, con un tiempo en
sistema promedio de 5703.61 min que equivalen a 4 dias, desde que
arriban hasta que salen del proceso y un tiempo de operacién o espera
de 1429.49 min que equivale a la suma del tiempo de permanencia en
cada locacion (areas de trabajo) que se ejecuta. De igual manera sucede
con los trabajadores que salen equipados con sus EPP’s para dirigirse

a mina a cumplir con sus labores.

Para comprobar que nuestro modelo actual sea estable, se procede a
calcular el nimero de corridas:

e Caélculo de n° de corridas se utiliza la siguiente férmula

2
N = t(n—1,1—%)5(n)
e

Siendo:
n: N2 de réplicas
e: Error
Para el calculo, se toma una muestra:
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n=10
Nivel de confianza: 90%
e=2
También se escoge una variable de decision: tiempo de ciclo
promedio de la variable con mayor desviacion estandar
S(n)=9.1
1-a=09

a =01
T(n—1,1—a/2)=T(10-1,1-0.1/2)

TABLA
DISTRIBUCION t DE STUDENT

t=-1,812 1=15812
5 4 3 2 - 12 3 4 5
Ejemplos:

Para n-1 =10 grados de libertad
P(t>1,812) =0,05
P(t<-1,812) = 0,05

e

WIS 025 02 | 015 | 0@ | 005 | 0025 | 001 | 0005 | 0.0005
1 | 1.0000] 1.3764 | 10626 | 3.0777 | 6.3138 | 12.7062 | 31.8205 | 63.6567 | 636,6192
3 | 0.8165| 1.0607 | 13862 | 1.8856 | 2.0000 | 43027 | 6.0646 | 00248 | 31,5001
3 |0.7649 | 0.0785 | 1.0498 | 16377 | 2.3534 | 3.1824 | 4.5407 | 5.8400 | 12,0040
4 |0.7407| 0.9410 | 1,1896 | 1.5332 | 2.1318 | 2.7764 | 3.7469 | 4.6041 | 86103
5 |0.7267) 0.9195 | 11558 | 1.4759 | 2.0150 | 2.5706 | 3.3640 | 40321 | 6.8688
6 | 0.7176)| 0.9057 | 1.1342 | 14398 | 1.0432 | 24460 | 3.1427 | 3.7074 | 5.9588
7 |0.7111 | 0.8960 | 11192 | 14149 | 1.8046 | 23646 | 2.9980 | 3.4995 | 54079
§ | 07064 0.8889 | 1.1081 [ 1.3968 | 1.8595 | 2.3060 | 2.8965 | 3.3554 | 5.0413
9 | 0.7027| 0.8834 | 10997 | 1.3830 [[L o331 ) 2.2622 | 2.8214 | 3.2498 | 4.7809
10 |06998 [ 0879110031 [13722[1,8125] 22081 | 2.7638 | 3.1693 | 45869
11 |0.6974| 0.8755 | 1.0877 | 1.3634 | 17950 | 22010 | 2.7181 | 3.1058 | 44370

Figura 35: Tabla de T Students
Fuente: Elaboracion Propia
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Con ayuda de la tabla 39 T-Student, calculamos:
T(10—-1,1-0.1/2) = 1.833.
Entonces, se tiene el valor de N= 71.25 corridas

N= 72 corridas

Teniendo en cuenta el siguiente intervalo, se procedera a analizar y
comparar los datos obtenidos en las 10 corridas con el MTPD
establecido inicialmente. Para ello, se establecieron los siguientes

intervalos de valoracidon y se tiene lo siguiente, Tabla 19:

Tabla 19: Valoracién de corridas

Intervalo Valoracion

4ab Muy bueno
3 Bueno
0a2 Malo

Fuente: Elaboracion propia
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Tabla 20: Evaluacion del modelo actual en 10 corridas

RTO MTPD Corridas
] ] Proceso
(min)  (minutos) 1 2 3 4 5 6 7 8 9 10
360 +0.99 480 +0.99 Planificacion 419.6 4745 37158 408.19 496.61 352.7 45753 34422 429.73 384.96
Transferencia
120+ 0.99 180+ 0.99 de dat 132.96 128.19 141.31 135.04 119.74 121.16 13498 129.62 134.97 130.99
e datos
Plataforma de
360+0.99 480+0.99 L 47543 396.04 329.23 410.39 333.79 394.82 319.16 393.45 435.75 43241
inscripcion
Proceso de
360+ 0.99 480 +0.99 ssT 289.48 3427 345,55 381.01 317.94 343.87 297.63 317.56 306.62 309.02
Entrega de
600 +0.99 720 +0.99 informes 4725 602.17 559.19 479.61 530.98 432.54 620.96 424.77 587.69 525.51
finales
Valores
3 0 2 2 2 3 1 2 1 2
aceptados
Bueno Malo Malo Malo Malo Bueno Malo Malo Malo Malo

Fuente: Elaboracidn propia
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De la tabla 20 Evaluacion del modelo mejorado en 10 corridas, se tiene que solo 2
de las simulaciones serian aceptadas con una valoracion de 3, ya que el MTPD real

en dichas simulaciones es menor al establecido.

5.2.4 Mejorar

Dentro de esta fase del DMAIC se desarrolla el plan de continuidad de
negocio como solucion a los riesgos identificados en cada proceso critico,
en conjunto con lo indicado en la norma ISO 22301. Esto con la finalidad de
demostrar la viabilidad del SGCN, mediante la simulacion en el siguiente

punto.

5.2.4.1 Identificar los Niveles de Riesgo
En el siguiente cuadro resumen, se muestra cada modo de falla

potencial identificado con su nivel de riesgo, tabla 21 y el anlisis
radial de pardmetros en la figura 40, se observa riesgos elevados en

el proceso:

Tabla 21: Modo de Falla potencial

MODO DE FALLA POTENCIAL VALOR DE NIVEL DE RIESGO
RIESGO

Falta de proveedores estratégicos 3 Bajo
Eleccion de proveedores solo en base a .

) P 4 Medio
precio
Entrega Inadecuada sin ninguna .

g . 9 3 Bajo

especificacion técnica
Producto Fallado o dafiado 3 Bajo
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Deficiente traslado de equipos calibrados 3 Bajo
Incumplimiento de equipos y
. 6 Alto
herramientas, en la fecha pactada.
Inadecuada seleccidon de perfil para el .
P P 4 Medio
puesto
Rutas cerradas 3 Bajo
Falta de capacitacion para manejar nuevas
P P J 9 Muy Alto
plataformas
Incumplimiento en el plazo de entrega de
. P P g 9 Muy alto
informes del proyecto
Inflacidn de costos 6 Alto
Pérdida de informacion 6 Alto
Fuente: Elaboracion propia
VALOR DE RIESGO

inflac i de costos Entrega Inadecuada Sn ninguna especiiicacion técnica

incumplimiento en el piazo de entrega deinformes de
proyecto

Producto Fallado o d&fiado

Faita decapacitacion para mansar nuevas

' Definimiento traslado de equipos calibrados
plataformas

ncumplimiento de equiposy herramientas, en la fecha
pactaca

Rutas cerradas

Inadecuadaseleccion de perfil para el pussto

Figura 36: Valor de Riesgo
Fuente: Elaboracion Propia
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5.2.4.2 Seleccion de Estrategias

Para cada modo de falla identificado y con ayuda de las herramientas

establecidas en la matriz de riesgos y oportunidades, se seleccionan las

mejores estrategias para abordarlos, tabla 22:

Tabla 22: Modo de Falla Potencial

MODO DE FALLA
POTENCIAL

ESTRATEGIAS

Falta de proveedores
estratégicos

Eleccion de proveedores
solo en base a precio

Entrega Inadecuada sin
ninguna especificacion
técnica

Producto Fallado o dafiado

Deficiente traslado de
equipos calibrados

Incumplimiento de entrega
de equipos y herramientas,
en la fecha pactada.

Inadecuada seleccioén de
perfil para el puesto

Realizar un correcto andlisis y evaluacion de
proveedores, para seleccionar el que mejor se
alinee con los objetivos de la empresa.

Negociacion a suma alzada para establecer los
precios de la cotizacion

Elaboracion y/o solicitud de entrega de fichas
técnicas de cada equipo y herramienta, por parte
del proveedor.

Elaboracion de un registro de cada producto
recibido de acuerdo a la solicitud de la OC/OS

Contratar un técnico especialista que se encargue
de revisar y corroborar la calibracion de cada
equipo enviado a proyecto

Tabulacion de fechas segun orden de llegada y
nivel de necesidad

Elaboracion y difusion de manuales de perfil de
cada puesto de trabajo, indicando sus funciones a
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realizar.

Rutas cerradas Mapeo de rutas alternas en caso de
inconvenientes en la movilizacion, de manera que
se traslade al personal méas proximo al proyecto.

Falta de capacitacion para Establecer un cronograma de capacitaciones para
manejar nuevas plataformas  mejorar el rendimiento en los procesos

Incumplimiento en el plazo  Elaboracion de un control avance, aplicando la
de entrega de informes del curva Sy el diagrama de gantt, para verificar si
proyecto lo ejecutado va de acuerdo a lo planificado.

Inflacion de costos Negociacién a suma alzada para definir
parametros de costos

Pérdida de informacion Uso compartido de la herramienta Sharepoint en
tiempo real, solo para el personal con acceso a la
informacién y documentacion de cada proyecto.

Fuente: Elaboracion propia

5.2.4.3 Plany Procedimiento de Continuidad de Negocios

El disefio del plan de continuidad de negocio tendrd como objetivo
primordial resguardar los procesos criticos que se evaluaron, dicho ello se
seleccionard las estrategias para reducir y mantener la trazabilidad de los
procesos criticos a cualquier factor que lo pueda interrumpir mediante el

apoyo del personal seleccionado para su gestion.

CODIGO: MPCN 01

MANUAL DEL PLAN DE CONTINUIDAD DE | EPICION:1

NEGOCIO ELABORACION: 27/08/21
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Propdsito
Garantizar el continuo funcionamiento de los procesos criticos y sus actividades en caso
exista una interrupcion o situacion disruptiva.
Alcance
Este plan de continuidad consta del procedimiento para que cada proceso critico vuelva a
funcionar sin interrupciones, mediante la aplicacion de estrategias seleccionadas que
agilicen su recuperacion total.
Objetivos
Se establecen los siguientes objetivos:

e Recuperar los procesos criticos sin superar el tiempo establecido en el RTO

planificado.
e Controlar y minimizar el impacto de cada riesgo en los procesos criticos.

e [Establecer estrategias de accion que se ejecuten cuando se materialice el riesgo.

Criterios de Activacion
Este plan de continuidad se activara después de que un riesgo se materialice y que afecten

los procesos criticos y el funcionamiento de la empresa de consultoria técnica.

Procesos por recuperar
Los procesos que se van a recuperar son aquellos que se consideren esenciales para que
la consultora técnica continde su buen funcionamiento. De acuerdo con el analisis de

impacto y evaluacidn de riesgos, se tiene los siguientes, tabla 23:

Tabla 23: Resumen de procesos segun su criticidad

Proceso Criticidad
Planificacion Alta
Abastecimiento Alta
Transferencia de datos Alta
Transporte de mercaderia Media
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6.

Movilizacién de personal Media

Contratacion del personal Media
Entrega de equipos en proyecto Baja
Plataforma de inscripcion Baja
Proceso de SST Baja
Entrega de informes finales Muy Baja
Homologacion de proveedores Muy Baja
Licitaciones Muy Baja

Fuente: Elaboracion propia

Indicadores de éxito de recuperacion

Los tiempos reales de recuperacion y paralizacion de cada proceso critico, comparado
con los tiempos de recuperacion establecidos (RTO) y el tiempo de paralizacion de cada
uno (MTPD).

Tiempos de Recuperacion
Teniendo en cuenta la necesidad de recuperar los procesos con mayor criticidad, se

establecieron los tiempos de recuperacion objetivos. Ver Tabla 11.

Responsabilidades

Para la formacién del equipo que se encargara de llevar a cabo el plan se propuso a
gerencia general al personal indicado en el cuadro que se muestra a continuacion, teniendo
en cuenta sus habilidades y conocimiento en cada proceso ejecutado:

El equipo estara formado por 5 personas, tabla 24:

Tabla 24: Conformacion del equipo para gestionar la continuidad de negocio

Equipo Personas Responsabilidades

1. Coordinador 1. Gerente e Valida el informe de dafios
de general e Comunica al equipo de
incidencia restauracion para activar el
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1.
2. Equipo de 2.
Evaluacion
1.
3. Equipo de
Restauracion 2.

Especialista en
Finanzas
Encargado de
RR. HH

Responsable
de Tl
Coordinador
de proyecto

plan de continuidad
Realiza seguimiento a los
procedimientos de
recuperacion de cada
proceso

Supervisa que se haya
recuperado el proceso en
su totalidad

Analiza los dafios
ocurridos

Evaltan y analizan las
pérdidas monetarias
generadas por la
paralizacion o incidente en
cada proceso critico
Realizan un informe de
dafios de la empresa, para
iniciar con la recuperacion
de cada proceso.

Garantiza que los procesos
criticos tengan los recursos
necesarios para su
recuperacion total.

Ejecuta la orden del
gerente de activar el plan
de continuidad

Llevan a cabo las
actividades para la
recuperacion de los
procesos criticos sin
exceder los tiempos
definidos del RTO.
Entrega de resultados e
informes de la
recuperacion de cada
proceso

Fuente: Elaboracién propia
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9. Procedimiento

A continuacidn, se explica mediante un flujograma el proceso de continuidad de negocio y los roles que cumple cada equipo

designado:
Procedimiento de continuidad de negocio
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Figura 37: Flujograma de Procedimiento de continuidad de negocio

Fuente: Elaboracion Propia
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En la figura 41, se muestra el procedimiento para aplicar el plan de continuidad de
negocio. Primero, una vez ocurrida la interrupcion el equipo de evaluacion analiza
los dafios, luego el especialista en finanzas evalta y analiza las pérdidas monetarias.
Con esos datos recopilados se le entrega el informe de dafios al coordinador de
incidencia que viene a ser el gerente general, quien se encargara de validarlos y de
acuerdo a ello, procedera a comunicar al equipo de restauracion la activacion del
plan de continuidad, quienes iniciaran con su ejecucion realizando las actividades
de recuperacidn, siempre informando el avance al gerente. Una vez finalizada dichas
actividades, se debe comprobar que el proceso critico se haya recuperado en su
totalidad, de ser positiva la respuesta, se comunica su recuperacion y se envia el

informe final al gerente, quien dara la conformidad respectiva.

5.2.4.4 Plan de Emergencia

El plan de emergencia, como documento muestra las acciones para
controlar una emergencia que se presente en las instalaciones de la empresa

de consultoria técnica, con la finalidad de reducir las consecuencias.

CODIGO: MPCN 01

MANUAL DEL PLAN DE EMERGENCIA | EPICION:1

ELABORACION: 27/08/21

Propdsito
e Resguardar la seguridad e integridad de cada colaborador.
e Capacitar a los colaboradores sobre posibles riesgos.
e Definir el procedimiento a seguir antes un caso de emergencia.
Alcance
Este plan de emergencia tiene como alcance a todos los colaboradores que conforman la

empresa de consultoria técnica.
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3. Situacion de emergencia
Aquella situacion en que ponga en peligro al riesgo de cada persona que se encuentre en
ese momento en la consultora técnica. Las amenazas mas frecuentes que puedan generar

una situacion de emergencia son las siguientes:
e Desastres naturales (terremotos, tsunami, huaycos, etc)
e Enfermedades contagiosas a nivel mundial (Pandemias)
e Incendios
e Ataque cibernético
4. Responsabilidades

Para cada tipo de evento, se establecen los siguientes equipos de emergencia, tabla 25:

Tabla 25: Responsables de cada Equipo

Equipo Personas Responsabilidades

e Comunicar al equipo de
evacuacion que inicie
con los protocolos
establecidos

e Supervisar que se
cumpla los
procedimientos de
emergencia

e Validar el informe de
dafios causados por el

1. Coordinador incidente
de Jefe de HSEQ e Dirigir y supervisar el
emergencia control de la

emergencia, asegurando
que cada equipo tenga
los suministros

necesarios
2. Equipo de 1. Asistente de e Dirigir al personal por la
Evacuacioén Gerencia ruta de evacuacion
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2. Auxiliar de establecida.

RR.HH. e Asegurar que el personal
se encuentre en una zona
segura

1. Auxiliar de e Capacitarse en
) SST fundamentos basicos de
3. Equipo de . : .
! 2. Coordinador primeros auxilios

primeros . .,

- de proyectos e Brindar atencion de
auxilios ! : -

3. Asistente de primeros auxilios al

RR.HH. personal que lo necesite.

e Conocimiento en el uso
. 1. Auxiliar de de ex,tlnton_es .,
4. Comité SST e Evalda la situacion para
contra . una posterior
. . 2. Asistente .
incendios RR H gvacuacion.

e Comunica el estado
actual al jefe de HSEQ.

Fuente: Elaboracion propia

5. Organizacion de brigadas de emergencia
A continuacion, se muestra el organigrama referente al equipo encargado de poner en

marcha el plan de emergencia, Figura 42:

Jefe de HSEQ

A J

EQUIFO DE PRIMEROS COMITE CONTRA
EQUIPO DE EVACUACION AUXILIOS INCENDIOS

v ;

Asistente de 1° Auxiliar co:gn:x; de z Au;;l.lra rde Auxiliar
Gerencia de SST RR.HH.

Practicante Asistente de 1% Auxiliar de
de SST proyectos 88T

Auxiliares de
§ST

Auxiliar
RR.HH

Figura 38: Organigrama para la brigada de emergencia
Fuente: Elaboracion Propia
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6. Procedimiento

Cada equipo y/o comité debe estar capacitado para actuar antes, durante y después de cada

suceso de emergencia que se presente. El area de SST es la encargada de coordinar y brindar

las charlas informativas y capacitaciones a cada colaborador. A continuacion, se muestra el

procedimiento a ejecutar de cada equipo:

6.1. Equipo de evacuacion

1.

2
3
4.
5

Reconocer areas criticas en las instalaciones
Formas grupos para iniciar la evacuacion
Reconocer las rutas de evacuacion seleccionadas
Dirigir a los colaboradores a una zona segura

Ayudar a controlar la situacion de emergencia

6.2. Equipo de primeros auxilios

Este equipo, debe tener conocimientos basicos de primeros auxilios.

Recoger botiquin y materiales de emergencia

Apoyar al equipo de evacuacion y estar pendiente de las personas que hayan sido
afectadas

Una vez lleguen a la zona segura, deberan brindar primeros auxilios a las personas
que hayan resultado heridas.

Apoyar en el traslado del personal herido al establecimiento de salud mas cercano.

6.3. Comité contra incendios

En caso de incendio, cada colaborador que conforme este equipo debe tener conocimiento

sobre el uso de extintores, los cuales deben estar ubicados en zonas estratégicas para su

rapida deteccion y recogida.

1. Revisar las instalaciones

2. Detectar las zonas afectadas
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3. Combatir e intentar reducir la propagacion del fuego, mediante el uso de extintores.

4. Proteger equipos y materiales inflamables.

5. Apoyo en la evacuacion de las personas que se encuentren en las instalaciones.

Tal como se observa, en cada equipo y/o comité es necesaria la participacion de al menos

un colaborador del area de SST, ya que tiene mayor conocimiento sobre estas situaciones.

5.2.4.5 Andlisis Costo - Beneficio

Se realiza un andlisis de costo/beneficio para la entidad de consultoria

técnica, de contar con un plan de continuidad, el cual se hace segun las

estrategias establecidas en el punto 2. Los costos se adjudican a los

requerimientos anuales para la recuperacion de los procesos criticos, tabla

26.

Tabla 26: Analisis Costo — Beneficio

ANALISIS COSTO-BENEFICIO

Benef.
Costos Econdmicos

Detalle de Costos (Soles) Detalle de Beneficios (Soles)
Presupuesto de Informacion disponible
Material en sharepoint 1,500.00
Suministros de Personal operativo
oficina 8,000.00 calificado 12,000.00
Presupuesto de EPP's y herramientas de
Personal calidad 12,000.00
Personal designado Control y registro de
para el SGCN 25,000.00 activos 8,000.00
Capacitador 9,000.00 Equipos bien calibrados 35,000.00

Puntualidad en inicio de
Consultor 6,000.00 proyecto 4,500.00
Presupuesto Control documentario
Adicional actualizado 8,000.00
Plataforma sharepoint 1,000.00 Proveedores de confianza 4,500.00
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Presentacion de
entregables segln el
Servicios 4,200.00 plazo establecido 6,000.00

Total Costos: 53,200.00 Total Beneficios: 91,500.00

Fuente: Elaboracion propia

Con esta informacion del presupuesto anual, se procede a calcular la relacion
Beneficio / Costo:

Beneficio / Costo = 91,500.00 / 53,200.00

Beneficio / Costo = 1.72

Se tiene que el resultado obtenido es mayor a 1, esto nos indicaria que la propuesta

del sistema de gestion de continuidad de negocio para la consultora técnica es
financieramente rentable.
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5.25 Controlar

A continuacién, se muestra el Modelo Mejorado del SGCN en el programa ProModel.

MODELO MEJORADO : DISENO DE TN SISTEMA DE GESTION DE CONTINTIDAD DE NEGOCIO
BASADO EN LA ISO 22301, PARA MINIMIZAR EL RIESGO EN LOS PROCESOS
DE UNA CONSULTORA TECNICA.

[%: Dynamic Plot 0
Statsto Plot  Chatt

k- DEEX R
600.00
500.00 )

== Inscripcion

7 40000 = Informes finales

-

e Planificacion

,:E 20000 ( ~ Transferencia de datos
100.00 f — /‘

s S 0 Y - - |
] 0 100 00
RTO (Tiempo objetivo de recuperacion) Lime mitutes)
[ Cuantificacion de Resultados ] Proceso et
Cliente, Aprobacién j ]
Total de Personas contratadas de Documentos Planificacion 6 hr 360.00 min =~ %
' de informes finales presentados - 4 ; : '
: ; Transferencia de Datos 2hr 20.00 min
g 360.00 | Analisis de datos
inscripcio 6 hr 360.00 min :
Total de Docamentos aprobados Plataforma de inscripeion
Proceso de SST 6 hr 360.00 min
Entresa de informes finales 10hr 600.00 min

Figura 39: Simulacion del modelo mejorado con los tiempos del RTO en ProModel
Fuente: Elaboracion Propia
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5.2.5.1 Andlisis de Resultados del Modelo Mejorado

Una vez realizado el modelo mejorado de la simulacién del sistema
de gestion de continuidad de negocio, procedemos a analizar el
tiempo de recuperacion de los cuatro (04) procesos con mayor riesgo,

de acuerdo con la tabla 18.

Con el modelo mejorado y teniendo en cuenta el plan y
procedimientos de continuidad y emergencia descritos en la Tabla 12
y se procede a evaluar nuevamente 10 corridas y se tiene los

siguientes resultados:
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Tabla 27: Evaluacién del modelo mejorado en 10 corridas

RTO MTPD Corridas
] ] Proceso
(min)  (minutos) 1 2 3 4 5 6 7 8 9 10
360+0.99 480+0.99 Planificacion 59946 30844 31331 30896 20697 30354 31152 30538 31009 297.4
180 + Transferencia de
120+09 99 datos 13078 137.38 15715 12845 137.66 11572 13113 10507 12215 103.46
480 + Plataforma de
300099 590 inscripeion 40465 37521 34378 35532 378.98 43856 3301 338.94 408.75 342.19
360 +0.99 480+0.99 ProcesodeSST 35693 98173 32462 24853 30874 201.34 28217 37415 337.24 34183
Entrega de
000+099 7204099 o eiles 44202 54034 50991 503.83 519.87 54539 67032 62772 5338 4855
Valores
Muy Muy Muy Muy
Bueno Bueno Bueno Bueno Bueno Bueno
bueno  Bueno bueno Bueno

Fuente: Elaboracion propia
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En latabla 27, se observa que 6 escenarios resultaron ser “Buenos” y los 4 restantes
“Muy Buenos”. Esto nos indicaria que los tiempos obtenidos en cada corrida son
aceptados, ya que se encuentran dentro de cada intervalo establecido en el ROP y
por lo tanto también en el MTPD. A continuacion, se muestra la grafica de

dispersion, donde se puede observar mejor lo descrito:
5.2.5.2 Matriz de Riesgos Mejorado
Luego de los resultados obtenidos, se realiza una matriz de riesgos final, en la que

se evalta nuevamente el nivel de riesgo de cada proceso critico, teniendo en cuenta

el plan y procedimientos de continuidad de negocio, ademas del plan de emergencia
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Tabla 28: Matriz de riesgos y oportunidades final

EFECTOS
MODO DE CAUSAS
PROCESOS POTENCIA . RIESGO
ITEM ) FALLA POTENCIALES PROBABILIDAD DETECCION
CRITICOS LES DE LA Sx0
POTENCIAL DE LA FALLA
FALLA
o » - Bajas ganancias
o Incumplimient  Inflacion de )
1 Planificacion - Cambioen el 2 2 4
o decontrato  costos o
disefio
Incumplimient o
Inactividad
o0 de entrega de
o ] enel
Abastecimient equipos y Retraso en
2 ] proyecto por ] 2 4
0 a proyecto herramientas, atender el pedido
falta de
en la fecha
recursos
pactada.
3 Transferencia  Pérdida de Mal uso de la Accesibilidad 3 .
de datos informacion informacion abierta
Deficiente Calibracion antes
Dafiar el
Transporte de  traslado de ) del uso y
4 . ) equipoy 1 2 2
mercaderia equipos ) plataforma
) descalibrar )
calibrados inestable
Inamovilidad
Movilizacion del personal Carreteras
5 Rutas cerradas 1 2 2
de personal para entender bloqueadas

Servicio
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Contratacion

del personal

Entrega de
uniformes y
equipos en

Proyecto

Plataformas

de inscripcion

Proceso de
SST

Inadecuada
seleccion de
perfil para el
puesto

- Entrega
inadecuada sin
ninguna
especificacion
técnica

- Producto
fallado o
dafiado

Falta de
capacitacion
para manejar
nuevas
plataformas
Documentacio
n pendiente de
cursos de
capacitacion
en SSTy
charlas

informativas

Deficiente

servicio

- Sobrecosto
por compra
innecesaria

- Desacuerdo
con el

proveedor

Retraso en
documentar

al personal

Desaprobaci
on de cursos
de
capacitacion
de SSTy

charlas

1

No establecer un

perfil adecuado
para ejecutar el

servicio

- Malentendidos
en la gestion de
pedidos

- Mal transporte o
salida dafada del

producto

Cambio constante
de procesos para

afiliar al personal

Inasistencia en
cursos de
capacitacion de
SSTy charlas

informativas
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10

11

12

Entregables
diarios/
mensuales o

finales

Homologacié
n de
proveedores

Licitaciones

Incumplimient
o en el plazo
de entrega de
informes del

proyecto

- Falta de
proveedores
estratégicos

- Eleccion de
proveedores
solo en base a

precio

Incumplimient
0 en la entrega
de

documentacion

de oferta

informativas

pendientes

Cliente

insatisfecho

- No contar
conun
proveedor
estandar

- Conseguir
un producto
de mala
calidad

- Pérdida en
CONCUrso por
un servicio o
proyecto
para la

empresa

Retraso en
cumplimiento del

cronograma

- No contar con
una cartera de
proveedores

- Buscar lo barato

- Solicitud de
tardia de
documentos a

presentar

Fuente: Elaboracion propia

De esta tabla 28, se puede observar que el nivel de riesgo por proceso se ha reducido de riesgos muy altos a medios, bajos 0 muy

bajos.
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5.2.5.3 Manual del Sistema de Gestion de Continuidad de Negocio

Esta es la fase final en la que teniendo la simulacién del modelo actual,
se demuestra la falta de un plan de continuidad de negocio mediante el
andlisis de los datos obtenidos y comparados con el MTPD
establecido. Con esta informacidn, se procede a elaborar el modelo

mejorado donde se verifica la viabilidad de dicho plan.

CODIGO: MSGCN 01
) EDICION: 1
MANUAL DEL SISTEMA DE GESTION | £, ABORACION: 14/08/21

DE CONTINUIDAD DE NEGOCIO

POLITICA DEL SGCN Pagina 1 del

1. OBJETIVO

En el presente documento se define la guia del Sistema de Gestion de Continuidad de
Negocio de una empresa de consultoria técnica, que asegure el funcionamiento de sus

procesos criticos ante situaciones o eventos disruptivos que los interrumpan.
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2. CONTEXTO DE LA ORGANIZACION

2.1.  Comprension de la organizacion y su entorno.

Para tener una mejor comprension del contexto de la organizacion, se realiza la siguiente Matriz FODA, Figura 44:

FORTALEZAS

Enfoque a los procesos de la empresa

Eficiencia operativa.

Minimizar el impacto de cada riesgo materializado
Seleccion del personal adecuado

o R =

[= ]

Elaboracion de planes de contingencia ante situaciones criticas

OPORTUNIDADES

Mercado minero ciclico.

Diversificar servicios (Ampliacidn de la cartera de servicios).
Implementacion de otros sistemas de gestion con base a normas I1S0.
Alta competitividad en el mercado

Contratacion de personal de la zona de proyectos.

Softwares o sistemas para agilizar ciertos procesos en las empresas.

[= RN R R AR R

Certificacion de la norma 150 22301

~

Figura 40: Matriz FODA
Fuente: Elaboracion propia

Reconocimiento de clientes respecto a la calidad y confiabilidad de los servicios brindados.

DEBILIDADES

1 Falta de actualizacidn en capacitaciones técnicas.

2 Pérdida o fuga de informacidn (Know How).

3 Gestign comercial.

4 Conocimiento parcial de informacién contable / Financiera relevante para la gestidn.

5 Conductas personales que impactan en el servicio e imagen de la empresa.

AMENAZAS

1 Falta de mantenimiento y actualizaciones del manual del sistema de gestion de continuidad
2 Variacion constante del precio del ddlar

3 Alto indice de convulsidn social (Conflictos sociales).

4 Personas contagiadas con COVID19 gue interacttan con el personal de la empresa.

5 Tendencia del mercado a adjudicar servicios al menor postor.

6 Fiscalizaciones, sanciones o multas por parte de organismos publicos.

Interrupcidn de actividades a nivel nacional por eventos catastréficos ( fendmeno del nifio, sismo de gran

7 magnitud, pandemias, etc.)
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2.3.

2.4.

Determinacién del alcance del SGCN.

Este sistema de gestion de continuidad de negocio, comienza con la
identificacion de los procesos criticos dentro de la empresa de consultoria
técnica que interfieran con el funcionamiento de las operaciones, esto
mediante un andlisis de impacto. Posteriormente, se realiza una evaluacion de
los riesgos determinados en cada proceso critico, seguido de la aplicacion de
estrategias por medio de un plan de continuidad apoyados en el equipo que se
encargara de ejecutarlo.

Para finalizar, se realiza la mejora de la propuesta del plan de continuidad de

negocio.

Sistema de Gestion de Continuidad de Negocio y sus procesos.

El sistema de gestion de continuidad de negocio esta basado en la norma ISO
22301, que nos brinda los lineamientos para establecer este sistema de gestion
encargado de resguardar los procesos criticos del servicio de consultoria
técnica. Esto incluye los recursos necesarios, las autoridades pertinentes que
son responsables de ponerlo en marcha y las estrategias para asegurar su

eficacia.

3. LIDERAZGO

3.1.

Liderazgo y compromiso.

La alta direccidn, es quien demuestra su liderazgo y compromiso

con respecto al SGCN de las siguientes maneras:

Asume la responsabilidad y obligacion de presentar resultados
finales del sistema de continuidad de negocio.
Aseguran que el SGCN, incluyendo la Politica y los Objetivos

direccionados, se establece, se implementa, se mantiene y esta
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3.2.

3.3.

alineado y en concordancia con el contexto y la estrategia de la
organizacion.

Promueven la relacion e integracion del SGCN con todos los
procesos de la organizacion, asi como el uso del enfoque a procesos,
el pensamiento basado en riesgos y el enfoque de aumento de la
satisfaccion del cliente.

Aseguran los recursos necesarios para el SGCN.

Aseguran que el SGCN obtenga los resultados previstos, a través del
compromiso, direccion y promover la mejora continua.

Apoyan a quienes representan roles pertinentes y claves para el
SGCN.

Politica.

La alta direccion ha establecido, implementado y mantenido una
Politica de la Calidad.

El Gerente General es responsable de comunicar e integrar el sistema
a la empresa, hacer entender la politica de continuidad de los
procesos de la organizacion, asi como ponerla a disposicion y
mantenerla como informacién documentada. La politica esta
disponible para las partes interesadas pertinentes y sera entregada

cuando éstas la soliciten

Roles, responsabilidades y autoridades en la organizacion.

La alta direccién asegura gue las autoridades pertinentes sean responsables

en la ejecucion, difusién y comprension del SGCN. Para ello, se ha

establecido el siguiente organigrama, figura 45:
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Especialista en Finanzas Encargado de RR.HH Responsable de Tl Coordinador de Proyecto

Asistente de Asistente
Contabilidad/Finanzas Administrativo

EQUIPO DE EVALUACION EQUIPO DE RESTAURACION

Gestor operativo de

Figura 41: Organigrama de Responsabilidades
Elaboracién Propia

Asimismo, la alta direccion y el equipo de gestidn de este sistema, deben ser

responsables de que se cumpla cada requisito establecido. Las autoridades

mencionadas se encuentran en el manual de perfiles de puestos. (Ver Anexo 3)

PLANIFICACION

4.1.

4.2.

Acciones para abordar riesgos y oportunidades.

Para la empresa de consultoria técnica, se ha elaborado una matriz de riesgos
y oportunidades, que nos permitan determinar aquellos que sean mas
relevantes. Se utilizd una valoracién para precisar la probabilidad de
ocurrencia y el nivel de severidad de cada riesgo en los procesos criticos. A
partir de ello se han planificado estrategias de accion que permitan dichas
vulnerabilidades.

Matriz de riesgos y oportunidades

Obijetivos de continuidad del negocio y planificacion para alcanzarlos

Se ha establecido como objetivo principal el demostrar que la empresa de

consultoria técnica se encuentra preparada para sobrellevar una situacion

critica, mediante la aplicacion de las estrategias establecidas en el plan de
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continuidad del negocio. Para llevarlas a cabo, se establecieron una serie de
pasos de acuerdo al riesgo determinado y teniendo en cuenta los recursos y

personal requerido.

4.3.  Planificacion de los cambios en el sistema de gestion de continuidad de
negocio
Si en algun momento la entidad de consultoria técnica, precisa la necesidad
de realizar cambios al SGCN, dichos cambios deben ser planificados y
evaluados antes de su ejecucion. Para ello, cada equipo debe ser responsable
de la disponibilidad de los recursos requeridos, asi como de los resultados que
se generen, por eso es muy importante darle seguimiento a cada cambio
realizado.
Aquellos que propongan los cambios deben registrarlos, siempre y cuando
tengan un impacto en la continuidad del negocio.

5. SOPORTE
5.1. Recursos.

5.1.1. Generalidades.
Se ha determinado los recursos necesarios que aseguren la factibilidad
del sistema de gestion de continuidad de negocio. Si bien es cierto, la
entidad no cuenta con todos ellos, por lo que también se han
considerado el abastecimiento de cierta cantidad, por parte de
proveedores.
Dicha informacidn, sera registrada en el control de activos.

5.1.2. Competencia.
Se ha determinado al personal necesario para la ejecucion del SGCN,
asi como también para la operacion y control de los procesos criticos.
Dicha informacion se puede observar en la Tabla 13.
Por otro lado, cada colaborador debe cumplir con las habilidades
establecidas en el manual de puestos de trabajo, con la finalidad de

que tomen las acciones pertinentes para cada riesgo.
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5.1.3.

5.14.

5.1.5.

6. Operacién

6.1.

Toma de conciencia.

El encargado de RR.HH. sera responsable de la difusion del SGCN,
mientras que el coordinador de proyectos debera encargarse de que
cada colaborador tome conciencia y respete la politica de gestion de
continuidad y sigan los requisitos estipulados en la norma ISO 22301,
con el fin de establecer una mejora continua.

Comunicacion.

Se han determinado las comunicaciones internas y externas
indispensables para la correcta ejecucion del SGCN, en las que se
definieron las personas encargadas de comunicar el estado de cada
proceso interrumpido, cuando y quiénes seran los encargados de
ejecutar el plan de continuidad propuesto y como se va realizar.
Informacion documentada.

Se propone gestionar la informacion requerida para que el SGCN
funcione correctamente, la cual debe colocarse en la plataforma segura
Ilamada Sharepoint para que todo el personal pueda acceder a ello
facilmente y la use cuando se necesite. Asimismo, cada colaborador
debe cuidar dicha informacion y no difundirla a personas ajenas a la

empresa.

Planificacion y control operacional

Se ha planificado el disefio del SGCN, que permite mantener bajo control los

procesos criticos para el cumplimiento de los servicios, respetando los

lineamientos de la norma base, segun lo siguiente:

Definir los requisitos para cada servicio o proyecto.

Se procede a establecer criterios para cada proceso critico.

Establecer los recursos necesarios para cumplir con los requisitos exigidos por

el cliente.

Seguimiento a cada proceso, para determinar si se va ejecutando conforme a

lo planificado.
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6.2.

5. Actualizar el control documentario segun el avance de cada servicio/proyecto.

En caso exista alglin cambio que genere consecuencias negativas, se toman
acciones correctivas, para reducir la probabilidad de ocurrencia.
Por otro lado, si se realiza una subcontratacion se propone llevar un control
actualizado de cada proveedor/locador, mediante una orden de
compra/servicio, contrato o acuerdo de prestacion de servicios.
Analisis de impacto en el negocio y evaluacion de riesgos
6.2.1. Analisis de impacto en el negocio
Se realiza el BIA, de acuerdo a los lineamientos establecidos en la
norma ISO 22317:
1. Definir los tipos de impacto encontrados.
2. Determinar los procesos criticos mediante la encuesta realizada.
3. Considerando las interrupciones de cada proceso critico, evaluar el
nivel de impacto.
4. Determinar el MTPD, RTO y RPO.

Dicha informacion, se puede verificar en el punto 5.2.2.1.

6.2.2. Evaluacion de riesgos
El proceso para la evaluacion de cada riesgo es el siguiente:
1. Identificar los riesgos por cada proceso critico.
2. Realizar una matriz de riesgos y oportunidades, para determinar
el nivel de severidad.
3. De acuerdo con los resultados de la matriz, establecer aquellos
que requieran medidas correctivas.

La evaluacion se podra visualizar en el punto 5.2.3.1.

6.2.4. Estrategias y soluciones de continuidad del negocio
Teniendo en cuenta los resultados obtenidos en el punto 6.2.3. y
6.2.4., la entidad de consultoria técnica selecciond estrategias para
minimizar el riesgo en cada proceso critico antes, durante y después

de la interrupcion. Ver tabla 23.
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6.2.5. Planesy procedimientos de continuidad de negocio.

Se debe respetar el Manual del plan de continuidad de negocio,
establecido en el punto 5.2.4.4. Asimismo, los procedimientos de

continuidad pueden variar segun el riesgo que se presente.

7. Evaluacion de Desempefio

7.1.  Monitoreo, medicidn, analisis y evaluacion

Para evaluar el desempefio de cada proceso critico identificado, se tiene el

siguiente cuadro de andlisis, tabla 29:

Tabla 29: Monitoreo, medicién, analisis y evaluacién de avance

Periodo de o
Proceso o Descripcion
Actualizacion
Planificacion Trimestral - Control de avance por proyecto
Abastecimiento Semestral - Control de stock de equipos y
herramientas
Transferencia de datos ~ Trimestral - N° de GB almacenados
Transporte de Trimestral - N@ movilidades disponibles
mercaderia - Mantenimiento preventivo de
movilidades
Movilizacién de Trimestral - N2 personal movilizado
personal - Deposito de dinero para gastos
de movilizacién
Contratacion del Mensual - Aprobacion de hoja de costos
personal para contratacion
- Personal contratado/proyecto
Entrega de equipos en  Quincenal 0 - N° equipos entregados por
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proyecto Mensual proyecto

Plataforma de Mensual - Personal inscrito/proyecto
inscripcion
Proceso de SST Mensual - Registro de Epp’s en stock

- Cursos y capacitaciones

disponibles
Entrega de informes Mensual - Constancia de conformidad de
finales informes finales
Homologacion de Trimestral - Proveedores
proveedores
Licitaciones Trimestral - Ofertas presentadas

- Ofertas ganadas

Fuente: Elaboracion propia

8. Mejora

Se determinay selecciona las oportunidades de mejora e implementa cualquier accion

necesaria para cumplir los requisitos del plan y aumentar sus niveles de satisfaccion.

Las acciones incluyen la mejora y la continuidad de los procesos considerando las

necesidades y expectativas, la correccion, prevencion y reduccion de los efectos no

deseados y la mejora en el desemperio y la eficacia del SGCN.
8.1. Politica de mantenimiento:

Se determina y proporciona los recursos necesarios para asegurarse de la
validez y fiabilidad de las mediciones de sus procesos Yy servicios con los
requisitos del SGCN establecidos. EIl equipo encargado es responsable de
asegurar que dichos recursos sean apropiados para las actividades de

seguimiento y medicion realizadas, asi como su mantenimiento para
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asegurar la idoneidad continua para su proposito.
8.2. Auditoria

Se propone realizar auditorias anuales, que permitan identificar las no
conformidades del sistema de gestion de continuidad de negocio, para tomar
acciones correctivas. Esto con la finalidad de lograr la certificacion de la
empresa de consultoria técnica bajo la norma ISO 22301.

5.2.5.4 Cumplimiento de la Norma ISO 22301 - Fase Final

Una vez elaborado el Manual del SGCN, se procede a analizar el
cumplimiento de este con la norma ISO 22301, tabla 30:

Tabla 30: Niveles de Cumplimiento

Norma I1SO 22301 Nivel de Nivel de
cumplimiento Parcial Cumplimiento
Total

4. Contexto de la Organizacion

4.1 Comprender la 1
organizacion y de su

contexto

4.2 Comprender las 2

necesidades y expectativas

de las partes interesadas 2

4.3 Determinacion del 2
alcance del sistema de
gestion de continuidad de

negocio

4.4 Sistema de gestion de 2
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continuidad de negocio
5. Liderazgo

5.1 Liderazgo y

compromiso

5.3 Politica

5.4 Roles,
responsabilidades y

autoridades

6 Planificacion

6.1 Acciones para abordar

riesgos y oportunidades

6.2 Objetivos de

continuidad de negocio y

planificacion para

alcanzarlos

6.3 Planificacion de

cambios

7 Apoyo

7.1 Recursos

7.2 Competencia

7.3 Toma de conciencia
7.4 Comunicacion

7.5 Informacion

1.67

1.8
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documentada
8. Operaciones

8.1 Planificacién y control

operacional

8.2 Andlisis de impacto en
el negocio y evaluacion del

riesgo

8.3 Estrategias de
continuidad de negocio

8.4 Planes y procedimientos
de continuidad de negocio

8.5 Programa de ejercicios
9 Evaluacion de desempefio

9.1 Monitoreo, medicion,

analisis y evaluacion

9.2 Auditoria interna

9.3 Revision por la gerencia
10. Mejora

10.1 No conformidades y

acciones correctivas

10.2 Mejora continua

1.8

Fuente: Elaboracién propia
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5.3

Prueba de Hipdtesis
Para validar la prueba de hipdtesis, se definié el alfa (o) considerado el porcentaje
de error cuyo valor viene a ser 5%. Asimismo, el nivel de confianza escogido es del
95%.

Ho: Hipotesis nula

H1: Hipdtesis alternativa
De acuerdo con lo mencionado, se realizan las pruebas estadisticas a los datos

actuales y mejorados de las 3 variables de investigacion:

5.3.1 Prueba de Hipotesis 1: Analisis de Impacto
- Ho: Si se disefia un Sistema de Gestidn de Continuidad de Negocio basado
en la 1SO 22301, entonces no se analiza el impacto en los procesos de una
empresa de consultoria técnica.
- H1: Si se disefia un Sistema de Gestion de Continuidad de Negocio basado
en la 1ISO 22301, entonces se analiza el impacto en los procesos de una

empresa de consultoria técnica.

A continuacion, se muestran los valores del RTO antes y después de la

propuesta.

Tabla 31: Estadisticos de muestras relacionadas - Shapiro-Wilk

Media N Correlacion Sig.
Par RTO_Proceso_Actual 411.3170 30 .893 128
1 RTO_Proceso_Mejorado 325.2590 30 .893 .060

Fuente: Elaboracion propia

De la tabla 31, se tiene como resultado se tiene una significancia (p) mayor a
0.05. Por lo tanto, los datos tienen una distribucion normal, entonces se

aplicara estadistica paramétrica.
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Tabla 32: Prueba t para muestras relacionadas

95% Intervalo de
confianza para la | Sig.
diferencia J (bilateral)

Inferior Superior

Par RTO_Proceso_Actual -
1 RTO_Proceso_Mejorado

Fuente: Elaboracion propia

De la tabla 32, se puede observar que el nivel de significancia bilateral es

63.94948  108.16652 7.961 29 .0000

0.0000 es decir el valor de p es menor a 0.05. Por lo tanto, se rechaza la
hipdtesis nula y se acepta la hipotesis alterna, ya que se demuestra la
existencia de una diferencia significativa entre el tiempo de recuperacion
inicial y el tiempo de recuperacion después del disefio del sistema de gestion

de continuidad de negocio.

5.3.2 Prueba de Hipdtesis 2: Evaluacion de Riesgo
- Ho: Si se disefia un Sistema de Gestion de Continuidad de Negocio basado
en la ISO 22301, entonces no se realiza una evaluacion de riesgos en una
empresa de consultoria técnica.
- H1: Si se disefia un Sistema de Gestion de Continuidad de Negocio basado
en la ISO 22301, entonces no se realiza una evaluacion de riesgos en una

empresa de consultoria técnica.

Tabla 33: Estadisticos de muestras relacionadas Shapiro-Wilk

Media N Correlacion Sig.
Par Matriz_de riesgo_Actual y 4.9167 12 .928 .009
1  Matriz_de_riesgo_Mejorada 2.9167 12 .928 .005

Fuente: Elaboracion propia

De la tabla 33 se tiene como resultado se tiene una significancia (p) menor a
0.05. Por lo tanto, los datos tienen no una distribucién normal, entonces se

aplicara estadistica no paramétrica.
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Tabla 34: Prueba Wilcoxon para muestras relacionadas

Z Sig.

Par Matriz_de_riesgo_Actual -
_ ] _ -3.097 0.002
1 Matriz_de_riesgo_Mejorada

Fuente: Elaboracion propia

De la tabla 34, se puede observar que el nivel de significancia es 0.002 es
decir el valor de p es menor a 0.05. Por lo tanto, se rechaza la hipotesis nula
y se acepta la hipotesis alterna, ya que se demuestra la existencia de una
diferencia significativa entre el nivel de riesgo por proceso inicial y el nivel
de riesgo por proceso después del disefio del sistema de gestion de continuidad

de negocio.

5.3.3  Prueba de Hipotesis 3: Plan y Procedimientos de Continuidad del

Negocio

- Ho: Si se disefia un Sistema de Gestion de Continuidad de Negocio
basado en la ISO 22301, entonces no se elabora un Plan 'y
procedimientos de continuidad del negocio en una empresa de
consultoria técnica.

- H1: Si se disefia un Sistema de Gestion de Continuidad de Negocio
basado en la ISO 22301, entonces se elabora un Plan y procedimientos

de continuidad del negocio en una empresa de consultoria técnica.

Tabla 35: Estadisticos de muestras relacionadas

Media N Correlacion Sig.
Par Tiempo_Total Actual 118.1650 10 -.364 0.301
1 Tiempo_Total_Mejorado 111.1580 10 -.364 0.301

Fuente: Elaboracion propia
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De la tabla 35, se tiene como resultado se tiene una significancia (p) mayor a
0.05. Por lo tanto, los datos tienen una distribucién normal, entonces se

aplicara estadistica parametrica.

Tabla 36: Prueba t para muestras relacionadas

95% Intervalo de
confianza para la Sig.

I
diferencia : (bilateral)

Inferior  Superior

Par Tiempo_Total Actual
_ _ -1.61678 -0.46894 -4-446 6 0.000002
1 Tiempo_Total Mejorado

Fuente: Elaboracion propia

De la tabla 36, se puede observar que el nivel de significancia es 0.000002 es
decir el valor de p es menor a 0.05. Por lo tanto, se debe rechazar la hipotesis

nula y aceptar la hipotesis alterna.

5.3.4 Prueba de Hipotesis General: Disefio un Sistema de Gestion de Continuidad

de Negocio

- Ho: Si se disefia un Sistema de Gestion de Continuidad de Negocio
basado en la ISO 22301, entonces no se elabora un Plan 'y
procedimientos de continuidad del negocio en una empresa de
consultoria técnica.

- H1: Si se disefia un Sistema de Gestion de Continuidad de Negocio
basado en la ISO 22301, entonces se elabora un Plan y procedimientos

de continuidad del negocio en una empresa de consultoria técnica.

Tabla 37: Estadisticos de muestras relacionadas

Media N Correlacion Sig.
Par Cumplimiento_Norma_lInicial 118.1650 10 -.364 .866
1  Cumplimiento_Norma_Final 111.1580 10 -.364 .055

Fuente: Elaboracion propia
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De la tabla 37, se tiene como resultado se tiene una significancia (p) mayor a
0.05. Por lo tanto, los datos tienen una distribucion normal, entonces se

aplicara estadistica parametrica.

Tabla 38: Prueba t para muestras relacionadas

959% Intervalo de

i Sig.
confianza para la ]
) ] t gl (bilat
diferencia
eral)

Inferior  Superior

Par Cumplimiento_Norma_Inicial
o ) 1.39420 2.60580 7.266 11 .004
1 Cumplimiento_Norma_Final

Fuente: Elaboracion propia

De la Tabla 38, se puede observar que el nivel de significancia es 0.004 es
decir el valor de p es menor a 0.05. Por lo tanto, se debe rechazar la hipotesis
nula y aceptar la hipotesis alterna.

Para analizar los resultados obtenidos se elabora una matriz para analizar las hip6tesis cada

indicador y variable, Tabla 39.
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Tabla 39: Resumen de Hipétesis

Hipotesis Variable Indicador Situacioén Situacién Variacion %
dependiente actual Futura Variacion
(Pre -test)  (Post — test)
Si se disefia un Sistema de Gestion de Minimizar % de cumplimiento bajo la 3.97 11.27 0.6477 64.77 %
Continuidad de Negocio basado en la ISO riesgos en norma
22301, entonces se minimiza los riesgos en  los procesos Valoracién Total
los procesos de una consultora técnica. N° de incisos
Si se disefia un Sistema de Gestion de Anélisis de Tiempo objetivo de 411.32 325.26 0.21 21 %
Continuidad de Negocio basado en la1SO  impacto recuperacion
22301:2012, entonces se analiza el Promedio del RTO
impacto en una consultora técnica. N°de corridas
Si se disefia un Sistema de Gestion de Evaluacion Nivel de riesgo por proceso 4.92 2.92 0.4068 41 %
Continuidad de Negocio basado en la1SO  de riesgos Severidad x ocurrencia
22301:2012, entonces se realiza una
Evaluacion de riesgos en una consultora
técnica.
Si se disefia un Sistema de Gestion de Plany Tiempo total del proceso de 118.17 111.16 0.0593 6 %

Continuidad de Negocio basado en la ISO
22301:2012, entonces se elabora un Plan y
procedimientos de continuidad del negocio

en una consultora técnica.

procedimient
os de
continuidad

de negocio

consultoria técnica

Tiempo total de simulacién

Fuente: Elaboracion propia

Tal como se observa en la tabla 39, se muestra los valores que presenta la situacion actual de la consultora técnica en el pre-test y

los resultados calculados en el post-test, donde se puede verificar la variacion porcentual de la mejora obtenida en cada hipdtesis.
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CONCLUSIONES

Se ha podido demostrar que el disefio de este Sistema de Gestion de Continuidad de
Negocio puede afrontar una auditoria interna y una posible certificacion, ya que el
puntaje inicial de cumplimiento con la norma ISO 22301 fue 3.97 que equivale al
28.36% comparado con el puntaje final de 11.27 que equivale al 80.5%, se puede
comprobar que se tiene una mejora del 64.77%.

Se concluye que con el disefio de un Sistema de Gestion de Continuidad de Negocio
bajo la norma ISO 22301, se reduce el tiempo de recuperacion de cada proceso
critico en promedio de 1 hora aproximadamente por proceso, ya que inicialmente la
recuperacion demoraba en promedio 411.32 min y luego del disefio propuesto se
redujo a 325.26 min en promedio, existiendo una mejora del 21%.

Se concluye que con el disefio de un Sistema de Gestion de Continuidad de Negocio
bajo la norma ISO 22301, el nivel de severidad promedio es reducido de 4.92 a 2.92
por proceso critico. Esto nos indica, que como resultado se tiene una mejora del
57.62%.

Por otro lado, el proceso de consultoria técnica segun el andlisis inicial tarda 118.17
hrs y luego de la elaboracion del plan y procedimientos de continuidad de negocio,
demora 111.16 hrs. Esto nos indica que gracias a este sistema de gestion se permite

reducir en promedio 7 horas el tiempo total, resultando en una mejora del 6%.
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RECOMENDACIONES

1. Se recomienda realizar una auditoria externa luego de 6 meses, de acuerdo con los
lineamientos de la norma ISO 22301. Esto para evaluar los resultados sobre el disefio
de este sistema de gestion, con la finalidad de comprobar el porcentaje de
cumplimiento segun la norma, ya que de ser positivo el resultado se conseguiria la
certificacion. En caso de resultar un porcentaje menor al minimo, se debe continuar

fortaleciendo la mejora.

2. Emplear y medir el indicador del tiempo de recuperacion (RTO) cada vez que ocurra
una interrupcion en los procesos, de manera que se lleve un control por cada vez que
se ha paralizado un proceso y las consecuencias generadas. Esto con la finalidad de

verificar que las estrategias seleccionadas funcionen correctamente.

3. Con respecto a la mejora continua de este trabajo, el propdsito principal es ayudar a
reducir el nivel de riesgo, tanto interno como externo a la entidad de consultoria
técnica, mediante el desarrollo y difusion de manuales y planes establecidos que
puedan servir de guia en la ejecucion 6ptima de las funciones de cada colaborador
que pertenezcan a las areas mas involucradas en el proceso de consultoria técnica
(gestion de proyectos, logistica y RR.HH.), ademas de dar una respuesta rapida ante

cualquier situacién

4. Por ultimo, se recomienda dar un seguimiento mensual y/o semestral a los
procedimientos establecidos para poder analizar el desarrollo eficaz del plan de
continuidad de negocio, ya que pueden ocurrir nuevos eventos inesperados que
retrasen el cumplimiento del servicio. De ser el caso, incluir los procedimientos
ejecutados y actualizar la documentacion del sistema de gestion, siempre y cuando se

siga las indicaciones de la norma ISO 22301.
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Anexo 1: Matriz de consistencia

ANEXOS

Titulo: Disefio de un Sistema de Gestion de Continuidad de Negocio basado en la 1SO 22301, para minimizar el riesgo en los
procesos de una consultora técnica.

Problema general

¢De qué manera el disefio
de un Sistema de Gestion
de  Continuidad  de
Negocio basado en la ISO
22301,

permitird minimizar el
riesgo en los procesos de
una consultora técnica?

Preguntas especificas

¢De qué manera el disefio
de un Sistema de Gestion
de Continuidad de
Negocio basado en la ISO
22301, permitira llevar a
cabo un analisis de
impacto en una
consultora técnica?

Objetivo general

;Determinar de qué
manera el disefio de
un Sistema de Gestion
de Continuidad de
Negocio basado en la
ISO 22301, permite
minimizar el riesgo en
los procesos de una
consultora técnica?

Objetivos
especificos
Determinar de qué
manera el disefio de
un Sistema de Gestion
de Continuidad de
Negocio basado en la
ISO 22301, permite
llevar a cabo un
analisis de impacto en
una consultora
técnica.

Hipdtesis general

Si se disefia un
Sistema de Gestién
de Continuidad de
Negocio basado en
la ISO 22301,
entonces se
minimiza el riesgo
en los procesos de
una consultora
técnica.

Hipotesis
especificas

Si se disefia un
Sistema de Gestién
de Continuidad de
Negocio basado en
la 1ISO 22301:2012,
entonces se lleva a
cabo un anélisis de
impacto en una
consultora técnica.

Variable
Independiente

Sistema de
Gestion de
Continuidad de
Negocio

Dimensiones
Sistema de
Gestion de

Continuidad de
Negocio

Indicador
VI

N° de
objetivos
alcanzados
segun la
politica
establecida en
el SGCN

Evaluaciéon de

Indicador

Dependiente VD

el % de cumplimiento
bajo la norma
Valoraciéon Total

N° de incisos

Dimensiones

de Tiempo objetivo de
y recuperacion
Promedio del RTO

N°de corridas
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¢De qué manera el disefio
de un Sistema de Gestion
de  Continuidad de
Negocio basado en la ISO
22301, permitira realizar
una  Evaluacion  de
riesgos

en una empresa de
consultoria técnica?

¢De qué manera el disefio
de un Sistema de Gestion
de  Continuidad  de
Negocio basado en la ISO
22301, permitira elaborar
un Plan y procedimientos
de  continuidad  del
negocio

en una empresa de
consultoria técnica?

Determinar de qué
manera el disefio de
un Sistema de Gestion
de Continuidad de
Negocio basado en la
ISO 22301, permite
realizar una
Evaluacion de riesgos
en una empresa de
consultoria técnica.

Determinar de qué
manera el disefio de
un Sistema de Gestion
de Continuidad de
Negocio basado en la
ISO 22301, permite
elaborar un Plan y
procedimientos  de

continuidad del
negocio en  una
empresa de

consultoria técnica.

Si se disefia un
Sistema de Gestion
de Continuidad de
Negocio basado en
la ISO 22301,
entonces se realiza
una Evaluacion de
riesgos en una
empresa de
consultoria técnica.
Si se disefia un
Sistema de Gestion
de Continuidad de
Negocio basado en
la ISO 22301,
entonces se elabora
un Plan y
procedimientos de
continuidad del
negocio en una
empresa de
consultoria técnica.

Sistema de
Gestion de
Continuidad de
Negocio

Sistema de
Gestion de
Continuidad de
Negocio

Evaluacion de  Nivel de riesgo por
riesgos proceso
Severidad x ocurre

Plan y Tiempo total del
procedimiento proceso de

S de  consultoria técnica
continuidad Tiempo total de
del negocio simulacién

Fuente: Elaboracion propia
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Anexo 2: Cronograma de Actividades

Cronograma de actividades

DISERIO DE UN SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO
BASADO EN LA 15022301, PARA MINIMIZAR EL RIESGO EN LOS PROCESOS
DEUNA CONSULTg_RA TECNICA. -
ICIODEL | DURACI DURACION
DEL PLAN INICIO REAL REAL PONDERADO e gwio ddio Agost

Julio Septiembre
145 m u 1z 1B 4 6 w B ® a2
3 %/
1 100% //

Problemética : : : : ¢ 100% ////////////////
Marco Tedrico : 3 1 3 3 100% ////////////////
Disefio ) 7 3 7 3 2 100% ////////////é//

: :l"::“'““ - 8 2 9 2 5 100% ////////
e S I .
Mejora y s . 3 . 5 100% ////////////////////

s /////////%

recom el"\:jna?;'\ =3 12 2 14 o 1 0% ////////

Reisi . : . ; . N ) )
Vers. fira 19 s 19 0 1 o //////////////////////////4///%
__

Fuente: Elaboracion propia
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Anexo 3: Fundamentos Tedricos que Sustenta a la Hipdtesis

DISERIC DE UM SISTEMA DE
GESTION DE COMTINUIDAD DE
MEGOCID BASADO EN LA
15222301, PARA MIMIMIZAR EL
RIESGO EMN LOS PROCESOS DE

UNA COMSULTORA TECNICA

MARCO
TECRICO

Sisterna de Gestion de
Continuidad de
Megocio (Minimizar el
riesgo

Analisis de
impacto y
Evaluacién de
riesgos

2 de cumplimiento bajo
la norma

Tiempo objethn de
recuperacian

Size disefiz un
Sistemade Gestion de
Continidad de
Megociobasado en la
150 22301:2012,
ertonces se lleva a
caboun analisis de
impacto en una
consultoratémica,

PROBLEMATICA

Funciones
operativas

Blan ¥
procedimientos de
continuidad del
negocio

Bvaluacion de
riesgos

Tiempo total del
proceso de consutioria
técnica

Hivel de riesgo por
proceso

Size disefa un
Sisternade Gestidn de
Continuidad de
Megociobasado en la
150 22301, entonces

se realiza una
Evaluacidnde riesgos
truna empresa de
consultoria téaic.

SGCMbasada en 15O
22301 permite elaborar
un Plansi se disefia un
Sistemade Gestion de
Continuidad de Megodo
basadoen lalS 22300,

Y

Fuente: Elaboracion propia

entonces se elabora L
Flany procedimientos de
continuidad del negodo
enunaempresa de
consultoria téoica,

TECHICAS ¥

HERRAMIEMTAS

Técnica de
recoleccion de
datos

Encuestas

Observacion

Sise disefiaun Sistema
de Gestidn de
Continuidad de

Megocio basado enla

5O 22301, entonces se
minimiza el riesgo en
los procesos de una
consultora boic.

)

w

Herramientas

Matriz de
riezgos

IS

Manual
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Anexo 4: Validez del instrumento de investigacion - Juicio de expertos

CARTA DE PRESENTACION
Sr. Ing. César Rivera Lynch

Presente
Asunto: Validacion de instrumento a traveés de juicio de experto

Mog es grato comunicarnos con usted para expresarle nuestros saludos y asimismo, hacer de su
conocimiento que, conocedores de su trayectoria académica y profesional, molestamos su atencidn
al elegirlo como JUEZ EXPERTO para revisar el instrumento de medicion que pretendemaos utilizar
en lainvestigacidn: “DISENO DE UN SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO BASADOD
EN LA 15022301, PARA MINIMIZAR EL RIESGO EN LOS PROCESOS DE UNA COMNSULTORA TECNICA.™

Los instrumentos de medicion a validar son;

®  “Epcuesta de evaluacidn de los procesos realizados en la entidad de consultoria técnica®
Ohbjetivo: Registrar informacion relevante relacionada a los procesos realizados en la
consultora técnica, asi como su criticidad y vulnerabilidad.

El documenta de validacidn gue le hacemos llegar contiene:

= Carta de presentacion

= Matriz de consistencia

# Instrurmento 1: Encuesta de evaluacion de los procesos realizados en la entidad de
consultoria téenica

Expresandole nuestros mas sinceros sentimientos de respeto y consideracion nos despedimos de
usted, no sin antes agradecerle por la atencidn que dispense a la presente.

Atentamente.

Bach.lng. Espinoza Ramos Félix Geanpierre/ Bach.Ing. Mufioz Veliz Denisse Mercedes
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TESIS: DISENO DE UN SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO BASADO EN

Validez de instrumento de investigacidn Juicio de Expertos

LA 15022301, PARA MINIMIZAR EL RIESGO EMN LOS PROCESOS DE UNA CONSULTORA

TECNICA.

Indicaciones:

Estimado Juez, una vez analizados los items pertinentes a la encuesta de evaluacion
de los procesos de la entidad de consultoria técnica, por favor califigue con una
escala de 1 al 5 sefialando con una “X" la alternativa gue usted considere correcta.

Criterios de valoracion:

1= Deficiente, 2=Baja, 3=Regular, 4=Aceptable,5= Muy aceptable

Puntuacién
Criterios Descripcion 1 2[(3)4]5
Claridad El cuestionario se comprende facilmente, es decir, su X
sintactica y semantica son adecuadas.
Consistencia | El cuestionario posee una estructura concisa. X
Coherencia | El cuestionario tiene relacion ldgica con la variables X
de estudio.
Suficiencia | Las preguntas desarrolladas bastan para obtener X
informacién requerida.
Objetividad | El cuestionario esta expresado a través de X
informacién neutral e imparcial.
Subtotal g8 [1s
Tatal 23

Puntajes a validar

De 5 a 10 Formato invalido, replantar.
De 11 a 15 Formato invalido, cambiar.
De 16 a 20 Formato valido, mejorar

De 21 a 25 Formato valido.

Opinidn final: Encuesta

Formato validado

\ =
Mg. César Rivera Lynch
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Anexo 5: Formulario de encuesta de Sistema de Gestion de Continuidad de Negocio

Sistema de Gestion de Continuidad de
Negocio

*Obligatorio

Mombres y Apellidos *

Tu respuesta

Correa ™

Tu respuesta

;Tiene conocimiento sobre el uso de un sistema de continuidad de negocios? *

QO si
(O No

;En qué érea labora actualmente? *

(O Logistica

() RR.HH

(O Proyectos e ingenieria
(O oOperaciones

O otro:
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;Con qué frecuencia utiliza manuales de procedimientos que le permitan
ejecutar los procesos asignados? *

(O siempre

(O Algunas veces

O A yeces

(O Raras veces

O Nunca

;Cuél es el proceso mas critico que ha podido identificar? *

Tu respuesta

;En caso de que se presente un error en el proceso mas critico, cree usted que
requiera de un plan estandarizado para poder solucionarlo? *

O Totalmente de acuerdo

(O De acuerdo

O Ni de acuerdo ni en desacuerdo
O En desacuerdo

O Totalmente en desacuerdo
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iUtiliza herramientas de gestion para analizar los riesgos que se han presentado
en la empresa donde labora? *

O Munca

Casi nunca
Ocasionalmente

Casi silempre

O O OO

Siempre

iCon qué frecuencia ha presenciado en la empresa cortes del servicio de luz,
internet, desastres naturales o dafios tecnologicos? *

O Munca

Casi nunca
Ocasionalmente

Casi siempre

O ONONO

Siempre
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iConsidera usted que la empresa mantiene un control documentario actualizado
de los procedimientos en base a las normativas vigentes, para afrontar una
auditoria? *

O Totalmente de acuerdo
De acuerdo
Mi de acuerdo ni en desacuerdo

En desacuerdo

o O O O

Totalments en desacusrdo
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En caso de robo o perdida de informacion jocuentan con un sistema remoto de
seguridad que genere copias automaticas? *

() si
ONO

Tras la llegada del covid-19, se sabe que muchas organizaciones paralizaron sus
funciones durante un periodo de tiempo, hasta gue demostraron una adecuada
resiliencia empresarial. Segun su opinion, jQue tan eficaz fue la empresa
adaptandose a estos cambios? *

O Muy eficaz
O Regularmente eficaz
O Poco eficaz

O Mada eficaz
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Anexo 6: Manual de perfil de puestos de trabajo

CODIGO: MPPT

. EDICION: 1
MANUAL GENERAL DE DESCRIPCION | ,coracion.

DE PUESTOS DE TRABAJO 12/08/21

PERFIL DE PUESTO

cODIGO DENOMINACION DEL NIVEL
PUESTO
GG-01 Gerente General 1

TRAMO DE CONTROL

SUPERVISA A Personal de la empresa

REQUISITOS MiNIMOS

GRADO ACADEMICO EXPERIENCIA CONOCIMIENTOS
e Conocimiento en
Titulo profesional en direccion de
Ingenieria Industrial, | Mas de 7 anos de personal.
Administracion de | experiencia en puestos e Habilidades basicas
empresas O carreras | similares en informatica.
afines. e Capacidad para
trabajar bajo

138




presion.
e Disponibilidad para
viajar al interior del

pais.

FUNCIONES

DESCRIPCION GENERAL

e Coordinar eficientemente las actividades desarrolladas en la empresa
de consultoria técnica.

e Definir la direccién de la empresa a mediano y largo plazo.

DESCRIPCION ESPECIFICAS

e Planificar, organizar, dirigir y controlar la gestién de las actividades
desarrolladas en la empresa.

e Definir los recursos necesarios para el funcionamiento de la emypresa

e Toma de decisiones en cada paso que da la empresa.

e Dirigirlasreuniones con los jefes de area, para dar seguimiento al estado

de cada proyecto y analizar los reportes financieros.

cODIGO: MPPT

B EDICION: T
MANUAL GENERAL DE DESCRIPCION | r5oracion:
DE PUESTOS DE TRABAJO 12/08/21
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PERFIL DE PUESTO

CcODIGO DENOMINACION DEL NIVEL
PUESTO
EF-O1 Especialista en Finanzas 2

TRAMO DE CONTROL

REPORTA A

Gerente General

SUPERVISA A

Personal contable y

financiero

REQUISITOS MINIMOS

GRADO ACADEMICO EXPERIENCIA

CONOCIMIENTOS

Titulo profesional en
Finanzas \Y%
Contabilidad,
Ingenieria Mas de 3 anos de
Financiera, experiencia en puestos
Administracion similares

financiera,
Contabilidad o)

carreras afines.

e Conocimiento en
regulacion
financiera.

e Conocimiento en

e Capacidad para

contabilidad técnica.

trabajar bajo presion.

FUNCIONES

DESCRIPCION GENERAL
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Manejo y administracion de los recursos econémicos y financieros.

DESCRIPCION ESPECIFICAS

Proponer, evaluar y supervisar la distribucion de los recursos
econdmicos, para realizar las actividades de consultoria técnica.
Registrar y analizar informacién financiera y contable, para facilitar la
precision presupuestal y aumentar la rentabilidad.

Elaborar informes de gestién mensual y reportar el cumplimiento de
indicadores de gestion.

Analizar constantemente el mercado financiero, para adoptar

estrategias que apoyen al crecimiento de la empresa.

CODIGO: MPPT
EDICION: 1

MANUAL GENERAL DE DESCRIPCION ELABORACION: 12/08/21

DE PUESTOS DE TRABAJO

PERFIL DE PUESTO

cODIGO DENOMINACION DEL NIVEL
PUESTO
EF-O1 Encargado de RR.HH. 2

141



TRAMO DE CONTROL

REPORTA A

Especialista de Finanzas

SUPERVISA A

Personal administrativo

REQUISITOS MiINIMOS

GRADO
ACADEMICO

EXPERIENCIA

CONOCIMIENTOS

Titulo  profesional

en Administraciéon

de empresas,

Administracion
negocios
internacionales

carreras afines.

de

o

Mds de 3 anos

experiencia en puestos

similares

de

e Conocimiento en
legislacion laboral.

e Escucha activa.

e Habilidad de
gestionar de manera
efectiva las
relaciones
interpersonales en
cada area de Ia

empresa.

FUNCIONES

DESCRIPCION GENERAL
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e Organizar y gestionar actividades de disefo de puestos de trabajo,
segun las necesidades de la empresa.

e Formacion, desarrollo y gestiéon del talento humano en la organizacion.

DESCRIPCION ESPECIFICAS

e Gestionar el proceso de reclutamiento y contratacion del personal
requerido en la empresa.

e Brindar apoyo en las necesidades empresariales, mediante Ia
motivacion y conservacion del capital humano.

e Analizar y mejorar el clima laboral a favor de la productividad y la
satisfaccion del personal

e Promocién profesional en la empresa por medio de planes de linea de

carrera.

CcODIGO: MPPT

. EDICION: 1
MANUAL GENERAL DE DESCRIPCION | ;| \5oRracion: 12/08/21

DE PUESTOS DE TRABAJO

PERFIL DE PUESTO

CcODIGO DENOMINACION DEL NIVEL
PUESTO
RTI-01 Responsable de Tl 2

TRAMO DE CONTROL

143



REPORTA A

Jefe de area de sistemas

SUPERVISA A

Personal de sistemasy Tl

REQUISITOS MINIMOS

GRADO
i EXPERIENCIA CONOCIMIENTOS
ACADEMICO
e Conocimiento en
desarrollo e integracion
Titulo  profesional de software.
en Ingenieria de e Vision sistémica de los
Sistemas, Més de 3 anos de procesos de TI.

Ingenieria en redes | experiencia en puestos e Conocimiento en
y similares tecnologias
telecomunicacione emergentes,

s o carreras afines. tratamiento de
informacién, redes vy
comunicaciones

FUNCIONES

DESCRIPCION GENERAL

e Dirigir, administrar y optimizar los recursos informaticos.

e Planificar, disefar y supervisar las estrategias de Tl

DESCRIPCION ESPECIFICAS

e Asegurar que las redes de telecomunicacion de la consultora técnica

funcionen correctamente.

e Uso de tecnologias y practicas para la integracion de sistemas.
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e Administrar sistemas y gestionar el acceso de los colaboradores a los
archivos de la empresa.
e Realizar periddicamente un backup de todos los archivos para potenciar

la seguridad digital de la consultora.

CODIGO: MPPT

. EDICION: 1
MANUAL GENERAL DE DESCRIPCION | coracion.

DE PUESTOS DE TRABAJO 12/08/21

PERFIL DE PUESTO

cODIGO DENOMINACION DEL NIVEL
PUESTO
CP-01 Coordinador de 2
Proyecto

TRAMO DE CONTROL

Lider de planificaciény

REPORTA A
control de proyectos
Personal de gestion de
SUPERVISA A
proyectos
REQUISITOS MINIMOS
GRADO ACADEMICO EXPERIENCIA CONOCIMIENTOS
Titulo profesional en|Mas de 4 anos de e Certificaciones de
Ingenieria Industrial, | experiencia en puestos gestion de proyectos
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Ingenieria Mecanica, | similares
Ingenieria  Civil o

carreras afines.

*Deseable

certificacién MBA

(PMP)

Conocimiento en
Excel, Microsoft
Project, Power BI.
Capacidad de
analisis y mejora de

procesos.

FUNCIONES

DESCRIPCION GENERAL

e Asegurar que se cumplan los objetivos, metas y resultados planificados

de cada proyecto.

DESCRIPCION ESPECIFICAS

e Analizarriesgosy oportunidades, para determinar la factibilidad de cada

proyecto.

e Asignar las tareas al equipo de gestion de proyectos.

e Controlar el avance de cada proyecto.

e Garantizar gue se hayan cumplido con los estandares establecidos en el

contrato.

e Revisary validar documentacién final de cada proyecto.
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Anexo 7: Pantalla de secuencia del proceso - ProModel

# Proceso 1 = e &S]

Entidad. . . Locacidm. - - Operacidn. . .
Documentos Fila de_ CV A Planificacion = Clock()Wait 7.5+E(0.245) I~
Documentos Administracidn Wait 48 hxr
Documentos ARCH_ADM A _TDatos = Clock()Inc Total_de_datos
Documentos Serwvidor Wait U{2.85, 0.35) hr T transferencia de dat
Documentos Cliente_BAprobacidn_de Documentos|Wait 7.5+E(0.373) hr T_ins_plataforma = Cloc
Lprobacidn_de_documentos Administracidn Wait 2 hr// planificaciémnh_sistema_de_ seguri
Trabajador_Contratado Cola_para_logistica
Documento de S5T Area de Proyectos Wait 3 hr
EFPs Logistica
Trabajador_ Contratado Dunto_de Equipamiento Load 1lLoad 1lWait &+L{1.7, 0.2328) hrT sistem:
Trabajador_Eguipado Rercpuerto
Trabajador Equipado Dormitorios
Trabajador_Eguipado Mina Unload 1Iff Entity () = Informes_diarios
Informes_diarios ARCH MINA Ine Total_de_datos
Informes_diarios Serwidor
Informe Final Area de Proyectos Join 20 Informes diariosInc Total informes
Informe Final ARCH PROY Rk TFinales = Clock()Inc Total de_datos
Informe Final Serwvidor Wait —-22814+L{252, 0.€5l) hr T_TIFinales = Cloc
Informe_ Final CLiente Aprobacion_de Informe Fi|Wait 1 dayIf Total informes = 1 Then { Stop
Informes diarios Fichas de trabajo
Informes_diarios Mina Wait 8 hr
Trabajador_ Contratado salida wait 24 hr

v

Fuente: Elaboracion propia

Anexo 8: Tiempo de recuperacion en modelo Actual

Report] ¥ /" Variable Resumen Table x | o

Variable Resumen (Prom. Reps)
Réplica | Mombre Total Cambios | Tiempe Por cambio Promedic (Min) | Valor Minimo | Valor Maximo | Valor Actual | Valor Promedio
Avg T sistema de sequridad 20,00 238,07 32529 498,66 412,60 39598
Avg T IFinales 1.00 5,660.99 64739 64739 647.39 54739
Avg T transferencia de datos 20,00 17478 15250 21434 187.83 180.33
Avg Tins plataforma 20,00 194.87 32435 490,08 42072 38848
Avg T Planificacién 20,00 2143 76.96 428,62 428,62 246.89
Avg Total Personal 20,00 239,07 0.00 20,00 2000 713
Avg Total informes 1.00 5014.29 0.00 1.00 1.00 029
Avg Total de datos 31.00 168,73 0.00 31.00 3100 14.25
Avg Total de decumentos aprobados 2000 19487 0.00 20,00 20.00 9.59

Figura: Resumen de Variables por 10 corridas

Fuente: Elaboracion propia
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Reépica | Nombre

Total Salidas | Canfidad actual En Sistema | Tiempa En Sistema Promedio (Min] | Tiempo En logica de movmiento Promedio (Min) - Tiempo Esperando Promedio (Min] | Tiempo En Operacian Promedio (Min) | Tiempo de Bloqueo Promedio (Min)
Mg Informes diarios 00 1000 37316 u 403048

Avg  Trabajador Contratado 200 000 601257 3 000
by B 200 000 LA YES 3 404

134360 000
g0t 000
183810 000

Figura: Salida de entidades

Fuente: Elaboracion propia
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JEOD0 2930000 29340000 ET0O00  2M0CO0 29430000 29460000 290000  29S2000 295000 29580000 29610000 29640000 29670000 29700000  297IOCNO 29760000  27W000 2920000

Figura: Gréfico de tiempo de la variable SST

Fuente: Elaboracion propia

148



V e dasamee = |

i

Figura: Gréfico de tiempo de la variable inscripcion en la plataforma
Fuente: Elaboracion propia

5 Totalde documentos sprobades

253 /
asooo =T

 Grifica e iempa %

Seconds.

7 Baeing

Mostrar Datos:
Agrupacién: Ninquna
G Days
Elementas.
Agrupads Por, Ningun
[CJARCH PROY
] ARCH MINA &

45600

45100

Days

033

Figura: Gréfico de tiempo de la variable Planificacion
Fuente: Elaboracion propia
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Anexo 9: Tiempo de recuperacion en modelo Mejorado

Escenarios
] Baseine

Réplics: 1

Mastrar Diatos:

Aqrupacén: Ninqura

g Days

Elementos
Agrupado Por: Hinguns
] ARcH pacy &

[ ARCH MINA &
[ Aesopuerto ®
(] Pumto de Equipaeiento ©
[] Fichas e rstn
[0 salida =
41 siables

@i

| Grifico de tiempo *

L

— Bassline

30693

Ty

25500+

usez

L

zﬂm

/

ERES

[T Fotes

(7 transterencia de datos
[ Tins patsfoema

(17 Pranificacian

(] Tets Personl

[ Totalinformes &

[ Total de dtes ©

4 "

] Total e documents aprobadas

b
-~

=

19000 3

28 m

2

288 286 287 288 289 2% 281 20

Deps
[ = Baseline | 19850 282.07 [ 20952 [ 21304 [ 222588 [ 21263 [ 24817 [ 21231 [ 237.80 | 21441 [ 26803 29254 [ 240.18 | 26476 ] 26929 24517 197.82 ] 28353 [ 20197 30693 |

20 204 288 296 297 208

Figura: Tiempo de recuperacion del sistema de seguridad

Fuente

: Elaboracién propia

[ Baseine

(Tl de dates
(O] Tetal de dacumentos aprabades
4

O} »

T ey e Y g g g p——e g e g————

i
S
@

E

009

160 364

Days

365

— Saccine R 1 |22
= Boselne, R, | 54030
— Saceline e 3| 50891
—|_- Saslne Rep. 4 | 56383
— Saceine e 5 | 1887
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