UNIVERSIDAD RICARDO PALMA

FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL
DE INGENIERIA INFORMATICA

HERRAMIENTA INTEGRADA DE MONITOREO DE
REDES PARA SOPORTAR ESTUDIOS DE
DISPONIBILIDAD

T Mok

PROYECTO DE TESIS
PARA OPTAR EL TITULO PROFESIONAL DE
INGENIERO INFORMATICO

PRESENTADO POR
Luis Alberto Del Pozo Guevara
Asesor:

Glen Rodriguez Rafael

LIMA-PERU
2007



INDICE

RESUMEN. ..ottt ettt e e e e 7-8
CAPITULO L2 INTrOAUCCION. ...ttt e e e e 9
1.1 Consideraciones geNErales. ............uuviiiiiiiiiie et 9-10
1.2 Formulacion del problema...............cuuiiiiiiiiiiiiiiii e, 11-12
1.3 ODJetiVOS GENETaL..........eeeiiiieii e, 12
1.4 Objetivos ESPECIfICO........ccuiiiiiiiiii i 12-13
1.5. Justificacion de [a investigacion...............cuiiiiiiiiiiiie e 13-14
1.8 AICANCE. ...ttt 14-15
CAPITULO 11: MONItOre0 de reAES. ... evveeeiieiiiiiiiiee et 16
2.1 Monitoreo de redes de computadoras...............uvuvvvviiiiiiiiieeeee e 16
2.2.1Monitoreo de red.........oooieiiiiiiie 17-24
2.2 Disefio y analisis de sistemas tolerantes afallas...............ccccvvvviiiiiiiiii, 24
2.2.1 Terminologia fundamental..................c.ccccc i 25-27
2.2.2 Objetivos de la tolerancia a fallas. ..., 28-29
2.2.3 Aplicaciones de la computacion de tolerancia a fallas...................... 30-31
2.3 Servidores y bitacoras de eVeNtOS. ..........couvviriieiiiiiiiiiieee e 31
2.3.1 Visor de eventos WINAOWS............cuvviiiiiiiiiiiiiaiiee 32-36
2ATCPIIP. . 36
2.5 UDP ... 36
2.6 ProtoCoI0 NHP. ....eeveeeieee e 37
2.7 ProtoColo DNS......cooiiiiiii e 37
CAPITULO 111: Tecnologia SNIMP.........ooiiiiiiiiiieeee et 38
A SNMP . 38-39
3.1.1 SNMP componentes DASICOS. ........eeeeeiiiiiiiieeeeiiiiiiie e e e e 40

3.1.2 SNMP comandos DASICOS. ... ....ueeee e 41



3.1.3 SNMP base de gestion de la informacion (MIB)..............ccovvvveeeenn 42-44

314 SNMP VEISION 1.t 44-46

315 SNMP VEISION 2.ttt 46-48

3.2 AdMINIStracion SNMP...........oooiiiiiiiiiie e 48

3.3 Interoperabilidad del SNMP...........coooiiiiiii e, 49

3.3.1 AQENEES PrOXY ...t 49

3.3.2 Sistemas de redes de administracion bilingle................ccccvvvveeeee. 49-50

CAPITULO IV: Herramientas de cOdigo abiero..............oooviiiiiiiiiiiiiiice 51-52
4.1 Determinacion de herramientas faltantes..............ccccccei 53

4.2 Estudio de alternativas. ...........uveerririiiiiiiiieieeeeee e 53

4.2.1 Definicidn de alternativas..............oeveeeeiiiiiiiiie e 33

4.2.2 COdIgo abierto..........cooiiiiiiiiii e, 54-57

4.2.3 SoluCiON COMEICIAL........vvvieeeiiiiiiiii e 57-59

CAPITULO V: Implementacion de una herramienta integrada de red.............cccvvvveveeeeen, 60-62
O MOLIVACION. ... e, 62

5.2 Arquitectura conceptual de una herramienta integra de monitoreo de red para
soportar estudios de disponibilidad............cccoovviriieeiiiiise e 63

5.3 Caracterizacion del problema...............coooiiiiiiiiiii e, 64

5.4 DescripCion de 12 SOIUCION............cooiiiiie e, 64

5.5 Creacion del SOftWare. ............ovvviiiiiiii e, 65-67
5.7 Arquitectura fisica de una herramienta integra de monitoreo de red para soportar
estudios de disponibilidad.................ooooiiieiiiiiii 68

5.8 Vista de la arquiteCtura...............uvvviiiiiiiiiiii 69-70

5.9 Vista de despliegUue. ..........uvveiiiiiiiii e 71

5.10 Vista de Implementacion..............cccoiiiiiiiiiiiiieeeeee e, 72-73
CAPITULO VI. Conclusiones, recomendaciones y trabajos
FUUTOS. . 74
8.1 CONCIUSIONES. ...ttt e e 74-77

6.2 Recomendaciones y trabajos fUturos.............ccccoovvviivieeniiiiiiiiee e, 77
BIbIOGrafia. ... ..eeee i 137-138
ANEXOS. ..ttt e e e e e e e e e e e e e e e e e e 78-134
3

delpozo_la.doc



INDICE DE FIGURAS

Figura N° 1 — Centro de eventos y mensajes de error de Microsoft...............ccceeviiiiiiiiiins 37
Figura N° 2 — SNMP facilita el intercambio de informacion de redes entres dispositivos............ 40

Figura N° 3 — Red SNMP administrada que consiste de dispositivos administrados, agentes y

VLSS, . ettt e et e e e e e 42
Figura N° 4: Arbol MIB muestra jerarquias asignadas por organizaciones diferentes............... 45
Figura N° 5: Grafica de monitore0 MRTG.......c.coiuriiierise e s 55
Figura N° 6: Grafica de monitored RRD.............ooiiiiiiiiiiiiiiei e 56
Figura N° 7: Grafica de monitoreo Ethereal..............ccooooviviiiiiiiiiiiiiii e, 57
Figura N° 8: Grafica de monitoreo STG-SNMP Traffic Grapher...............coviiiiiiiiiiiin, 58
Figura N° 9: Grafica de monitore0 PRTG............coooiiiiiiiiiii e 59
Figura N° 10: Grafica PRTG..........uuuiiiiiiiieiee et 59

Figura N° 11: Arquitectura conceptual de una herramienta integrada de monitoreo de redes para
soportar  estudios de disponibilidad Figura N° 19: Diagrama de casos de
USO: ettt ettt e e e e e e e e e e e e e e e e e ettt ese ettt senenessnnsaneennneneneseseses OB

Figura N° 12: Arquitectura fisica de una herramienta integrada de monitoreo de redes para

soportar estudios de disponibilidad...............cooiiiiiiiii 69
Figura N° 13: Vista de la arquitectura del Sistema...........ccccceeireeiiccceeccce e 71
Figura N° 14: Vista de despliegue del SIStema..........ccocvurriirrieieee s 72
Figura N° 15 Diagrama de PAUELES............cceriiiririienirre et 81
Figura N° 19: Diagrama de CaS0S € USO.........ccuuuruririiriririeieireeieisiseeisises s 82
Figura N° 20: Diagrama de secuencia — consultar reporte de aplicacion................cc.ccvvveee.. 89
Figura N° 21: Diagrama de secuencia — consultar reporte del sistema..............cccccceeeiiiinnn, 90
Figura N° 21: Diagrama de secuencia — analizador de monitoreo de tréfico en tiempo real........ 91
Figura N° 22: Diagrama de secuencia — Consultar reportes de monitoreo de trafico de red........ 92
Figura N° 23: Modelo Fisico de Base de datos...............coocvviiiiiiiiiiiiiiccc e 96
Figura N° 24: Diagrama de COMPONENTES. ........cuieiiiiiiiiiieee e 101
Figura N° 25: Mddulo de visor de control de SUCESO0S. ........cvvvveeiiiiieeiiiiieeeiice e 108
Figura N° 26: Mddulo de visor de control de sucesos — grafico por origen del suceso............. 109
4

delpozo_la.doc



Figura N° 27 - 28: Modulo de visor de control de sucesos — grafico por tipo del
SUCESO ..ttt tetetesesasee bbb bese e et e b b e s s e se s et s e bR R e ettt R R R ARttt R bt R R e enet e 110
Figura N° 29: Parametros moédulo analizador de monitoreo de tréfico en tiempo

TN ... ettt bbbttt s 112
Figura N° 30: Interfaz Modulo analizar de monitoreo. ............c..uvvvvvvviiiiiiiiiiiiiiiiieieeeeeeee, 113
Figura N° 31: Reporte de tiempo total de trafico por IP.............cccccoiii 114
Figura N° 32: Reporte de tiempo total de trafico por protocolo...........ccceevvvvvevivccviiceccee, 115
Figura N° 33: Reporte de tiempo total de trafico por IP..............ccccoo i 116
Figura N° 34 — 35: Graficos de pruebas del sistema..............ccvvvvvvviiiiiiiiiiiiiieeeee, 119-125
Anexo 1: Manual del SISTEMAL..........cccoiriiccc e 78
Anexo 2: linterfaces modulo de visor de control de SUCES0S. ... ...vvvvivieiiiiieiiieieeeeeieeeeeeeenn 103
Anexo 3: Interfaces modulo analizador de monitoreo de trafico en tiempo real...................... 107
Anexo 4: Casos de prueba el Sistema............ccvviiiiiiiiiii 113
Anexo 5: Costos de desarrollo del Sistema............coociviiiiiiiiiiiie 122
Anexo 6: Codigo de las interfaces del Sistema............c.evvvveeiiiiiiiiii 123

delpozo_la.doc



Dedicatoria

A mi familia que siempre me apoy6 e
impuls6 a continuar en los momentos
dificiles de la tesis; a Wendy por siempre

estar ahi para apoyarme.

A las personas que dieron su apoyo en el
proceso de realizacion de la investigacion.
Asi como a los sefiores miembros del
jurado por su tiempo y critica constructiva

de la tesis.

delpozo_la.doc



Resumen

Esta tesis aborda el problema disponibilidad de redes basada en un monitoreo
que ayude a manejar mas eficientemente el ancho de banda de la red interna
de la organizacion evitando o minimizando el uso de aplicaciones no permitidas
a través de esta. Dicho problema es mas critico ya que con el desarrollo de la
Internet, el mercado globalizado y crecimiento tecnoldgico de la empresas, mas
el gran volumen de informacién que fluye a través de estas, las organizaciones
debes estar mas preparadas para asegurar que la informacion que fluye a
través de su red, asi como sus aplicaciones, tengan una mayor disponibilidad y
performance frente aplicaciones no deseadas que pueden estar circulando por

la red.
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Ante lo mencionado anteriormente, los encargados de IT deben estar
constantemente monitoreando y observado cuales son las posibles fallas a
presentarse en caso se detecten sobrecargas en la red por aplicaciones no
deseadas.

Actualmente existen un sin numero de aplicaciones de tipo P2P, chat, juegos
en linea, etc., que hacen uso de nuestra interna y si estos no son controlados
debidamente pueden llegar a sobre saturar nuestra red causando problemas de
de conectividad, performance y disponibilidad de servicios internos. A si mismo
si tomamos en cuenta el tipo de informacién que puede fluir a través de estas
aplicaciones como virus informaticos y troyanos, la magnitud del problema

puede ser mayor.

Es por ello que a partir de este problema, se propone una solucion que integres
dos modulos de monitoreo, de suceso de eventos (aplicacion y sistema); y de
trafico de red en tiempo real, con envio de alertas automatico, apenas los

umbrales de alerta estdndares definidos en la aplicacion son sobrepasados.

En resumen se propone una herramienta integrada de monitoreo de red que
involucra el andlisis de eventos y ocurrencias tanto a nivel de servidor como de
trafico de red. Permitiendo visualizar mediante reportes graficos dichas
incidencias en el tiempo y analizarlas para tomar las medidas correspondientes

por parte de la gerencia del negocio y el equipo de TI.
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CAPITULO I. Introduccidn

1.1 Consideraciones generales

El objetivo principal de toda red en las organizaciones es posibilitar el
intercambio de informacion y acceso a recursos por parte del personal que

labora en esta.

Es aqui donde los sistemas de monitoreo de redes, juegan un papel
importante ayudando a saber que es lo que esta fluyendo a través de nuestra
red, permitiéndose dar un servicio continuo o tomar las medidas respectivas en
caso de anomalias, tratando de minimizar el impacto en las operaciones

normales de la organizacion.

Actualmente se ha dado un gran interés en hacer que los grandes sistemas
organizacionales sean mas robustos, pero aparte de la fiabilidad del hardware;
la robustez de un sistema esta dado también en el buen disefio de ambos,
hardware y software. Es por ello que una rapida recuperacion en caso de un
evento de falla debe de ayudar, sobre todo si costos intangibles como en caso

de perdida de energia en sistemas de alta performance se dan.

Al contar las grandes empresas con sucursales que se interconectan a

través de una red en diferentes partes del mundo, la disponibilidad de esa red y
9
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el trafico que fluye a través de ella es tanto de vital importancia como tener un

sistema de tolerancia a fallas.

El monitoreo de la red y los sistemas tolerancia a fallas son dependientes uno
del otro ya que toda la informacion fluye a través de una red y si no hay
disponibilidad de red entonces la informacion que se transmita no alcanzara su

destino y no se podra acceder a ella.

Por ello al realizar el debido monitoreo de trafico de red se estaria posibilitando
una mejora en la disponibilidad de los servicios que ofrece la organizacion, ya
que se podria limitar el trafico a través de esta a solo los servicios para los
cuales esta destinado y evitar posibles usos indebidos por parte del personal

administrativo que labora en la empresa u organizacion.

Por consiguiente la organizacion podria maximizar el uso de los servicios que
ofrece, pronosticando hasta cierta medida si sera necesario aumentar hardware

o restringir a ciertas aplicaciones el trafico a través de la red interna o externa.

Al tener esta informacion relevante sobre que informacion fluye en la red
podemos darle a la gerencia del negocio las razones por las cuales se deberia
incrementar, y cuanto mas, el ancho de banda de la red de la organizacién, ya
que se podria evaluar dicha informacién mediante un analisis costo beneficio

de disponibilidad.

Finalmente también debemos realizar un monitoreo no solo durante los
horarios regulares de trabajo del personal que labora en la empresa, sino fuera
de horario de trabajo también, ya que hay procesos que solo pueden ser
ejecutados en dicho horario, debido a la carga que tiene el sistema y su
repercusion en la red de la organizacién. Asi mismo podemos ayudar a
aumentar la productividad del personal trabajador, ya que se sabria cuanto

tiempo estuvo en Internet y cuanto es su consumo de red.

10
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1.1 Formulacién del problema

La presente tesis de investigacion “Herramienta integrada de monitoreo
de redes para soportar estudios de disponibilidad”, esta formulada
basandose en las siguiente hipotesis:

e No se realiza un monitoreo exhaustivo del trafico que fluye en la
red, lo cual puede generar problemas de disponibilidad de los
servicios que se ofrecen en la empresa.

e NoO se cuenta con reportes de tendencias de que tipo de
aplicaciones circulan por la red, permitiéndonos establecer cual es
la tendencia de uso de dichos programas en un dia dado o a
través del tiempo, tratando asi de minimizar su impacto en la red
de la empresa.

e No existe un registro de base de datos de conocimiento del tipo,
origen y suceso del evento de error que se dio en el sistema y
cual fue la solucion que se dio a dicho problema.

e Evitar posibles denegaciones de servicios, caidas o saturacion de
enlaces de red.

e Demanda que supera la capacidad de transmisién de enlaces.

Con las respuestas a dichas hipotesis se pretende ayudar a que el
personal encargado del area de sistemas, Tl y gerencia del negocio;
use dicha informacion para calcular los costos de tiempo de respuesta
en el caso promedio y el peor de los casos, en ausencia de fallas; o
también en el caso promedio y el peor de los casos, en presencia de

fallas; determinando asi como afecta a la organizacion y clientes de esta.

Asi vez se puede evaluar el costo beneficio de disponibilidad, si es que
se plantea un incremento en el ancho de banda de la red. Teniendo
informacion como para sustentar dicho incremento y su beneficio a la
gerencia del negocio, su impacto en la performance y acceso a las

aplicaciones criticas del negocio.

11
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La productividad del trabajador también se puede incrementar ya que se

podria controlar los accesos y usos de la red, por parte del personal.

Cabe resaltar que frecuentemente las hipdtesis no son absolutamente
verdaderas, ya que dependen de una serie de factores que de no darse
podrian dificultar seriamente su resultado.

Asi mismo los datos resultantes de dicha hipdtesis deben ser

cuidadosamente manejados a fin de lograr una mayor productividad y
disponibilidad.

1.3 Objetivo General

Se tiene como objetivo general realizar la implementacion y construccion
de una “Herramienta integrada de monitoreo de redes para soportar

estudios de disponibilidad”.

Dicha herramienta integrara dos modulos que se encargaran del andlisis
del monitoreo de red y visor de eventos de sucesos, en tiempo real, que
puedan ocurrir en los servidor que se desee monitorear, de tal forma se
pueda obtener la informacion necesaria para tomar las medidas
correctivas del caso, e identificar que tipo de trafico fluye a través de la
red en un momento especifico o en un periodo de tiempo, mitigando el
trafico no deseado y maximizandolo para las aplicaciones y sistemas

propios de la organizacion.

1.4 Objetivos Especificos

Al contar con una “Herramienta integrada de monitoreo de redes para

soportar estudios de disponibilidad”. Se pretende lograr lo siguiente:

12
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e Determinar el tréfico que fluye a través de la red en tiempo real.

e Emitir alertas, advertencias e informacion, de cuando un proceso o
sistema esta consumiendo mas trafico de red que el normal,
definiendo umbrales.

e Determinar tendencias de consumo de trafico de red de las
aplicaciones a monitorear y que fluyen en la red, para tomar las
medidas correctivas del caso.

e Mostrar visualmente en reportes la informacién de trafico de red, ya
sean en un momento dado de monitoreo trafico o en un periodo de
tiempo.

e Anadlisis de las bithcoras de eventos de sistema y aplicacion de
nuestros servidores, de un dia en particular o periodo de tiempo.

e Emitir alertas cuando los eventos medidos sobrepasen los umbrales
ya definidos.

e Mostrar visualmente en reportes de tendencia de los procesos que
nuestras aplicaciones estan corriendo en nuestros servidores para

identificar posibles problemas de los mismos.

1.5 Justificaciéon de la investigacion:

Desde sus origenes el mundo de la computacion informatica ha
cambiado considerablemente y esta penetrando casi todas las areas que
estan predispuestas a tener redes. La clave para un mercado exitoso en
el mafiana es hacer que la informacion este disponible en todo

momento, en todo lugar, y a lo largo de diferentes canales.

En las universidades, donde se cuentan con una serie de servicios tanto
a nivel administrativo como educacional, es de vital importancia controlar
gue estos sistemas solo fallen un determinado nimero de veces en un
periodo de tiempo ya establecido. Las aplicaciones con diferentes
propositos como por ejemplo: El Proceso de Matricula Universitario,
deben tener una operacion continua desde el inicio hasta el fin del

13
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proceso, es decir, cero interrupciones, colocando de esta manera a las
computadoras dentro un nivel adecuado de fiabilidad y disponibilidad
necesarios para evitar perdidas que se traducirian en costos para la

organizacion.

En los Bancos, cuyo servicio de cajeros debe estar disponible las 24
horas del dia, y cuyo margen de tolerancia a fallas debe ser 0.9999%

aproximado en todo el afio.

Cualquiera que sea el método de monitoreo de red a emplear se debe

considerar lo siguiente:

e Que es lo que se desea monitorear, ¢ que aplicaciones?,

e El desempefio de la performance de la red, en presencia de
aplicaciones restringidas.

e El desempefio de la performance de la red, en ausencia de
aplicaciones prohibidas.

e El desempeiio de performance de la red, en presencia y ausencia de
aplicaciones que usa la organizacion.

e Bajo que protocolos y puertos TCP/IP permitidos deben correr las

aplicaciones.

De esta forma trataremos de establecer los medios a tener en cuenta
para hacer que un sistema visto desde un punto de vista no ideal lo sea,
mediante pautas de monitoreo de trafico que fluye a través de la red,
intentando de esta forma maximizar su uso y evitar que trafico no

deseado fluya a través de nuestra red.

1.6 Alcance

En la presente tesis tiene pensado realizar la construcciéon e
implementacion de una herramienta que integre el monitoreo de trafico
de red en tiempo real y de analisis de bitacoras de incidencias de

servidores, con el fin de determinar las posibles aplicaciones que mas

14
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trafico estan causando en nuestra red y cuales son los posibles procesos
o aplicativos que estan teniendo un funcionamiento inadecuado, y asi
tomar las acciones preventivas, correctivas del caso. Evitando una

inoperatibilidad de la red y sistemas de la organizacion.

El desarrollo de dicha herramienta esta conformada por dos modulos
integrados en un solo software. El primer médulo del software esta
destinado a permitir el analisis de las bitacoras de eventos tanto de
aplicaciébn como sistema de un servidor que correo solo bajo cualquier
version de Windows Server. Permitiendo a su vez visualizar dichos
eventos en forma de reportes, ya sea para un dia dado o para observar

sSu comportamiento a través del tiempo.

También se esta considerado el envio mensajes de alertas en caso
dichos sucesos de eventos superen los umbrales definidos por el
software. El segundo modulo, se contempla el monitoreo de trafico de
red en tiempo real en base a aplicaciones y protocolos definidos en el
software, una ves capturada esa informacion en tiempo real, esta es
almacenada en una base de datos, la cual procesa la informacion y la

muestra en tres tipos de reportes definidos en el sistema.

Se contempla asi mismo la opcion de visualizar dichos reporte por fecha
o rango de fechas para determinar tendencias de trafico de las

aplicaciones.

En resumen se implementara una “Herramienta integrada de monitoreo
de redes para soportar estudios de disponibilidad”, que monitoreara y
permitira hacer andlisis de la informacion que esta proporciona para
determinar tendencia de comportamiento de las aplicaciones que fluyen

en la red de la organizacion.

15
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CAPITULO Il. Monitoreo de redes

En este capitulo sera discutido a los problemas de monitoreo de redes y
campos de aplicacion. Asi como los protocolos objetos de estudio de la
presente tesis y que son considerados como los mas usados por la

comunidad de internautas.

2.1Monitoreo de redes de computadoras

Las empresas de hoy en dia utilizan como uno de sus principales
recursos de operacion a las computadoras, especialmente si estan
conectadas en red. Debido a ello, la confiabilidad y velocidad de la

red de la empresa es crucial para que un negocio sea exitoso.

Los administradores de red tienen que asegurarse que la red este
funcionando, sea confiable y veloz, asi como que sea utilizada

eficientemente. Para lograr todo esto es necesario monitorear la red.

Existen diferentes intereses que se pueden tener al monitorear lo que

sucede en una red:

e Monitoreo de paquetes individuales.

16

delpozo_la.doc



« Monitoreo estadistico del uso de la red.
« Monitoreo sensible a eventos especificos que alertan o toman
acciones.

e Monitoreo de accesos no permitidos.

2.1.1 Monitoreo de red

Actualmente es muy importante conocer en todo momento lo que
esta sucediendo en la red, sin embargo es muy comun que
algunos administradores de red se preocupen por otras cosas Yy
dejen el monitoreo de la red para mas adelante porque es
considerado un lujo u ocio para quienes desean gozar con el

morbo de saber que hacen los otros cuando navegan por Internet

7).

Si pensamos asi no podremos estar mas equivocados. El
monitoreo de la red es vital hasta en la red mas pequefia, incluso
en algunos casos es conveniente monitorear el uso de la red
usando una computadora personal ya asi podremos saber cosas

como lo siguiente:

« Detectar cuellos de botella en la red.

o Detectar que aplicaciones o servidores hacen méas uso del
ancho de banda.

« Entregar mejor calidad de servicios a los usuarios
anticipandote a los problemas.

e Reducir costos de ancho de banda al optimizar su uso.

e Monitorear el uso de memoria y disco duro de servidores de
red.

e Acceder a toda la informacion estadistica en tiempo real desde

tu navegador de Internet.

17
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Sin este tipo de software se puede presentar un problema de bajo
rendimiento en la red y estaremos practicamente ciegos al intentar

saber que esta sucediendo.

Existe mucho software y hardware para realizar monitoreos en la
red desde hardware con costo de mas de 1000 dlls hasta software

Libre pasando por el freeware.

¢, Qué monitorear?

Los recursos presentes en cada sistema son poder de CPU, ancho
de banda, memoria y almacenamiento. En el primer vistazo,
pareceria que la supervision solo consistiria de examinar estas cuatro
cosas. Lamentablemente, no es tan simple. Por ejemplo, considere
una unidad de disco. ¢Qué cosas podria querer saber sobre su

utilizaciéon?

e ¢ Cuanto espacio libre esta disponible?

e ¢Cuéntas operaciones de E/S realiza en promedio por segundo?

e ¢Cuanto tiempo en promedio toma en completarse cada
operacion de E/S?

o ¢Cuantas de esas operaciones de E/S son lecturas? ¢Cuantas
son escrituras?

e ¢Cual es la cantidad promedio de datos leidos/escritos con cada
E/S?

Hay mas formas de estudiar el rendimiento de una unidad de disco;
estos puntos solamente tocan la superficie. El concepto principal a
tener en mente es que hay muchos tipos diferentes de datos para

cada recurso. Las siguientes secciones exploran los tipos de
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informacion de utilizacidbn que serian Utiles para cada uno de los

principales tipos de recursos.
¢Por qué Monitorear?
Monitorear el rendimiento del sistema

El monitorear el rendimiento del sistema se hace normalmente en
respuesta a problemas de rendimiento. Bien sea que el sistema esta
corriendo muy lentamente, o los programas (y algunas veces hasta el
sistema completo) fallan en ejecutarse. En cualquiera de estos casos,
la supervision del rendimiento del sistema se realiza normalmente

como el primer y el Ultimo paso de un proceso de tres pasos:

1. Monitorear para identificar la naturaleza y &mbito de la escasez de
recursos que estan causando los problemas de rendimiento

2. Se analizan los datos producidos a partir de la supervision y se
toma un curso de accién (normalmente optimizacion del
rendimiento o la adquisicion de hardware adicional)

3. Monitorear para asegurarse de que se ha solucionado el

problema de rendimiento

Monitorear la capacidad del sistema

La supervision de la capacidad del sistema se hace como parte de un
programa continuo de planificacion. La planificacion de capacidad
utiliza el monitoreo a largo plazo de los recursos del sistema para
determinar las tasas de cambio en la utilizacion de los recursos del
sistema. Una vez que se conocen estas tasas de cambio, se hace
posible conducir una planificacion a largo plazo mas exacta con

respecto a la adquisicion de recursos adicionales.

Monitorear para propdsitos de planificacion de capacidad es diferente

de monitorear el rendimiento en dos formas:
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e Se monitorea mas o menos de forma continua

e Usualmente el monitoreo no es tan detallado

La razon de estas diferencias se generan de los objetivos del
programa de planificacion de capacidades. La planificacion de
capacidades requiere un punto de vista de "cuadro completo”; un
punto de vista a corto plazo o el uso incorrecto de recursos es de
poco interés. En vez de esto, se recopilan los datos sobre un periodo
de tiempo, haciendo posible categorizar la utilizacion de recursos en

términos de los cambios en la carga de trabajo.

En ambientes definidos de forma mas limitada (donde solamente
corre una aplicacion, por ejemplo) es posible modelar el impacto de
la aplicacion en los recursos del sistema. Esto se puede hacer con
suficiente exactitud para determinar, por ejemplo, el impacto de
cinco representantes de servicio al cliente ejecutando la aplicacion

de servicio al cliente durante la hora pico del dia.
Monitoreo de infraestructura
Monitoreo de servidores

Los servidores son el corazon y el espiritu de la infraestructura de
la informética hoy en dia. Corriendo aplicaciones criticas asi como
servicios Tl tal como correo electronico, archivo, servicios de
impresora y base de datos, disponibilidad y rendimiento de tus

servidores.

¢, Qué son los registros de eventos de Windows?

Los registros de eventos contienen la informacién mas importante
para diagnosticar aplicaciones y fallas del sistema operativo,
determinando la vitalidad y estado de tu sistema y verificar que el

sistema y las aplicaciones estén operando correctamente.
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El sistema de Windows almacena todos los registros en archivos
binario .Existen tres registros de eventos bésicos: Aplicacion
(AppEvent.Ewvt), Sistema  (SysEvent.Evt) 'y  Seguridad
(SecEvent.Evt). Muchos servidores Windows 2000 (o posteriores)
incluyen registros de eventos adicionales: Servidor DNS
(DNSEvent.Evt), Servicio de replica de archivos (NtFrs.Evt) y de
Servicio de directorio (NTDS.Evt).

El registro del sistema rastrea diversos eventos del sistema como
el encendido, el apagado y eventos como controladores y
hardware. El registro de aplicaciones es una fuente importante
para la informacion del estado de aplicaciones. Cuando se integra
correctamente con el sistema operativo de Windows, las
aplicaciones pueden reportar sus errores al registro de eventos
grabando una entrada de evento dentro del registro de
aplicaciones. Los registros de seguridad rastrean eventos tales
como logon, logoff, cambios de los derechos de acceso y

apagados y encendidos del sistema.

Proteger tu red de ataques internos

Un estudio reciente por Gartner sefiala que "las penetraciones
mas dafinas a un sistema de seguridad de una compafiia a
menudo provienen de adentro". El estudio manifiesta que el 70%
de los incidentes de seguridad que en realidad causan perdidas a
la empresa involucra miembros de la empresa. Teniendo Firewalls
y antivirus puedes protegerte de hackers del mundo exterior pero
no te ayudara contra ataques generados dentro de la empresa. La
Gnica manera de proteger tu sistema de tales ataques es
monitoreando los registros de servidores Windows 2000/XP/2003

y auto generar alertas en tiempo real.
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Monitoreo de la utilizacion de la CPU, memoriay disco

El espacio de la CPU, memoria y disco son los recursos mas
criticos para cualquier servidor y si se sobrecarga puede causar
gue se caiga el servidor o la aplicacion. Asi pues el monitoreo de
la utilizacion de la CPU, memoria y disco es esencial para

garantizar la vitalidad y rendimiento de sus servidores criticos.

Los administradores pueden obtener informes automaticos para
identificar los servidores sobrecargados y ocupados en términos
de utilizacién de la CPU y la memoria. Mediante informes de uso
del disco a nivel de particion en los servidores los administradores
identifican las particiones que mas se utlizan y las menos

utilizadas de su red.

Monitoreo de aplicaciones

Las aplicaciones son los componentes mas criticos de tu

infraestructura. Las fallas de aplicacion son usualmente los

problemas mas comunes que ocurren en una infraestructura IT.

Monitoreando aplicaciones criticas con medidas preventivas, ayuda

a

prevenir fallas de aplicacion e identificar oportunamente las

degradaciones. Entre algunas de las aplicaciones que se monitorean

se encuentran: Micrsoft Exchange, MySQL, Lotus Notes, MSSQL y

Oracle.

Entre algunos tipos de monitoreo de aplicaciones se encuentran:
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Monitoreo de servicios de Windows

Muchas aplicaciones de software que corren en Windows NT,
2000 o mas viejos corren como servicios de Windows, corriendo
como procesos en segundo plano sin interfaces de usuarios
directos y sin usuarios logged-on (e.g. como un servidor). Ellos
son automaticamente arrancados y por consecuencia
permanecen corriendo. Si alguno de estos importantes servicios
falla, muchos usuarios y servicios externos son afectados
inmediatamente y de esta manera asegurar que estos servicios
estén continuamente corriendo es un requerimiento crucial para la

mayor parte de los administradores de sistema.

Monitoreo de servicios

Es posible monitorear la disponibilidad y el tiempo de respuesta
de los servicios que se ejecutan en sus servidores. La
funcionalidad de monitoreo de servicios le proporciona gréaficos e
informes detallados acerca de la disponibilidad de los servicios
que estd monitoreando. Entre algunos de los servicios que se
pueden monitorear se encuentran: DNS, IMAP, SMTP, Echo,
LDAP, Telnet, FTP, NNTP, Web, POP, HTTPS, etc.

Monitoreo de URLS

El monitoreo de URLs le ayuda a monitorear la disponibilidad de
su sitio Web (o sitios Web, si tiene mas de uno) o paginas intranet
y a verificar si estan sirviendo paginas en tiempo real. Algunas
tipos de monitoreo se encuentran: Monitoreo de URLSs, directorios
virtuales, Intranet, coincidencia de contenido, servidores Web y

aplicaciones Web.
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¢, Como monitorear?

Las herramientas de monitoreo son software de monitoreo de redes
gue ofrecen una combinaciéon de monitoreo de WAN, Servidores y
Aplicaciones con integracion de mesa de ayuda, control de activos
y andlisis de la funcionalidad del trafico en la WAN. Estos
automatizan varias tareas de monitoreo y eliminan la complejidad

asociada con el control de la red.

Algunas de las herramientas de monitoreo cuentan con diversos

tipos de monitoreo, los cuales son:

Monitoreo de la red: El cual detecta problemas de rendimiento de

la red antes de que supongan costosos tiempos de inactividad

Monitoreo de servidores: Mejora la disponibilidad y el rendimiento

de su infraestructura de servidores.

Monitoreo de aplicaciones: ldentifica problemas de rendimiento
de las aplicaciones antes de que tengan impacto en los usuarios

finales.

2.2 Diseno y analisis de sistemas de tolerancia a fallas

Un sistema tolerante a fallas es aquel que puede continuar la correcta
performance de sus tareas especificas aln en la presencia de fallas de
hardware / software. Es la capacidad que tiene un sistema de alcanzar
su objetivo de operacion tolerante a fallas. Finalmente el término
informatica tolerante a fallas es usado para describir el proceso de
realizar calculos, como aquellos que son realizados por computadoras,

pero en una manera de tolerancia a fallas (4).
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2.2.1 Terminologia fundamental

Los tres términos fundamentales en el disefio tolerante a fallas
son: falla, error y averia. Entre los cuales hay una relacion causa-
efecto, mas especificamente las fallas, son la causa del error, y

los errores son la causa de las averias del sistema (6).

¢, Que es una falla? Es un defecto fisico, debilidad, imperfeccion,
limitacién que puede ocurrir en algin componente en particular de
hardware o software, en otras palabras, es un error causado
quizas por un problema de disefio, construccion, programacion,
un dafio fisico, uso, condiciones ambientales adversas o un error

humano.

La falla de un componente del sistema no conduce directamente a
la falla del sistema, pero puede ser el comienzo de una serie de

fallas que quizas si terminen con la falla del sistema.

Un error es una manifestacion de una falla, una desviacion de la
precisibn o exactitud. Esencialmente una averia es la no

realizacion de alguna accién que es debida o esperada.

El concepto de falla, error o averia, puede ser representado mejor
usando el modelo de tres universos que es una adaptacion del

modelo de cuatro universos de Algirdas Avizienis (1982).

El primer universo es el fisico en el cual las fallas ocurren, esta
contenido por dispositivos semiconductores, impresoras y otras
entidades que componen el sistema. El segundo universo es el
informacional, donde los errores ocurren, afectando la informacion

convirtiéndola en incorrecta.
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El dltimo universo es externo o universo del usuario, donde el
usuario del sistema puede ver el efecto de la falla y error, aqui es
donde la averia tiene lugar. La averia es cualquier desviacion que

ocurre de un comportamiento esperado o deseado del sistema.

Esta relacion causa-efecto en el modelo de universo nos lleva a la
definicibn de dos parametros importantes: latencia de falla y
latencia de error. Latencia de falla es la longitud de tiempo entre la
ocurrencia de una falla y la aparicién del error que se origino
debido a la falla. Latencia de error es la longitud de tiempo entre
la ocurrencia de un error y la aparicion de la averia resultante. De
esta forma el tiempo total es la suma de la latencia de falla y

latencia de error.

Las fallas pueden ocurrir como resultado de una variedad de
cosas que ocurren con componentes electronicos o durante
procesos del sistema. Los errores de especificaciones, incluyen
algoritmos incorrectos, arquitecturas, o especificaciones de disefio

de hardware y software.

Errores de implementacion es otra causa; cuando en el momento
de transformar las especificaciones de hardware y software a
hardware y software fisico, se hace un pobre disefio, pobre
seleccibn de componentes, pobre construccion y errores de

codificacion del software.

Otra causa de fallas son los defectos de componentes,
imperfecciones en la manufactura, defectos aleatorios de
dispositivos. Una ultima causa es la distorsion externa, por
ejemplo radiacion, interferencia electromagnética, errores de

operacion.
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Para tener una descripcion adecuada de fallas, hay que emplear
cuatro atributos criticos: la naturaleza, duracion, magnitud, y
estimacion. La naturaleza especifica el tipo de falla, fallas de
hardware, software, circuitos analégicos o digitales. La duracion,
que es la longitud de tiempo en que la falla esta activa, aqui
tenemos falla permanente si es que no se toman acciones
correctivas y fallas intermitentes que aparecen y desaparecen en

periodos cortos de tiempo.

Magnitud si es que la falla esta localizada en un médulo hardware
o software dado, o si afecta globalmente a uno u otro o ambos.
Finalmente la estimacion que puede ser determinado o

indeterminado.

Una falla determinada es aquella cuyo estatus permanece
incambiable a lo largo del tiempo a menos que sea afectada
externamente. Falla indeterminada es aquella cuyo estatus en un
tiempo T, puede ser diferente de su estatus con un incremento de

tiempo mayor o menor que T.

Hay tres técnicas primarias que se usan para mejorar 0 mantener
la performance de un sistema normal en un ambiente donde las
fallas es una preocupacién: anulacibon de la falla,
enmascaramiento de la falla y tolerancia de fallas. Anulacion de la
falla es una técnica que es usada para intentar prevenir la
ocurrencia de una falla, puede incluir cosas como testeos,

revisiones de disefio y otros métodos de control de calidad.

Enmascaramiento de la falla es cualquier proceso que prevenga

que fallas se introduzcan en el sistema produciendo errores en la
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estructura informacional de ese sistema. Y tolerancia a fallas es la
habilidad del sistema de continuar realizando sus tareas después

de la ocurrencia de una falla.

2.2.2 Objetivos de la tolerancia a fallas

La tolerancia a fallas es un atributo de disefio en un sistema que
debe cumplir con varias metas funcionales y de performance, asi
como otros requerimientos como adicionales como son
confiabilidad, fiabilidad, disponibilidad, seguridad, performance,
mantenimiento y prueba. En suma, el objetivo al construir un
sistema tolerante a fallas consiste en garantizar que continle
funcionando de manera correcta como un todo, incluso ante la
presencia de fallas. La idea es que el sistema pueda seguir
adelante (sobrevivir) a las fallas de componentes, en lugar de que

estas sean poco probables (5).

Confiabilidad, es simplemente la calidad de servicio provisto por
un sistema particular. Fiabilidad, disponibilidad, seguridad,
performance, mantenimiento y prueba son ejemplos de medidas

usadas para cuantificar la dependencia de un sistema.

Fiabilidad, es una funcion del tiempo, R(t) definida como la
condicion de probabilidad de que el sistema funcione
correctamente a lo largo de un intervalo de tiempo, dado que el
sistema estuviera funcionando correctamente en un tiempo t. La
no confiabilidad su opuesto y esta expresado en la misma forma
que la confiabilidad, es también referida como la probabilidad de

falla.
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Disponibilidad, es una funcién del tiempo A(t), definida como la
probabilidad de que el sistema este operando correctamente y
esta disponible para realizar sus funciones en un instante del
tiempo t. La disponibilidad difiere de la fiabilidad en que la
fiabilidad involucra un intervalo de tiempo mientras que la

disponibilidad es tomada de un instante de tiempo.

Seguridad, es la probabilidad S(t) de que el sistema realizara ya
sea sus funciones correctamente o discontinuara sus funciones en
una forma segura que no rompa las operaciones de otros
sistemas o comprometa la seguridad de cualquier persona
asociada al sistema.

Performance, es una funcion de tiempo P(t), definida como la
probabilidad de que la performance del sistema sera o por encima
de algun nivel L, en un instante de tiempo, t. Degradaciéon natural
es una caracteristica importante que esta estrechamente
relacionada con la performance. Es simplemente la habilidad del
sistema de automaticamente disminuir su nivel de performance

para compensar las fallas de hardware y software.

Mantenimiento, es probabilidad de tiempo M(t) de que el sistema
fallido sera restaurado a un estado operacional en un periodo de
tiempo t. El proceso de restauracion incluye la localizacion del
problema, reparacion fisica del sistema y traida de vuelta del

sistema a su condicion operativa.

Prueba, habilidad de probar ciertos atributos en sistemas.
Medidas de prueba permiten a uno evaluar la facilidad con la cual
ciertas pruebas pueden ser realizadas. Las pruebas estan

claramente relacionadas con el mantenimiento debido a la
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importancia de minimizar el tiempo requerido para identificar y

localizar el problema especifico.

2.2.3 Aplicaciones de la computacion de tolerancia a fallas

Se pueden categorizar en cuatro areas primarias: aplicaciones de
larga vida, computo critico, mantenimiento pospuesto, y alta
disponibilidad. Cada una presenta diferentes requerimientos de
disefio y retos.

a. Aplicaciones de larga vida. Para satélites y vuelos al
espacio. El requerimiento tipico de estas aplicaciones de
larga vida es que tenga un 0.95, o mayor de probabilidad
de continuar operando al final de un periodo de diez afios.
Sin embargo la vida del sistema se puede extender si
eventualmente es hecho operacional el funcionamiento de

estos sistemas una vez mas.

b. Aplicaciones de cdmputo critico. Son aquellas
aplicaciones tolerantes a fallas de cémputo donde los
célculos son criticos para la seguridad humana, limpieza
ambiental, o equipos de proteccién. Por ejemplo sistemas
de control de vuelos, sistemas militares, y ciertos tipos de

controladores industriales.

En esta area la incorrecta performance del sistema del
sistema podria producir un resultado devastador. El tipico
requerimiento de estas aplicaciones es del 0.9999999

(0.97) al final de tres horas de un periodo de tiempo,

pudiendo cambiar variar de acuerdo al tipo de ambiente.

Por ejemplo reacciones quimicas que deben ser
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precisamente controladas para prevenir explosiones u otros

efectos no deseados.

c. Aplicaciones de mantenimiento pospuesto. Cuando
mantener operaciones son extremadamente costosa,
inconvenientes, o dificiles de realizar. En el espacio, el
mantenimiento es imposible de realizar, mientras que en
lugares remotos el costo de mantenimiento inesperado

puede ser prohibitivo.

La meta principal es el uso de tolerancia a falla para
permitir que el mantenimiento pueda ser pospuesto a
momentos costo-efectivo mas conveniente, evitando

mantenimiento no programado.

d. Aplicaciones de alta disponibilidad. Parametro clave
en muchas aplicaciones bancarias y otros sistemas de
tiempo compartido. Los usuarios de estos sistemas desean
tener una alta disponibilidad de recibir servicio cuando este

sea requerido.

2.3 Servidores y Bitacoras de eventos

La disponibilidad de las redes, sistemas de informacion y servidores son

las principales preocupaciones de la mayoria de las organizaciones.

Sistemas operativos para servidores como Windows cuentan con

bitacoras o archivos de logs de eventos, en los cuales se almacenan las

ocurrencias y eventos que pueden suceder en el sistema operativo tanto

a nivel de aplicacion, seguridad y sistema.
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2.3.1 Visor de eventos de Windows

El visor de eventos de Windows es una herramienta que puede
ayudar a testear y diagnosticar problemas de configuracion.
Mediante el uso del visor de eventos, los administradores pueden
ver y establecer opciones de logeo para eventos, con la finalidad
de reunir informacion sobre el hardware, software y problemas del

sistema.

Por defecto computadoras que corren en sistemas operativos
Windows Server 2003, 2000 y NT graban registros de eventos de

tres formas:

e Log de aplicacion, contiene eventos por aplicacion o
programas. Por ejemplo: un programa de base de datos
puede registrar un error de archivo en el log de aplicacion.
Los desarrolladores de aplicacién deciden que eventos

registrar.

e Log de seguridad, se registran eventos como intentos
validos o invalidos de logeo, asi como eventos
relacionados al uso de recursos como la creacion, ingreso,
o eliminacion de archivos y otros objetos. Por ejemplo: si la
auditoria de logeo esta habilitada, los intentos de logeo en

el sistema son grabados en el log de seguridad.

e Log de sistema, contiene eventos registrados por los
componentes del sistema Windows. Por ejemplo: la falla de
un driver o de otro componente al cargar durante el inicio

es registrado en el log del sistema.

Otros tipos de eventos y eventos de log pueden estar disponibles

en una computadora dependiendo de que servicios estén
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instalados en ella. Como por ejemplo: si se tienen una
computadora con sistema operativo Windows 2003 y es
controlador de dominio, entonces también contendra dos logs

adicionales:

e Log de servicio de directorio, este contiene los logs de
eventos registrados por el servicio de directorio del
directorio activo de Windows. Por ejemplo: problemas de
conexion entre el servidor y el catalogo global son
registrados en el log de servicio de directorio.

e El log de servicio de replicacion de archivo, contiene
eventos registrados por el log de servicio de replicacion de
archivo. Por ejemplo: las fallas de replicacion de archivo y
eventos que ocurren mientras que los controladores de
domino estan siendo actualizados con la informacion sobre
cambios del volumen del sistema son almacenados en el

log de replicacion de archivo.

Cada registro de log esta clasificado por tipo, contiene informacion
e cabecera, y una descripcion del evento. EI como entender y
interpretar los detalles de los logs de eventos se explica a

continuacion:

Cabeceara de eventos, la cabecera del evento contiene la

siguiente informacion sobre el evento:
¢ Fecha, en gque el evento ocurrié.
e Hora, en que el evento ocurrio.

e Usuario, el nombre del usuario que inicié sesién cuando el

evento ocurrio.

e Computadora, donde el evento ocurrio.
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ID del evento, un namero de evento que identifica el
numero de evento. El ID del evento puede ser usado por
los representantes de soporte para ayudar a entender que

ocurrié en el sistema.

Fuente, fuente del evento. Esto puede ser el nombre del
programa, un componente del sistema, o0 un componente

individual del un programa grande.

Tipo, tipo del evento. Este puede ser uno de los siguiente
cinco tipos: error, informacién, advertencia, auditoria

exitosa o auditoria fallida.

Categoria, una clasificacion del evento por el tipo de fuente
del evento. Este el primariamente usado en el log de

seguridad.

Tipos de eventos, la descripcion de cada evento que es logeado
depende del tipo de evento. Cada evento en el log puede ser

clasificado dentro de los siguientes tipos de eventos:

Informacién, un evento que describe la realizacion de una
tarea exitosa. Como es una aplicaciéon, driver o servicio.
Por ejemplo un evento de informacién es registrado cuando

el driver de la tarjeta de red carga exitosamente.

Advertencia, un evento que no es necesariamente
significativo, sin embargo, puede indicar la posible
ocurrencia del un problema futuro. Por ejemplo, un
mensaje de advertencia es registrado cuando el espacio

del disco empieza a acabarse.

Error, un evento que describe un problema significativo,
como es la falla de una tarea critica. Los eventos de
errores, pueden involucrar la pérdida de data o pérdida de
funcionalidad. Por ejemplo, un evento de error es

registrado, si un servicio falla al cargar durante el inicio.
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e Auditoria exitosa (log de seguridad), un evento que
describe realizacion exitosa de u evento de seguridad. Por
ejemplo, un evento de auditoria exitosa es registrado

cuando un usuario inicia sesion en su computadora,

e Auditoria fallida (log de seguridad), un evento que describe
un evento de seguridad auditado que no se completo
exitosamente. Por ejemplo, una auditoria fallida, puede ser
registrada cuando un usuario no puede acceder a un driver
de red.

Hay que resaltar que en la pagina Web de Microsoft:

http://www.microsoft.com/technet/support/ee/ee advanced.aspx,

hay un centro de mensajes de error y eventos, esquematizado de

la de la siguiente manera:

e Producto Microsoft, que se desea evaluar por ejemplo
sistema operativo, SQL Server, etc.

e Version, si es Windows 2003, SQL 2000, etc.

¢ |D del evento, por ejemplo 10.

e Fuente del evento, por ejemplo impresora.

e Mensaje de texto, por ejemplo trabajo de impresion.
e Nombre del archivo, por ejemplo netevent.dll.

¢ Idioma, como puede ser espafiol, etc.

En la siguiente figura se ilustra el esquema de mensajes de

errores y eventos.
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http://www.microsoft.com/technet/support/ee/ee_advanced.aspx

Events and Errors Message Center

Find detailed message explanations, recommended user actions, and links to additional support and resources.

To perform an advanced search, enter one or more of the following parameters: Event Id, event source, message text, file name.
These values can be found in the Event Viewer logs.

Basic Search Search Help

Microsoft Product: Windows Operating System

Version: --All Versions--

Ewvent ID:
For example, 10

Ewvent Source: -
For example, Print

Message text: —
For example, print job

File name:
For example, netevent.dll

Language: Spanish

Visit support. micresoft.com for more self-support and assisted-support options.

Figuro N° 1. Centro de eventos y mensajes de error de Microsoft.

24TCP /1P

Se considera el protocolo mas importante en internet. La funcion
principal de este protocolo es un procedimiento de comunicacién general

que garantiza la transmision de datos entre los equipos.

2.5 UDP

Considerado como un protocolo no orientado a la conexién, que en lugar
de entregar paquetes entrega datagramas; y en donde la diferencia entre
estos dos es que en el paquete hay un control de flujo de errores y en el

datagrama no.
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2.6 Protocolo HTTP

Protocolo de transferencia de hipertexto, en donde el hipertexto es toda
la informacién y contenido que se manejan en las paginas Web.

Su funcionamiento consiste sencillas operaciones de
“solicitud/respuesta”. Se basa en el modelo cliente — servidor y que
articula los intercambios de informacion que existen entre los clientes

web y los servidores HTTP.

2.7 Protocolo DNS

Aungue no es un protocolo en si, tiene su propia especificacion en un
paquete de datos, esta basado en la estructura cliente — servidor, el cual
basa su mayor actividad en el servidor o bien llamado “resolvedor”, la
funcién principal es del servidor es proporcionar la informacion sobre la
relacion de direcciones IP — dominio, este protocolo se basa en un

sistema jerarquico de dominios y subdominios.

Para finalidad de la presente tesis también se han tomado en
consideracion mas protocolos de monitoreo como son SMTP, POP3,
EMULE, Messenger, entre otros.

En resumen se ha hablado sobre el tema de monitoreo de red, dando las
pautas de que es monitoreo de red, que monitorear, el como, porque y
hacia que. Asi mismo se hablo brevemente sobre los sistemas de
tolerancia a fallas y como esta ligado al monitoreo de red. Finalmente se
menciona los protocolos TCP/IP usados como son HTTP, DNS, SMTP,
POP3, entre otros.

En el capitulo siguiente Tecnologia SNMP, se hace mencion al
protocolo de monitoreo SNMP, su estructura basica, componentes que lo

conforman y su funcionamiento.
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CAPITULO IIl. TECNOLOGIA SNMP

En este capitulo haremos una presentacion sobre la estructura bésica
del protocolo de monitoreo SNMP. EI objetivo de este protocolo es
poder realizar un monitoreo del estado de la red y dispositivos que estan
conectados a esta. En el contexto de la presente tesis serd usado como
un mecanismo parte del sistema, para realizar el monitoreo de la red.
Actualmente muchas aplicaciones de software de monitoreo de red usan
este protocolo como base para obtener y presentar la informacion del

estado de lared y el trafico que fluye a través de esta.

En la presente disertacion la tecnologia SNMP sera usada, para
construir un prototipo de sistema de monitoreo de trafico de red en

tiempo real y visor de sucesos de eventos con envio de alertas en linea.

El protocolo simple de gestion de redes (SNMP) es un protocolo de la
capa de aplicacion que facilita el intercambio de administracion de la
informacion entre dispositivos de red. Este es parte del protocolo de

control de transmision / protocolo de Internet (TCP/IP). SNMP posibilita a
38
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un administrador de red manejar la performance de red, encontrar y

manejar problemas de red, y planear el crecimiento de la red.

Otra definicién del protocolo SNMP es la dada por J. Case, M Hedor, M.
Schoffstall y J Davin “...la arquitectura del modelo SNMP es una
coleccion de estaciones de administracion y elementos de red, donde las
estaciones de administracion de red ejecutan aplicaciones de
administracion, las cuales monitorean y controlan elementos de red,
estos elementos de red son host, gateways, servidores terminales y
parecidos, que tienen agentes responsables de la realizacion de
funciones de administracién de red, pedidas por las estaciones de

administraciéon de red.”

Dos versiones de SNMP existen: SNMP version 1 (SNMPv1) y SNMP
version 2 (SNMPv2). Ambas versiones tienen un numero de
caracteristicas en comun, pero SNMPv2 ofrece mejoras, como son
operaciones de protocolo adicionales. Estandarizaciones de otras
versiones de SNMP, SNMP versién 3 (SNMPv3) todavia esta pendiente.

La siguiente figura ilustra una red basica administrada por SNMP.

% i
.
==}

Figura N° 2:- SNMP facilita el intercambio de informacion de

redes entre dispositivos.
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3.1.1 Componentes basicos SNMP

Una red administrada por SNMP consiste de tres componentes
claves: dispositivos administrados, agentes, y redes administradas

por sistemas (NMSs).

Un dispositivo administrado, es un nodo de red (cualquier pieza
de equipo que esta en la red de datos) que contiene un SNMP
agente y que reside en una red administrada. Dispositivos
administrados colectan y almacenan informacion administrada y
hacen esta informacion disponible para NMSs usando SNMP. Los
dispositivos administrados son también llamados elementos de
red, y pueden ser routers y servidores de acceso, switches y
bridges, hubs, computadoras host, o impresoras.

Un agente, es un software de administracion de red que reside en
un dispositivo administrado. Un agente tiene conocimiento local
de la informacién administrada y traduce esa informacién en una

forma compatible con SNMP.

Un NMS, es un conglomerado de herramientas de administracion
de red que ejecuta aplicaciones que monitorean y controlan
dispositivos. NMSs provee el tamafio de procesamiento y
recursos de memoria requeridos para la administracién de la red.
Uno o mas NMSs deben existir en cualquier red administrada. La

siguiente figura muestra la relacién de estas tres computadoras.
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Managed devices

Figura N° 3: Red SNMP administrada que consiste de

dispositivos administrados, agentes, y NMSs.

3.1.2 Comandos basicos SNMP

Los dispositivos administrados son monitoreados y controlados
usando cuatro comandos basicos de SNMP: read, write, trap y

operaciones transversales.

El comando read, es usado por un NMS para monitorear
dispositivos administrados. El NMS examina diferentes variables

gue son mantenidas por dispositivos administrados.

El comando write, es usado por un NMS para controlar
dispositivos administrados. EI NMS cambia el valor de las

variables almacenadas en los dispositivos administrados.
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El comando trap, es usado por dispositivos administrados para
reportar eventos asincronos al NMS. Cuando ciertos de eventos

ocurren, un dispositivo administrado envia una captura al NMS.

Operaciones transversales son usadas por el NMS para
determinar que variables son dispositivos administrados de
soporte y para subsecuentemente reunir informacién en tablas de

variables, como son las tablas de ruteo.

3.1.3 Base de gestion de la informacion SNMP

La base de gestion de la informacion SNMP (MIB) es una
coleccion de informacion que esta organizada jerarquicamente.
Las MIBs son accedidas usando un protocolo de administraciéon
de redes como son SNMP. Ellos constan de objetos

administrados y son identificados por objetos identificadores.

Un objeto administrado (algunas veces llamado objeto MIB,
objeto, o MIB) es uno de cualquier nimero de caracteristicas
especificas de un dispositivo administrado. Objetos administrados
constan de uno o mas instancias de objetos, los cuales son

esencialmente variables.

Dos tipos de objetos administrados existen: escalar y tabular.
Objetos escalares define una sola instancia de un objeto. Objetos
tabulares definen instancias de objetos multiples relacionados que

son agrupados en tablas MIB.

Un ejemplo de un objeto manejado es el atinput, que es un objeto

escalar que contiene un solo objeto de la instancia, el valor del
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numero entero que indica el numero total de los paquetes de

Appletalk de la entrada en un interfaz de la router.

Un objeto identificador (o objeto ID) identifica Gnicamente un
objeto manejado en la jerarquia MIB. La jerarquia MIB puede ser
ilustrada como un arbol con raiz sin nombre, los niveles que son
asignados por organizaciones diferentes. La figura muestra el
arbol MIB.

El nivel alto de los objetos IDs del arbol MIB pertenecen a
diferentes estandares de organizaciones, cuyo nivel bajo de

objetos IDs estan asociados por organizaciones asociadas.

Los vendedores pueden definir ramas privadas que incluyen
objetos administrados para sus propios productos. MIBs que no
han sido estandarizadas tipicamente son posicionadas en ramas

experimentales.

Los objetos administrados atlnput pueden ser Unicamente
identificados ya sea por el nombre del objeto, iso.identified-
organization.dod.internet.private.enterprise.cisco.temporary
variables.AppleTalk.atinput, o por su objeto descriptor
equivalente, 1.3.6.1.4.1.9.3.3.1.
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Figura N° 4: El arbol MIB muestra varias jerarquias asignadas por

organizaciones diferentes.

3.1.4 SNMP versiéon 1

SNMP version 1 (SNMPv1) es la implementacion inicial del
protocolo SNMP. Este esta descrito en el Request For Comments
(RFC) 1157 y funciona con las especificaciones de la Estructura
de Administracion de la Informacién (SMI). SNMPv1 opera sobre
un protocolo como User Datagram Protocol (UDP), protocolo de
Internet (IP), OSI Connectionless Network Service (CLNS),
AppleTalk Datagram-Delivery Protocol (DDP), y Novell Internet
Packet Exchange (IPX). SNMPv1 es ampliamente usada y es el
protocolo de administracion de redes de facto en la comunidad de

Internet.
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a. SNMP vy Estructura de administracion de la

informacién

La estructura de administracion de la informacion (SMI)
define las reglas para la administracion de la informacion,
usando Notacion de Sintaxis Abstracta 1 (ASN.1l). El
SNMPv1 SMI esta definida en el RFC 1155. EI SMI marca
tres especificaciones claves: ASN.1 tipos de dato, SMI —

tipos especificos de datos, y tablas SNMP MIB.

a.1 SNMPv1y tipo de datos ASN.1

El SNMPv1l SMI especifica que todos los objetos
administrados tienen un cierto subconjunto de ASN.1
tipos de datos asociados a el. Tres tipos de datos
ASN.1 son requeridos: nombre, sintaxis vy
codificacion. Los nombres de los servidores como
los objetos identificadores (objeto ID). La sintaxis
define los tipos de datos del objeto (por ejemplo
entero o cadena). EI SMI usa un subconjunto de
definiciones de sintaxis ANS.1. La codificacion de la
data describe como la informacién asociada con el
objeto administrado es ajustado al formato como una

serie de datos para la trasmisién sobre la red.

a.2 SNMP Tablas MIB

SNMPv1 SMI define una alta estructura de tablas
gue son usadas para agrupar las instancias de
objetos tabulares (eso es, un objeto que contiene

multiples variables). Las tablas estan compuestas de
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ceros y muchas filas, las cuales son indexadas en
forma que permiten al SNMP recuperar o alterar una
completa fila con un solo get, get-next o set

comandos.

b. Protocolo de operaciones SNMPv1

SNMP es un simple protocolo de peticion/respuesta. El sistema de
administracion de red envia una peticion, y los dispositivos
administrados regresan una respuesta. Este comportamiento es
implementado usando uno de cuatro operaciones de protocolos:
Get, Getnext, Set, y Trap. La operacion Get es usada por el NMS
para recuperar el valor de uno o mas instancias de objetos del
agente. Si el agente que responde a la operacién de Get no
puede proveer valores para todas las instancias de objetos en la
lista, entonces no provee ningun valor. La operacion Getnext es
usada por el NMS para proveer el valor de la siguiente instancia
del objeto en la tabla o lista que esta en el agente. La operacién
Set es usada por el NMS para establecer valores de instancias de
objeto en el agente. La operacion Trap es usada por el agente

para asincronicamente informar al NMS de un evento significativo.

3.1.5 SNMPv2

El SNMP version 2 (SNMPv2) es una evolucién de la versiéon
inicial SNMPv1. Originalmente SNMP fue publicado como un
conjunto de estandares de Internet en 1993. Como con SNMPV1,
SNMPv2 funciona con las especificaciones del SMI. En teoria
SNMPV2 ofrece un nimero de mejoras con respecto al SNMPv1,

incluyendo operaciones de protocolo adicionales.
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a. SNMPv2 y la estructura de administracion de la

informacién

El SMI define las reglas para describir la administracion de

la informacioén, usando ASN.1.

El SNMPv2 SMI hace ciertas adiciones y mejoras al tipo de
dato especifico del SNMPv1 SMI, como son la inclusién de
una cadena de bit, direcciones de red, y contadores. La
cadena de bits esta definida solo en SNMPv2 y abarca
ceros y nombres de bits que especifican un valor. Las
direcciones de red representan una direccion de una familia
de protocolos en particular. SNMPv1 soporta so9lo 32 bits
de direcciéon IP, pero SNMPv2 puede soportar otros tipos
de direcciones también. Los contadores son enteros no
negativos que se incrementan hasta que alcanzan un valor
méximo y luego retornan a cero. En SNMPv1, un contador
de 32 bit de tamafio es especificado. En SNMPv2, un
contador de 32 bit y 64 bit son definidos.

b. Médulos de informacién SMI

EI SNMPv2 SMI también especifica mdbdulos de
informacion, el cual especifica un grupo de definiciones
relacionadas. Tres tipos de moddulos de informacion
existen: modulos MIB, declaraciones de conformidad y
declaraciones de capacidad. Los modulos de MIB
contienen  definiciones de objetos administrados
interrelacionados. Las declaraciones de conformidad
proveen una forma sistematica para describir un grupo
administrado de objetos que deben ser implementados de

conformidad al estandar. Las declaraciones de capacidad
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son usadas para indicar el nivel preciso de soporte que un

agente demanda con respecto a un grupo de MIB.

c. Protocolo de Operaciones SNMPv2

El Get, Getnext, y Set usadas en SNMPv1 son las mismas
operaciones usadas en SNMPv2. Sin embargo, SNMPv2
agrega y mejora algunas operaciones de protocolo. Por
ejemplo en SNMPV2 la operacion Trap sirve se usa de la
misma forma que en SNMPv1, pero usa un formato de
mensaje diferente y esta disefiado para reemplazar al
SNMPv1 Trap.

También se definen 2 nuevas operaciones de protocolo:
GetBulk y inform. El primero es usado por el NMS para
proveer eficientemente grandes bloques de datos. El inform
permite a un NMS enviar un informacién Trap a otro NMS
y luego recibir una respuesta. En SNMPV2 si el GetBulk no
puede proveer un valor para todas las variables en la lista,

da una resultados parciales.

3.2 Administracion SNMP

SNMP es un protocolo de administracion distribuida. Un sistema puede
operar exclusivamente como ya sea un NMS o un agente, o ambas
funciones. Cuando se esta operando como ambos NMS y agente, otro
NMS puede ser requerido para que consulte el sistema de
administracion de dispositivos y provea un resumen de la informacion

aprendida.
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3.3 Interoperabilidad del SNMP

SNMPV2 es incompatible con SNMPv1 en dos areas fundamentales: el
formato del mensaje y el protocolo de operaciones. el mensaje SNMPv2
usa diferentes cabeceras y formatos de protocolo de unidad de datos
(PDU) que los mensajes SNMPv1. SNMPv2 también usa dos protocolos
de operaciones que no estan especificados en SNMPv1. Mas aun, en el
RFC 1908 se definen dos posibles coexistencias entre el SNMPv1/v2:

agentes Proxy sistemas bilinglies de administracion de redes.

3.3.1 Agentes Proxy

Un agente SNMPv2 puede actuar como un agente Proxy en
representacion del administrador de dispositivos SNMPv1, como

Se muestra:

e Un SNMPv2 NMS emite un comando previsto para un agente
SNMPV1.

e EINMS envia un mensaje SNMP al agente Proxy SNMPv2.

e El agente Proxy envia un mensaje Get, Getnext, Set al agente
SNMPvV1.

e El mensaje GetBulk es convertido por el agente Proxy a un
mensaje Getnext y luego es enviado al agente SNMPv1

El agente Proxy mapea el mensaje Trap SNMPv1 al mensaje Trap

SNMPV2 y luego los envia al NMS.

3.3.2 Sistema de administracién de redes bilinglue

Sistema de administracion de redes bilingile SNMPv2 soporta
ambos SNMPv1 y SNMPv2. Para soportar este doble ambiente de

administracion, una aplicacion de administracién bilingiie en el
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NMS debe contactar al agente. El NMS entonces examina la
informacion almacenada en la base de datos local para
determinar si el agente soporta ambos SNMPvl o SNMPv2.
Basado en la informacion en la base de datos, el NMS se

comunica con el agente usando la version apropiada del SNMP.

En el presente capitulo se trataron el tema del protocolo de monitoreo de red

SNMP, componentes que lo conforman, las versiones de SNMP que existen y

cuales son las diferencias y ventajas entre uno y otro.
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CAPITULO IV. HERRAMIENTAS DE CODIGO ABIERTO

En la actualidad la mayoria de las grandes empresas cuentan con un sin
numero de servicios que ofrecen a sus trabajadores y clientes. Muchos
de estos servicios estan conectados a través de una red para uso interno

y externo.

El mundo globalizado de hoy hace que la mayoria de las empresas
tomen medidas para proteger dichos servicios de potenciales atacantes.
Es por ello que es de vital importancia maximizar el uso del ancho de
banda de la red de la empresa, de tal forma que a través de ellas solo
transiten los servicios para los cuales esta disponible.

En muestro pais la mayoria de la empresas no realizan un debido
monitoreo de sus redes, ya sea por falta de recursos o por

desconocimiento de como hacerlo.

Entre los ejemplos de nuestra realidad tenemos la oficina de informatica
y computo de la Universidad Ricardo Palma (OFICIC), al tratarse de una

institucién universitaria que cuenta con muchos servicios disponibles
51

delpozo_la.doc



para alumnos, profesores y personal administrativos. No realiza un
monitoreo del tréfico de red exhaustivo y no cuentan con un historial de
eventos de sucesos de problemas de red y servidores que funcionan en
esta. Al no contar con este tipo de informacion no se puede realizar un
estudio minucioso de cuales serian las posibles causas y fallas de los
servicios; y si se hay problemas se busca Unicamente una solucion
inmediata para corregir el problema pero no se busca determinar cual

fue el verdadero origen de la falla.

Estos estudios de monitoreo de red no solo sirven para determinar que
tipo de trafico pasa por la red sino también para determinar un posible
crecimiento en el ancho de banda de la red, ya sea, por crecimiento de
la empresa, crecimiento de usuarios de esta 0 un mayor cantidad de

servicios que ofrece.

Asi mismo posibilitamos a que el negocio de la organizacion pueda tener
una mejor disponibilidad de servicios, rapidas respuestas y procesos
internos que se estén ejecutando durante la jornada laboral, contando
con la informacién necesaria en el momento que se requiere, sin retraso

alguno.

Otro ejemplo seria el departamento de cémputo del Ministerio del
Interior, el cual al tratarse de una institucibn de gran envergadura y
cobertura a nivel nacional, no cuenta con estadisticas de fallas de
servicios de red ni con informacion de ningun tipo que pueda dar una
idea del estado actual de la red, situacion que podria ser critica si es que
su informacion se ve comprometida de alguna forma y no esta disponible

(en algunos casos 24/7).
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4.1 Determinacidn de herramientas faltantes

Auln cuando en el mercado existen herramientas que hacen un trabajo
similar de monitoreo de trafico de red, dichas herramientas no filtran de
manera precisa la informacion que un administrador de red podria estar

buscando en particular.

Al encontrarse dicha informacién de manera amplia el administrador
muchas veces se ve en la necesidad de realizar un trabajo minucioso
para descartar aquella informacion que no le es de interés. Ante dicha
situacién el administrador de red opta por no realizar dicha labor ya que
le resulta tediosa y abarca demasiado tiempo que podria usar para otras
actividades.

Otro inconveniente de estas herramientas es la complejidad de uso ya
gue al contener multiples opciones muchas de estas no son usadas
debido a su falta de conocimiento, ocasionando que estos productos
sean dejados de lado su uso.

4.2 Estudio de alternativas

En el mercado hay herramientas disponibles que pueden ayudar a los
administradores de red a realizar un monitoreo mas adecuado del trafico
gue fluye en su red, dandoles la posibilidad de tomar las acciones

preventivas y correctivas del caso.

4.2.1 Definicidén de alternativas

Podemos decir que las empresas 0 organizaciones cuentan con

las siguientes opciones entres las cuales pueden elegir bajo
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factores que ellos mismo deben determinar. Entre estas opciones

estan: software disponible en el mercado; que muchas veces es

de un costo elevado y que ofrece amplia gama de opciones de

monitoreo de red. Software hecho a medida, donde la empresa

solicita a un outsourcing la elaboracion de un software hecho para

realizar labores especificas, y software gratuito.

4.2.2 Codigo abierto

Entre algunas herramientas de codigo abierto podemos

mencionar:

Bits per Second

MRTG — Multi router traffic grapher, este es un programa de
codigo abierto que se puede implementar sobre sistemas
operativos UNIX (mas comun) y Windows para realizar
muestreos grafico del trafico con un tiempo de muestreo de
minimo 5 minutos en el modo normal usando diferentes

fuentes de datos, pero generalmente el utiliza el SNMP.

Dado que cada ciclo de muestreo, se genera un grafico de
cada monitoreo, esto trae como desventajas una carga al
sistema que en la practica hace limitada su implementacion a
gran escala, y ademas dado que su grafico es un muestreo de
5 minutos, es dificil detectar alguna falla durante los lapsos

entre cada muestreo.
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Figura N° 5: Gréafica de monitoreo de trafico de red con el MTRG.
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Herramientas RRD — Round robin database tools, este
como tal no es un programa de monitoreo de trafico, sino mas
bien un programa de codigo abierto que en conjunto con el
programa MRTG, permite tener mayor capacidad de monitoreo
al descargar la tarea de generar los graficos cada 5 minutos y
ademas almacenar los muestreos dentro de una base de datos
(exportable a XML) lo cual lo hace mas eficiente, y permite que
el muestreo se pueda llevar a cabo con un minimo de un

minuto.

Adicionalmente trae modulos para tomar esa informacion y
generar los graficos. Generalmente se utiliza un programa
interfaz en conjunto con el RRD para generar los graficos de

los cuales hay varios
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Figura N° 6: Muestreo de trafico con el RRD.

Router2.cgi, Este es un programa de Cddigo Abierto que
funciona como un CGI usando PERL y que utiliza los datos
generados del RRD Tools y la configuracion de MRTG para
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generar los graficos de monitoreo cuando se necesite

visualizarlo y de manera organizada y personalizada.

e Ethereal , es una herramienta multi-plataforma para resolver
problemas de analisis, desarrollo de protocolos de software y
educacion. Es de licencia de codigo abierto que permite a los
expertos en la comunidad de redes afadir mejoras. Correo

bajo todas las plataformas, Linux, Unix y Windows.

{&) few packets.cap - Ethereal - 5'|5|

File Edit Wew Capture Analyze  Help
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14 14.81768% 0.00011% 192.168.0.2 192.168.0.10 TCP 80 > 1242 [S¥N, ACK] Seq=3661615104 Ack=1404
15 14.818178 0.00048% 192.168.0.10 192.168.0.2 TCR 1242 > 80 [ACK] Seq=1404510824 Ack=36516151(
| 16 14, 5 0. ¢ ¢ Z / HTTR/1.]

17 14.975815 0.156780 192.168.0.2 192.168.0.10 TCP 80 > 1242 [ACK] Seq=3651615105 Ack=14045112%
23 15,382555 4.406740 192.168.0.10 192.168.0.2 TCP 1242 > 80 [FIN, ACK] Seq=1404511234 Ack=3661
24 15.382634 0.00007% 192.168.0.2 192.168.0.10 TCP 80 » 1242 [ACK] Seq=3661615105 Ack=14045112%
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Figura N° 7: Muestra grafica de los datos capturados con

Ethereal.

e STG - SNMP Traffic Grapher, Es programa gratuito que corre
desde Windows 98, y fue desarrollado como un complemento
al MRTG. Realiza graficos de dos colores (generalmente
interpretado como entrada/salida) a través de contadores en
agentes SNMP en tiempo real con un minimo de tiempo de

muestreo desde 100 milisegundos, aunque en la practica, es
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atil con un muestreo entre 500 ms a 5000 milisegundos (5
segundo), ademas de poder guardar las muestras en un
archivo de CSV y procesarlo con otro programa, como también
permite guardar la configuracion del monitor como un archivo y

poder utilizarlo después.

Este es un programa basico que debe tener siempre ya que
ayuda a detectar fallas rapidamente sin esperar por los
graficos de MRTG. Se puede descargar del sitio

http://leonidvm.chat.ru/.

J SHMFPTrafficGrapher - cizcol_1.stg - | D|ﬂ
File View Help
Target: 19216311 Update period: 10 = { Graph Time: 1.06:40
360k : : : : : : : : : : : : : Curr
Z0k o : : : : RS RN & [/ RERESEEEER H KRR Y | SERRERRE "SR B € L
: : : : : R BR[| | R ] T | | I R
L R PP SRR - el B[ 10K
: : ' 1k
: : : f f f - Mat
S R SRR j a2k
................................................. : dl TER
o
- 55 1200 1205 1200 1205 1220 1225 1230 1235 1240 1245 1250 1255
Ready 23Jan-2001 125756 |Rurring 7

Figura N° 8: Muestreo grafico de red con STG.

4.2.3. Solucién comercial

e PRTG Traffic Grapher, Es programa comercial (con una
version gratuita limitada) que sirve como complemento al STG
pero con mayores facilidades y opciones tales como un
servidor Web para mostrar los graficos a través de un
navegador, graficos historicos, etc. (ver ejemplo). Se puede

descargar del sitio http://www.paessler.com/prtg/

S7
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PRTG Traffic Grapher - HP7 Monitoring (ab Feb 2005). prtg
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Figura N° 9: Interfaz grafica del PRTG.
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Figura N° 10: Interfaz grafica del PRTG.
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e Sniffer network analyzer, linea de productos que pertenece a
network associates. Herramienta para el monitoreo, resolucion
de problemas de red, visualizacion de aplicaciones y picos de
trafico de red. Cuenta con una gama de productos para el
monitoreo de trafico de red, entre los cuales tenemos: sniffer
para ambientes distribuidos, para ambientes movibles, gireles

y para proteccion de red.

En el presente capitulo hemos explorado algunas de las herramientas
comerciales mas conocidas y de codigo abierto que existen, también

hemos visto sus ventajas y desventajas de funcionalidad.

En el siguiente capitulo V implementacion de una herramienta integrada
de red, vamos a ver la razon de ser esta tesis, su sistema prototipo
implementado y la problematica que se pretende solucionar con su

implementacion.
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CAPITULO V.

IMPLEMENTACION DE UNA HERRAMIENTA INTEGRADA
DE RED

En el presente capitulo se presenta una aplicacion que aborda una
herramienta de monitoreo de redes para soportar estudios de
disponibilidad. La propuesta se desea plantear la realizacion de un
prototipo de software que integrara dos funciones que en la mayoria de
los sistemas comerciales y de software libre tienen por separado, y que

en muchos casos su alto costo hace dificil su adquisicion.

El sistema realizara dos funciones: Primero la aplicacion tomara las
bitacoras de eventos de los servidores Windows y realizard una
estadistica de fallas y tipos de errores que se estan dando en el sistema
y pueden ocasionar problemas en el funcionamiento del servidor; con
esta informacion se puede saber que tan factible es que ocurra un

problema en el servicios que ofrecen las organizaciones.

Cabe resaltar que este proceso es automatico con solo seleccionar un

par de opciones en el sistema, por lo cual hace se muy sencillo, intuitivo
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y amigable su uso. En caso que el sistema tenga un gran numero de
eventos registrados, que dificulte su visualizaciébn en la opcion del
reporte del sistema, se tiene la posibilidad de exportar dicha informacion
a un Excel para asi poder visualizar el gréafico del tipo que se desee, es

decir, ya sea por barras, pie, etc.

En la segunda parte del sistema, la aplicacion debera asi mismo realizar
un monitoreo en tiempo real del tréfico que fluye a través de la red o
hacia un servidor (cualquiera que sea el caso a monitorear), con la
finalidad de contar con informacién oportuna para conocer el estado de
la red, poseer informaciones de transferencia de total que nos permita

medir el uso de los servicios asi como la carga de la red.

Todo lo mencionado se visualizaréa en reportes de performance de la red
y alertas en linea en caso de saturacidon. Posibles casos de cuello de

botella en la red y servidores pueden ser prevenidos mediante su uso.

Toda la informacion se contendra en una base de datos por lo cual se
tendrd un registro histérico de la informacién que podra ser accedida en

cualquier momento.

La facilidad de uso de este médulo del sistema es un punto importante a
resaltar, asi como los protocolos ya definidos en el sistema que son de
mayor uso por los usuarios de internet, lo que mejora y profundiza el

determinar cual es la cantidad de trafico que fluye de su uso.

Al no ser un sistema que abarca un gran sin niumero de protocolos
hacemos que el administrador tengo en forma mas rapida y sencilla
informacion especifica, sin tener que hacer un analisis y busqueda
compleja como es el casos de las demas soluciones mencionadas

anteriormente en la tesis, que brindan informacion en bruto y no esta
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filtrada, haciendo mas arduo, lento y en muchos casos dejado de lado,

por parte del administrador.

Asi mismo sus reportes ayudan a dar analisis de tendencia de uso de
protocolo y aplicaciones, sus horas picos y consumo de ancho de banda

en el tiempo.

5.1 Motivacién

En la actualidad como se menciona en capitulos previo, las
organizaciones cuentan con una serie de sistemas internos y servicios
gue ofrecen a sus consumidores, a mismo estas organizaciones hacen
alianzas estratégicas que les ayuden a competir mas fuertemente en el
mercado globalizado de hoy en dia. Dichas organizaciones se
concentran mas en los servicios que ofrecen y en el aumento de su
productividad que a veces dejan de lado una parte importante de toda
organizacion, es decir, su red de comunicacion. Es por ello que un
problema que tiene toda organizacion es el control de que es lo que esta

fluyendo a través de su red, “el monitoreo de la red”.

En capitulos previos, se explica que es lo que significa monitorear una
red; el que monitorear, el porque monitorear y hacia que hacer un
monitoreo. En este sentido usaremos la tecnologia del protocolo SNMP
para hacer un sistema personalizado de monitoreo de red y andlisis de
sucesos de eventos de servidores en tiempo real. Con lo cual
conseguiremos integrar dos funcionalidades que a pesar de existir

actualmente, se muestran por separado o0 su costo es relativamente alto.
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5.2 Arquitectura conceptual de herramienta inteqra de monitoreo

para soportar estudios de disponibilidad

A continuacion se muestra la arquitectura conceptual propuesta para la

utilizaciéon de la estrategia de herramienta integra de monitoreo para

soportar estudios de disponibilidad (Figura 18).

Accede

Usuario
Consumidor

UOIDEDIUNWOD 3P JopeIPaWISIU|

S

Repofsitorio

Estacion con
Sistema
de monitoreo

Buscar

=

Publicar

Red de comunicacion y Recursos

Servidor d® Archivos Servidor fe Correo

!

Servidgr FTP Servidor de Aplicaciones

Servidor de Base de Datos

\

Figura 11:. Arquitectura conceptual del herramienta integrada de

monitoreo de redes para soportar estudios de disponibilidad.
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5.3 Caracterizacion del Problema

El problema radica en que no existe en el mercado una herramienta
integrada de monitoreo de red y analisis de sucesos de eventos de
servidores. Este sistema involucra funcionalidades que pueden ser
usadas en cualquier ambiente de topologia de red. La aplicacién esta
desarrollada en dos lenguajes de programacion totalmente compatibles
como son Visual Basic 6.0 y Visual Basic .Net 2003, teniendo como base
de datos Microsoft Access 2003, pudiéndose usar SQL server 2000 si
asi se desease. Es un sistema totalmente extensible que puede ir
nutriéndose de mas caracteristicas segun sea solicitado., permitiéndose

el desarrollo de un sistema mas completo y robusto.

5.4 Descripcion de la solucion

La solucion al problema descrito anteriormente, requiere la utilizacion de
la tecnologia SNMP para la realizacion del monitoreo y andlisis del
trafico de red. También se usara tecnologia de visor de suceso de
eventos de los servidores bajo la plataforma Windows para analizar los

tipos de eventos, su origen y posibles fallas.

5.5 Creacion del software

El presente programa esta escrito en el lenguaje de programacion
Visual Basic 6.0 y Visual Basic .NET, tendiendo como base de datos
para el almacenamiento de informacion Microsoft Access 2003 (es
posible usar una base de datos de mayor capacidad de almacenamiento,
confiabilidad y performance como Microsoft SQL Server 2000

Enterprise). El programa esta compuesto de los siguientes médulos:
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Moédulo de control visor de sucesos, representa la
primera parte del sistema. Aqui el sistema muestra una
pantalla mediante la cual se debe de seleccionar si se
desea cargar automaticamente los eventos de aplicacion o

de sistema del servidor.

Una vez realizada la carga de las bitacoras de eventos, el
sistema lo que hace es generar dos tipos de reportes: Por
origen de suceso, y Por tipo de suceso. Por Origen de
suceso, se muestra graficamente cual fue la aplicacion que
tuvo mayor incidencia en el servidor y la cantidad de veces
que esta se origino. Por tipo de suceso, se visualiza de
qgué clase es la incidencia que se origino, ya sea de tipo

advertencia, de error o informacion.

Este ultimo tipo de reporte también muestra la cantidad de
tipos de sucesos que se origino. Estos andlisis de
incidencias para que tengan mayor relevancia deben ser
tomados en un periodo de tiempo, que debe ser
establecido por el administrador de red o encargado, con la
finalidad de poder predecir si es hay algun tipo de
aplicacion que pueda generar un problema mayor en un
largo plazo si es que no se toman medidas correctivas

pertinentes.

Asi mismo dichos analisis de log de eventos pueden ser

impreso, exportado a formatos: PDF, Excel, DOC y RTF.

Esta parte del sistema también contempla la posibilidad de
hacer un refresco del tipo de evento seleccionado
(aplicacion o sistema), con los cual se actualizan las

ocurrencias que puedan darse en el log seleccionado.
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El sistema al usar una base de datos como medio
almacenamiento permite la opcion de tomar varias
muestras en diversos dias y verlas para hacer un analisis
cuando se desee, mediante la seleccion de la fecha del log

gue se desee visualizar. Ver Anexo 1.

El codigo de implementacion de este modulo del sistema
esta en el Anexo 6.

Mdédulo de simulacion, representa la segunda parte del
sistema. Aqui se realiza el monitoreo de tréfico de red en
tiempo real, el cual debe ser previamente configurado para
gue monitoree un periodo de tiempo especifico con
intervalos de medicion a ser seleccionados, asi como

cantidad de nodos que se desea.

El sistema lo que haces es detectar y seleccionar
automaticamente la tarjeta de red del servidor o si se desea
ser puede colocar en punto de la red donde se sabe que
pasa todo el tréfico de red ya sea para un servidor en
particular o toda la red.

Una ves empezado el monitoreo el sistema registra
autométicamente todos el trafico concerniente a los
protocolos definidos a ser monitoreados por el sistema,
entre los cuales tenemos los siguientes protocolos: HTTP,
HTTPS, FTP, SMTP, DNS, ICMP, POP3, ICQ, IRC, MSN
Messenger, mostrado una grafica de vida en tiempo real
que variara conforma haya mayor o menor trafico que

circule sobre esos protocolos.
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Una vez finalizado el monitoreo el sistema cuenta con tres
tipos de reportes: Tiempo total de trafico, tiempo total de
trafico por protocolo y tiempo total de trafico por IP.

El reporte de Tiempo Total de Trafico, muestra el resultado
global del trafico en el tiempo e intervalo establecido de

monitoreo.

El reporte de Tiempo Total de Trafico por Protocolo, se

muestra cuales son protocolos que causaron mas trafico, y

Tiempo total de Trafico por IPs, se muestra las IPs que

tuvieron mayor comunicacion en el periodo de monitoreo.

Al ser toda la informacion automéaticamente almacenada en
la base de datos, esta puede ser usada para analizar un
periodo de tiempo de dias, pudiendo determinar asi una
tendencia de trafico en el tiempo, lo que permitiria al
administrador tomar las medidas correspondientes del
caso, ya sea para mitigar el uso de recursos que no son
indispensables para el funcionamiento de la organizacion, y
maximizar su uso para los servicios que esta ofrece. Ver

Anexo 2.

El cédigo de implementacion de este mddulo esta en el

Anexo 6.
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5.7 Arquitectura fisica de herramienta integrada de monitoreo de

red para soportar estudios de disponibilidad

A continuacibn mostramos la arquitectura propuesta para una
herramienta integrada de monitoreo de red para soportar estudios de
disponibilidad (Figura 19).

Red de comunicacion y Recursos

Sistema AMTR

Accede

Visual Basic .NET 2003

(-

Visual Basic 6.0

Senvidor c# Archivos Sevidor e Correo <:>

Usuario
Consumidor

~ - o = ® 3 » — 7

MS Access 200

\ Servidor de Base de Datos

¥ 4 -

Figura 12: Arquitectura fisica de Herramienta integrada de monitoreo de

red para soportar estudios de disponibilidad.

La arquitectura fisica esta compuesta de la siguiente manera:

(1) sistema AMTR, sistema con las funcionalidades para el monitoreo de
red y analisis de eventos en servidores Windows. Desarrollado bajo las
plataformas Microsoft Visual Basic 6.0 y Visual Basic .NET 2003,
contando con un repositorio de base de datos Microsoft Access 2003. (2)
los componentes WinSock, System.dll y EventLog, cuyas
funcionalidades son usadas en el monitoreo de red y captura de eventos

de servidores. (3) El uso de la tecnologia Microsoft .NET Framework en
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conjunto con la plataforma Visual Basic .NET para la funcionalidad de

registro de eventos de sucesos de los servidores Windows.

5.8 Vista de Arquitectura

La Vista de Arquitectura presenta la vista logica de los componentes del

sistema.
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Componentes que encapsula
la l6gica de acceso a datos
necesaria para realizar
operaciones de escritura y
lectura de la base de datos

MS Access

Canal: TCP
Formato: Paquetes

Red Interna

Figura 13: Vista de la arquitectura del sistema.
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5.9 Vista de Desplieque

La Vista de Despliegue presenta los nodos fisicos y la configuracién

utilizada por el sistema.

Correo Server %

Conjputer Conjputer

Estacion de monitoreo

¢

Usuario

Facultades

T
|
LAN |
|
Componentés de Arquitectura y
Base de datos

Componentes AMTR

_____________

Componentes
Interfaz

| |
| |
| |
| |
| |
| |
| |
| |
| BLL | |
| |
| |
| |
| |
| |
| |
| |

External firewall

Bastion hosfyep server Internal server

Computer Computer i Datoes AMTR, _ _ _ _ _ _

Figura 14: Vista de despliegue del sistema.

Escenario del despliegue

El presente sistema AMTR, no esta pensado para un escenario en
particular, ya que es un sistema extensible y adaptable a cualquier
ambiente de red de organizacion sobre el cual se desee usar.
Inicialmente por motivos de accesos, sera usado en la red de la

Universidad Ricardo Palma, en un segmento de red en particular.

El esquema de despliegue seria una PC Workstation o Laptop, sobre el
cual el sistema es cargado para funcionar. Mediante una configuracion
especial llamada Port Mirroring en un Switch de red, haremos que la PC

Workstation o Laptop, pueda leer todo el trafico que circula por la red o
71

delpozo_la.doc



segmento de red a monitorear, como resultado la aplicacion registrara

los eventos de trafico resultantes del monitoreo de red realizado.

5.10 Vista de Implementacién

La Vista de Implementacion describe los componentes que implementan

las clases y l6gica del modelo de disefio fisicamente, definiéndolos en

capas y jerarquias, ilustra, ademas las dependencias entre éstos. El

sistema se implementara en tres capas, las cuales se describen en el

siguiente grafico:

Capa de Presentacion

<<Executable>>
AMTR

Capa I6gica del Negocio |

<<Library>>
AMTR.Negocio

Capa ldgica de acceso a datos

o “<<Library>>

AMTR.Data Access
] ;

Datos o

MES-Access

Base de
datos que
contiene la
informacién

global del
registro de

Bitacoras
de eventos
y monitoreo

de red

Figura 15: Vista de implementacién del sistema.

delpozo_la.doc

72



Capa de presentacion
e AMTR aplicacibn Windows, interfaz de usuarios que usan el

usuario de la aplicacion del sistema.

Capa légica del negocio
e AMTR.Negocio, Componente DLL que contiene las clases e
interfaces que encapsulan la légica del negocio de la aplicacion.

Capa de légica de acceso a datos
e AMTR.DataAccess, Componente DLL que contiene las clases e
interfaces que encapsulan la l6gica de acceso a datos de nuestra

aplicacion.

Datos
e Access DB, Base de datos que contiene la informacion global del
registro de Bitacoras de eventos y monitoreo de red

En resumen en este capitulo hemos visto la probleméatica por la cual
estamos desarrollando la herramienta de monitoreo de red para soportar
estudios de disponibilidad, hemos mostrado la arquitectura conceptual y
fisica del sistema, asi como también escenario de despliegue dentro de

la organizacion y como es gue puede ser usado.

En el siguiente capitulo VI se describen las conclusiones,

recomendaciones y trabajos futuros.
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CAPITULO VI. CONCLUSIONES, RECOMENDACIONES Y
TRABAJOS FUTUROS

6.1 Conclusiones

La realizacion del presente proyecto ha dado como resultado la creacién
de una herramienta integrada para el monitoreo de trafico en tiempo real
y control de visor de bitacoras, cuyos objetivos y ventajas son las de
proporcionar la informacion del tipo de trafico que circula por la red en
base a los pardmetros de protocolos predeterminados, andlisis de
bitacoras de los aplicativos que estan funcionado en un servidor, y envio
de mensajes de alerta en tiempo real. El presente resultado es el

siguiente:

1. El médulo de visor de control de sucesos, que tenia como objetivo
recolectar automaticamente las bithdcoras de eventos de aplicacion y

sistema de Windows, ha sido realizado exitosamente:
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Se cumple con el objetivo de proporcionar una interfaz
mas amigable a los administradores de red y a la
gerencia de TI para observar las incidencias de tipo
error, advertencia y informacion ya sea del dia en que
se desea realizar el analisis o de un periodo de dias.
Esto ayuda al administrador a realizar un seguimiento
de cuales podrian ser los problemas en caso de no
atender o corregir procesos; o aplicativos que estén
funcionando incorrectamente, marcando asi una

tendencia de funcionamiento en el tiempo.

Otra de las funcionalidades que se tenia planteada era
la exportacion de los resultados del analisis de los logs
a formatos pdf, xls, doc o rtf; a su como la opcién de
impresion.

La visualizacion mediante dos tipos de reporte: por
origen del suceso y por tipo del suceso, ya sea del dia o

periodo de dias analizados.

Envio de alertas en tiempo real, en caso se supere los
umbrales  definidos;  funcionan  adecuadamente
alertando al administrador de posibles problemas.
Dichos umbrales se pueden editar de acuerdo a las

necesidades y realidades de la organizacion.

2. El moédulo de Monitoreo de tréafico en tiempo real, cuyo objetivo es el

de monitorear el trafico en tiempo real y emitir reportes:

Se logro capturar el trafico de 10 por protocolo de
aplicaciones que estan entre las mas comunmente
usadas, entre ellas tenemos por ejemplo: http, ftp, pop3,
smtp, msn Messenger, emule, entre otros mas. Estos
monitoreos son programables de acuerdo a la

necesidad y tiempo que el administrador desee.

Visualizacion del trafico capturado en tiempo real,

mediante tres tipos de reportes: reporte de tiempo total

delpozo_la.doc

75



de trafico, de tiempo total de trafico por protocolo y

tiempo total de tréfico por IP.

e Visualizacion de los reportes por dia o rango de dias,
ayudando al administrador de red para determinar
tendencias, ver el comportamiento y consumo de ancho
de banda de red por dichos programas. Pudiendo asi
tomar las acciones del caso y mitigar su impacto en
caso de ser aplicaciones no deseadas o maximizar su

uso para aplicaciones propietarias de la empresa.

En conclusién puedo decir que la Herramienta integrada de monitoreo de
redes para soportar estudios de disponibilidad, cumple con su funcién en
base a los alcances propuestos de realizar un monitoreo de trafico en
tiempo real con emision de reportes del trafico monitoreado de la fecha o
rango de fechas, y envio de mensajes de alerta en caso se sobre pase
los umbrales de consumo de trafico establecidos; a su ves se realiza un
analisis de eventos de los sucesos que ocurren en el servidor

monitoreado.

Asi mismo podemos decir que la informacidbn que proporciona el
sistema, ayudara a tomar decisiones y a evaluar estudios costo
beneficios como por ejemplo, en aumentos en el ancho de banda de la
red, mejor eficiencia en la productividad del trabajador al tener un mayo
control de su consumo y uso de internet, mayor performance y respuesta
los procesos internos que ejecuta la organizaciéon, ya que la red estara
mas disponible al tener un mejor control y restricciones de la red. Toda
esta informacion recolectada por el sistema ayudara a que la gerencia
del negocio y de Tl puedan tomar las decisiones que mejor vayan acorde

con las necesidades del negocio.

También cabe resaltar que una aplicacion de este tipo pude ser
adaptada de acuerdo a las necesidades del negocio y cuyo costo de
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realizacion es significativamente menor a las soluciones que hay en el

mercado.

6.2Recomendaciones v trabajos futuros

La informacién resultante del monitoreo y analisis de servidores,
permite facilitar a la gerencia del negocio la tomar las decisiones

sobre temas como el aumento de ancho de banda de la red.

Usar la presente tesis para realizar mayores avances en el
método de monitoreo de redes haciéndolo mas efectivo y preciso
en la deteccion del tipo de trafico de red.

Hacer que la herramienta en cuestion pueda ser accedida

remotamente a través de una interface web.

Ampliar el campo de monitoreo de red para que pueda soportar

esquemas de redes distribuidas y Wireless.

Interfaz de Administracion remota a través de la web, para la

realizacion del monitoreo de red.
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ANEXO 01
MANUAL DE DISENO DEL SISTEMA
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1. Introduccién

El objetivo del presente manual es el de describir el sistema tanto en su
parte de datos (modelos entidad/relacién, diccionario de datos), como en la
parte de andlisis y disefio, usando para esto la notacion del UML, con los
diagramas de Casos de Uso y Secuencia, asi como haciendo un listado y
breve descripcibn de programacion en Visual Basic que componen el

aplicativo.

2. Alcances

Este manual esta dirigido al personal del area de Soporte técnico y
administradores de infraestructura de red, cuyas actividades se encuentren

vinculadas a la mejor performance de servidores y servicios de red.

3. Modelamiento del Sistema: Diagramas UML

Los diagramas realizados para el modelamiento del sistema son los que se

muestran a continuacion en el siguiente orden:
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3.1 Diagrama de Paquetes

Diagrama de Paquetes

I I

Carga de Datos Estadisticas

]

Analizador de Reportes
Monitoreo
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3.2 Diagramas de Casos de Uso

DIAGRAMA DE CASOS DE USO GENERAL

T
{
¢ N S~
\ S . //ﬂ\\
— Mostrar Tiempo total en paquetes
Mostrar Tiempo total en paquetes por IP -
or protocolo / (from Reportes) _ . N
porp / Mostrar Tiempo total utilizacion en
(from Reportes) paquetes
\ (from Reportes)
|
\
\ — <<extend>>
o7 S
. , . P
( Vol
Administrador de Configurar Pardmetros de Monitoreo
Red
(from Use Cases)
\\
\\
\\

(from Analizador de Monitoreo)
\

T O
|

Acceder a Log del Sistema
7
(A

Ejecutar Monitoreo
(from Analizador de Monitoreo)

N~

(from Carga de Datos)

Acceder a Log de Aplicacion

Mostrar Estadisticas de log del
Sistema
(from Estadisticas)
N - .
(from Carga de Datos)

Mostrar Estadistica de Log de
Aplicacién
(from Estadisticas)
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3.2.1 Caso de Uso: Control del Visor de Eventos del Sistema /

Aplicacion

1.-Caso de Uso del Sistema Control del Visor de Eventos del

Sistema / Aplicacion

2.- Descripcion

El administrador de red accederd al moédulo control de Visor de
sucesos, donde elegira la carga del archivo que contiene los datos del

log de eventos del sistema o aplicacion del servidor a ser evaluado.

3.- Actor(es)

Administrador de Red.

4.- Precondiciones

Sistema debe ser instalado en servidor a evaluatr.

5.- Poscondiciones

Reporte de Estadisticas de Log de Eventos del Sistema / Aplicacion.

6.- Flujo de Eventos

Nro |Accion del Actor Respuesta del Sistema

1 El administrador de red|El Sistema hara un escaneo y
ingresa al modulo logs y elige | mostrara todos los eventos que del
visualizar ya sea los logs del |dia o segun la fecha del evento

sistema o aplicacion. gue se desee visualizar.

7.- Requerimiento asociado

No existe

4.- Prototipo de interfaz de usuario
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3.2.2 Caso de Uso: Reportes de Log del Sistema / Aplicacion

1.-Caso de Uso del Sistema Reportes de Log del Sistema /

Aplicacion

2.- Descripcion

El administrador de red visualizara los reporte previamente cargados de

acuerdo a una fecha de calendario en que fue realizada dicha carga.

3.- Actor(es)

Administrador de Red.

4 .- Precondiciones

Haber hecho la carga previamente una carga de eventos de sistema o
aplicacion.

5.- Poscondiciones

Reportes de Estadisticas de Log de Eventos de Aplicacion.

6.- Flujo de Eventos

Nro |Accién del Actor Respuesta del Sistema

1 El  administrador de red|El Sistema mostrara un reporte
elegirdA  una fecha  de|grafico del resultado de dicha
calendario que contenga|carga, pudiendo ser visualizada

archivos que han sido|por cdédigo de error o0 mensaje de

cargados previamente. error.

7.- Requerimiento asociado

Haber realizado una carga de log de eventos en el sistema.

4.- Prototipo de interfaz de usuario
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3.2.3 Caso de Uso: Monitoreo de Trafico en Tiempo Real

1.-Caso de Uso del Sistema Monitoreo de trafico en Tiempo Real

2.- Descripcion

El administrador de red eligira los parametros de monitoreo de trafico en
tiempo real.

3.- Actor(es)

Administrador de Red.

4.- Precondiciones

Ninguna.

5.- Poscondiciones

Reporte de tiempo total en paquetes
Reporte de tiempo total en paquetes por protocolo
Reporte de tiempo total en paquetes por IP

6.- Flujo de Eventos

Nro |Accion del Actor Respuesta del Sistema

1 |El administrador de red eligira |El Sistema realizara el monitoreo
los pardmetros de simulacion:|en base a los parametros
duracion de la simulacion, |especificados.

puntos de medicion y N° de
nodos participantes.

7.- Requerimiento asociado

No existe.

4.- Prototipo de interfaz de usuario
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3.2.4 Caso de Uso: Reportes de monitoreo de Trafico en
Tiempo Real

1.-Caso de Uso del Sistema Reportes de monitoreo de Tréafico en

Tiempo Real.

2.- Descripcion

El administrador de red podra visualizar 4 tipos de reportes de acuerdo

a sus requerimientos.

3.- Actor(es)

Administrador de red

4 .- Precondiciones

Haber realizado un monitoreo de Tréfico en Tiempo Real.

5.- Poscondiciones

Ninguna

6.- Flujo de Eventos

Nro |Accion del Actor Respuesta del Sistema

1 El administrador de red|El Sistema mostrara el reporte
selecciona entre los tipos de |elegido con los datos de monitoreo
reporte preestablecidos: | de trafico.

tiempo total en paquetes, por
IP y protocolo.

7.- Requerimiento asociado

Haber ejecutado un monitoreo de trafico de red previamente.

4.- Prototipo de interfaz de usuario
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3.3 Diagramas de sistema

3.3.1 Diagrama de Secuencia: Control de Visor de Sucesos

: Administrador de _AMTR _: COMonitoreador _ frmPrincipal . COPrincipal _ frmVisorSucesos : COVisorSucesos : Eventos_Sistema

Red

Ejecutar AMRT.exe

| ]

Se realiza operacion interna de procesamiento de carga del menu principal

|

Se muestra MenU
— >

Seleccionar opcion carga datos sistema

U Se realiza gl proceso interno de carga de menu

Se selecciona archivo Log de
eventos del sistema que se
desea analizar

Se abre pantalla de| Carga de Datos Log Eventos del Sistema

Seleccionar Archivo y dar click visualizar

Archivo de log de sistema cargado

Se gopsulta datos en base de datos

a

Se da informacion proce:

a

Mensaje de Total de archivos analizados por el Sistema
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3.3.2 Diagrama de Secuencia: Control del Visor de Sucesos

Aplicacién

9 0 00 0 0 0

: Administrador de . AMTR _ COMonitoreador - frmPrincipal . COPrincipal  _ frmVisorSucesos : COVisorSucesos  _: Eventos_Aplicacién
Red

Ejecutar AMTR.exe

[

|
Se realiza operacion interna de procesamiento dq carga del menu principal

J

Se muestra Mend

—>
A » , Se selecciona archivo Log de
Seleccignar opcion Logs del mend .
eventos de aplicacion que se
H desea analizar
Se realiza el proceso interno de carga de mend Logs e
V%
Se muestra pantalla de control de Visr de Sucesos /
/
> Y

Seleccionar tipo de log a analizar y dar click Visualizar

] /
U Archivio dé log de Aplicacion cargado
_ >

Se consulta datos en base de datos

D

Se|da informacion procesa

Mensaje de Total de archivos analizados por el Sistema

]

—
R —
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3.3.3 Diagrama de Secuencia: Consultar Reporte de
Aplicacion

X 0 0 0 ©

_ Administrador de _AMTR : COMonitoreador - frmPrincipal : COPrincipal ~ —frmReporteSucesos . COReporteSucesos  _: Eventos_Aplicacion
Red

Ejecutar AMTR

|
|
1
de procesamiento Je carga del menu principal
|

Se realiza operacion inten

Se muestra ment
I N

Seleccionar opcion consultar estadisticas de Aplicacion

Se realiza el prpceso interno de carga de menu

Se selecciona reportes

Se gbre pantalla de consultar Estadisticas deeventos de Aplicacién de Eventos de

il Aplicacion de acuerdo a
una fecha el calendario

Seleccionar tipo de reporte y de acuerdo a fecha del reporte que se desee conultar

Sy

@

|

|

1

rga archivo de reporte deseado |
|

-~ |

|

Se

o)

onsulta datos en base de datos

Se muestra informacion conspltada

<

Se muestra Reporte gréfico de incidencias del Eventos de Aplicacion

—]
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3.3.4 Diagrama de Secuencia: Consultar Reportes del Sistema

. 9000 @ 0 0o

: Administrador de . AMTR : COMonitoreador _: frmPrincipal : COPrincipal  _: frmReporteSucesos . COReporteSucesos : Eventos_Sistema
Red
Ejecutar AMTR

H

| .
Se realiza operacion interna de procesamientode carga del mend principal

e muestra menl

>

Seleccionar opcion consultar estadisticas de Sistema

U Se realiza el proceso interno de carga de menu

Se selecciona
reportes de Eventos
de Sistema de
acuerdo a una fecha

Se abre pantalla de consultar Estadisticas de eventos de Aplicacion

el calendario
[
Seleccionar reporte de acuerdg a fecha del calendario que se desee conultar
U Se|carga archivo de reporte deseado
L Se consulta datos en base de datos

Se myestra informacion copsultada

Se muestra Reporte grafico de incidencias del Eventos de Sistema
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3.3.5 Diagrama de Secuencia: Analizador de Monitoreo de

trafico en tiempo real

x o0 000 0 0

: Administrador de - AMTR : COMonitoreador  frmPrincipal . COPrincipal : frmParametros : COParémetros frmSimulacién : COMonitoreo
Red

Ejecutar AMTR.exe

Se realiza operacion interna [de procesamiento de carga del mend|principal

Se muestra Men(

— >

Selecciona la opcion de monitoreo

H Se eligen los N
parametros de
Simulacién ya definidos

Se realiza el proceso interng de carga de parametros preestablecidos de monitoreo

Se mugstra pantalla de pardmetros

— =T El sistema monitorea
automaticamente de acuerdo a

parametros previamente
definidos y almacena en BD

Se seleccionan entre las opciones de parametros establecidos

H Se procesan las ppciones ingresadas de parametros
—_—

Se abre pantalla|de analizador de trafico en tiempo real

Se ejecuta proceso de monjtoreo

Se muestra aviso de monitoreo de trafico de red finalizado
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3.3.5 Diagrama de Secuencia: Consultar reportes

de

monitoreo de trafico de red

90 00 00

: Adminigtrador de . AMTR : COMonitoreador - frmPrincipal . COPrincipal - frmReportes
Red
Ejecutar AMTR.exe
Se realiza operacion interna de procesamiento de carga del men( principal

Se muestra men(
%ﬂ

w

e selecciona la opcio

J

n de reportes de monitoreo de trafico de re

Se realiza el procesp intero de carga del mend de reportes
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4. Diccionario de Datos - Base de Datos

4.1 Modelo Fisico de Datos

REPORTES_VISOR_SUCESOS

UTILIZACIONXPROTOCOLO

UTILIZACION

UTILIZACIONXIP

4.2 Listade Tablas

Nombre Descripcion
EVENTOS_VISOR_SUCESOS |Informacion  sobre  eventos  de

aplicacion registrados en servidores

UTILIZACION Datos registrados de monitoreo de
tréfico de red

UTILIZACIONXIP Datos de utilizacién de trafico por IP

UTILIZACIONXPROTOCOLO |Datos de utilizacion de trafico por
protocolo
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4.3 Descripcion de las Tablas del Sistema

4.3.1 Tabla reportes visor sucesos

Nombre Cadigo Tipo
Fecha Fecha Texto
Mensajes Mensajes Texto
Equipo Equipo Texto
Origen Origen Texto
Suceso Suceso Texto

Tipo Tipo Texto

4.3.2 Tabla utilizacion

Relacion de porcentaje de utilizacion total en paquetes.

Nombre Caddigo Tipo
Fecha Fecha Texto
ID ID Texto
Iteracion Iteracion Numero
Intervalo Intervalo Numero
Valor Valor Texto
4.3.3 Tabla_utilizacionxip
Contenedores por Declaracion
Nombre Caddigo Tipo
Fecha Fecha Texto
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Nombre Cddigo Tipo
ID ID Texto
Iteracion Iteracion Numero
Intervalo Intervalo Numero
Valor Valor Texto
Fecha Fecha Texto
IP1 IP1 Texto
P2 P2 Texto
Timeout Numero Numero
Valor2 Valor2 Texto
4.3.4 Tabla utilizacionxprotocolo
Datos de porcentaje de uso por protocolo.
Nombre Caddigo Tipo
Fecha Fecha Text
ID ID Text
Iteracion Iteracion Number
Intervalo Intervalo Number
Protocolo Protocolo Text

5. Descripcion de los objetos del sistema

5.1 Estructuras de datos
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5.1.1 Formularios

Nombre Descripcion
Formulario de busqueda de
FrmCargaDatos archivo de Log de eventos de
Sistema y posterior carga.
Formulario de consulta de
FrmCargaDatos2 archivos de Log de eventos de

Aplicacion y posterior carga.

FrmEstadistica

Formulario de consulta por
calendario del Log de eventos

cargados en el sistema.

FrmEstadistica?

Formulario de consulta por
calendario del Log de eventos

cargados en el sistema.

FrmEstadisticaUtilizacion

Formulario de consulta de los
eventos registrados del
monitoreo de trafico en tiempo

real realizado.

FrmEstadisticaUtilizacionXIP

Formulario de consulta de uso

por IP.

FrmEstadisticaUtilizacionXProtocolo

Formulario de consulta de
consumo de trafico por

protocolo.

Formulario donde ingresan los

FrmParametros parametros de  monitoreo
preestablecidos.
o Formulario donde se muestra
FrmPrincipal

el menu del sistema.

FrmmSimulador

Formulario para el monitoreo

de trafico en tiempo real.
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5.1.2 Médulos

Nombre Descripcion

mdlapi (mdlapi)

mdlwinsock (mdlwinsock)

mdmain (principal.bas)

Clases que comprenden el

registro de monitoreo de red

modping (modping.bas)

modTimers (modTimers.bas)

5.1.3 Médulos de clase

Nombre Descripcion

APITimer

clsRequest Clase con agujas de medicion para
colRequest monitoreo de tréfico.

SpeedometerGauge

5.2 Diagrama de componentes

Entre los componentes usados en el sistema tenemos los siguientes:

System.dll, componente que proporciona clases que permiten
interactuar con los procesos del sistema, registros de eventos y
contadores de rendimiento.

Se uso el componente EventLog que proporciona la
funcionalidad para escribir en registros de eventos, leer las
entradas de los registros de eventos y crear y eliminar registros
de eventos y origenes de eventos en la red.

Winsock, es el componente g permite escuchar en los distintos

puertos (TCP, UDP, MSN, etc.) es una biblioteca de vinculos
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http://msdn.microsoft.com/library/spa/cpref/html/frlrfsystemdiagnosticseventlogclasstopic.asp

dindmicos que proporciona unas interfaces de programacion de
aplicaciones comunes (API) para programadores de aplicaciones
de red que utlizan la pila de Protocolo de control de
transmision/Protocolo de Internet.

e Mapi32.dll, es el componente para el envio de e-mail.

e crviewer.dll, componente de crystal reports para los reportes.

Diagrama de Componentes

Mbdulo Visor de sucesos

Winsock.dll Eventlog
System.dll S —

!
v |
Analizador de monitoreo

- AMTR.exe CrVviewer.dll
—
Log.txt 4 opec - Mapi32.d|
L“ L‘og_reportes.ini Aii
Accé; DB
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5.3 Pruebas del sistema

Un punto muy importante después de haber creado el software es el
pruebas del sistema, donde se someterd el producto a pruebas
funcionamiento y carga de informacion para determinar si se cumplen

con los requisitos minimos con los que un software debe contar.

5.3.1 Requerimientos para prueba

Requerimientos  funcionales (El requerimiento  funcional

mencionados debajo tienen relacion directa con nuestro blanco de

prueba).
El problema de Trafico excesivo y lentitud en la red
Afecta A las aplicaciones de servidores y demas
recursos compartidos que corren
simultaneamente por la red.
El impacto es Que el personal trabajador no podra acceder

con rapidez a los recursos y servicios que

ofrece la organizacion.

Una solucion exitosa Desarrollar un médulo que permita al personal

seria administrador de red ser informado mediante
el monitoreo, alertas y reportes de cuales son
los potenciales problemas que se podrian dar

en caso de no ser atendidos.
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5.3.2 Estrateqgia de pruebas

Exponemos a continuacion las siguientes:

a. Caso de prueba de interfaz de usuario

Objetivos de la

Verificar, incluyendo pantallas, campos y uso de métodos

Prueba de acceso (movimientos de Mouse, clic derecho y clic
izquierdo)
Técnicas 1. Crear o modificar planes de prueba para cada pantalla
verificando a través de la navegacion pantalla a pantalla.
Criterio de Cada pantalla, campo y opcién del sistema debe
Realizacion satisfactoriamente realizar la funciona para la cual esta

predeterminada. Se combinara todas las formas posibles

de opciones para determinar si hay posibles fallas.

Consideraciones

Especiales

Se debera cumplir con los estandares solicitados.

Ver documento Anexo 3 Caso de Prueba del sistema.

b. Caso de Prueba de carga de Log de sistema /

aplicacion del servidor

Objetivos de la

Verificar la conducta resultante al cargar los logs de

prueba eventos del Windows al sistema.

Técnica Intentar forzar la carga archivos que no estan en el formato
establecido por el sistema.

Criterio de | Multiplicar las cargas al sistema: completa satisfaccion de la

Realizacion prueba sin alguna falla y con un tiempo aceptable.
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Ver documento Anexo 3, figura 27 y 28 de caso de prueba

del sistema.

c. Prueba de esfuerzo

Objetivo de la | Medir el uso de procesamiento, espacio de disco y
prueba consumo de memoria de memoria del Servidor.
Técnica e Uso de pruebas de desarrollo para el desempeiio de

archivos o prueba de carga.

e Prueba del limites de los recursos, pruebas que pueden
ser corridas en una sola maquina (la RAM puede ser

limitado).

e Permanente pruebas de esfuerzo.

d. Prueba de volumen

Objetivo de la | M&ximo tamafio de la base de datos y consistencia en los
prueba datos registrados.
Técnica : Se realiza un monitoreo por un periodo largo de tiempo

(minimo una hora), verifica el tamafio de la base de datos y
la integridad de la data almacenada en ella mediante la
visualizacion de los reportes y / o haciendo consultas

manualmente a la base de datos.

delpozo_la.doc

100




Criterio

complementario

Todos los planes de prueba deben ser ejecutados y
especificando los limites del sistema alcanzado o exceso

sin danos en el software.

Consideraciones

especiales :

Tiempo de duracion es aceptable con altos volumenes y no

por debajo del promedio.

e. Prueba de recuperacion y fallos

Objetivos de prueba:

En caso de interrupcion por parte del cliente.
En caso de Interrupcion por parte del Servidor.

En caso de Interrupcién de comunicacion en la red

hacia el Servidor.

Técnica:

Realizando cortes imprevistos del sistema ya sea por
falla de equipos, eléctrica o0 no respuesta entre el

cliente y servidor.

5.4 Especificacion de requerimientos de software

5.4.1 Requerimientos funcionales
e Sistema operativo Windows 2000 / XP / 2000 Server / 2003

Server.

e Base de datos MS Access 2003.

e La aplicacion para el monitoreo de red en tiempo real sera

en Visual Basic 6.0.

e La aplicacion para el andlisis, registro y carga de eventos

sera en

Visual Basic .NET 2003.
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5.4.2 Requerimientos no funcionales

Funcionalidad

El sistema puede ser reutilizado para agregar nuevas
funcionales al sistema.

Usabilidad

El sistema tiene la capacidad de ser usado y entendido
facilmente por el usuario, para las funciones especificas
que este realiza.

Fiabilidad

El sistema tiene la capacidad de mantener un nivel de
funcionamiento cuando sea requerido. Se hicieron las
pruebas anteriormente mencionadas.

Performance

El sistema no consume muchos recursos y su impacto en
el sistema que monitorea es minimo, su repositorio de base
de datos no consume mucha data debido a que solo
registra informacion especifica (el tamafio maximo de una
BD MS Access es 2GB).

Soportabilidad

El sistema tiene la capacidad de trabajar en bajo cualquier
ambiente de topologia de red, organizacional y hardware.
Manteniendo sus caracteristicas.

o De facilidad de instalacién y adaptacion, ya que
trabaja bajo la familia de sistemas operativos
Windows 2000 / XP / 2003. Y su aplicativo
instalador, que como prerrequisito requiere la
instalacion del .NET Framework 1.1 y MCAD 2.8, asi
como la instalacion de office Outlook como servicios
disparador de los correos de alertas en tiempo real.
El instalador completara el resto de la instalacion
facilmente sin interaccion del usuario.

o El requisito de Hardware, Pentium IV 1.8 MHz,
512MB Disco de 40GB.
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ANEXO 02
INTERFACES MODULO DE VISOR DE CONTROL DE SUCESOS
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MODULO DE CONTROL DEL VISOR DE SUCESOS

Seleccionar Fecha Dezde Fecha Hasta A— ) )
| &pplication ~| Josnoczooe > |osA0s2006 j\‘_ 2 3 > lisurelEED

Litapstem oramzo Por Origen del Suceso ] Grafico Por Tipo de Suceso ]

S [ & = X -

Informe principal ]

- . - 1
B iro N el o EIS T Ee S0 s @

Simulador de Monitoreo Visor de Sucesos Fecha: 05/10/2006
de Tréfico Del 05/10/2006 12:00: Hora : 03:53:02p.m.
Tipo Fecha ¥ Hora Maguina Origen Suceso Descripeion
Information | 1VO5/2006  7:46 am| LDELPOZO WMware NAT 1000 Service started
Information | TGOS/ 2006 T:46 am| LDELPOZO SecurityCenter 1807 Se detuvo el servicio de Centro de seguridad, Ur
directiva de grupo de software impidid su ejecuc
Information | TVOS5/2006  7:46 am| LDELPOZO Whdware NAT 1000 Using configuration file: ChDocuments and
Settings"All Users\Datos de
Information | TGOS/ 2006 T:46 am| LDELPOZO NuTCRACKER 4 1685375 | The MuTCRACKER Service started sucessiully.
[mutsrvd.exe (nutserv.c:381) PID- 1264
Error 10052006 T:46 am| LDELPOZO Userenv 1054 Windows no puede obtener el nombre del
controlador de dominio para la red de su equipo.
Error 10052006 T:46 am| LDELPOZO Userenv 1054 Windows no puede obtener el nombre del
controlador de dominio para la red de su equipo.
Error 10005,/2006 9:20 am| LDELPOZO Userenv 1054 Windows no puede obtener el nombre del
controlador de dominio para la red de su equipo.
Error 10005,/2006 9:42 am| LDELPOZO Userenv 1054 Windows no puede obtener el nombre del
controlador de dominio para la red de su equipo. =
) E— PV PO gy - - T s
Mamero actual de pagina: 1 Mirmero total de paginas: 1 Factor de zoom: 100%:

Figura N° 25: Proceso de carga de datos del visor de sucesos.

Leyenda:
1. Se selecciona el tipo de eventos que se desea carga en el sistema:

Aplicacion o sistema,

2. Seleccion de la fecha o rangos de fecha que se desea visualizar al
realizar la carga del tipo de evento seleccionado previamente,

3. Una ves realizados los dos pasos anteriores se da clic en el botén
visualizar para realizar la carga automatica de los eventos sucedidos en
el servidor.

4. Proceso de carga de datos realizado.

El siguiente paso para la visualizacién de los reportes se explica a

continuacion.
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55 Control del Visor de Sucesos

Seleccionar Fecha Desde Fecha Hasta Tipo Evento Tipo de Grafico

| &pplication | sszeeonr | frawzezor v [information | & Baras  © Lineas V'S“a"za'l E“D°"a'aE“°e'|

Listado de Sucesos  Grafico Por Origen del Suceso l Grafico Por Tipo de Suceso ]
ED&%= Q- % | |

M ainF eport l 4

ORIGEN DE SUCESOS

35

30
25
B LoadPert
2 20 W Msinstaller
= [ MSSQLFSOLEXPRESS
E 15 O SecurityCenter
S O “htware MAT Service
10
5
g L (I _—
190252007
ORIGENES c/DIA
)
<] 2]
Current Page Mo: 1 Total Page Mo: 1 Zoom Factor: 100% ﬁ
Figura N° 26: Reporte por origen del suceso.
Leyenda:

4. Los reportes se pueden visualizar rapidamente cambiando de la
pestafa listado de sucesos a la Grafico por Origen del Suceso,

5. Si se desea se puede seleccionar el tipo de grafico del reporte ya sea
por barras o por lineas, el sistema automéaticamente cambia el grafico
por reportes al seleccionado (si se tiene demasiados eventos
registrados, para una mejor visualizacion se puede exportar dicho
reporte a un Excel y ser personalizado).

El proceso de realizacion del reporte por tipo de suceso es realizado de

la misma forma que en el explicado anteriormente, pasos 6y 7.
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55 Control del Visor de Sucesos W

Seleccionar Fecha Desde Fecha Hasta Tipo de Grafico o
[ppication =] [emezar <] [ranzzer | D @ U | EED Expotar a Evcel |

Listado de Sucesos I Grafico Por Origen del Suceso

* S B &= R %
MainHeportl n

TIPO DE SUCESO

rafico Por Tipo de Suceso_'_‘_

W Error
W Information

CANTIDAD

19022007
FECHAS & TIPO

|Current Fage Ma: |T0ta| Fage Mo: 1 |Zoom Factor: 100%

Figura N° 27: Reporte por Tipo de sucesos

Seleccionar Fecha Desde Fecha Hasta Tipo de Grafico

Listado de Sucesos I Gréfico Por Origen del Suceso  Gréfico Por Tipo de Sucesa I

B % & 3 & 7= X -

Informe principal I

TIPO DE SUCESO

| pplication ~| Jonoreooe ~| fossorzoos v ¢ Bamas @ Lineas

-0
—~-Error

3 Information
O Warning

=
=
=
=
=
=
o

021 0r2006 04072006 051052006
FECHAS & TIPO

REe-—— |5},

|N0mero actual de pagina: 1 |N0mer0 total de paginas: 1 |Fac,t0r de zoom: 100%

Figura N° 28: Reporte por Tipo de sucesos, tipo de grafico lineal.
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ANEXO 03
INTERFACES MODULO ANALIZADOR DE MONITOREO EN
TIEMPO REAL
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Modulo de Analizador de monitoreo de trafico en tiempo real

Parametros de Monitoreo £
A
Duracion del Monitoreo M - (‘ 1
N
Puntoz de Medicidn |3|:| seq ,I\ 2
A
M® Modos Participantes 5 Modaos -
| ~KH 3
Aceptar | S alir |

Figura N° 29: Parametros de monitoreo de trafico.

Leyenda:

1. Se selecciona los parametro de duracién del monitoreo,
2. Se selecciona los puntos o intervalos de medicion,
3. Se seleccionan la cantidad de nodos participantes que se visualizaran

en los reportes de monitoreo predefinidos por el sistema.

El proceso de monitoreo de trafico en tiempo real es iniciado, y

visualizado como se muestra a la siguiente figura.
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Analizador de Monitoreo de Trafico en Tiempo Real

Ulilizacié} 15.66 % Paquetes 92340 Bytes/seg
s
Medidor de Uso de Red por Paquetes en Tiempo Real
on [ o2 [ o3 ] o¢ (o5 [ e [ o7 Joe [ w ] 0] 1] ____ VRS ER
Descripcion Yalor
01. Paquete HTTP 13012192
02 Paquete HTTPS [ili]
03. Paquete FTP [ili] ,
04, Paquete GMTP 00—
05. Paguete DNS 00 \r— b
) 05. Paquete [CHMP 00 A
07. Paquete POP3 3250
08. Paquete M5M Mezsenger [ili]
09. Paquete IRC [ili]
10. Paguete Emule TCP it}
[ [ 77. Paquets Emuls UDP 00
Iteracidn b
Fecha y Hora Inicio 12/11/2006 15:40:18 Cemetks
IP SREC Fart SRC IP Dest Fart SRC Frat, | Length [ -~
130117.156.23 an 192168.1.3 1083 HTTP 1500
192168.1.3 1083 130117.1656.23 80 HTTP 40
130117.156.23 an 192.168.1.3 1083 HTTP 1500 :
192168.1.3 10832 130117.186.23 80 HTTP 40 7
130117.156.23 a0 192168.1.3 1083 HTTP 1500
192168.1.3 1083 130117.156.23 80 HTTP 40
130117.156.23 a0 192168.1.3 1083 HTTP 1500
192.168.1.3 1083 130117.156.23 80 HTTP 40
130117.156.23 a0 192168.1.3 1083 HTTP 1500
132.168.1.3 1083 13011715623 80 HTTP 40 v

Figura N° 30: Interfase de monitoreo de tréfico.

Leyenda:

La interfaz se divide en cuatro divisiones de visualizacion:

4. Dos Tac6metros de monitoreo, uno que muestra el porcentaje de
trafico total que pasa en el momento por la tarjeta de red; y la cantidad
de paguetes en bytes / segundo.

5. El medidor de vida de uso de red en paquetes en tiempo real por cada
protocolo.

6. La seccion de datos por protocolo analizados y su valor trafico que
esta registrando.

7. La seccion de trafico general que muestra la IP fuente, destino, el
protocolo de comunicacion y puerto, y la longitud del paquete.

109

delpozo_la.doc



El proceso de monitoreo continua hasta su culminacion. El siguiente
. . ., . .,
paso es la visualizacion de los reportes a continuacion.
Tiempo total de trafico )
s
Fecha  Jrep ~| [2007 -] MEDICIONES DEL DI
P Cun ar e e e [ Sab[oor]| [—E21000_ N SULACION | F ITERACIONES [DURACION TINTERIALD B
1 2 15 W 20070219 F] 4 z El]
S5 [ (8 8 {0 2007-02-13 El 4 2 30
12 |13 |14 |15 |16 |7 [18 y [20070249 A 4 2 30
g| Mol 5l s 20070218 G : z ]
% [27 [28 20070213 B 4 z ] L
 Range Desde |19022007  +| paga [13022007 Ver
ANCHO DE BAMNDA, = 576khs = 1D$ 9
40 40
35 35
30 30
25 25
20 20
15 15
10 10
5 r S
0+ -0
30 min - 33% B0 min - 32% 90 min - 30% 120 min - 39%
Tipa de Gréfico
o Bamas " Lineas Exportar | Salir

Figura N° 31: Reporte de tiempo total de trafico.

Leyenda:

El reporte de tiempo total de trafico por IP puede ser mostrado de dos

formas:

8. Fecha del reporte, donde se ve la cantidad de monitoreos que pueden

haber tenido a lugar en un dia en particular, se pueden haber realizado

uno o0 MAas monitoreos en un mismo dia.

9. Rango de fechas, este reporte permite mostrar un analisis de

tendencias de consumo de tréafico total de red. Ambos tipos de reporte

pueden mostrarse en barras o lineas.
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Tiempo total de trafico por protocolo )
* Fech
ecna Feb ~| [2007 ~ MEDICIONES DEL Dl&
” — fecha M SIMULACION [ME ITERACIOMES [DURACION [INTERWALD N
Lun |Mar | Mié | Jue | Vie | Sab ([Dom| 5007 0219 1 7 3 0 =]
1 1z P 14 2007-02-13 2 g 2 Kl
i b B s e L ¥ [2007029 kil 4 z El]
k2 W) Juiss |k JHE Jiie ik 2007-02-19 ] 1 2 0
10 e |2” G | i 20070219 5 4 2 0
ELHN A B 2007-02-13 & ] 2 30 _
~ Range Desde |19022007 |  Hagta [19022007 ~ Ver 11
ANCHO DE BANDA = STEkbs = 100%
300 300
B ons
250 250 EMUILE TCP
W EmuLE UDP
200 200 -
W HTTP
150 150 TS
| R
100 10 e
MSH
0 50 u
| Gl
a 0 W smTR
30 min B0 min 90 min 120 min
Tipo de Gréfico
' Barmas " Lineas Exportar | Salir

Figura N° 32: Reporte de tiempo total de trafico por protocolo.

Leyenda:

El reporte de tiempo total de trafico por protocolo puede ser mostrado de

dos formas:

10. Fecha del reporte, muestra en consumo total de trafico de red por

protocolo, se pueden haber realizado uno o mas monitoreos en un

mismo dia.

11. Rango de fechas, aqui se pueden ver tendencias consumo de trafico

por protocolo. Ambos tipos de reporte pueden mostrarse en barras o

lineas.
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Tiempo total de Tréfico por IP &

" Fecha EDICIONES DEL Dl
Feb ~|fooor | fecha NE SIMULACION | DURACION [INTERVALD <
Lun |Mar |Mié | Jue | Vie | Sab [Dom 20070219 Eil 2 an E
T 1z |z s 2007-02-19 I 2 30
s 6 |7 s la [0 |11 » 20070214 51 2 30
12 [13 [14 [15 |16 |17 |18 2007-02-19 61 2 Ell —
1820 |21 |22 [23 |24 (25 ha

25 |z7 o=

" Rango Desde [19-02:2007 ~ Hasta (19022007 ~ Yer

AMCHO DE BAMDA = 576Khs = 100%

. IP Fuente: 172.4714.8 - P Destino: 17217 326 - 30.42%

IP Fuente: 17247 14.8 - IP Destino: 17217 32,6 - 29.59%
Il P Fuerte: 17247 14.8 - IP Destina: 17217325 - 24.85%

IP Fuente: 17247 14.8 - IP Destino: 17217326 - 15.31%
B P Fuerte: 172.47.32.89 - IP Destino: 172.17.32.255 - 0.03%

Tipa de Gréfica

o« Pi -
+ Pie Barras Exportar | Salir

Figura N° 33: Reporte de tiempo total de trafico por IP.

Leyenda:
El reporte de tiempo total de trafico por IP puede ser mostrado de dos

formas:

12. Fecha del reporte, muestra en consumo total de trafico de red por IP
fuente y destino, se pueden haber realizado uno o mas monitoreos en un
mismo dia.

13. Rango de fechas, aqui se pueden ver tendencias consumo de trafico
por IP fuente y destino. Ambos tipos de reporte pueden mostrarse en

barras o lineas.
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ANEXO 04
CASOS DE PRUEBAS DEL SISTEMA
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PRUEBAS DEL SISTEMA

1. Introduccion

Documentar las pruebas realizadas al sistema analizador de monitoreo
de tréfico en tiempo real, a fin de garantizar su buen desempefio para su
uso como instrumento de apoyo a las funciones del area de de soporte

técnico y administraciéon de red.

2. Alcances

Este manual esta dirigido al personal del area de soporté técnico y
administracion de red, cuyas actividades se encuentren vinculadas al

mejor funcionamiento y disponibilidad de los recursos y sistemas de red.

3. Mdédulo de Control de visor de sucesos de sistema o aplicacion
Se verifican si los datos presentados en el sistema son correctos.

Carga de logs sin modificaciones ni incidencias

Se realiz6 la carga de los logs del sistema y / o aplicacion sin
ninguna incidencia y de manera automatica. Como se muestra en

la figura a continuacion.
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Seleccionar Fecha Desde Fecha Hasta o
[pplcation =] [osnozos =] [osAoczo0e ) _ Vieualzar |

£, |

0 Por Origen del Suceso | Gréfico Por Tipo de Suceso I

H 4 VB xXSE&™=x-

Informe principal I

Simulador de Monitoreo Visor de Sucesos Fecha: 05/10/2006
de Tréfico Del 05!'10}'20“5 12:00' Hora : 03:53:02p.m.

Tipo Fecha v Hora Maguina Origen Suceso Descripeiin
Information | 10V05/2006  7:46 am| LDELPOZO VMware NAT 1000 Service started

Information [ 10/05/2006  7:46 am| LDELPOZO SecuritvCenler 1807 Se detuvo el servicio de Centro de seguridad, U
directiva de grupo de software impidio su ejecuc
Information [ 10¢/05/2006  7:46 am| LDELPOZO VMware NAT 1000 Using configuration file: C\Documents and
Settings\All Users\Datos de

Information [ 10@05/2006  7:46 am| LDELPOZO NuTCRACKER 4 The NuTCRACKER Service started sucessiully.
[mutsrvd.exe (nutserv.c:381) PID- 1264

Error 1W05/2006  7:46 am| LDELPOZO Usereny Windows no puede obtener el nombre del
controlador de dominio para la red de su equipo,
Error 1W05/2006  7:46 am| LDELPOZO Usereny Windows no puede obtener el nombre del
controlador de dominio para la red de su equipo.
Error 1W05/2006  9:20 am| LDELPOZO Usereny Windows no puede obtener el nombre del
controlador de dominio para la red de su equipo.
Etror 104052006 9:42 am| LDELPOZO Usereny Windows no puede obtlenet el nombte del
controlador de dominio para la red de su equipo.

|Numer0 actual de paaina: 1 |Nﬂmer0 tatal de paginas: 1 |Fac’(0r de zoom: 100%

Figura N° 34: Carga de Log Sin incidencias.
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4. Reportes de eventos sistema o aplicacion

4.1 Reporte de eventos del sistema

2! Control del Visor de Sucesos
Seleccionar Fecha Desde Fecha Hasta Tipo Eventa Tipo de Gréfico ——
[System | [aozzo0r ] [1avoez007 ] [infomation E| Oboes  ® lies | TSdE | Esporar aEucel |
Listado de Sucesos  Grafico Por Origen del Sucesa l Grafico Por Tipo de Sucesa ]
=] th = K-
b ainReport ]
-~
20
16 B BROWSER
W EvertLog
= 12 0 Service Cortral
= Manager
2
= g O ¥Mnetadapter
=
e O vMnetuserit
4
B ws2Time
o L o | | — |
190252007
ORIGENES c/DIA
)
:( 11l ]
Current Page Mo: 1 Total Page Mo: 1 Zoom Factor: 100% ﬂ

Figura N° 35: Carga de reporte sin incidencias.
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4.2 Reporte de eventos de aplicacion

55 Control del Visor de Sucesos
Seleccionar Fecha Desde Fecha Hasta Tipo Evento Tipo de Grafico ——
| &spplication ~| woeeeoor x| [1wsozveo0r x| |information 5| & Emes @ L | e | Expol el |
Listado de Sucesos  Grafico Por Origen del Suceso l Gréafico Por Tipo de Suceso ]
= h T R -
Mainf eport l
~
35
30
25
W LoadPert
2 20 W Mzilnstaller
= [ MSSGLESGLEXFRESS
E 15 O SecurityCenter
S O wMware NAT Service
10
5
p L[ [ _—
19022007
ORIGENES c./DIA
el
<] 2]
Current Page Mao: 1 Total Page Ma: 1 Zoom Factar; 100% iy
|

Figura N° 36: Carga