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RESUMEN

La presente investigacion de tesis, se desarrollé en un entorno emulado en el cual se
implemento una herramienta de monitoreo y gestion utilizando para ello los protocolos
SNMP y NETFLOW replicando la topologia de la LAN de 4 sedes de la empresa
DETCOM en la ciudad de Lima en el afio 2020.

El propdsito de la investigacion consistio en explicar las variables independientes,
definidas por los protocolos SNMP y NETFLOW, y la variable dependiente, definida por
la LAN.

De esta manera y siguiendo la técnica y el método de investigacion, acompariado de las
bases tedricas de cada una de las variables, sus procesos de implementacion y
configuracién; Se logro alcanzar los resultados esperados, cumpliendo con los objetivos
especifico y general de la presente tesis, obteniendo de esta manera informacion en
tiempo real o cuando sea solicitado de la LAN.

Los resultados obtenidos de la emulacion realizada permitieron dar un panorama de la
importancia que hoy en dia aporta una herramienta de monitoreo y gestion aplicando los
protocolos SNMP y NETFLOW sobre la LAN, podemos concluir que con una buena
gestidn de los recursos se pudo mejorar la accesibilidad a los servicios de Internet y por
ende controlar el ancho de banda, el monitorear en tiempo real a los dispositivos mejoro
el rendimiento de la LAN con el cual el administrador de TI pudo anticiparse a eventos
que puedan degradar la red y el tener una red gestionada logré controlar las incidencias

mejorando los tiempos de atencidn y resolucion de problemas.

Palabras Clave: Protocolo SNMP, protocolo NETFLOW, LAN, monitoreo y gestion,

ancho de banda, rendimiento e incidencias.
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ABSTRACT

The present thesis research was developed in an emulated environment in which a
monitoring and management tool was implemented using SNMP and NETFLOW
protocols, replicating the LAN topology for 4 offices of DETCOM company in Lima city
in the year 2020.

The purpose of the research was to explain the independent variables, defined by the
SNMP and NETFLOW protocols, and the dependent variable, defined by the LAN.

In this way and following the technique and the research method, accompanied by the
theoretical basis of each variable, the implementation and configuration processes. The
expected results were obtained, complying with the specific and general objectives of this
thesis, thus obtaining information in real time or when requested from the LAN.

The results obtained from the executed emulation allowed us to give an overview of the
importance that today a monitoring and management tool contribute by applying the
SNMP and NETFLOW protocols over the LAN, we can conclude that with a good
management of resources it was possible to improve accessibility to Internet services and
therefore control the bandwidth, Monitoring the devices in real time improved the
performance of the LAN with which the IT administrator could anticipate events that
could degrade the network and having a managed network managed to control incidents

by improving service time and problem solutions.

Keywords: SNMP protocol, NETFLOW protocol, LAN, monitoring and management,

bandwidth, performance and incidents.
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INTRODUCCION

Hoy en dia las comunicaciones de redes en toda empresa y/o organismo gubernamental
son pieza clave y sensible en la operacién diaria de sus actividades, A medida que una
empresa va creciendo y posicionandose en el tiempo como es el caso de la empresa
DETCOM, es necesario contar con una herramienta de monitoreo y gestion que ayude al
administrador de red a tener una red gestionada, controlada y confiable. Para el desarrollo
de la presente investigacion referida a la “Aplicacion de protocolos SNMP y NETFLOW
para operar una LAN de 4 sedes de la empresa DETCOM?”, se considero los siguientes
antecedentes: Becerra, E. (2016), Implementacién de monitoreo de red utilizando los
protocolos ICMP y SNMP; asi como también a Juanes, P (2015), Analysis of possibilities
to use information from NetFlow protocol for improvement of performance of Wide Area
Network; también la investigacion de Zambrano, D. (2015), Propuesta de utilizacién de
herramientas de telemetria, para identificar técnicas de ciberdelitos como watering hole,
en redes de infraestructura (caso de estudio NETFLOW de cisco); también mencionamos
a Fernandez, O. (2019), Implementacién de un servidor como gestién y monitoreo de
servicios para la red de datos en la UGEL Huamanga; también a Quispe, J. (2019),
Implementacion de un prototipo de monitoreo de dispositivos de comunicacion y usuarios
finales utilizando el protocolo SNMP basada en software libre para una empresa e-
Commerce; finalmente la investigacion de Ramirez, E. (2019), Alternativas de
configuracién con el uso de los protocolos Syslog y SNMP para la gestion de red de redes
avanzadas.

La empresa DETCOM al contar con oficinas instaladas en diferentes distritos de la
capital, cada una de ellas presentan problemas en la conectividad y en los accesos al
servicio de Internet, y al no tener una visualizacion real del entorno o dispositivos que
integran la red se formul6 el problema general de la siguiente manera: ;Cémo aplicar los
protocolos SNMP y NETFLOW para operar una LAN de 4 sedes de la empresa
DETCOM en la ciudad de Lima?, interrogante que a traves de la investigacion se ha
podido dar respuesta.

Esta investigacion se justifica en las variables independientes, protocolos SNMP y
NETFLOW como medidas de optimizacion para la solucion a los problemas de
administracion y control presentado en la variable dependiente LAN y como pueden

1



impactar en ella. Asi mismo los resultados obtenidos en la investigacion serviran de base
para incentivar en mejorar el disefio e implementar nuevos sistemas basados en otros
requerimientos que ayuden a mejorar la LAN.

Es asi como el objetivo principal de esta tesis de investigacion es aplicar protocolos
SNMP y NETFLOW para operar una LAN de 4 sedes de la empresa DETCOM en la
ciudad de Lima.

Siendo asi, la estructura seguida para la presente investigacion la podemos detallar de la
siguiente manera.

CAPITULO I: Planteamiento del problema, se presenta la descripcion del problema que
aqueja a laempresa DETCOM, el problema general y sus especificos, con el cual pasamos
a la importancia y justificacion del estudio, mencionamos las delimitaciones, asi como
las limitaciones encontradas y finalmente se plantea el objetivo general y sus especificos
para dar solucidn al problema encontrado.

CAPITULO II: Marco Tebrico, presentamos el marco tedrico correspondiente en base a
nuestras variables independientes, asi como también en la variable dependiente, se
presentan los antecedentes internacionales como nacionales utilizados que nos sirvieron
de base en la presente investigacion y para finalizar presentamos el cuadro de nuestras
variables.

CAPITULO III: Metodologia del Estudio, mencionamos el tipo de investigacion
empleada, la cual para nuestro caso fue la aplicada dado que no empleamos hipotesis y la
técnica utilizada que es este caso fue la explicativa porque no variamos ningun dato si no
que la interpretamos, analizamos y en base a ese analisis se toman las correctas decisiones
para mejorar la gestion y rendimiento de la LAN.

CAPITULO IV: Disefio de Ingenieria, presentamos el disefio de ingenieria, la
implementacién, configuracion y el andlisis de los resultados con el cual se logran
alcanzar los objetivos propuestos en la solucion del problema planteado.

CAPITULO V: Aspectos Administrativos, se presentan los aspectos administrativos que
involucran al tiempo del personal involucrado en la implementacién y configuracién del
sistema tanto en la parte de la emulacion, como en la instalacion en sitio, lo costos de
licencias del software en base a los dispositivos e interfaces, los costos de CAPEX y
OPEX, finalmente mencionamos los materiales utilizados tanto en la emulacion de la
solucién como en la instalacion de este.

Para finalizar, se presentan las conclusiones que responden a los objetivos planteados,

recomendaciones para seguir mejorando el disefio e implementacion de la LAN.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion del problema

En los ultimos afios y en la actualidad grandes empresas e incluso pequefias tienen la
necesidad de tener todas sus oficinas comunicadas entre si, transmitiendo informacion
entre sedes a grandes capacidades, en tiempo real y/o permanente. Esto, gracias al avance
de las tecnologias en el mundo de las Redes y Telecomunicaciones es posible mediante
la solucion MPLS (MultiProtocol Label Switching) la cual permite comunicar e

intercambiar informacion de forma segura entre todas sus sedes.

Basados en esta tecnologia se puede describir la situacion de la Empresa DETCOM que
cuenta con una oficina central, una sucursal y dos tiendas, toda esta red ubicada en la
ciudad de Lima. La empresa cuenta con switches de conmutacion de capa 3 en la oficina
principal, asi como también en la sucursal y tiendas, las cuales se enlazan con un router
hacia lared MPLS adquirida, estos equipos al no tener un control centralizado de cambios
0 no tener visibilidad de consumo del ancho de banda no se pueden gestionar de manera
Optima y a esto se suman los problemas que se presentan para detectar la congestion del

ancho de banda en cada oficina.

En la actualidad en la empresa DETCOM especificamente en el area de Tecnologia de la
Informacion (T1) enfrenta diversos problemas al no tener recursos o herramientas que le
permitan una correcta administracion y gestion en los equipos de la LAN (Local Area
Network) este detalle se evidencia en la tabla de incidentes (véase Anexo N°3 - Tabla
27), donde se observa que el 10.91% de los incidentes son debido a una saturacion del
ancho de banda, ocasionado por el uso inadecuado de acceso a internet generando alta
latencia y/o lentitud en el uso del servicio. Adicionalmente, se presenta un 47.27% en
total de los incidentes ocasionadas por problemas de salud de equipo; saturacion de CPU,
memoria e intermitencia en su servicio (véase Anexo N°3- Tabla 25 - 27), generando alta
latencia, problemas de acceso a los servidores de aplicacién e incluso reinicio constante
de estos equipos. Finalmente, las incidencias que presenta la LAN tienen una demora en
el analisis y solucion generando una indisponibilidad del servicio afectando los

indicadores claves de rendimiento (KPI) los cuales representan un 48% de incidencias no



solucionadas a tiempo (véase Anexo N°3- Tabla 28) esto genera una insatisfaccion por

parte del cliente interno ante el servicio ya que este no es 6ptimo. En consecuencia, al

operar en estas condiciones seguiran en incumplimientos constantes de KPI.

Una solucion de mejora ante los problemas que aquejan a la empresa DETCOM serian

las herramientas de monitoreo y gestion que ayudarian en gran medida a superar estos

inconvenientes actuales, ya que frente a eventos que aparezcan en la LAN tendriamos

resultados Optimos en atencidén o resolucion de estos, asi como también podriamos

evaluar de forma correcta el ancho de banda necesario que requiere la empresa; todo esto

se vera reflejado en satisfaccion de los usuarios y cumplimientos de KPI.

1.2 Formulacion del problema

1.3

1.2.1 Problema general
¢Coémo aplicar los protocolos SNMP y NETFLOW para operar una LAN de 4 sedes
de la empresa DETCOM en la ciudad de Lima - 2020?

1.2.2 Problemas especificos

a) ¢Como aplicar los protocolos SNMP y NETFLOW para la visibilidad y analisis
del ancho de banda en la LAN de 4 sedes de la empresa DETCOM en la ciudad
de Lima?

b) ¢Como aplicar los protocolos SNMP y NETFLOW para el analisis de
rendimiento de la LAN de 4 sedes de laempresa DETCOM en la ciudad de Lima?

c) ¢Coémo aplicar los protocolos SNMP y NETFLOW para la administracion de

incidencias en la LAN de 4 sedes de la empresa DETCOM en la ciudad de Lima?

Importancia y justificacion del estudio

1.3.1 Importancia

Esta investigacion se orienta a mejorar la gestion de los equipos de networking y a
tener un mejor control del ancho de banda de la red de datos de la empresa, lo cual
conlleva a tener un mejor desempefio ante una solucion de incidentes, diagnosticando
y/o detectando problemas en los enlaces contratados ya sean fisicos o logicos, de alli
la importancia de tener un centro de control de redes orientado a tener una LAN

controlada, actualizada y escalable.



La utilizacién de las herramientas necesarias de gestion de red ayudara a la empresa
DETCOM a tener mayor accesibilidad a sus servidores, tiempos mas rapidos de
solucion de problemas y contar con una red escalable en el tiempo que vendria a ser

pieza clave en su desarrollo empresarial.

1.3.2 Justificacion

Esta investigacion se justifica en los protocolos simple network managment protocol
(SNMP) y NETFLOW como medidas de optimizacion para la solucion a los
problemas de administracion y control de los enlaces de red. Desde el punto de vista
técnico ante la problematica analizada en la Empresa DETCOM, la presente
investigacion pretende dar una solucion aplicando los protocolos SNMP y
NETFLOW por ende al personal de TI se le dotara de visibilidad de los equipos de
red de cualquier sede, podra anticiparse a eventos de saturacion de ancho de banda,
realizar cambios y tener alertas de problemas tanto en la parte fisica de los equipos
como en la parte logica de la red. Se podra tener una mejor eficiencia de gestion de
la red actual, se mejorara el planeamiento de recursos de ancho de banda en cada

oficina, se mejorara los costos de soporte e inversion.

Finalmente, en la parte econdmica al tener un centro de gestion centralizado el area
de TI podra disponer de un presupuesto mas acorde a su red, ademas contara con
personal capacitado en la administracion de la LAN, operara su red de una forma
eficiente y bajara los tiempos de atencion de incidentes en el soporte de mesa de

ayuda de las oficinas remotas.

1.4 Delimitacion del estudio:

Tedrica: Las areas de conocimiento que se abordan en la presente investigacion estan
comprendidas en la gestion de una LAN mediante protocolos SNMP y NETFLOW de
acuerdo con la bibliografia utilizada para los protocolos mencionados anteriormente.
Espacial: Se focaliza en la emulacién de una oficina central, una sucursal y dos tiendas
en la ciudad de Lima de la Empresa DETCOM.

Temporal: La presente investigacion esta siendo disefiado y emulado en el software

GNS3 en un periodo de tiempo de setiembre a octubre del 2020.



Muestra: Toma de muestras de la emulacion de red en el flujo de datos, incidentes,
cambios y monitoreo de los equipos de red de la LAN vy al router de enlace hacia la red
MPLS.

1.5 Limitacion del estudio:

Debido a la coyuntura actual referido a la pandemia del COVID-19, se encontraron
restricciones para poder ingresar a las oficinas de la Empresa DETCOM, ademas de la
limitacion del transporte pablico para el traslado hacia las oficinas por un lado y la
seguridad fueron complicaciones que no se tenian previstas, esto trae por consecuencia
que la investigacion sea emulada bajo la plataforma de software GNS3, por un periodo
de 3 meses. El alcance de la investigacion y disefio abarca a equipos de la red LAN del

cliente y al router de enlace hacia la red MPLS del Operador.

1.6 Objetivos de la investigacion
1.6.1 Objetivo General
Aplicar protocolos SNMP y NETFLOW para operar una LAN de 4 sedes de la
empresa DETCOM en la ciudad de Lima.

1.6.2 Objetivos Especificos

a) Aplicar los protocolos SNMP y NETFLOW para la visibilidad y analisis del
ancho de banda en la LAN de 4 sedes de la empresa DETCOM en la ciudad de
Lima.

b) Emplear los protocolos SNMP y NETFLOW para el analisis de rendimiento de
la LAN de 4 sedes de la empresa DETCOM en la ciudad de Lima.

c) Aplicar los protocolos SNMP y NETFLOW para la administracion de incidencias
en la LAN de 4 sedes de la empresa DETCOM en la ciudad de Lima.



CAPITULO Il: MARCO TEORICO

2.1 Marco historico
Los inicios de la LAN se dan con el inicio de la tecnologia ETHERNET, segun
(James & Keith, 2017).

Esto fue a mediados de la década de 1970 por Bob Metcalfe y David Boggs. La LAN
Ethernet original utilizaba un bus coaxial para interconectar los nodos. Las topologias
de bus para Ethernet consiguieron mantenerse durante la década de 1980 y hasta
mediados de la década de 1990. Ethernet con una topologia de bus es una LAN de
difusion (todas las tramas transmitidas viajan hasta todos los adaptadores conectados
al bus y son procesadas en ellos). A finales de la década de 1990 la mayor parte de
las empresas y universidades habian reemplazado sus redes LAN por instalaciones
Ethernet utilizando topologias en estrella basadas en concentradores (hubs). En ese
tipo de instalacion, los hosts (y los router) estan directamente conectados a un
concentrador mediante un cable de cobre de par trenzado. Un concentrador es un
dispositivo de la capa fisica que actta sobre los bits individuales en lugar de sobre
las tramas. Cuando un bit, que representa un cero o un uno, llega procedente de una
interfaz, el concentrador simplemente vuelve a crear el bit, incrementa su intensidad
de energia y lo transmite a todas las demas interfaces. Por tanto, Ethernet con una
topologia de estrella basada en concentrador es también una red LAN de difusion
(cuando un concentrador recibe un bit por una de sus interfaces, envia una copia al
resto de sus interfaces). En particular, si un concentrador recibe tramas procedentes
de dos interfaces distintas al mismo tiempo, se produce una colision y los nodos que
crean las tramas tendran que retransmitirlas (p. 393).

También. a finales de la década de los 80’s llegan los inicios del software de gestion de
redes, donde se define que el software de gestion son unos de los principales elementos
que ayudara al ingeniero Tl a tener una respuesta rapida frente a un evento, esta detectaran
de forma oportuna la fallas en la red y/o visualizaran el comportamiento mediante el

analisis de trafico de los equipos que conforman esta.



Uno de los elementos de un software de gestion es el protocolo SNMP (Protocolo de
Simple Gestion de Red). En 1,987 se crea el protocolo SGMP de acuerdo con el RFC
1028 (Davin, Case, Fedor, & Schoffstall, 1987) “Este protocolo permitia administrar la
red en constante crecimiento” (p. 1). Segun el (Davin, J., M., & M., 1988) “RFC 1067
hace referencia que este protocolo en 1,988 se desarrolla el SNMP.V.1 el cual determina
la estrategia de gestion en el modelo TCP/IP” (p. 1); este protocolo esta descrito también
en los documentos RFC 1155,1157,1212 y 12123.

El SNMP se desarrolla por la necesidad de tener una forma simple y estandar de poder
gestionar y monitorear la red, sin hacer uso del ancho de banda. En 1996 el protocolo
SNMP evoluciona llegando a su version SNMP.V2 basado en el RFC 1901 (Case,
McCloghrie, Rose, & Waldbusser, 1996) “esta nueva version agrega una mejora en la
seguridad, operacion de traps empleando un formato de mensaje distinto y reemplazando
los traps de la version SNMP.V1” (p. 3).

En 1997, se hace una breve descripcion del SNMP.V3 en los RFC 1902-1908 y 2271-
2275 presentando unas mejoras en la seguridad como la cuenta de usuario, autenticacion
y autentificacion. Sin embargo, tenemos en el RFC 3410 (Case, Mundy, Partain, &
Stewart, 2002) “que en el 2002 se define el SNMP.V3 como un estandar completo
agregando principalmente capacidad de seguridad y configuracion remota a SNMP” (pp.
3-4).

La evolucién del software de gestion de redes también ha sido complementada con la

Ilegada de protocolos Flow. Como indica (Auvik.com, 2019)
Exactamente el NETFLOW generado por CISCO se introduce por primera vez en
1995 como la técnica basada en software para su uso exclusivamente LAN, ya que
presentaba problemas en uso de gran ancho de banda. Es recien en 1996 esta
caracteristica se introduce como hardware dentro de los router CISCO para
solucionar el problema principal y poder capturar flujos en mayor ancho de banda es
asi como da origen al NETFLOW.V1 (parr. 4-5).

En el 2004 en el RFC 3954 (Claise, 2004) se lanza el “NETFLOW.V9 el cual es la version

mas comun y utilizada al igual que la version base NETFLOW.V5. Hasta el momento



con mayor diversidad de compatibilidad con otras marcas de router como Juniper,
Mikrotik, Palo Alto, Riverbed, otros” (pp. 2-3).

Teniendo en cuenta que ambos protocolos no fueron creados al mismo tiempo y tampoco

para trabajar juntos, en la siguiente publicacion nos dan un concepto de cada protocolo y

como estos pueden trabajar conjuntamente en una red; (Noction.com, 2019):
SNMP y NETFLOW ofrecen dos enfoques diferentes para el monitoreo de lared. La
amplia adaptacion del proveedor, las caracteristicas en tiempo real y el bajo consumo
de recursos (en su mayoria las versiones anteriores de SNMP 1y 2 sin autenticacion
y cifrado) hablan del uso de SNMP siempre que sea posible. Ademas, SNMP juega
un papel clave en la gestion de fallas, donde puede detectar o incluso prevenir fallas
de hardware. Todo esto nos permite suponer que SNMP se utilizara en los proximos
afios a pesar de sus limitaciones obvias. Por otro lado, SNMP carece de la precision
proporcionada por NETFLOW, por lo que no puede calificar en el anélisis de tréafico.
Por lo tanto, si corresponde, combine ambos métodos para el monitoreo de la red.
SNMP para la gestion de fallas y una vision general rapida del rendimiento de la red,
mientras que NETFLOW para la precision en la estimacion de los parametros de
trafico de la red (pérr. 11).

Como se vio en la linea de tiempo estos protocolos no se crearon a la vez y tampoco para
trabajar conjuntamente es por esto que podemos observar las diferencias que existen entre
estos protocolos segun (Zhu., 2018) manifiesta que:

NetFlow surge como un protocolo mas compacto que SNMP el cual escala mejor para la
recopilacion de rendimiento y la gestion del trafico de red. Un par de grandes diferencias
entre SNMP y NetFlow son:

-SNMP se puede utilizar para tiempo real (es decir, cada segundo) y, aunque NetFlow
proporciona horas de inicio y finalizacion para cada flujo, no es tan real como SNMP.
-NetFlow le dice quién y con qué esta consumiendo el ancho de banda, también es mucho
mas detallado que SNMP y, por lo tanto, las exportaciones de NetFlow consumen mucho
mas espacio en disco para la informacion historica.

-SNMP se puede utilizar para recopilar la utilizacion de la CPU y la memoria y eso

todavia no esta disponible con NetFlow. (parr. 7)



Adicionalmente segin (Bhardwaj, 2019) nos indica:

-SNMP utiliza un ancho de banda con respecto al envio de la informacion a través de la
WAN menos del 1% aproximadamente, en cambio NETFLOW utiliza entre 2-5% para el
envio de su informacion.

-SNMP utiliza la tecnologia PULL debido a los traps de eventos que envia al servidor y
NETFLOW utiliza tecnologia PUSH cuando se realiza la consulta.

-El protocolo SNMP en la mayoria se encuentra en todos los equipos de red y NETFLOW
esta limitad por la marca CISCO y algunas otras marcas.

-SNMP es usado principalmente para alarmas de equipos y notificaciones incluyendo sus
interfaces y NETFLOW es usado para el ancho de banda, aplicaciones y origen/destino
de IP (parr. 5).

2.2 Investigaciones relacionadas con el tema:

2.2.1 Antecedentes Internacionales

Se encontr6 la investigacion de tesis de (Becerra, 2016) que lleva por titulo la

implementacidn de monitoreo de red utilizando los protocolos ICMP y SNMP; para

obtener el titulo de Ingenieria en Electrénicay Telecomunicaciones en la Universidad

Estatal Peninsula de Santa Elena, La Libertad - Ecuador, en donde:
Se implementa un servidor con el que se van a monitorear los dispositivos y
servidores de la Universidad Estatal Peninsula de Santa Elena, con el proposito de
poder brindar a las personas a cargo de la supervision, una mejor gestion y control
del consumo de los recursos de la red. Para este efecto se debe tomar en
consideracién que actualmente todo el caudal de informacion primordial de la
institucion viene en formatos sea de voz, datos y video en tiempo real, con una
creciente demanda de disponibilidad y eficiencia de las comunicaciones en tales
circunstancias. Con el cual concluye que el tema propuesto resalta la importancia
de implementar este tipo de gestion, utilizando un servidor con caracteristicas
robustas y software comprobado, donde se utilicen recursos y protocolos cada vez
mas eficientes y amigables con sus usuarios y el entorno, el presente trabajo de
investigacion aplica métodos Hipotético, Deductivo, Analitico, Sintético,
alcanzando los objetivos propuestos (p. 5).

En el presente antecedente citado, observamos la importancia del protocolo

NETFLOW en un enlace, el cual puede ayudar a optimizar y resolver los problemas
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del ancho de banda en una WAN segun (Juane, 2015) en su tesis de investigacion
titulada Analysis of possibilities to use information from NETFLOW protocol for
improvement of performance of Wide Area Network; para obtener su Licenciatura de
fin de carrera en la Escuela Politécnica Superior Universidad Autonoma de Madrid
manifiesta que:
El principal objetivo de esta investigacion es analizar la informacion relacionada
con las conexiones que las Redes de Area Extensa (WAN) realizan con la red de
la Universidad AGH de Cracovia, en Polonia, y de ahi obtener posibilidades de
optimizacion. Es por ello que, mediante andlisis de los registros de las conexiones,
recogeremos las caracteristicas de nuestra red, y de este andlisis intentaremos
averiguar como resolver los problemas que estas conexiones sufren. Este
documento contiene los resultados obtenidos de un profundo analisis del trafico
producido en una WAN y a lo largo de ella (red del campus), y también los
métodos y herramientas usadas durante el desarrollo de este (p. 10).

Adicionalmente, observamos que el protocolo NETFLOW aplicado en los router nos
permite analizar el tréfico frente a un comportamiento anémalo que puede afectar el
ancho de banda segun lo citado por (Zambrano, 2015) en su investigacion titulada
Propuesta de utilizacion de herramientas de telemetria, indica que para:
Identificar técnicas de Ciberdelitos como Watering Hole, en redes de
infraestructura (caso de estudio NETFLOW de Cisco); para obtener el titulo de
Master en Redes de Comunicacion en la Universidad Pontificia Universidad
Catolica del Ecuador expuso la propuesta de utilizacién de herramientas de
telemetria, para identificar técnicas de ciberdelitos como watering hole en redes
de infraestructura, caso de estudio NETFLOW de cisco. Para simular este
ciberataque se disefi6 una red de infraestructura con la herramienta GNS3, en este
caso una topologia vulnerable que consta de dos redes LAN, conectadas entre si
a través del internet. EI area LAN de los clientes sera denomina como LNCL y el
area de los servidores como LNSR. El area atacada fue la de los servidores donde
se explotaron las vulnerabilidades de los navegadores y de la base de Datos
utilizando la herramienta Kali Linux. Para realizar el monitoreo de nuestra red se
utiliz6 la herramienta Solarwinds Real-time NETFLOW Analyzer misma que

permitio capturar flujos de datos de los routers previamente configurados con
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NETFLOW, para luego mostrar graficamente el trafico de nuestra red una manera

répida y sencilla (p. 3).

2.2.2 Antecedentes Nacionales
Para este antecedente citado, vemos como el protocolo SNMP es aplicado para poder
diagnosticar problemas de latencia y congestion en una red LAN segun lo expuesto
(Fernandez, 2019) en su investigacion titulada Implementacion de un servidor como
gestion y monitoreo de servicios para la red de datos en la UGEL Huamanga; para
obtener el titulo profesional de Ingeniero de Sistemas de la Universidad Nacional de
San Cristébal de Huamanga expuso lo siguiente:
En la UGEL Huamanga a medida que va creciendo la red de datos la carga de
informacidn que viaja a través de la red va disminuyendo, lo cual produce una
gran congestion en el trafico de tal manera que satura el ancho de banda, haciendo
que el servicio sea de calidad baja y poco satisfactoria para el uso de los
trabajadores que requieren una conexion eficiente. El objetivo de la presente
investigacion es implementar un servidor como gestion y monitoreo de
dispositivos y servicios, mediante el protocolo SNMP, tecnologias de
virtualizacion, Sistema Operativo Centos 7, Nethserver, herramientas Open
Source como Ntopng, Suricata y Zabbix con la finalidad de monitorear el
consumo del ancho de banda, analisis de todo el trafico en el firewall en busca de
ataques y anomalias conocidos y verificar el correcto funcionamiento de
elementos de hardware y software para la red de datos. A partir de la
implementacién, el administrador de red podra obtener la interfaz de graficas de
la carga del CPU, el trafico que atraviesa la red, que servicios son los que mas
usan el CPU, monitorizacion de los recursos de un host (carga del procesador,
usos de los discos, logs del sistema) en varios sistemas operativos como son los
que utilizan los servidores, controlar el consumo del ancho de banda a través de
tuneles SSL cifrados o SSH, chequeo de servicios paralizados, reportes y

estadisticas del estado cronoldgico de disponibilidad de servicios y hosts (p. 9).

En el presente antecedente se ve la importancia del protocolo SNMP el cual permite
al administrador recibir alertas ante cualquier evento anémalo de la red y de la salud
de sus equipos segun lo aplicado (Quispe, 2019). en su tesis titulada Implementacion

de un prototipo de monitoreo de dispositivos de comunicacion y usuarios finales
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utilizando el protocolo SNMP basada en software libre para una empresa e-

Commerce; para obtener el titulo de Ing. de Telecomunicaciones en la UNMSM

determina en los siguiente:
Desarrollar e implementar un prototipo que permita monitorear en tiempo real los
dispositivos de comunicacion (router, switches, acces point) y los usuarios finales
(laptop, computadoras personales, impresoras, fotocopiadoras) utilizando el
protocolo Simple Network Management Protocol-SNMP vy software libre para
una empresa dedicada a la compra, venta y distribucion de productos y servicios
a través de Internet (e-commerce) con el fin de mejorar su productividad. El
prototipo propuesto permite que el especialista en el area de Redes vy
Comunicaciones (Seguridad Perimetral) tenga el control a través de las alertas y
reporte de eventos de los diferentes equipos de comunicacion cuando presente
fallas o alguna anomalia en el funcionamiento normal de dichos dispositivos y por
consecuencia los diferentes eventos presentados en la topologia de red serén
presentados a través de un reporte grafico donde indica la disponibilidad de los
equipos, con ello se tomara las decisiones inmediatas para la continuidad del

negocio (p. 5).

Finalmente observamos en este Ultimo antecedente como trabajar con dos protocolos
para gestionar una red, mediante los cuales podremos monitorear la salud de equipos
y recolectar los log de eventos para un andlisis mas detallado segun lo citado por
(Ramirez, 2019) en su tesis titulada Alternativas de configuracion con el uso de los
protocolos SYSLOG y SNMP para la gestion de red de redes avanzadas; para obtener
el titulo de Ing. en Informatica y Sistemas expone lo siguiente:
Este estudio identifica a dos protocolos cominmente utilizados para la gestion de
red, con amplia difusién y disponibilidad en los dispositivos propios de una red
avanzada; con el objetivo de determinar la mejor alternativa de configuracion en
un entorno emulado de la gestibn de una red avanzada considerando la
configuracién de los protocolos en los equipos, el uso de recursos, la seguridad
que presentan y los servicios disponibles. Debido a que la Red Académica
Peruana se encuentra inactiva, como primera fase de este trabajo de investigacion
se realizo la propuesta de una topologia con el fin de reinsertar a la Red Académica
Peruana a la Red CLARA, ademas de usarlo como escenario para la emulacion

que es parte del estudio. La segunda fase consistio en la emulacion de los
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protocolos Syslog, SNMP v2c y v3 cada uno configurado en la misma topologia,
pero en escenarios distintos para realizar pruebas independientes de cada
protocolo. Las pruebas realizadas demostraron que Syslog y SNMPv3 poseen
capacidades propias cada una de ellas, pero que pueden complementarse
configurdndose de forma paralela; SNMPv3 se cataloga como una configuracién
“compleja” frente a SNMPv2c y Syslog que se considera entre “regular” y
“simple”; ademas de presentar mayor consumo de recursos computacionales
sobreponiéndose en el uso del CPU, memoria y ancho de banda (3.10%, 0.6KB,
0.23kbps) versus un Syslog més ligero consumiendo CPU, memoria y ancho de
banda (0.5%, 0.3 KB, 0.07kbps); pero también se determin6 que el nivel de
seguridad authpriv del protocolo SNMPv3 presenta un nivel de seguridad “alto”
por encima de SNMPv2c y Syslog, esto explica el mayor consumo de recursos e
incluso el nivel de complejidad en la configuracion. El protocolo que presenta
mayores indicios favorables de los servicios disponibles para cada mensaje es

Syslog, porque aporta mayor disponibilidad de informacion (p. 10).

2.3 Estructura teodrica y cientifica que sustenta el estudio

2.3.1 Protocolo SNMP (Simple Network Management Protocol)

(ManageEngine, 2020) Define el SNMP como: Uno de los protocolos ampliamente

aceptados para administrar y monitorizar elementos de red. La mayoria de los

elementos de red de nivel profesional vienen con un agente SNMP incluido. Estos

agentes deben estar habilitados y configurados para comunicarse con el sistema de

administracion de red (NMS).

Por otra parte, (Ford & Lew, 1998) define al protocolo SNMP como:
Ideal para manejar y monitorear dispositivos y servicios de redes, este se basa en
paquetes UDP, protocolo de la capa de transporte, basado en IP, compatible con
SMNP. UDP es un protocolo sin conexion que no garantiza la entrega del paquete,
por lo tanto, SMNP es un protocolo no orientado a la conexion y utiliza los puertos
161y 162. El protocolo SNMP corresponde a la capa de aplicacién del modelo de
referencia OSI. El utilizar UDP implica que no se establece una sesion entre el
NMS vy los agentes, lo cual hace que las transmisiones sean mas rapidas y que la
red no se sobrecargue, pero también implica que el que envia los mensajes debe,

por algiin medio, asegurar que este ha sido recibido, en el caso del sondeo el NMS
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puede esperar un tipo por la respuesta y, en caso no esta reciba, se puede reenviar

el paquete (p. 63).

Entonces podemos decir que el SNMP es un protocolo importante correspondiente a
la capa de aplicacion del modelo OSlI, que nos permitird gestionar y monitorear la
salud de mis equipos de red sin utilizar altos recursos del ancho de banda; gracias a
la comunicacion entre administrador y agente podremos recolectar informacion para

gestionar y monitorear sus agentes.

Adicionalmente, segln bases tedricas sabemos que es un protocolo de administracion

de red simple (SNMP) que como indica (Odom, 2017):
Es de capa de aplicacion que a su vez proporciona un formato de mensaje para la
comunicacion entre lo que se denomina administradores y agentes. Un
administrador SNMP es una aplicacion de administracion de red que se ejecuta en
una PC o servidor, y ese host se suele llamar estacion de administracion de red
(NMS). Existen muchos agentes SNMP en la red, uno por dispositivo que esta
administrado. El agente SNMP funciona con software dentro de cada dispositivo
(enrutador, conmutador, etc.), con conocimiento de todas las variables en ese
dispositivo que describen la configuracion, el estado y los contadores del
dispositivo. El administrador SNMP utiliza los protocolos SNMP para

comunicarse con cada agente SNMP (p. 418), como se observa en la Figura N° 1.

The MIB

]
80— &

L
' |
The SNMP Manager The Cisco Houter and
SMNMP Agent Software

(L.e. Ciaco Prime)

Figura N° 1: Elementos del SNMP
Fuente: Odom, W. (2017)

Con respecto a la arquitectura y funcionalidades del SNMP: Los componentes de la

arquitectura del SNMP mencionados por (ManageEngine, 2020) son:
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Administrador SNMP: Un administrador o sistema de administracion es una entidad
separada responsable de comunicarse con los dispositivos de red implementados por
el agente SNMP. Normalmente es un equipo que se utiliza para ejecutar uno 0 mas
sistemas de administracion de red.

Funciones clave del administrador SNMP: presenta lo siguiente: agentes de
consultas, obtiene respuestas de agentes, establece variables en agentes y finalmente
reconoce eventos asincrénicos de agentes.

Dispositivos administrados: Un dispositivo administrado o el elemento de red es una
parte de la red que requiere algun tipo de monitorizacion y administracion, por
ejemplo, enrutadores, conmutadores, servidores, estaciones de trabajo, impresoras,
UPS, etc. (parr. 8).

Agente SNMP: El agente es un programa que esta empaquetado dentro del elemento
de red. La habilitacion del agente le permite recopilar la base de datos de informacién
de administracion del dispositivo localmente y la pone a disposicion del
administrador SNMP, cuando se le solicita. Estos agentes pueden ser estandar (por
ejemplo, Net-SNMP) o especificos de un proveedor (por ejemplo, HP Insight Agent)
(pérr. 9).

Funciones clave del agente SNMP: presenta lo siguiente: recopila informacién de
administracion sobre su entorno local, almacena y recupera informacion de gestion
segun se define en la MIB, sefiala un evento al administrador y finalmente actia como
proxy para algunos nodos de red administrables que no son SNMP (pérr. 10), como
se observa en la Figura N° 2.
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Figura N° 2: Esquema de comunicacién SNMP
Fuente: ManageEngine (2020)

Base de datos de informacion de administracion o Base de informacion de
administracion (MIB): Cada agente SNMP mantiene una base de datos de
informacion que describe los parametros del dispositivo administrado. El
administrador SNMP usa esta base de datos para solicitar al agente informacién
especifica y traduce ain mas la informacidn segin sea necesario para el Sistema de
administracion de red (NMS). Esta base de datos cominmente compartida entre el
Agente y el Administrador se denomina Base de informacion de administracion
(MIB) (parr. 11).

Por lo general, estas MIB contienen un conjunto estandar de valores estadisticos y de
control definidos para nodos de hardware de una red. SNMP también permite la
extension de estos valores estdndar con valores especificos para un agente en
particular mediante el uso de MIB privadas (parr. 12).

En resumen, los archivos MIB son el conjunto de preguntas que un administrador
SNMP puede hacerle al agente. El agente recopila estos datos localmente y los
almacena, segun se define en la MIB. Por lo tanto, el administrador de SNMP debe

conocer estas preguntas estandar y privadas para cada tipo de agente (parr. 13).
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Estructura de MIB e identificador de objeto (ID de objeto u OID): La Base de
informacion de administracién (MIB) es una recopilacion de informacién para
administrar el elemento de red. Las MIB se componen de objetos administrados
identificados mediante el nombre Identificador de objeto (ID de objeto u OID) (parr.
15).

Cada identificador es Unico y sefiala caracteristicas especificas de un dispositivo
administrado. Cuando se lo consulta, el valor de retorno de cada identificador puede
ser diferente, por ejemplo, Texto, Numero, Contador, etc. (parr. 16).

Hay dos tipos de objeto administrado o ID de objeto: Escalar y tabular. Podrian
entenderse mejor con un ejemplo (parr. 17).

Escalar: Nombre del proveedor del dispositivo, el resultado solo puede ser uno.
(Como dice la definicion: "Objeto escalar define una instancia de objeto Unica™)
(pérr. 18).

Tabular: El uso de la CPU de un procesador cuadruple, esto me daria un resultado
para cada CPU por separado, lo que significa que habra 4 resultados para esa ID de
objeto en particular. (Como dice la definicion: "El objeto tabular define varias
instancias de objetos relacionados que se agrupan en tablas MIB") (parr. 19).

Cada ID de objeto se organiza jerarquicamente en MIB. La jerarquia de MIB se puede
representar en una estructura de arbol con un identificador de variable individual
(parr. 20).

Un ID de objeto normal serd una lista punteada de enteros. Por ejemplo, el OID en
RFC1213 para "sysDescr" es .1.3.6.1.2.1.1.1. En la siguiente Figura N° 3 podemos

observar el diagrama del arbol MIB (parr. 21):
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Figura N° 3: Diagrama del arbol MIB
Fuente: ManageEngine (2020)

Con el tiempo este protocolo SNMP ha ido evolucionando en distintas versiones y
con los RFC como documentacion que acomparia a cada version nos da un mayor
alcance de este protocolo, es asi que ManageEngine (2020) nos menciona lo
siguiente:

El SNMP v1 y v2c son las versiones mas implementadas de SNMP. La
compatibilidad con el protocolo SNMP v3 ha comenzado a ponerse al dia
recientemente, ya que es mas segura en comparacion con sus versiones anteriores,
pero aun no ha alcanzado una cuota de mercado considerable (parr. 27).

SNMPv1: Esta es la primera version del protocolo SNMP, que se define en RFC
1155y 1157 (pérr. 28).

SNMPv2c: Este es el protocolo revisado, que incluye mejoras de SNMPv1 en las
areas de tipos de paquetes de protocolo, asignaciones de transporte y elementos de
estructura MIB, pero usando la estructura de administracibn SNMPv1 existente
("basada en la comunidad" y, por lo tanto, SNMPv2c). Se define en RFC 1901, RFC

1905, RFC 1906, RFC 2578 (parr. 29).
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SNMPv3: SNMPv3 define la version segura de SNMP. El protocolo SNMPv3
también facilita la configuracion remota de las entidades SNMP. Se define mediante
RFC 1905, RFC 1906, RFC 3411, RFC 3412, RFC 3414, RFC 3415 (parr. 30).

En la presente investigacion hemos utilizado el siguiente dimensionamiento para el
protocolo SNMP:
Dimensién 1: Monitoreo de salud de equipos:
También conocida como la gestion del rendimiento segin lo que indica (Romero,
2013) que consiste en monitorizar la red para conocer su estado de salud, esto nos
ayudard a conocer la red para saber si es posible afiadir nuevos servicios y
adelantarnos a los futuros problemas de red, asegurando la disponibilidad del servicio
y niveles optimos de red (parr. 7).
El monitoreo de salud de equipos también se relaciona con la administracion de fallos
dado que el monitoreo constante de todos los elementos de la red permite detectar
errores que se presenten tanto en el hardware como en la parte logica del equipo. De
este modo podemos citar a (Becerra, 2016) quien explica el monitorear un servidor
y las partes a monitorear.
Monitorear un servidor de red significa que el administrador conocera si uno o
todos sus servicios estan caidos. La monitorizacion del servidor puede ser interna
o0 externa. Durante el monitoreo se verifican caracteristicas como el uso del CPU,
usos de memoria, rendimiento de red y el espacio libre en disco e incluso las
aplicaciones instaladas (pag. 17).
También (Becerra, 2016) menciona los métodos de monitoreo de la red los cuales se
basan en: ‘“Monitoreo Activo: Este tipo de monitoreo se realiza introduciendo
paquetes de prueba en la red, o enviando paquetes a determinadas aplicaciones y
midiendo sus tiempos de repuesta”. Y “Monitoreo Pasivo: Este enfoque se basa en la
obtencion de datos a partir de recolectar y analizar el trafico que circula por la red”,
utilizando para esto equipos como router, switches o computadoras equipos que
deben tener el agente SNMP como base primordial”.
Esta recopilacion de informacion que se puede obtener de los dispositivos
administrados es muy valiosa y se puede ser muy proactivo al momento de gestionar
la LAN y ver en el tiempo las renovaciones de aquellos equipos que necesiten algln

tipo de actualizacion de hardware o Idgico.

20



Dimension 2: Gestion de red:
Segun (Romero, 2013) consiste en detectar, aislar y resolver los problemas de red, es
el proceso donde los problemas son descubiertos y corregidos. Es obligatorio ser pro
- activos para minimizar los tiempos medios de reparacion (MTTR) y maximizar los
tiempos medios entre fallo (MTBF), para ello se utilizan mecanismos de notificacion
como SNMP que permiten medir y controlar el estado actual de la infraestructura de
red (parr. 4).
Bajo este concepto podemos mencionar también lo indicado por (Quispe, 2019) en
el modelo de gestion de redes de datos:
La gestion de red se refiere a la supervision, organizacion y control de los servicios
de comunicacion de red, asi como el estado de los dispositivos de red. El objetivo
es garantizar que la red informatica tenga un funcionamiento normal. La gestidn
de los recursos puede ser asistido mediante el uso de un marco de gestion de red
(pag. 37).
La gestion de red es la base primordial en toda empresa y viene a ser parte
fundamental en el éxito del mismo. EI mas pequefio problema que se pueda presentar
en la red puede traer consigo resultado que afecten la productividad de la empresa,
por ello la herramienta asociada a la gestion de la red debe ser facil de implementar
y usar, ademas que se pueda ir mejorando o desarrollando de forma gradual, mejor
dicho, que sea una solucion escalable. Desde este punto podemos citar a (Ramirez,
2019), en el cual manifiesta en su tesis “que la gestion de red consiste en realizar 4
actividades basicas que son: EI monitoreo, configuracion, actualizacién y resolucién
de problemas de los recursos de la red” (pag. 18).
El administrador de red debe contar con una herramienta que le pueda proporcionar
visibilidad de su entorno de red y poder actuar en base a la informacién que va
recopilando, mediante obtencion de reportes de una manera facil y sencilla que ayude
a optimizar su red, a tener menos fallas de equipos en el tiempo y que las incidencias
sean manejadas de una forma &gil y répida, teniendo un control total de los

dispositivos que integran la red LAN.

2.3.2 Protocolo NETFLOW
Segun (Claise, 2004) lo define como un protocolo que sirve para recopilar
informacidn sobre el trafico de la red, este flujo se define como una secuencia

unidireccional de paquetes con algunas propiedades comunes que pasan a través de
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un dispositivo de red. Estos flujos recopilados se exportan a un dispositivo externo,
el recopilador NETFLOW. Los flujos de red son altamente granulares; por ejemplo,
los registros de flujo incluyen detalles como direcciones IP, conteos de paquetes y
bytes, marcas de tiempo, Tipo de Servicio (ToS), puertos de aplicacion, interfaces de
entrada y salida, etc. (p. 2).

También tenemos a (ManageEngineBlog, 2019) que indica:

El NETFLOW se puede definir de muchas maneras. Cisco NetFlow v5, el estandar,
define un flujo como la secuencia unidireccional de paquetes que comparten los
siguientes valores:

Direccién IP de origen

Direccion de destino

Protocolo IP

Puerto de origen para UDP o TCP

Puerto de destino para UDP o TCP, tipo y cddigo para ICMP

Tipo de servicio de IP Cisco también ofrece NetFlow v7, v9 y v10, que amplian la
definicion de v5 agregando mas campos (parr. 1-2).

Basados en esto, podemos definir que el protocolo NETFLOW nos servird para
monitorear y analizar el flujo de red, ya que podremos supervisar todos los paquetes
que viajan en la red de forma granulada desde la direccion IP origen, direccién IP

destino, puertos UPD y/o TCP, otros.

Adicionalmente, segin bases tedricas sabemos segun (PaesslerAg, 2020) que el
NETFLOW es:
Un protocolo para recopilar, agregar y registrar datos de flujo de trafico en una
red. Los datos de NetFlow proporcionan una vista mas granular de como se
utilizan el ancho de banda y el trafico de red que otras soluciones de monitoreo,
como SNMP (parr. 1).
NetFlow fue desarrollado por Cisco y esta integrado en el software 10S de Cisco
en los enrutadores y conmutadores de la compafiia, y ha sido compatible con casi
todos los dispositivos Cisco desde el tren 11.1 del software Cisco 10S. Muchos
otros fabricantes de hardware admiten NetFlow o utilizan tecnologias de flujo

alternativas, como jFlow o sFlow (parr. 2).
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Con respecto a las versiones de NETFLOW, (PaesslerAg, 2020) indica que:
Técnicamente, hay diez versiones diferentes de NetFlow. Sin embargo, varias
versiones se lanzaron solo internamente 0 nunca se implementaron ampliamente
mas alla del hardware especifico.

La version 5 todavia se usa comunmente hoy en dia, debido a una gran base de
instalacién existente de enrutadores y conmutadores Cisco lanzados mientras era
la version estandar.

La version 9 es la version actual y esta basada en plantillas. Como tal, permite un
soporte ampliado sin necesidad de cambiar el formato de registro de flujo. Se
prefiere esta version para IETF IP Information Export (IPFIX) WG y IETF Pack
Sampling WG (PSAMP) y funciona tanto con IPv4 como con IPv6 (parr. 3-7).

Otras versiones de Flow (flujo de red) segiin (ManageEngineBlog, 2019) tenemos
las siguientes versiones que trataron de imitar o asemejarse a la funcionalidad del
NETFLOW (parr. 3-4):

IPFIX

sFlow

J-Flow

AppFlow

NetStream

Cflowd

En esta investigacion hemos utilizado el siguiente dimensionamiento para el
protocolo NETFLOW:

Dimensién 1: Monitoreo del flujo de red

Segun la definicion de (ManageEngineOpManager, 2020) permite visualizar los
patrones de trafico de la red y el uso del ancho de banda, con soporte de flujo para
NetFlow, sFlow, j-Flow, IPFIX, etc. Permite monitorear el ancho de banda en tiempo
real con informes de trafico detallados para identificar los problemas de ancho de
banda antes de que afecten a los usuarios finales (parr. 1).

Dado esta definicidn al haber trafico de red en una empresa el objetivo de analizarlo

y poder monitorearlo es parte fundamental del administrador de TI, segun (Juane,
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2015) se puede decir que los primeros pasos fueron desarrollar enfoques de

monitoreo de redes divididos en dos categorias:

Monitoreo Activo: Inyecta trafico a la red para realizar diferentes tipos de medidas

como los conocidos comandos PING y TRACEROUTER.

Monitoreo Pasivo: Observar el tréfico existente a medida que pasa por un punto de

medicién y, por tanto, observar el tréfico generado por el usuario (p. 21).

(Juane, 2015) también complementa lo siguiente en cuanto al monitoreo del flujo de

red:
El objetivo de monitorear el trafico en las redes de alta velocidad ha aumentado
el monitoreo del flujo, convirtiéndolo en un método predominante. Antes de que
el monitoreo basado en flujo tomara la importancia que tiene hoy en dia, el
conocido analisis basado en paquetes solia ser el mas utilizado, pero las redes de
alta velocidad (hasta 100Gbps) requieren hardware costoso y una gran
infraestructura para asignar y analizar posteriormente los paquetes. Debido a esto
un enfoque mas escalable para su uso en redes de alta velocidad es la exportacién
de flujo, en el que los paquetes se agregan en flujos y se exportan para su

almacenamiento y anélisis (pag. 21).

Dimensién 2: Analisis de flujo de red
Segun (ManageEngineNetFlowAnalyzer, 2020) el analizador de trafico de red
basado en la web utiliza datos de flujo como NetFlow de dispositivos Cisco, sFlow,
J-Flow, IP FIX y mas y los almacena para analizar y generar informes de tréafico. En
términos simples, NetFlow Analyzer recopila informacion de flujo, los correlaciona
y presenta las estadisticas de trafico en una forma mas representable y comprensible.
Ofrece gréaficos e informes de tréfico en tiempo real para conocer su comportamiento
y uso del trafico por parte de las aplicaciones, los usuarios y sus conversaciones (parr.
1).
En el andlisis del flujo de red (Juane, 2015) hace referencia a tres areas que se
relacionan con el analisis de una red.
Anélisis e informes de flujo, se utiliza para verificar como los usuarios utilizan su
red, simplemente navegando y filtrando los datos de flujo, verificando estadisticas
como los que mas hablan, las subredes que intercambian mas tréfico, el uso del
ancho de banda y también la posibilidad de informar y alertar cuando se supere

alguna de estas situaciones, simplemente configurando un umbral de trafico. Con
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la ayuda de unos graficos podemos comprobar los momentos en los que el trafico
se comporta diferente, debido a que puede ser malicioso o confiable.

La deteccion confiable, podemos distinguir entre dos tipos de uso: Los datos de
flujo se pueden usar Unicamente para analizar que host se ha comunicado con que
host, incluyendo resumenes de la cantidad de paquetes y bytes involucrados, la
cantidad de conexiones, etc. El segundo utiliza la definicién de un flujo para
analizar ciertos tipos de amenazas, lo que permite modelar las amenazas en
términos del comportamiento de la red.

Monitoreo de desempefio, que tiene como objetivo observar el estado de los
servicios que se ejecutan en la red. Podemos distinguir entre la posibilidad de
realizar el exportador y el recolector de alguna manera para poder obtener mejores
flujos para analizar, verificar los efectos de la resolucién del reloj o desarrollar
algunos métodos para la elaboracién de perfiles de exportadores. El rendimiento
de las aplicaciones de anélisis de datos generalmente se mide por medio de la
capacidad de respuesta de la interfaz. Las métricas mas comunes que se utilizan
para realizar informes de aplicaciones de analisis de datos incluyen el tiempo de
iday vuelta (RTT), el retraso, la fluctuacion, el tiempo de respuesta, la perdida de
paquetes y el uso del ancho de banda (p. 23).

2.3.3 LAN (Local Area Network)
Podemos comenzar a definir la LAN con el concepto de (Stallings, 2004) quien
manifiesta lo siguiente; “Al igual que las redes WAN, una LAN es una red de
comunicaciones que interconecta varios dispositivos y proporciona un medio para el
intercambio de informacion entre ellos.” (p. 17).
Asimismo, (Perez, 2018) manifiesta:
El modo de operar de estas se basa en Ethernet, definido en el estandar IEEE 802.3,
el cual establece los protocolos y tecnologias necesarios a aplicar tanto en capa
fisica como en enlace de datos para que dicha comunicacién pueda ser llevada a

cabo entre todos los miembros de la red (p. 18).

Adicionalmente, segun bases teoricas el concepto de LAN (Local Area Network)
definido por (Alcécer, 2000) :
Se inicia con el desarrollo del procesamiento distribuido en la década del 70. El

primer paso fue interconectar dos computadoras idénticas punto a punto. Una vez
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vistas las ventajas del procesamiento distribuido, las redes de computadoras se
desarrollaron répidamente. Una de las primeras redes fue ARPANET, del
Departamento de Defensa de los Estados Unidos (DoD), a fines de los afios 60.
Durante la siguiente década, las computadoras personales versatiles y
relativamente baratas se establecieron firmemente y surgié entre los usuarios de
programas de aplicacion la necesidad de:

Compartir programas, archivos (files).

Compartir periféricos (impresoras).

Compartir memoria de masa (discos duros), etc.

Entonces se inici0 el desarrollo de una LAN comercial en el Centro de
Investigacion de Xerox en Palo Alto California, en 1972. En 1979 sali6 al mercado
la red Ethernet, gracias a los esfuerzos corporativos de Digital Equipment
Corporation (DEC), Intel y Xerox. Sus especificaciones vinieron a ser la norma
de facto de las redes LAN. (p. 116).

(Alcocer, 2000) también nos menciona que:

El comité IEEE Proyecto 802, que fue encargado de establecer las normas de estas
redes, de aqui en adelante nos referiremos a la red de area local como LAN. Esta
se diferencia de otros tipos de redes en lo siguiente:

Sus comunicaciones estan confinadas a un area geografica moderada, tal como un
solo edificio, un almacén o un campus universitario.

Opera a velocidades moderadas y altas (10, 100, 1000Mbps) con bajo porcentaje
de errores.

Permite a las estaciones comunicarse directamente, empleando un medio fisico
comun sobre enlace punto a punto sin requerir de ningin nodo de conmutacion
intermedio. Por ello, requiere una subcapa de acceso que administre el acceso al
medio compartido

Posibilita la compatibilidad entre equipos de diferentes fabricantes, posibilitando
las comunicaciones con un minimo esfuerzo de los usuarios.

Es operada por una sola organizacion. Esto contrasta con las redes de area amplia
(Wide Area Network — WAN), las que interconectan equipos de comunicacion de
datos de distintas organizaciones y en diferentes partes de un pais, pudiendo

brindar un servicio publico.
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Son diferentes de otras redes tales como los buses planos, que se usan para
interconectar dispositivos de una computadora personal o0 componentes dentro de

una sola pieza de equipo (p. 116).

Caracteristicas de una LAN ideal: Una LAN ideal debe ser facil de usar y administrar,
es decir, no presentar complicaciones en su operacion. Sus caracteristicas segun lo
expuesto por (Alcocer, 2000) son:

-Instalacion de una sola vez.

-Acceso ampliamente distribuido.

-Independencia de aplicacion.

-Exceso de capacidad (caudal).

-Facil mantenimiento y administracion (p. 117).

Aplicaciones: La LAN se puede aplicar en muchos sitios, como, por ejemplo:
Universidades, colegios, fabricas, hospitales, automatizando fabricas, corporaciones,

centro de datos, etc.

Dada estas definiciones, podemos mencionar lo que respecta a topologias de red, las
cuales se indican a continuacion (Varela, 2010): “Bus, Anillo, Doble anillo, Estrella,
Estrella extendida. Arbol, Malla y Mixta”.

Estandares de la LAN: Vamos a comenzar citando lo expuesto por (Perez, 2018):
Manifiesta que la LAN dispone de diferentes variantes, adaptadas a cada medio y
velocidad, de tal manera que el estandar necesario para una LAN de 10Mbps no
coincide con el aplicado sobre otra de 100Mbps. EIl primero en aparecer fue
802.3i, el cual define una red de 10Mbps utilizando como medio de transporte
cableado de cobre. A raiz del mismo, y en relacion con la aparicion de nuevas
tecnologias resulto necesaria la adaptacion del estandar a estas, dando lugar al

desarrollo de diferentes versiones (p. 18).

En el siguiente cuadro se mencionan las mas comunes segun (Perez, 2018) y
(Alcocer, 2000):
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Tabla 1: Cuadro de Estandares

Nombre Nombre : -
Estandar IEEE ) Velocidad Medio fisico
alternativo
Coaxial,
Ethernet 802.3 10Base5 10Mbps
500m
Thin Coaxial,
802.3a 100Base2 10Mbps
Ethernet 185m
Cobre, 100m,
Ethernet 802.3i 10Base-T 10Mbps
cat 3,5,5ey 6
FO MM
Ethernet 802.3j 10Base-FL 10Mbps 850nm,
2000m
Cobre, 100m,
100Base-TX 100Mbps
Fast cat55ey6
802.3u
Ethernet FO MM
100Base-FX 100Mbps
1300nm
Fibra, 550m
o 1000Base-LX
Gigabit 850nm (SX),
802.3z 1000Base-SX 1000Mbps
Ethernet 5km (LX)
1000Base-CX
1300nm
N Cobre, 100m,
Gigabit
802.3ab 1000Base-T 1000Mbps cat. 5 o
Ethernet .
superior
o 10GBase-SR
10Gigabit
802.3ae 10GBase-LR 10Gbps FOy Cobre
Ethernet
10GBase-T
40: Cobre mas
40Gbps 10m. FO MM
o 100m
40Gigabit
802.3ba | - 100:  Cobre
Ethernet
10m. FO MM
100Gbps
100m. FO SM
40km

Fuente: Elaboracion propia



(Perez, 2018) explica que todas ellas comparten la misma finalidad, basadas en
ejecutar las funciones necesarias en capa 1 y 2 para que la transmision de datos
concluya con éxito.

En capa 1 se define las sefiales, cadenas de bits componentes fisicos y distintas
topologias de red. Mientras en enlace de datos, cada una de las subcapas ejecutara
funciones especificas. En este aspecto, LLC aplica el estandar 802.2, encargandose
de: establecer la conexion con capas superiores, crear la trama en capa 2, identificar
el protocolo aplicado en capa 3.

Mientras, MAC hace uso de 802.3, siendo sus funciones: encapsulado de datos, lo
que incluye delimitacion de tramas, direccionamiento fisico y deteccion de errores;
control de acceso al medio.

De tal manera como se observa en la siguiente Figura N°4 - gestion de capas de

ethernet:

Enlace de datos LLC :I 802.2

Capa 2

Enlace de datos MAC Ethernet

802.3
Capal Fisica

Figura N° 4: Gestion de capas de Ethernet
Fuente: Perez, D. (2018)

Ethernet realmente ejecuta ambos, pero el primero (LLC) nunca varia, es decir,
realiza siempre las mismas funciones de la misma manera sin importar el medio fisico
al que esté conectado. Sin embargo, la subcapa MAC vy la capa 1 si que necesitan
variar las técnicas aplicadas dependiendo de los componentes fisicos (p. 19).

Actualmente, la creacion de una LAN domestica consta de un procedimiento bastante
sencillo como se observa en la Figura N°5 — la LAN ethernet basica, donde tan solo
bastarian 3 elementos (p. 20): Una tarjeta de red (NIC) en cada uno de las Pc’s, un
Hub o switch ethernet y un cableado UTP para establecer la conexién entre los Pc’s

y el hub o switch.
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Figura N° 5: LAN Ethernet basica
Fuente: Perez, D. (2018)

Comparacion entre el modelo OSI'y TCP/IP: En esta parte (Perez, 2018), explica:
La mayor diferencia entre ambos modelos simplemente radica en el nUmero de
capas, OSl hace uso de 7, mientras que TCP/IP de 4. Sin embargo, el
procedimiento llevado a cabo para establecer, mantener y transportar la
comunicacion entre dispositivos resulta practicamente el mismo. Ello debido a
que tanto OSI como TCP/IP hacen uso de protocolos ya existentes, como HTTP,
SNMP, etc., en aplicacion. TCP o UDP para transporte. IP en capa de red, etc.
Estos son los que realmente manipulan los datos, por lo tanto, los procesos
llevados a cabo en ambos modelos coinciden. OSI ademas tiene la peculiaridad
que, al ser dividido en mas capas, cada una de ellas estda muy bien definida,
mientras que TCP/IP al englobas funcionalidades, en ocasiones resulta mas
tedioso (p. 17).

La comparacion entre los estandares indicados la tenemos con mayor detalle en la
Figura N°6:
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Modelo OS5I Modelo TCP/IP

7. Aplicacion
6. Presentacion 4. Aplicacion
5. Sesion
4 Transporte | 3. Transporte
Thes Pe——
T T— R

— 1. Acceso a la red
1. Fisica

Figura N° 6: Comparacion entre los modelos OSly TCP/IP
Fuente: Perez, D. (2018)

En la Figuran N°7 se muestran los niveles de referencia LAN respecto al modelo
OSl:

BOZ.3: CIMA/CD
7. Aplicacion BO02.4: Token Bus
6. Presentacidn B02.5: Taken Ring Control del
= Enlacs logico
5. Sesion 3022 (Logical Link
4. Transporte Cantral - LLC|
Control dal
 Red 8023 | B02.4 | gop5 | Acceseslmedo
2. Enlace de datos ' ' 7| (Medium Access
— Control - MAC]
1. Fisica Mivel fisico{cable
UTR, coasizl, F.O.)
Nivel CSMA Token Token
fco Bus Ring

Figura N° 7: Niveles de referencia de LAN respecto al modelo OSI
Fuente: Alcédcer, C. (2000)

CAPA 2 — Enlace de Datos: (Perez, 2018), conceptualiza lo siguiente:

Una vez concluido el proceso de encapsulacion en capa 3 el paquete es enviado a
capa 2, que desarrolla dos funciones principales: primero, aplica el protocolo
necesario en relacion con el medio fisico disponible, y segundo, ejecuta las técnicas
necesarias de control de acceso al medio. Para ello divide su modo de operar en dos
subcapas, LLC y MAC.
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LLC (Logical Link Control): su mision consiste en identificar el protocolo aplicado
en capa 3y convertir el paquete en trama.

MAC (Media Access Control): agrega las direcciones fisicas del origen y destino de
la comunicacién (direcciones MAC), controla el acceso al medio mediante diferentes
técnicas y dispone funciones de control de flujo y deteccidn de errores.

El control de acceso al medio se encarga de examinar el medio fisico antes de
proceder al envio de datos, con el objetivo de que no se produzcan colisiones y la
transmision resulte fiable. Para lograrlo se puede hacer uso de dos técnicas,
CSMA/CD o CSMA/CA.

En CSMA/CD el dispositivo monitoriza el medio fisico en busca de una sefial de
datos. Si no la detecta significa que esta libre, por lo tanto, comienza a transmitir.
Sin embargo, aun asi, es posible que se produzcan colisiones. En estos casos todos
los dispositivos detienen el envio para volverlo a intentar pasado un tiempo aleatorio
definido por cada uno de ellos. Esta técnica es la aplicada mayormente en redes
Ethernet.

CSMAV/CA resulta bastante similar en cuanto a modo de operar, pero agrega una
pequefia caracteristica, que consiste en el envio de una notificacion antes de
transmitir datos. Es decir, primero se examina el medio en busca de alguna sefial, y
si esta libre, envia una notificacion informando al resto de dispositivos su intencion
de utilizarlo. Esta técnica es la aplicada generalmente en tecnologias inalambricas
802.11.

Tanto CSMA/CD como CSMA/CA se aplican en medios compartidos como Ethernet
o inalambricos. Estas conexiones pueden ser de dos tipos, half-duplex o full-duplex.
Por ultimo, la trama creada incluira una nueva cabecera y trailer, y con ella queda
definido el formato final de los datos que seran transmitidos, el cual varia en funcion
del protocolo aplicado, que a su vez depende del medio fisico. Los mas comunes
son:

IEEE 802.3 (Ethernet)

IEEE 802.5 (Token Ring)

IEEE 802.11 (Wireless)

ITU Q.922 (Frame Relay)

ITU Q.921 (ISDN)

ITU HDCL (Control de enlace de datos de alto nivel)
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La gran mayoria de protocolos de enlace de datos, incluido Ethernet, permiten un
méaximo de 1500 bytes recibidos desde capa 3. Este tamafio es denominado MTU
(Maximun trasmission unit) (pp. 14-16), en la siguiente Figura N°8 observamos la

trama Ethernet.

8 bytes b bytes Bhytes  Zbytes Dedoz 1500 bytes 4 bytes
, direccion direccion |
preambulo , , tipo datos £re
desting origen

Figura N° 8: Trama Ethernet 802.3
Fuente: Elaboracion propia.

CAPA 1 — Fisica: Para la capa 1 (Perez, 2018) indica que:

Es aquella que conecta directamente con los medios para realizar el envio de datos,
desarrollando principalmente tres funciones: identificacion de componentes fisicos,
codificacién y sefializacion.

La identificacion de componentes hace referencia al tipo de cableado, conectores,
circuitos, sefiales inalambricas, etc. En definitiva, el medio disponible para
transportar los bits que conforman la trama desde el origen hasta el destino.

La codificacion es la técnica aplicada para transformar los datos en bits. Este hecho
resulta importante, ya que la capa fisica no transporta tramas, ni paquetes,
simplemente transfiere bits.

Una vez codificados los datos, deben ser sefializados. Esta tarea consiste en
representar los bits “0” y “1” en el medio fisico, aplicando para ello diferentes
estandares como NRZ o Manchester (p. 16). De tal manera se tiene la Figura N°9 se

observa un esquema referencial de una transmision a través del medio fisico.

Capa 2
Trama

Capa 1

-
Codificacion 0 1 10100

k.
Sefalizacion |_| I_l I_l

Figura N° 9: Transmision a través del medio fisico
Fuente: Perez, D. (2018)
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Dependiendo del medio fisico disponible la transferencia podra llevarse a cabo a
diferentes velocidades. Esta puede ser medida con relacion a tres conceptos:

El ancho de banda se refiere a la capacidad total que posee un medio para transportar
datos.

El rendimiento es la velocidad real de transferencia. Generalmente no coincide con
el ancho de banda debido a diferentes factores entre los que se encuentran el volumen,
el tipo de trafico que atraviesa la red o la cantidad de dispositivos conectados a ella.
La capacidad de transferencia util puede ser entendida como la medida y velocidad
de transferencia de los datos generados en la capa de aplicacion (eliminando la
sobrecarga del tréfico generado por las encapsulaciones, acuses de recibo,
establecimiento de sesiones, etc.) durante un periodo de tiempo determinado (pp. 16-
17).

La funcion principal de Ethernet consiste en transformar los datos para que de esta
manera poder adaptarlos al medio fisico, es por ello que se asocia directamente con
el estandar 802.3 (pp. 19-20).

Bajo esta premisa podemos citar (Stallings, 2004).

Todo el sistema de comunicacion es lo suficientemente complejo como para ser
disefiado y utilizado sin mas, es decir, se necesitan funcionalidades de gestion de red
para configurar el sistema, monitorizar su estado, reaccionar ante fallos y sobrecargas

y planificar con acierto los crecimientos futuros (p. 13).

En esta investigacion hemos utilizado el siguiente dimensionamiento para la variable
dependiente LAN:

Dimensién 1: Visibilidad y anélisis del ancho de banda

Esta dimension se basa en la visibilidad y andlisis del ancho de banda, por lo cual
citaremos a (Lewis, 2009).

“El proceso de medir el uso del ancho de banda en una red y el analisis de los datos
son los objetivos de ajustar el rendimiento, planificar la capacidad y tomar las
decisiones necesarias para la mejora del hardware” (p. 18). Todo este proceso se
realiza utilizando un software idoneo de acuerdo a la red y a lo que se quiera medir.
Asi podemos también definir que si las demandas de cada segmento de red en la LAN
se incrementase y el ancho de banda interno se viese afectado, la carga de red total
aumentara y por consecuencia el tiempo de respuesta de toda la red entrara en un

deterioro ya que al no tener un analisis real de la red, el incrementar dispositivos y
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oficinas trae estos problemas y el no saber por dénde comenzar a encontrar la
solucién presenta un nuevo problema en tiempos de solucion a los incidentes. El
poder contar con un software que permita obtener reportes y visualizacion del trafico
en tiempo real ayuda a determinar si la red esta bien configurada, si los segmentos
asignados son los correctos, si los dispositivos ya sean switches, controladores o
repetidores tienen configurados la velocidad correcta o si el cableado es el idoneo
para los servicios que se tienen implementado pudiendo observar broadcast,
latencias, perdidas de paquetes, etc. Con una visualizacion del trafico de red se puede
determinar si hay equipos que estdn ocasionado estos inconvenientes como por
ejemplo las camaras de videovigilancia o las impresoras, las cuales puede repercutir
en el rendimiento de la LAN.
Como complemento (Lewis, 2009), manifiesta lo siguiente:
Todos los datos de la red contribuyen al trafico, independientemente de su
proposito u origen. El analisis de las distintas fuentes de trafico y su impacto en la
red permiten un ajuste mas fino de la mismay actualizarla para conseguir el mejor
rendimiento posible. El flujo de datos puede emplearse para determinar hasta
cuando puede seguir usandose el hardware de red existente antes de que tenga
sentido actualizarlo para acomodarlo a los requisitos de ancho de banda (p. 18).

Dimension 2: Administracion de incidencias

En su forma resumida podemos indicar que es detectar, aislar, notificar, y corregir
los incidentes que se presenten en la red. Como mejores practicas (Cisco, 2018)
menciona lo siguiente:

El objetivo de la administracion de fallas es detectar, registrar, notifica a los usuarios
de, y (en la medida de lo posible) fije automaticamente los problemas de red para
guardar la red el ejecutarse con eficacia. Porque los incidentes pueden causar el
tiempo muerto o la degradacion de red inaceptable (parr. 9).

Dado que hoy en dia la gestién de incidencias ha alcanzo un punto importante en
todo centro de datos a consecuencia del crecimiento de las redes, la tecnologia y las
comunicaciones citamos a (Gémez Beas, 2016) el cual manifiesta lo siguiente:

Si se realiza una mala gestion, hay un aumento de tiempo y costes, algo importante
para toda empresa. Pero algo que no hay que dejar de lado es la imagen que se da en
una mala resolucion de cualquier evento. La mala imagen de cualquier empresa

puede llegar a ser lapidaria.
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Para ello se utiliza la gestion de incidencias, en la que se trabaja con una metodologia
o un manual de buenas précticas en concreto. Todos los pasos que se describen en la
metodologia son importantes. Por ello hay que tener en cuenta que ninglin paso se
debe saltar ni dedicarle menos atencion, porque puede ocurrir que todo el método
falle. Tienen que estar todas las actividades descritas:

Identificacion.

Registro.

Clasificacion.

Priorizacion.

Diagnostico inicial.

Escalado.

Investigacion y diagnostico.

Resolucion y recuperacion.

Cierre.

Para ello, se llevard una base de datos en la que todos estos elementos queden

registrados (p. 58).

Dimension 3: Analisis del rendimiento

En analisis del rendimiento podemos citar a (Calvo, 2016) quien explica lo siguiente:
El gran crecimiento de las redes IP y el aumento de la velocidad en las conexiones
ha hecho que surjan nuevos servicios y aplicaciones que requieren de grandes
prestaciones. Para garantizar los requerimientos de esas nuevas tecnologias se
desarrollan herramientas de monitorizacion que aportan la informacion necesaria
sobre la utilizacidn de los recursos de la red. Es necesario conocer cOmo responde
la red a los requerimientos que se le exige. Hasta ahora se ha visto como se podia
recoger esa informacion, una vez recogida se puede pasar a analizarla (p. 227).

Toda empresa mediana o grande se basa hoy en dia en niveles de servicio o acuerdo

de niveles de servicio (SLA), los cuales pueden ir de la mano con el rendimiento de

los equipos como los router, switches, servidores, etc., que tengan que ver en el

funcionamiento de la LAN, asi tenemos a (Cisco, 2018) que manifiesta lo siguiente:
En el nivel del dispositivo, las mediciones de rendimiento pueden incluir la
utilizacion de CPU, la asignacién de memoria intermedia y la asignacion de
memoria. El funcionamiento de ciertos protocolos de red se relaciona directamente

con la disponibilidad del bufer en los dispositivos de red. Las estadisticas de
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medicién del funcionamiento del dispositivo-nivel son criticas en la optimizacion

del funcionamiento de los protocolos de mayor nivel (p. 14).
En base a este analisis respecto al hardware de los equipos es muy importante las
operaciones de mantenimiento en este caso ser muy proactivos en la revision de la
salud de los equipos y tener un esquema de trabajo en base al rendimiento y
funcionamiento de estos. En la parte logica el rendimiento en la red es muy
importante, contar con herramientas con el cual se pueda monitorizar el trafico y
mantener la LAN aceptable en cuanto a tiempos de respuestas y poder prever
cualquier evento que pueda afectar el rendimiento de la red, el tener una visualizacion

e informacion conlleva a poder contar con una red bien gestionada.

2.4 Definicion de términos basicos

A continuacion, se presentan las definiciones principales:

Analisis de red: Existen distintas categorias de analisis de red que representan los
diferentes enfoques histéricos en cuanto al registro y la lectura de datos de las
operaciones, que se presentan mediante registros, informes o gréaficos por medio de
utilidades informaticas. Estos informes proporcionan a los administradores iméagenes con
periodicidad horaria, diaria, mensual y anual de los eventos que se producen en una red
determinada, o pueden basarse en la actividad de los usuarios y los dispositivos.
(VMware, 2020, parr. 2).

Ancho de Banda: El concepto de ancho de banda se popularizé en las Gltimas décadas a
partir de la masificacion del uso de Internet. En la Informatica, se conoce como ancho de
banda a la cantidad de datos que pueden enviarse y recibirse en el marco de una
comunicacion. Dicho ancho de banda suele expresarse en bits por segundo o en multiplos
de esta unidad (Porto & Merino, 2017, parr. 1).

Averias: El concepto de averia puede utilizarse de multiples maneras, en el lenguaje

coloquial, se conoce como averia a un fallo, un inconveniente o un dafio que afecta el uso

normal de algo (Porto & Gardey, 2016, parr. 1).
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BGP (Borde Gateway Protocol): Es un protocolo de enrutamiento moderno disefiado
para ser escalable y poder utilizarse en grandes redes creando rutas estables entre las

organizaciones (Ariganello & Barrientos, p. 193).

CEF (Cisco Express Forwarding): Es una caracteristica avanzada de Cisco 10S que
permite un modo de conmutacién de capa 3 mas répido y eficiente en los routers y switchs

multicapa Cisco (Ariganello & Barrientos, p. 45).

Ciberdelitos: Se refiere a cualquier actividad ilegal llevada a cabo mediante el uso de
tecnologia. Los responsables pueden ser personas aisladas, grupos organizados o
facciones con patrocinio estatal, y utilizan técnicas como el phishing, la ingenieria social

y el malware de todo tipo para cumplir sus siniestros planes (Nica, 2020, parr. 1).

CSMAJ/CA: Acceso multiple con deteccion de portador y prevencion de colisiones.
Resulta bastante similar al CSMA/CD en cuanto al modo de operar, pero agrega una
pequefia caracteristica, que cosiste en el envio de una notificacién antes de transmitir
datos, es decir, primero se examina el medio en busca de alguna sefial, y si esta libre,
envia una notificacion informando al resto de dispositivos su intencion de utilizarlo
(Perez, p. 15).

CSMAJ/CD: Acceso multiple con deteccion de portadora y deteccion de colisiones. En la
practica, esto significa que varios puestos pueden tener acceso al medio y que, para que
un puesto acceder a dicho medio, debera detectar la portadora para asegurarse de que

ningun otro puesto esté utilizandolo (Ariganello, p. 51).

Emulacion de red: A diferencia de los simuladores de red que brindan limitadas
funcionalidades, segun la implementacion realizada por cada programador, un emulador
permite cargar la imagen de uno o mas sistemas operativos en una PC o servidor, lo cual
brinda la posibilidad de implementar casi todas las funcionalidades de un equipo real en

un entorno de laboratorio (Ocampo Zufiiga, parr. 1).

Estado Optimo: Generalmente, la palabra se emplea a instancias de alguna actividad que
se desarroll6 o de una tarea terminada y cuyos resultados fueron muy beneficiosos para

quienes la llevaron a cabo. Por tanto, el término optimo es una palabra que la solemos
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encontrar en diferentes &mbitos y claro, siempre asociada como deciamos a una actividad,
a una accion que se realiza (Ucha, 2010, parr. 2).
Basados en esto, para esta investigacion, vamos a definir como estado 6ptimo a un estado

ideal o el esperado en las mejores circunstancias.

Gestion de red: Un sistema de gestion de red es un conjunto de herramientas para
monitorizar y controlar la red. Existe una Unica interfaz de operador con un potente, pero
sencillo para el usuario conjunto de 6rdenes para llevar a cabo la mayoria de las tareas de
gestion de red. Se requiere una cantidad minima de equipo adicional, la mayor parte de
software y hardware requerido para la gestion de red se incorpora en el equipo de usuario
existente (Stallings, 2004, p. 795).

HTTP (Hypertext Transfer Protocol): Soporta el intercambio de paginas web que
constan de texto, imagenes graficas, sonido, video y otros archivos multimedia en la web
(Vachon, p. 645).

HTTPS (Hypertext Transfer Protocol Secure): El protocolo de transferencia es el
lenguaje en el que el cliente web (generalmente el navegador) y el servidor web se
comunican entre si. HTTPS es una version del protocolo de transferencia que utiliza u

cifrado seguro para la comunicaciéon (IONQOS, parr. 3).

ICMP: Protocolo de mensajes de control de Internet, suministra capacidades de control
y envid de mensajes. Herramientas tales como PING vy tracert utilizan ICMP para poder
funcionar, enviando un paquete a la direccion destino especifica y esperando una

respuesta (Ariganello & Barrientos, 2016, p. 43).

IGP (Interior Gateway Protocol): Se usan para intercambiar informacion de

enrutamiento dentro de un sistema autonomo (Ariganello, p. 167).

ISP (Internet Service Provider): Es el termino con el que se identifica a las compafiias
que proporcionan acceso a Internet, tanto a los hogares como a las empresas. Ademas del
acceso a Internet, los ISP ofrecen una variedad de servicios a sus clientes como lineas

telefénicas o television por cable (Garcia Calvache, parr. 1-19).
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Latencia: La latencia es el tiempo requerido para que un paquete viaje desde su origen
hasta el destino. Algunas aplicaciones tales como Voz sobre IP (VolIP), son sensibles a la
latencia, lo que significa que no funcionaran satisfactoriamente si la latencia es demasiado
alta. La latencia es un factor en el calculo del producto ancho de banda-retardo
(Ariganello & Barrientos, 2016, p. 44).

LLC (Logical Link Control): Su mision consiste en identificar el protocolo aplicado en

capa 3y convertir el paquete en trama (Perez, p. 15).

MAC (Media Access Control): Agrega las direcciones fisicas del origen y destino de la
comunicacion (direcciones MAC), controla el acceso al medio mediante diferentes

técnicas y dispone funciones de control de flujo y deteccion de errores (Perez, p. 15).

Maquinas Virtuales: Es aquella que emula a un ordenador completo, es un software que
puede hacerse pasar por otro dispositivo como una PC, de tal modo que puedes ejecutar

otro sistema operativo en su interior (Ramirez I. , parr. 5).

MIB: Esta organizada de una forma jerarquica, creando una estructura de arbol. De
hecho, toda la MIB es realmente una coleccién de variables que se almacenan de forma
granular en otras MIB individuales, que forman las ramas del arbol (Ariganello &

Barrientos, p.353).

Monitoreo: Dentro del &mbito de la administracion de redes, se conoce con el nombre de
monitoreo de red a un sistema que realiza un control constante de una red de ordenadores,
intentando detectar defectos y anomalias; en caso de encontrar algin desperfecto, envia

un informe a los administradores (Porto & Gardey, pérr. 7).

MPLS (MultiProtocol Label Switching): Los servicios VPN de MPLS siguen un modelo
familiar de WAN privado, con un cliente conectando los sitios a una nube MPLS, y la
nube enviando datos a todos los sitios de ese cliente conectados a la nube. Para mantener
los datos privados, como es habitual, para dos clientes A y B no relacionados, MPLS se
compromete a no reenviar los datos de A hacia los enrutadores de B y viceversa.
Basicamente, para el cliente, la red MPLS actGa como una red IP, enrutando los paquetes

IP de los clientes entre sitios (Odom, 2017, p. 459).
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NAT (Network Address Traslation): Permite acceder a Internet traduciendo las
direcciones privadas en direcciones IP registradas. Incrementan la seguridad y la
privacidad de la red local al traducir el direccionamiento interno a uno externo (Ariganello
& Barrientos, p.367).

OSPF (Open Shortest Path First): Es un protocolo de enrutamiento estandar definido en
la RFC 2328. Utiliza el algoritmo SPF (Shortest Path First) para encontrar las mejores
rutas hacia los diferentes destinos y es capaz de converger muy rapidamente (Ariganello
& Barrientos, p. 137).

PING: Es considerada la herramienta por excelencia necesaria para realizar testeos de
conectividad de extremo a extremo en capa 3. Su modo de operar se basa en el protocolo
ICMP, donde el emisor envia un paquete “IP ICMP echo request” al destino, y este, al
recibirlo, responde con un “IP ICMP echo replay”. Si la comunicacién concluye con éxito

significa que existe conectividad entre ambos (Ariganello & Barrientos, p. 267).

POP (Point of Presence): El punto de presencia consiste en un lugar fisico donde un
proveedor de servicios tiene equipamiento, la funcién del POP recibir las sefiales digitales

o0 analogas, convertirlas y enrutarlas hacia Internet. (Perez, p. 425).

PostgreSQL: Es un potente sistema de base de datos relacional de objetos de cddigo
abierto que utiliza y amplia el lenguaje SQL combinado con muchas caracteristicas que
almacenan y escalan de forma segura las cargas de trabajo de datos mas complicadas.

(Grupo de desarrollo global de PostgreSQL, parr. 1).

Protocolos: “Los protocolos son mecanismos por los cuales la informacion de
enrutamiento se intercambia entre enrutadores para que se puedan tomar decisiones de
enrutamiento” (Medhi & Ramasamy, 2017, p. 65).

RIPv2 (Routing Information Protocol version 2): Es un protocolo sin clase que admite

CIDR, VLSM, resumen de rutas y seguridad mediante texto simple y autenticacion MD5

(Ariganello & Barrientos, p. 92).
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SNMP Agent: Es un proceso que se ejecuta en el dispositivo de red que se esta
monitorizando. Diferentes tipos de datos son recogidos por el propio dispositivo y son

almacenados en una base de datos local (Ariganello & Barrientos, p. 353).

Software libre: Es un programa informético donde el usuario propietario del programa
tiene la libertad de copiarlo, modificarlo, redistribuirlo y distribuirlo para el beneficio de

una comunidad (Significados.com, 2017, parr. 1).

Syslog: Es un protocolo encargado de recopilar y almacenar de manera centralizada los
logs generados por los distintos dispositivos ubicados en la red, facilitando gracias a ello

su lectura y analisis (Perez, 2018, p. 536).

TCP: Protocolo de control de transmision, es basicamente el mas utilizado, tiene control
de flujo, reensamblado de paquetes y acuse de recibo. Es un protocolo orientado a
conexion muy seguro que utiliza un saludo de tres vias antes del envié de los datos
(Ariganello, p. 42).

Telemetria: Se conoce como telemetria al sistema que permite la monitorizacion,
mediacion y/o rastreamiento de magnitudes fisicas o quimicas a traves de datos que son
transferidos a una central de control. Etimol6gicamente, la palabra telemetria es de origen
griego “tele" que significa “distancia” y “metria” que expresa ‘“medida”

(Significados.com, Telemetria, 2015, pérr. 1-6).

Topologia de red: En el contexto de una red de comunicaciones, el termino topologia se
refiere a la forma segun la cual se interconectan entre si los puntos finales, o estaciones,

conectados a la red (Stallings, p. 484).

Traps: Consiste en alertar al manager cuando ocurre alguna incidencia y sin necesidad
de que este lo haya solicitado previamente. Entes proceso se lleva a cabo mediante
mensajes SNMP Traps, que son aquellos generados y enviados automaticamente por el
protocolo cuando algun elemento presenta errores (Perez, 2018, p. 540).

UDP: Protocolo de datagrama de usuario, es un protocolo poco fiable, no orientado a la

conexioén donde solo se establece un saludo de dos vias antes de enviar los datos, carece
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de la numeracién de secuencia tamafio de ventana y es mucho mas pequefia que un

encabezado TCP (Ariganello & Barrientos, p. 42).

WAN: Es aquella que abarca una distancia geografica tan amplia que resulta
practicamente ilimitada, siendo capaz de interconectar dispositivos ubicados en cualquier
parte del mundo. Ello es posible gracias a la implementacion de medios fisicos y
protocolos especificos en capa 1y 2 (Perez, 2018, p. 421).

Watering Hole: Hace referencia a una tactica empleada durante la realizacion de
camparfias de ataques dirigidos donde la distribucion del APT se realiza a través de una
web de confianza que suele ser visitada por los empleados de la empresa o entidad

objetivo (Fernandez, 2016, parr. 1).

2.5 Variables
Las variables que intervienen en la presente investigacion las mencionamos a

continuacion.

Variable Independiente: Se implementara el monitoreo y andlisis de red mediante los
siguientes protocolos.

-Protocolo SNMP

-Protocolo NETFLOW

Variable Dependiente: Se mejorara la gestién y monitoreo de eventos que seran aplicados
a lared de la empresa DETCOM.
-LAN

43



Las dimensiones de cada variable son presentadas en la siguiente Tabla:

Tabla 2: Cuadro de Dimensiones de cada variable

APLICACION DE PROTOCOLOS SNMP Y NETFLOW PARA OPERAR UNA
LAN DE 4 SEDES DE LA EMPRESA DETCOM - LIMA 2020

Variable Independiente

SNMP

Dimension

Monitoreo de salud de equipos

Indicador

Alarmas en tiempo real
frente anomalias que
puedan afectar la salud

del equipo.

Gestion de red

Evaluacion semanal de

cumplimiento de KPI.

NETFLOW

Variable Dependiente

Monitoreo del flujo de red

Alarmas en tiempo real
frente anomalias que

puedan el flujo de red.

Analisis de flujo de red

Dimension

Evaluacion semanal de
protocolos més utilizados
en la LAN.

Indicador

LAN

Visibilidad y analisis del ancho

de banda.

Evaluacion de  los
reportes de consumo de

ancho de banda

Administracion de incidencias.

Evaluacion de
disponibilidad de los

equipos en red

Analisis del rendimiento.

Evaluacion y analisis de
los recursos de red.

Fuente: Elaboracion propia
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CAPITULO I1lI: METODOLOGIA DEL ESTUDIO

3.1 Tipo de investigacion

Los tipos de investigacion se pueden definir en base a su proposito, en este sentido
tenemos la basica y por otro lado la aplicada, si bien es cierto cada una tiene objetivos
diferentes en nuestro caso se elegira la investigacion aplicada dado que este tipo de
investigacion se caracteriza porque busca la aplicacién o utilizacion de los conocimientos
que se adquieren. Es el estudio y aplicacion de la investigacion a problema concretos, en

circunstancias y caracteristicas concretas. (Behar, 2008, p. 20).

3.2 Método de investigacion
En cuanto a los métodos de investigacion (Sampieri, 2014), los conceptualiza de la
siguiente forma:
Explorativos: Investigan problemas poco estudiados, indagan desde una perspectiva
innovadora, ayudan a identificar conceptos promisorios y preparan el terreno para
nuevos estudios (p. 122).
Descriptivos: Consideran al fendmeno estudiado y sus componentes, miden
conceptos y definen variables (p. 122).
Correlacionales: Asocian conceptos o variables, permiten predicciones y cuantifican
relaciones entre conceptos o variables (p. 122).
Explicativos: Determinan las causas de los fendmenos, generan un sentido de

entendimiento y son sumamente estructurados (p. 122).

Por lo tanto, la presente investigacion se trabaja con el método de investigacion

explicativa.
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CAPITULO IV: DISENO DE INGENIERIA

4.1 Diseifio

4.1.1 Presentacion del escenario de trabajo
a) Descripcion de laempresa DETCOM

La empresa DETCOM opera en el Pert por medio de su casa matriz ubicada en
Lima en el distrito de Ate y cuenta con tres sucursales instaladas en los distritos de
Ate, La Victoria y Carabayllo. La empresa ya tiene 14 afios en el rubro automotriz e
industrial, muy aparte de ser un habitual proveedor de empresas fabricantes de
reguladores de gas (aplicables en cocinas, estufas, etc.), industria farmacéutica,

autopartes, hidraulicas y neumaticas, entre otras.

Ante el crecimiento en sus operaciones debido a la demanda de sus productos, la
empresa abrid sucursales estratégicamente ubicadas en la ciudad de Lima, y con ello
también aumento el tema de equipos a gestionar para mantener las sucursales en
produccion y con un grado de operatividad aceptable que conlleva al continuo

crecimiento de la empresa.

b) Topologia de red

La topologia de red de la empresa DETCOM esta conformada por una oficina
principal y tres sucursales, cada una de ellas cuenta con una salida a Internet que va
de entre 10Mb a 5 Mb, este servicio se otorga a través de los router ubicados en cada
oficina que a través de una de sus interfaces otorga la salida a Internet y utiliza otra
interface que da la facilidad de la red MPLS para la comunicacion con las demas

oficinas.

En el siguiente diagrama (véase Figura N° 10) observamos la red topoldgica de la

empresa.
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Figura N° 10: Red topoldgica de la empresa DETCOM

Fuente: Elaboracion propia

La red esta conformada por los siguientes equipos:

Router de Enlace e Internet

Cada sede cuenta con un router Cisco modelo 1921/K9, el cual se enlaza a la red

MPLSy a su vez, a través de otra interfaz, da salida a Internet mediante su proveedor

de servicio. En el siguiente detalle se observa el tipo de servicio (véase Tabla 3).

Tabla 3: Tabla de servicio

SEDE\ SERVICIO MPLS- VPN(Mb) INTERNET(Mb)

Oficina Principal —
15 10
Ate
Sucursal -
5 5
Carabayllo
Sucursal - La
o 5 5
Victoria
Sucursal - Ate 5 5

Fuente: Elaboracion propia
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Switch Core
La sede principal y las sucursales poseen un switch Cisco de capa 3, en la cual

encontramos las configuraciones de su red LAN.

Servidor de Aplicaciones

La empresa DETCOM, cuenta con servidor de correos, de archivos, de aplicacion
contable, de ventas y otros. A esto se adiciono un servidor de gestion y monitoreo en
el cual se instald la herramienta que cumplié la funcion recopilar los datos para su

respectivo analisis.

Red Interna
La empresa DETCOM cuenta con 45 usuarios en total, los cuales se distribuyen entre

computadoras, laptop, impresoras multifuncionales y camaras de seguridad.

4.1.2 Opciones de herramientas de monitoreo y gestion

En este subcapitulo se analiz6 tres soluciones de herramientas de monitoreo y
gestion, para saber cudl seria la herramienta més factible de utilizar en base a los
problemas que aquejan al area de TI — DETCOM. Teniendo como resultado las

siguiente:

a) Solarwinds:

Encontramos que es uno de los sistemas de monitoreo méas asequible y sélido de
redes que por el cual se puede detectar, analizar y resolver fallas de una manera
rapida. Este sistema cuenta con las siguientes caracteristicas:

-Monitoreo de fallas, desempefio y disponibilidad en la red.

-Anédlisis salto por salto en rutas criticas.

-Alertas inteligentes y personalizadas.

-Asignacion y deteccidn de redes inalambricas y cableadas dindmicas.

-Previsidn, alertas e informes de capacidad automatizados.

-Monitoreo exhaustivo de la familia de productos F5 BIG-IP.

-Administracion y monitoreo de redes.

-Implementacion de monitores.

-Generacidn de tableros, vistas y cuadros personalizables.

-Monitoreo del estado del hardware.
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-Informes personalizables de desemperio y disponibilidad.
-Cuadros de desempefio de la red.

b) ManageEngine:

Con el ManageEngine se observo que presenta productos para la gestion y monitoreo
de redes de una manera facil y asequible de usar. En caso de fallas se puede detectar
de manera rapida, ya que se tiene una visibilidad y control de toda la red permitiendo
tener una alta disponibilidad. Este sistema de monitoreo cuenta con las siguientes
caracteristicas:

-Monitoreo de los dispositivos de red.

-Monitoreo de servidores virtuales.

-Monitoreo de hardware.

-Alertas y notificaciones.

-Automatizacion de workflows.

-Dashboards personalizados y especificos por usuario.

-Vistas de negocio.

-Mapeo de redes

-Monitoreo de WAN RTT

-Gestion de configuracion

-Analisis de trafico de red.

-Monitoreo y Andlisis de netflow y paquetes Flow.

-Monitoreo de IP SLA.

-Monitoreo de jitter.

c¢) PRTG Network Monitor:

Este sistema de monitoreo permite supervisar todos los sistemas, dispositivos, trafico
y aplicaciones de lared TI. A continuacion, se brinda las caracteristicas del sistema:
-Alertas flexibles

-Interfaces de usuario

-Mapas y dashboards.

-Monitorizacién distribuida.

-Informes detallados.

-Deteccidn de paquetes.

-Supervision de jflow, sflow y netflow.
49



-Supervisién de IPSLA.
-Supervision de jitter.

-Optimizacion y monitoreo de red.

Observamos que cada sistema tiene funcionalidades equivalentes, es por eso por lo
que se elabord la siguiente tabla de comparacion (véase la Tabla 4), el cual nos
permitio elegir la opcién mas correcta en base a nuestras necesidades y problematicas

encontradas en la red.

Tabla 4: Cuadro de comparacion — Solarwind vs ManageEngine vs PRTG
PRTG

Solarwind ManageEngine Network
Monitor
Caracteristic

Parametros Factibilidad Factibilidad Factibilidad
as

‘ 61 77 74

Monitoreo de red vy

) Sl Sl Sl
servidor
Anélisis de ancho de banda | SI Sl Sl
Log firewall mgmt NO Sl NO
Configuracion mgmt por

J : P NO Sl NO
NCM
Automatizacion workflow | NO Sl NO

Descripcion
SNMP (tra rocessing,
general (trap 9

windows  evento  log
monitoring, syslog | NO Sl Si
monitoring, network
performance reporting)
Integracion de dashboard | SI Sl Si
Reporte de trafico en
) Sl Sl Sl
tiempo real

50



Inventario

Tipo Sl Sl Sl
0S Sl Sl Sl
CPU Sl Sl Sl
RAM NO Sl Si
Estado de interface NO Sl Sl
Energia NO Sl Sl
Fan SI Sl SI
Temperatura NO Sl Sl

IP SLA

Alertas

Ancho de banda Sl Sl Sl

RX-TX power S Sl Si
Interface Packet (Unicast / Multicast

/ Broadcast / Non-Unicast | SI Sl Sl

Reate)

Tabla ARP Sl Sl Sl
Routing Tabla forwarding Sl Sl Si

Tabla routing Sl Sl Si

Tiempo de respuesta NO Sl Sl
Configuracion SLA Sl Sl Si
Packet loss Sl Sl Sl
Jitter Sl Sl Si

Gestidn de fallos

Color Sl Sl Sl
Predicciones estadisticas | SI Sl Sl
Voz S Sl SI
Syslog Sl Sl Si
Email Sl Sl Si
SMS NO Sl Sl
Estado Sl Sl Sl
Threshold NO Sl NO
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IPSLA

Netflow Analyzer

Type Table Si Sl Si
IPSLA Sl Sl Si
Tipo de gréafico Sl Sl Sl
Estadistica Sl Sl Sl
Informe Top N Sl Sl Sl
Informes Informes programados Sl Sl Sl
Informe de planificacion de
capacidad ! ! !
Informes filtrados Sl Sl Sl
Exportacién de informe
para PDF, Exel, CSV 3! 3t 3!
Easy to view Si Sl Si
95th percentile *x *x **
Graficos Cambio de color Sl Sl Sl
Tiempo real Sl Sl Sl
Trafico total Sl Sl Sl
Easy to view Si Sl Si
Weather Auto discover Sl Sl Sl
Map Custom Color ke NO NO
Graph URL link ** Sl Sl
Web based Sl Sl Sl
Overview iPhone app S Sl Si
Android app Sl Sl Sl
windows Phone app NO Sl Sl
Freelancers NO NO NO
Tipo de | Small Businesses NO Sl Sl
clientes Mid-size Business Sl Sl SI
Enterprise Sl Sl Si
Por llamada NO Sl Sl
Soporte Soporte Online S Sl Si
Base knowledge S Sl Si
Video tutoriales Sl Sl Sl
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Good-loSling Si Sl Si

Type Chart S Sl SI

Type Table Si Sl Si

Trafico de origen Sl Sl Sl

Tréfico de destino Sl Sl Sl
Monitor

Aplicacion Sl Sl Sl
Parameters

AS Number Sl Sl Sl

Pais o lugar Sl Sl Sl
Informes Top N S Sl S

Formato csv, excel, xml,

Sl Sl Sl

html

Formato pdf Sl Sl Sl

Programados por horario | Sl Sl Sl

Type Table S Sl Si

Type Chart Sl Sl Sl

NCM - Network Configuration Manager

Acceso de control 'y
o ) Sl Sl Sl
administracién por NCM

Parametros

Programacion de horarios
) . NO Sl Sl
para aplicar cambios.

Fuente: Elaboracion propia
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4.1.3 Seleccion de 1a herramienta de monitoreo y gestion

Basados en el punto 4.1.2 — tabla de comparacion; obtuvimos a ManageEngine como
mejor opcidn de software para aplicar en la red, el cual nos ofrecié productos de
gestion y monitoreo de red y servidores, estos productos ayudaron a tener visibilidad
de la red lo cual mediante el analisis se pudo optimizar y mejorar el rendimiento. En
la investigacion realizada se trabajé con dos productos del ManageEngine:

a) OpManager:

Como se vio en el cuadro de comparacion este producto nos permitio contar con un
monitoreo completo de la red y servidores en su actividad, en su funcionamiento
24x7 y tiempo real. Adicionalmente pudimos realizar un analisis granulado de los
datos de router, switches, servidores y equipos de la red por SNMP. Al tener mayor
visibilidad de la red pudimos tener un mejor control de esta, este producto nos brindo

las siguientes funciones:

Administracion de redes:

-Monitoreo de desempefio de Router/Switchs: Por el cual se pudo monitorear la salud
de los equipos (CPU, memoria, errores y descartes, aciertos y desaciertos del bufer,
otros).

-Monitoreo de disponibilidad de la red, tiempo de respuesta y pérdida de paquetes
del dispositivo 24*7.

-Estado de los puertos del equipo, asi como los cambios de configuracion.

Monitoreo de interfaz:

-Avanzado, identificando los principales usuarios y aplicaciones que hicieron uso del
ancho de banda, por medio de paquetes Flow o netflow.

-Politicas QoS para regular el ancho de banda de las aplicaciones criticas para el
negocio.

-Monitoreo del trafico, errores, descartes y uso de Tx/Rx por medio del SNMP

-Activacién/ desactivacion administrativa de una interfaz.

Monitoreo de ancho de banda:
-ldentificacion de las principales conversaciones, aplicaciones, protocolos y QoS por
ancho de banda.

-Informes detallados de las aplicaciones por trafico de ENTRADA y SALIDA.
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-Principales origenes y destinos por trafico de ENTRADA y SALIDA.
-Monitoreo de ancho de banda por aplicacion y forma del tréfico.
-Analisis granulado y analisis de seguridad de red.

Administracion de direcciones IP

-Analisis de sub-redes IPv4 e IPv6 para identificar ip disponibles.

-Recepcidn de alertas para saber si cambio el estado de una direccion IP.

Administracion de fallas:

-Alarmas y notificaciones, se crean alarmas y eventos para indicar fallas encontradas.
-Se organizan las alarmas por gravedad.

-Notificacion de las alarmas por medio de correo electrénico, SMS.

-Alarmas aceptadas/ no aceptadas.

-Comentar en las alarmas para suministrar mas informacion.

Traps y syslogs:
-Recoleccion de traps y syslogs para detectar fallar en la red.

-Creacion de perfiles para filtrar traps y syslogs.

Dashboards y widgets:

-Creacién de multiples dashboards personalizados.
-Vista NOC de los dashboard personalizados.
-Rendimiento de toda la red en un vistazo.

-Navegacion desde el widget a la pagina para un anélisis detallado.

Vistas de negocio:

-Creacion de vistas I6gicas en su red y vea su rendimiento.

-ldentificacion del rendimiento de los dispositivos y los enlaces mediante codigos de
color.

-Vistas en la pantalla de NOC para ver el rendimiento de un vistazo.

Informes:

-Generacion de informes facil de usar, teniendo un total de 108 informes de
rendimiento predefinidos.

-Programacion de informes por email.

-Informes personalizados con informacion de eleccion.
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4.2

-Exportacion de informes a XLS y PDF.

b) Netflow Analyzer:

Producto que nos permitio realizar el analisis del trafico que pasaba por el ancho de
banda, teniendo una visibilidad en tiempo real del rendimiento de este.
Adicionalmente, se pudo observar de forma granulada y detallada el uso del ancho
de banda, alertandonos de forma temprana lo cual nos permitié aplicar una resolucion
de problemas ante averias por saturacion y/o anomalias. Este producto cuenta con las
siguientes funcionalidades:

Monitoreo y Andlisis en tiempo real

-De aplicaciones y protocolos que viajan por el ancho de banda.

-Reportes en tiempo real de las aplicaciones y protocolos con mayor consumo.

Vista de dashboard:
-Conversacion entre la IP de origen y destino de la red.

-Creacion de dashboard personalizado de consumo de tréafico.

Anélisis de reporte de tréafico:
-ldentificacion de usuarios, aplicaciones y protocolos que mas usan el ancho de
banda.

-Generacioén de reportes personalizados.

Monitoreo forense del trafico del ancho de banda:
-Monitoreo del ancho de banda por interfaz en tiempo real.

-Obtencion en detalle de la saturacion del ancho de banda.

Monitoreo de trafico por aplicacion.

-Visibilidad de tréafico en tiempo real.

Emulacion de redes

4.2.1 Escenario de emulacion

a) Especificaciones técnicas de hardware y software

Las especificaciones técnicas de hardware y software se basaron en la cantidad de

equipos a monitorear, interfaces, syslog, traps, etc.
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También tiene que ver la versién implementada, ManageEngine cuenta con tres tipos
de versiones de OpManager los cuales detallamos a continuacion: OpManager

Standard Edition, OpManager Professional Edition y OpManager Enterprise Edition.

De las tres versiones mencionadas, se eligié el OpManager Professional Edition, el
cual es ideal para pequefias y medianas empresas, en el presente cuadro (véase Tabla

N° 5) se destacan las principales funcionalidades de esta version.

Tabla 5: Cuadro de Funcionalidades — OpManager Professional Edition
Professional

Destacados:

- Monitoreo de Servidores

- Monitoreo del estado del hardware de los servidores

- Monitoreo de UPS, impresoras

- Monitoreo de Router

- Monitoreo de Switches

- Gréfico en tiempo real del rendimiento de cualquier monitor a sensar

- Configuracion de deteccion automatica de redes

- Configuracion de plantillas de dispositivos

- Panel de control personalizable y mapas de red

- Monitoreo de Syslog

- Monitoreo de traps de SNMP
- NCM

- Netflow

Fuente: Elaboracion propia

En cuanto al recurso minimo disponible recomendado por ManageEngine que debe
tener el servidor para alojar el software OpManager Professional Edition y tener un

buen rendimiento acorde a su funcionalidad son (véase Tabla N°6):
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Tabla 6: Recursos de Servidor

Recursos del Servidor Descripcion

Procesador
Memoria 16 Gb

Disco Duro 40 Gb

Equipos 1000 dispositivos

Fuente:https://download.manageengine.com/networkmonitoring/opmanager_datas
heet.pdf

El OpManager Professional Edition soporta ser instalado en un servidor fisico o en

un entorno virtual, siempre y cuando se dispongan de los recursos necesarios de

acuerdo con la cantidad de dispositivos a gestionar y monitorear. En la presente

investigacion el cliente posee un servidor Power Edge R630 -Dell que cuenta con

doble fuente de energia redundante de 750watts AC, el software no altera la

capacidad de consumo de energia del servidor, este solamente se basa en los recursos

indicados en la Tabla 6.

Los sistemas operativos en las cuales puede residir la herramienta del ManageEngine

se muestran en la siguiente Tabla N° 7:

Tabla 7: Sistemas Operativos
Software ‘ Evaluacion Produccion

SO Windows 10/8/7 o Windows | Windows Server
Windows Server 2019/2016/2012 | 2019/2016/2012
R2/2012/2008 R2/2012/2008
SO Linux Ubuntu/Suse/Red Hat Enterprise | Red Hat/64-bit Linux
Linux (hasta la  version8) | flavors
/Fedora/Centos/Mandriva
(Mandrake Linux)
Database MSSQL 2008, 2012, 2014y 2016 | MSSQL 2008, 2012,
OpManager bundled PostgreSQL | 2014, 2016, 20017
OpManager bundled
PostgreSQL
Browser Chrome/Firefox/Edge/IE11 Chrome (de preferencia)
[Firefox/Edge/IE11

Fuente: Elaboracion propia
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Los puertos requeridos tanto para la parte de aplicacién, monitoreo y gestion se

mencionan en las siguientes imagenes (véase Figuras N°:11 — 13)

Port

13306

1433

8060

7275

Protocol

TCP

TCP

TCP

TCP

TCP

Port Type

Static
(PostgreSaL)

Static (MS
saL)

Static

Static

Static

Usage Remarks

Database
oot Can be changed in confidatabase_params.conf file.
0
Database Can be changed
Port in confidatabase_params.conf file/ dbconfiguration.bat file.

SSH Port

Web
Server Can be configured using ChangeWebServerPort.bat.
Port

Remote
Desktop
Port (RDP)

Can be configured using gateway.conf (Under
<opmanager_home=>\conf folder)

Figura N° 11: Puertos usados por la Aplicacion y Base de Datos
https://www.manageengine.com/network-monitoring/help/hardware-and-software-
requirements.html

Fuentes:

Puertos usados para el monitoreo:

56328

2000 to 6000

49152 to 65535

Prot

UDP

TCP

TCP

TCP

TCP

TCP

UDP

ubpP

ocol Port Type Usage Remarks
Static SNMP
Static WiMI
Static WMI
Dynamic W
Dynamic WiMI Windows 2008R2 and higher
i ShutDown Listener
Dynamic
Port
) SNMP Trap Receiver
Static
Port
stati SYSLOG Receiver SYSLOG Receiver Port can be changed via
atic

Port WebClient

Figura N° 12: Puertos usados para el Monitoreo
https://www.manageengine.com/network-monitoring/help/hardware-and-software-
requirements.html

Fuentes:
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Puertos complementarios:

Central Server

Port Protocol Port Type Usage Remarks
69 UDP Static TFTP Port [NCM]

~ ) Firewall Log Receiver  Firewall Receiver Port can be changed via
1914 UDP Static

[FWA] WebClient

NetFlow Listener Port NetFlow Listener Port can be changed via
[NFA] WebClient

9996 TCP

Figura N° 13: Puertos Complementarios
Fuentes: https://www.manageengine.com/network-monitoring/help/hardware-and-software-
requirements.html

Para el tema de la base de datos, esté ya vino incluida en el software del OpManager,
el cual trabaja con el PostgreSQL. En caso se tenga otra base de datos se recomienda
el Microsoft SQL el cual soporta las siguientes versiones:

-SQL 2017

-SQL 2016

-SQL 2014

-SQL 2012

-SQL 2008

Los puertos usados para el plugin son los siguientes:

-HTTP - 9090

-HTTPS - 8443

b) Software GNS3

Aplicacion del GNS3

GNS3 es un software free de codigo abierto utilizado para emular, configurar y
replicar topologias, el cual nos ayudd a encontrar soluciones a problemas presentados

en redes fisicas.

En el siguiente enlace: https://www.gns3.com, nos sirvié como soporte en

actualizaciones y consultas que se presentaron en la emulacion, gracias al aporte que
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https://www.gns3.com/

realiza la comunidad y a la actualizacidn constante que tiene el software se pudieron

levantarlas las observaciones que se presentaron.

El GNS3 soporta equipos tanto emulados como simulados:

Emulacion: Imita o emula el hardware de un dispositivo como un router o un switch
mediante imagenes reales que pueden ser instalados en el software y utilizados en la
topologia que se va a replicar.

Simulacién: Simula las caracteristicas y funcionalidades de un dispositivo como un
switch de capa 2, en este caso no se ejecuta un sistema operativo de una imagen de
cisco sino uno desarrollado por el propio software GNS3.

Por lo tanto, a través del GNS3 pudimos emular parte de la red de la Empresa
DETCOM Yy se desarrollé las configuraciones pertinentes en la demostracion de la
operatividad del software de monitoreo y gestion. Adicionalmente, se dio una
visualizacion en el aporte de analisis de datos que se obtuvieron y mostraron en un

entorno emulado.

Instalacion del GNS3
El software GNS3 se instal6 en un sistema operativo Windows 10 de 64bits con 16Gb
de memoria RAM, la version mas reciente que se utilizé fue: 2.2.12. Los pasos de

instalacion que seguimos fueron:
Paso 1: Se ingreso a la siguiente pagina web: https://www.gns3.com y en la opcién

de Sing in (véase Figura N° 14), se dio doble click con el boton izquierdo del mouse

para poder ingresar el usuario y contrasefa.
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The software that empowers
network professionals

Join the world's largest community of network professionals who rely on
GNS3 to build better networks, share ideas and make connections.

Watch Video

Figura N° 14: Pagina del GNS3
Fuente: https://www.gns3.com/

Paso 2: “Se creo una cuenta en el GNS3, en la siguiente Figura N° 15 mostramos los

campos para ingresar el usuario y contrasefia.

Login to the Community

Welcome to the GN53 Communityl After you log in, you'll be
able to explore our Blog, Discussions, Appliances, Labs,
Software, Training, Podcasts, and Support.

L ]

Figura N° 15: Ingresando con una cuenta de GNS3
Fuente: https://www.gns3.com/

ca
[44]
i)
D
L

1

)

)
u]
V]

Paso 3: Una vez ingresado visualizamos un menu de opciones, para nuestro caso se
escogid la opcidn de Software y a continuacion se procedié a dar click con el boton

izquierdo del mouse (vease Figura N° 16):
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Software | Documentation ~Community —Marketplace  Training Sign in

Version 2.2.12

Watch Video

Available for Windows, Linux & Mac
For optimal performance, Download VM for GNS3

Figura N° 16: Seleccionando la opcion de Software
Fuente: https://www.gns3.com/

Paso 4: Seguidamente se seleccion6 la opcién de Free Download, y nos mostro las

opciones de descarga segun el sistema operativo (véase Figura N° 17).

Download GNS3

Windows

Install Guide

Install Guide

Install Guide

Figura N° 17: Seleccionando la opcion de descarga del software
Fuente: https://www.gns3.com/

Paso 5: Se seleccion6 la opcidn para el sistema operativo Windows, se muestra la
version del GNS3 a descargar: version 2.2.12. Luego seleccionamos la opcion de
Download para que inicie la descarga de 87 Mb aprox. (véase Figura N° 18).
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Windows

Install Guide

Install Guide

Install Guide

download the GNS3 VM

€ ons32212-alkin.exe A

Figura N° 18: Descarga del software GNS3
Fuente: https://www.gns3.com/

Paso 6: Una vez finalizada la descarga de la aplicacion, se procedio a la instalacion

(véase Figura N° 19).

& GN53-2212-all-in-one-reqular.exe 23/08/2020 320 p....  Aplicacion 35,913 KB

Figura N° 19: Archivo de instalacion del GNS3
Fuente: Elaboracion propia

Paso 7: En el proceso de instalacion, solicito especificar la ubicacion de la carpeta
de los archivos de arranque de la aplicacion. Se procedi6 a descargar e instalar los
complementos de Wireshack, Putty, etc, necesarios para poder simular o emular la
topologia de red que se configuro. En la siguiente Figura N° 20, se muestra el proceso

de instalacion.

¢
Ietadling

Plesss wat whits GINST 2.2, 12 & berg nistaled

@e'

Doewdoading wivess Ats-7.0.0

199848 (6% of SE5EAE © 713. 2854 (50 secores remannyg

Canced

L e————————————
Figura N° 20: Proceso de instalacion del GNS3

Fuente: Elaboracion propia
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Paso 8: Una vez finalizado el proceso de instalacion, la aplicacion ya esté lista para
trabajar tal como se observa en la siguiente Figura N° 21.

€ GNSs3 - [u] X
File Edit View Control Annotate Tools Help
| | sy Wy Q
|~ ® @ > [+ I K Ip
Topology Summary 3 )
® Node Console
Please create a project e
0 2 Servers Summary 2%
g
Console R
Running GNS3 version 2. 2.12 on Windows (64-bit) with Python 3,6.8 Qt 5.12.1and PyQt 5.12.
Copyright (¢) 2006-2020 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

Figura N° 21: Aplicacion GNS3
Fuente: Elaboracion propia

Paso 9: En esta parte del proceso, ya se puede iniciar a construir y configurar la
topologia a emular, en las ventanas del lado derecho superior se puede visualizar los
elementos que se estan utilizando y en la parte inferior el recurso utilizado del CPU
y RAM de la computadora donde se esta ejecutando la aplicacion del GNS3 (véase
Figura N° 22):

@ Tesis! - GNS3 - [u] X
File Edit View Control Annotate Tools Help

&= Of > » C Emllico - gRQME
| Topology Summary

Node Console

» W CE1  telnetlocalhost:5003

» W CE2 telnetlocalhost:5004

» W Corel telnet localhost:5005

» W Core2 telnet localhost:5006

» W 1P telnet localhost:3012

» W 1SP2  telnet localhost:5013

» @ NAT! none

» @ NAT2 none

» WP telnetlocalhost:5000

UeiO[Ih &

» W pC1 telnst lncalhngt-5007 =
Servers Summary @®
» &) DESKTOP-2LKECUE CPU 1.2%, RAM 25.9%
wn
‘
Console (L

Running GNS3 version 2.2.12 on Windows (64-bit) with Python 3.6.8 Qt 5.12.1and PYQE 5. 12,
Copyright (<) 2006-2020 GNS3 Technologes.
Use Help -> GNS3 Dactor to detect common issuss.

Figura N° 22: Area de trabajo del GNS3
Fuente: Elaboracion propia

65



¢) Router Cisco

El modelo del router cisco utilizado para la emulacién de la red MPLS fue el ¢7200,
asi como también el 10S del software, esto lo podemos apreciar en la siguiente Figura
N° 23:

Figura N° 23: 10S del router C7200
Fuente: Elaboracion propia

Para la parte que corresponde al router que van en el lado del usuario se utilizé el
modelo 2691, asi como también el 10S del software, esto lo podemos apreciar en la

siguiente Figura N° 24:

Figura N° 24: 10S del router C2691
Fuente: Elaboracion propia

El modelo de router utilizado para emular el acceso a Internet fue el c2691, asi como

también el 10S del software, esto lo podemos apreciar en la siguiente Figura N° 25:

lorcinn 19 A(1S\TE
, Version 12.4(15)T6,

Figura N° 25: 10S del router C2691
Fuente: Elaboracion propia

Los I0S de software que se muestran para los modelos de routers utilizados fueron

obtenidos de la pagina del fabricante de Cisco.

d) Switch Cisco L3
Para la emulacion del switch de capa 3 tanto en la oficina principal como en la
sucursal se utilizo el modelo ¢3725, asi como también el 10S del software, esto lo

podemos apreciar en la siguiente Figura N° 26:
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Figura N° 26: 10S del switch C3725
Fuente: Elaboracion propia

e) Software de Virtualizacion

Para la emulacion de las maquinas virtuales se trabajo bajo la plataforma del Oracle
VM VirtualBox, aplicacion la cual permite correr sistemas operativos como
Windows y Linux los cuales son los més utilizados actualmente, esta aplicacion es
un software libre de cddigo abierto que actualmente es desarrollado por Oracle
Corporation. La version utilizada fue la 6.1.14 la cual se puede observar en la

siguiente Figura N° 27:

N# VirtualBox - Acerca de

ORACLE
VM

50X ‘
g

W/ VirtualBox

6.1

Interfaz Gréfica de Usuario de VirtualBox
Version 6. 1.14r140239 (Qt5.6.2)
Copyright ©® 2020 Oracdle Corporation and/or its affiiates. All rights reserved.

Cerrar

Figura N° 27: VirtualBox
Fuente: Elaboracion propia

Bajo esta plataforma se instalaron dos maquinas virtuales, el primero fue un
Windows XP el cual emula el trafico que realiza un usuario dentro de lared LAN y
el otro sistema operativo fue un Windows 2012 R2 que emula al servidor donde se
instalo el software del OpManager, el cual realizo la captura de los datos enviados
por los equipos: router, switches y servidores.
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4.2.2 Topologia propuesta en GNS3

a) Topologia a emular

La topologia que se configuro para emular un entorno de red de laempresa DETCOM
consistio en dos oficinas, las oficinas elegidas fueron la oficina principal y una
sucursal, en este aspecto las oficinas se enlazan a través de una red MPLS por el cual
los usuarios que pertenecen a la sucursal pueden llegar a los servidores de aplicacion

que estan instaladas en la oficina principal.

Los equipos que se tienen desplegados en la red LAN tanto en la oficina principal
como en la sucursal consistieron en un router CE de enlace hacia la red MPLS el cual
a su vez también brinda el acceso a internet independiente para cada una de ellas.
Cada oficina tiene asignado un switch de capa 3 en el cual se conectan los equipos
de los usuarios de acuerdo con la VLAN que le corresponde. La descripcion indicada
es mostrada en la siguiente Figura N° 28:

EMPRESA DETCON
RED TOPOLOGICA

Figura N° 28: Topologia a emular
Fuente: Elaboracion propia

Es en base a este diagrama se procedi6 a elaborar la configuracién respectiva en la
aplicacion del GNS3, seleccionando los modelos de los router para cada caso, el
modelo del switch, asi como también los terminales virtuales con el cual se procedid
a realizar el trafico de red respectivo y la parte de monitoreo y andlisis de la data

recopilada.
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b) Segmentos de red a utilizar

Se desarroll6 y configurd en base a la topologia indicada en la Figura N° 28 donde

se asigno diferentes segmentos de red tanto para los enlaces de la red MPLS como

también para la red LAN, VLAN Yy acceso a internet con el cual cuentan en cada

oficina, a continuacion, detallamos el direccionamiento otorgado:

Red MPLS:

Los segmentos utilizados en el enlace entre los routers P, PE1 y PE2, asi como las

direcciones IP asignadas a cada interfaz son mostradas en la siguiente Tabla N° 8:

Tabla 8: Segmento de red entre los router P, PE1 y PE2
Segmento

Enlace

Mascara

Equipo Direccion IP Mascara Interfaz

Router P 10.10.1.1 255.255.255.252 | Gi Eth 0/0

Router PE1 10.10.1.2 255.255.255.252 | Gi Eth 0/0

Enlace Segmento Mascara ‘ Rango

P —PE2 10.10.1.4 255.255.255.252 | 10.10.1.5-10.10.1.6
Equipo Direccion IP Mascara Interfaz

Router P 10.10.1.5 255.255.255.252 | Gi Eth 1/0

Router PE2 10.10.1.6 255.255.255.252 | Gi Eth 1/0

Fuente: Elaboracion propia

En la siguiente Figura N° 29, se muestra en forma gréafica el direccionamiento

asignado:

Figura N° 29: Segmentos entre los router PE1 — P — PE2
Fuente: Elaboracion propia

69



Los segmentos utilizados entre los routers PE1 y CE1, asi como también entre los

routers PE2 y CE2, y sus direcciones IP asignadas a cada interfaz son mostradas en

la siguiente Tabla N° 9:

Tabla 9: Segmento de red entre los router PE1 — CE1 y PE2 — CE2
Segmento

Enlace

Mascara

PE1 - CEl 192.168.10.0 | 255.255.255.252 | 192.168.10.1 — 192.168.10.2
Equipo Direccion IP Mascara Interfaz

Router PE1 192.168.10.1 255.255.255.252 | Gi Eth 1/0

Router CE1 192.168.10.2 255.255.255.252 | Fa Eth 0/0

Enlace Segmento Mascara Rango ‘
PE2 — CE2 192.168.10.4 255.255.255.252 | 192.168.10.5 - 192.168.10.6
Equipo Direccion IP Mascara Interfaz

Router PE2 192.168.10.5 255.255.255.252 | Gi Eth 0/0

Router CE2 192.168.10.6 | 255.255.255.252 | Fa Eth 0/0

Fuente: Elaboracion propia

En la siguiente Figura N° 30, se muestra en forma gréfica el direccionamiento

asignado:

Figura N° 30: Segmento entre los router PE1 — CE1y PE2 — CE2
Fuente: Elaboracion propia

Acceso a Internet:

El acceso a internet se da a través de los router CE1 y CE2, los cuales se enlazan con
los routers ISP1 e ISP2 y estos equipos a su vez se conectan via la facilidad de
conexion nat para obtener una direccion dindmica del puerto de ethernet de la

computadora para el acceso a Internet.

El segmento y sus direcciones IP asignadas a cada interfaz de los respectivos equipos
mencionado son mostradas en la siguiente Tabla N° 10:
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Tabla 10: Segmento de red entre los routers CE1 — ISP1 y CE2 — ISP2
Enlace Segmento ‘ Mascara Rango

CE1-ISP1 20.20.1.0 255.255.255.252 | 20.20.1.1 —20.20.1.2

Equipo Direccién IP Mascara Interfaz

Router CE1 20.20.1.2 255.255.255.252 | Fa Eth 1/0

Router ISP1 20.20.1.1 255.255.255.252 | Fa Eth 0/0

Enlace Segmento ‘ Mascara Rango

CE2 - ISP2 20.20.1.4 255.255.255.252 | 20.20.1.5-20.20.1.6

Equipo Direccién IP Mascara Interfaz

Router CE2 20.20.1.6 255.255.255.252 | Fa Eth 1/0

Router ISP2 20.20.1.5 255.255.255.252 | Fa Eth 0/0

Enlace Segmento ‘ Mascara Rango

ISP1 - 192.168.106.1

Internet 192.168.106.0 | 255.255.255.0 192.168.106.254

Equipo Direccion IP Mascara Interfaz

ISP1 DHCP 255.255.255.0 Fa Eth 0/1

Enlace Segmento Mascara Rango
- 1192.168.106.1

Internet 192.168.106.0 | 255.255.255.0 192 168.106.254

Equipo Direccion IP Mascara Interfaz

ISP2 DHCP 255.255.255.0 Fa Eth 0/1

Fuente: Elaboracion propia

En la siguiente Figura N° 31, se muestra en forma gréafica el direccionamiento

asignado:

1921681060/ 24

Figura N° 31: Segmento entre los routers CE1 — ISP1y CE2 — ISP2

Fuente: Elaboracion propia
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LAN:

Se asigno un segmento para el enlace entre los routers CE y los Core, y un segmento

para la vlan’s en cada oficina, de esta manera cada oficina manejo su propio

direccionamiento de acuerdo con las areas desplegadas en cada una de ellas, se

manejo un direccionamiento estatico en base al esquema actual.

El segmento y sus direcciones IP asignadas a cada interfaz de los respectivos equipos

indicados en la LAN son mostradas en la siguiente Tabla N° 11, asi como también al

servidor y computadoras configuradas:

Tabla 11: Segmento de la red LAN
OFICINA PRINCIPAL

Enlace Segmento Mascara
CE1—-Corel | 172.16.1.0 255.255.255.0 172.16.1.1-172.16.1.254
Equipo Direccién IP Mascara Interfaz
Router CE1 172.16.1.1 255.255.255.0 Fa Eth 0/1
Corel 172.16.1.2 255.255.255.0 Fa Eth 0/0
LAN Segmento Mascara 1P
172.16.10.0 172.16.10.1
Equipo Direccion IP Mascara Puerto Core 1
PC1 172.16.10.10 255.255.255.0 Fa Eth 1/10
Windows XP | 172.16.10.11 255.255.255.0 Fa Eth 1/11
Serv. Win
2012 172.16.10.12 255.255.255.0 Fa Eth 1/12
OFICINA SUCURSAL
Enlace Segmento ‘ Mascara Rango
CE2—Core2 | 172.16.2.0 255.255.255.0 172.16.2.1 - 172.16.2.254
Equipo Direccion IP Mascara Interfaz
Router CE2 172.16.2.1 255.255.255.0 Fa Eth 0/1
Core 2 172.16.2.2 255.255.255.0 Fa Eth 0/0
LAN Segmento ‘ Mascara IP
VLAN 20 172.16.20.0 255.255.255.0 172.16.20.1
Equipo Direccion IP Mascara Interfaz
PC2 172.16.20.10 255.255.255.0 Fa Eth 1/10
Windows XP | 172.16.20.11 255.255.255.0 Fa Eth 1/11

Fuente: Elaboracion propia
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En la siguiente Figuras N° 32-33, se muestra de forma gréfica el direccionamiento

indicado:

Figura N° 32: Segmento oficina principal
Fuente: Elaboracion propia

Figura N° 33: Segmento oficina sucursal
Fuente: Elaboracion propia

En base al direccionamiento definido para cada area, enlace y/o conexion asignado a
la oficina principal como a la sucursal, se procedio a realizar las configuraciones
respectivas de cada enlace de red, los cuales abarcan la red MPLS, lared LAN y el
acceso a Internet. De tal manera que una vez culminado las configuraciones indicadas
se realizo el despliegue de los protocolos SNMP en los routers CE1, CE2, Corel y

Core2, paso seguido se desplego el protocolo Netflow en los routers CE1y CE2, de
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acuerdo con las interfaces que dan el acceso a Internet y de esta manera tener una
mejor gestion de la red LAN y mejorar su rendimiento, asi como los accesos hacia la

WAN dando una mejor velocidad y disponibilidad del recurso adquirido.

4.2.3 Desarrollo de la emulacion

a) Configuracion de la red MPLS

La red MPLS, es un mecanismo de conmutacién el cual ejecuta un proceso de
conmutacion de paquetes MPLS incluyendo el analisis de la etiqueta, aqui también
se dan los principios basicos de enrutamiento y soportan maltiples protocolos. El
mecanismo de MPLS en los routers Cisco esta basado en CEF (Cisco Express

Forwarding) mecanismo necesario para el funcionamiento de las mismas.

Bajo esta premisa podemos indicar los roles de los equipos que conforman una red

MPLS:

- CE (Customer Equipment): Es el router que se encuentra fuera de la red MPLS,
ubicado en la oficina del cliente, este equipo no utiliza el sistema de etiquetado
del protocolo MPLS. Este equipo también es capaz de proporcionar salida a
Internet a través de otra interfaz de red.

- PE (Provider Edge): Este equipo si pertenece a la red MPLS, es un equipo de
borde, se enlaza con el router CE del cliente y realiza las funciones de POP,
también introduce el VRF (Virtual Route Forwarding)

- P (Provider Core): Esta ubicado dentro de la red MPLS, y es el enrutador interno
de esta red.

Como primer paso en la construccion de la red MPLS, se procedio a la creacién de

los Loopback en cada router P y PE, configuracién de las direcciones IP de las

interfaces a enlazar y a la creacion del enrutamiento OSPF para lograr las adyacencias
entre los router. Por ultimo, se habilito el CEF en cada router mencionado.

Paso 1: IGP - OSPF: Los routers P, PE1 y PE2 trabajan en modo de conmutacién de
etiquetas llamados comdnmente LSR (Label Switch Routers), para la asociacion de
dichas etiquetas con las IP’s, en este sentido las tablas de ruteo se computan en un
IGP (Interior Gateway Protocol) y el protocolo de ruteo utilizado fue el OSPF (Open
Shortest Path First).

En las siguientes Figuras N° 34-37, se muestra las configuraciones de los routers P,

PEly PE2:
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Figura N° 34: IGP- OSPF del router P
Fuente: Elaboracion propia
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Figura N° 35: IGP- OSPF del router PE1
Fuente: Elaboracion propia
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Figura N° 36: IGP- OSPF del router PE2
Fuente: Elaboracion propia
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En la siguiente Figura N° 37, se muestran las adyacencias.

Link count

Figura N° 37: Adyacencias en el router P
Fuente: Elaboracion propia

Paso 2: MPLS - LDP: El LDP (Label Distribution Protocol), es el que anuncia las
vinculaciones entre rutas y etiquetas, en esta parte también se activa el parametro
“mpls ip” en cada interfaz de los elementos que constituyen la red MPLS.

En las siguientes Figuras N° 38-40, se muestra las configuraciones respectivas.

mpls ldp router-id Loopbacke
I

control-plane

Figura N° 38: Configuracion del LDP y MPLS en el router P
Fuente: Elaboracion propia
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mpls ldp route
[

control-plane

Figura N° 39: Configuracion del LDP y MPLS en el router PE1
Fuente: Elaboracion propia

mpls ldp router-id Loopback®
|

control-plane
|

Figura N° 40: Configuracion del LDP y MPLS en el router PE2
Fuente: Elaboracion propia
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En las siguientes Figuras N° 41y 42, se muestran las tablas MPLS:

Figura N° 41: Etiquetas y Tablas MPLS — Router P
Fuente: Elaboracion propia

Figura N° 42: Etiquetas y Tablas MPLS — Routers PE1 y PE2
Fuente: Elaboracion propia

Paso 3: VRF (Virtual Routing and Forwarding): Son las tablas de enrutamiento
virtual y reenvid, estas tablas son independientes y el uso de estas sobre los routers
PE asegura que el trafico sobre una VPN no sea direccionado a otra.

En las siguientes Figuras N° 43 —44, se muestran las configuraciones respectivas.
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Figura N° 43: Configuraciéon VRF en el router PE1
Fuente: Elaboracion propia

Figura N° 44: Configuracion VRF en el router PE2
Fuente: Elaboracion propia

En las siguientes Figuras N° 45y 46, se presentan las tablas de ruteo VRF.

Figura N° 45: Tabla VRF en el router PE1
Fuente: Elaboracion propia
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Ethernet

Figura N° 46: Tabla VRF en el router PE2
Fuente: Elaboracion propia

Paso 4. MP — BGP (VPNV4): Las VPN (Virtual Private Network), se forman
mediante la definicion del cliente el cual se adiciona como miembro de una VRF, el
router PE utiliza el BGP (Border Gateway Protocol) para propagar la informacion
respecto a las rutas VPN’s asi como las etiquetas en la red MPLS.

En las siguientes Figuras N° 47 y 48, se aprecian, las configuraciones en los routers

PE como en los routers del cliente CE.

Figura N° 47: Configuracion del BGP y VPNV4 en el router PE1
Fuente: Elaboracion propia
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Figura N° 48: Configuracion del BGP y VPNV4 en el router PE2
Fuente: Elaboracion propia

En el router CE1 en la configuracion del BGP, se declaran también los segmentos de
la red LAN (véase Figura N° 49 y 50).

Figura N° 49: Configuracién del BGP y VPNV4 en el router CE1
Fuente: Elaboracion propia
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interface

Figura N° 50: Configuracion del BGP y VPNV4 en el router CE2
Fuente: Elaboracion propia

En las siguientes Figuras 51 y 52, se aprecian las tablas de ruteo BGP y las VPN

asociadas.

Figura N° 51: Tablas de BGP y VPNV4 en el router PE1
Fuente: Elaboracion propia

84



of memory

Figura N° 52: Tablas de BGP y VPNV4 en el router PE2
Fuente: Elaboracion propia

b) Configuracion de la LAN

En esta parte de la emulacion se configuraron la LAN y su salida a internet, las
oficinas creadas fueron la oficina principal y una sucursal cada una con su salida a
internet independiente. En la oficina principal se trabajé con un segmento

172.16.1.0/24 para el enlace entre el Corel y el router CE1 (véase Figura N° 53).

Figura N° 53: Enlace entre el CE1 y el Corel
Fuente: Elaboracion propia

En la sucursal se trabajo con un segmento 172.16.2.0/24 para el enlace entre el Core2

y el router CE2 (véase Figura N° 54).
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Figura N° 54: Enlace entre el CE1y el Corel
Fuente: Elaboracion propia

Se configuro una VLAN 10 con el segmento 172.16.10.0/24 para la conexion de las

maquinas virtuales en la oficina principal (véase Figura N° 55).

Figura N° 55: Interfaz VLAN 10 - Corel
Fuente: Elaboracion propia

En la sucursal se configuro la VLAN 20 con el segmento 172.16.20.0/24 asignado

para la conexion de las maquinas virtuales (véase Figura N° 56).
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Figura N° 56: Interfaz VLAN 20 — Core2
Fuente: Elaboracion propia

Para el acceso a internet se trabaj6 con el protocolo de enrutamiento RIP version 2,
esto con la finalidad de emular el acceso a internet el cual es fundamental para el
analisis del ancho de banda a través del protocolo NETFLOW.

Se configuro las interfaces de los routers CE y el ISP en ambas oficinas utilizando el
segmento 20.20.1.0/30 para la oficina principal y el segmento 20.20.1.4/30 para la

sucursal (véase Figura N° 57 y 58).

Figura N° 57: Enlace ISP1 — Oficina Principal
Fuente: Elaboracion propia
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Figura N° 58: Enlace ISP2 — Sucursal
Fuente: Elaboracion propia

El acceso a Internet para ambas oficinas como se menciond anteriormente se trabajé
con el protocolo RIP versién 2, en los Core’s, routers CE e ISP para que se puedan
conocer las redes. También se adiciono una ruta estatica con la finalidad de
encaminar el acceso al servicio de Internet desde las maquinas virtuales.

Estas configuraciones se pueden apreciar en las siguientes imagenes: (véase Figura
N° 59y 60).

Figura N° 59: RIP — Oficina Principal
Fuente: Elaboracion propia
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Figura N° 60: RIP — Sucursal
Fuente: Elaboracion propia

En los routers ISP, se realizo la configuracion del protocolo RIP versién 2 tal y como
se configuro en los routers CE. Para obtener un servicio de internet, se emulo a través
del puerto de red de la PC en el cual se esta emulando la red, para tal caso se configuro
el NAT y se asigno en las interfaces del router ISP, esta programacién lo podemos

apreciar en las siguientes Figuras N° 61 y 62.

any any

Figura N° 61: Acceso a Internet - ISP1
Fuente: Elaboracion propia
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Figura N° 62: Acceso a Internet — 1ISP2
Fuente: Elaboracion propia

Con lared MPLS, la red LAN y el acceso al servicio de Internet, configurados en la
oficina principal y en la sucursal, se procedi6 al despliegue de las maquinas virtuales

de acuerdo con las direcciones IP asignadas.

c) Despliegue de maquinas virtuales

Las maquinas virtuales que ofrece el aplicativo del GNS3 y las maquinas virtuales
desplegadas a través del aplicativo del Virtual Box nos permitieron emular el entorno
de trabajo tanto en la oficina principal como en la sucursal, donde dichas maguinas
de usuario tienen acceso a Internet, acceden a archivos de servidores y tienen
conectividad entre ambas oficinas a través de las VLAN’s configuradas.

Para la oficina principal se desplegaron 3 méaquinas virtuales, del cual una fue del
mismo aplicativo del GNS3 (véase Figura N° 63) asignando su respectiva direccion

IP estatica (véase Figura N° 64).
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q Windows Server 2012

= \indowsxp

Figura N° 63: VPCS — PC del GNS3
Fuente: Elaboracion propia

Figura N° 64: Asignacion de IP - PC1

Fuente: Elaboracion propia

En el virtual box, se instalaron los sistemas operativos del Windows XP y del
servidor Windows 2012 R2, elementos que se asignaron en la topologia de la
empresa DETCOM. Para el caso del Windows XP se replegaron dos instancias las
cuales fueron asignadas una a cada oficina, de esta manera se podria emular el trafico
de salida hacia Internet y también el trafico interno de acceso al servidor de

aplicaciones.

En las siguientes imagenes se pueden visualizar las maquinas virtuales instaladas.

(véase Figura N° 65y 66).

91



¥ Oracle VM VirtualBox Administrador

Archive Maquina Ayuda

[ — L e -

Mueva Configuracién Descartar Iniciar

. =] General
WinXP2
@ Apagada Mombre: WinXpP
Sistema operative:  Windows XP {(54-bit)
=3 I;‘ Sistema
i@ Memoria base: 512 MB

Orden de arranque:  Disco duro, Optica

Aceleraddn: VT-x/AMD-V, Paginacidn anidada
windows server 2012 r2 @ la
| @ Apagada Pantal
Memoria de video: 16 MB

Controlador grafico: VBoXVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: 1DE
IDE primario maestro:

=] previsualizacién

Win¥P.wdi (Normal, 10,00 GE)
IDE secundario maestro:  [Unidad dptica] VBoxGuestAdditions.iso (58, 16 MB)

Figura N° 65: Maquinas Virtuales — Virtual Box
Fuente: Elaboracion propia

& Preferences

Docker containers

General [VirtualBox VM templates
Server
GNS3 VM =i ~ General
Packet capture Ubuntu18 Template name: WinXP
=i N Template 1D: 2a61024c-cala-44c3-8f31-b76993883a6b
- Built-in windows server 2012 r2 VirtualBox name: Winxp
Ethernet hubs S RAM: 512
Ethernet switches E \WinXe Server CVEGA
Headless mode enabled: False
Cloud nodes On close: power_off
- VPCS Linked base VM: False
Conscle type: nene
VPCS PDdEs Auto start console: False
~ Dynamips ~ Network
105 routers Adapters: 1
- 105 on UNIX Eameformat. Ethernet{0}
' se any adapter: False
10U Devices Type: Intel PRO/1000 MT Desktop (82540EM)
- QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker

Edit Delete

oK Cancel

Apply

Figura N° 66: Asignacion de VM — GNS3
Fuente: Elaboracion propia

(véase Figura N° 67).

Figura N° 67: Asignacion de IP — PC2
Fuente: Elaboracion propia

En la sucursal se desplego la PC2 asignando su direccion IP estatica correspondiente
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Con las maquinas virtuales instaladas y conectadas a los respectivos puertos del
switch, se realizaron las pruebas de conectividad entre las oficinas y se validd el

acceso hacia internet.

d) Pruebas de conectividad

Para las pruebas de conectividad en la topologia configurada, se tomo en cuenta la
comunicacion entre dispositivos de la misma oficina y su acceso hacia internet, con
el cual se valido los servicios ofrecidos, también se validé el acceso al servidor de
aplicaciones.

En la siguiente imagen de la Figura N° 68, se muestra la respuesta de ping entre las

maquinas PC1 y el Windows XP instaladas en la oficina principal.

1 icmp_
icmp_

icmp_
icmp

WinXpP
v Command Prompt

Microsoft Windows [Version 5.2.37981
(GC> Copyright 1985-2883 Microsoft Corp.

C:~Documents and Settings“~Administrator>ping 172.16.18.1
Pinging 172.16.18.1 with 32 hytes of data:

Reply from 172.16.18.1: bhytes=32 tine=2Zm=z TIL=25%
172.16.18.1: hytez=32 time=4ms TTL=255
172.16.18.1: hytez=32 time=2ms TTL=255
172.16.18.1: bhytes=32 time=12ms TTIL=255%

ice for 172_16.18.1:
: Sent = 4, Received = 4, Lozt = B <B: loss2.
Approximate round trip times in milli-—seconds:
MHinimum = Zms,. Maximum = 22ms, Average = 1@ms

C:~Documents and Settings“~Administrator>ping 172.16.10.18
Pinging 172.16.18.18 with 32 hytes of data:

Reply from 172.16.168.168: =32 time=2msz TIL=64
Reply from 172.16.18.108: 32 time=3ms TTL=64
Reply from 172.16.18.1068: 32 time=3ms TIL=6(4
Reply from 172.16.18.18: bhytez=32 time=4m=z TIL=64

Ping statistics for 172.16.10.18:

Packets: Bent = 4. Received = 4, Lost = @ (8 loss),
Approximate round trip times in milli—seconds:

Minimum = Zms,. Maximum = 4ms, Average = Ims

C:~Documents and Settings“Administrator>

Figura N° 68: Ping entre PC1 - WinXP
Fuente: Elaboracion propia
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Al tener respuesta entre ambos equipos, se comprueba que la VLAN asignado a dicho
segmento este operativo, en la siguiente Figura N° 69, se muestra la respuesta de ping

hacia el servidor de aplicaciones.

time=19.866
time=1.551 ms

C:~Documents and Settings“Administrator>
C:“Documents and Settings“Administrator>ping 172.16.10.12

Pinging 172.16.108.12 with 32 bytes of data:

Reply from 172.16.18.12: bytes=32 time=Zms TTL=1Z8
172.16.18.12: bytes=32 time=2mz TTL=128
172.16.10.12: hytes=32 time=2ms TTL=128

Reply from 172.16.18.12: bytes=32 time=Zms TTL=1Z8

Ping statistics for 172.16.10.12

Packets: Sent = 4, Received 4, Lost = 8 (8% loss).
Approximate round trip times in milli—seconds:

Minimum = Zms, Maximum = Zms,. Average = 2Zms

IC:~Documentz and SettingssAdministrator>
C:“Documents and Settings“Administrator>

Win2012

sUzers~CUEGA >
SUszsersw\CUEGA>ping 172.16.180.18

172.16.18_108 con 32 bytes de datos:
172.16.18.18: bytes=32 tiempo=bms TTL=b64
172.16.18.18: bytes=32 tiempo=2ms TTL=64
172 .16 .18_108: bytez=32 tiempo=2ms TTL=64
Respuesta desde 172.16.18.18: bytes=32 tiempo=3ms TTL=64

Estadisticas de ping para 172.16.10.18:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@x perdidos),.
iempos aproximados de ida vy vuelta en milizegundos:
Minimo = 2ms, Maximo = 6Gms, Media = 3ms

sUsers~GUEGH >
UserswCUEGA>ping 172.16.18.11

aciendo ping a 172_16.10.11 con 32 hytes de datos:
Respuesta desde 172.16.18.11: hytes=32 tiempo=Zms TTL=1Z8
172 .16.18.11: bytes=32 tiempo=2ms TTL=128
espuesta desde 172_16.1H0.11: hytes=32 tiempo=3Imszs TTL=128
espuesta desde 172.16.18.11: bytes=32 tiempo=3Ims TTL=128

Estadisticas de ping para 172.16.108.11:
Paguetes: enviados = 4, recibidos = 4, perdidoz = 8
(@x perdidosl.
iempos aproximados de ida v vuelta en milisegundos:
Minimo = 2ms, Maximo = 3Ims. Media = 2ms

:sUsersSCUEGH >

Figura N° 69: Ping entre PC1 — WinXP — Win2012
Fuente: Elaboracion propia

Las pruebas de conectividad hacia el acceso a Internet desde las maquinas virtuales

de la oficina principal se pueden observar en la Figura N° 70-72.
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icmp_
icmp_
icmp seq time=114.
icmp_ time=116

Figura N° 70: Ping hacia Internet — PC1
Fuente: Elaboracion propia

\Documents and Settings“Administrator>
Documents and Settings“Administrator>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:
Reply from

o i 34ms TT 25
Reply from bhytes=32 time=132mz TTL=125

Ping statistics for 8.8.8.8:

Packets: Sent = 4. Received = 4, Lost = 8 (Bx loss>.
Approximate und trip times in milli-seconds:

Minimum = 132ms, Maximum = 14ims, Average = 136ms

snDocuments and Settings“~Administrator>
IC:“Documents and Settings“Administrator>tracert 8.8.8.8

Tracing route to dns.google [B.8_8.81
over a maximum of 38 hops:

ns ns 172.16.18.1
ms ms 172.16.1.1
ns ns 28.208.1.1
ns ns 192.168.126.2
ns ns 192.168.8.1
ns ns 18.141.64.1
ns 18.150.144.153
ns 18.95.156.46
138 ms 72.14.282.286
ns 188.170.253 .1
i1 127 ms 216.232.51.215
12 139 ms dns.google [B.8.8.81

=
@000 =IO b=

Trace complete.

IC:“\Documents and Settings“Administrator>
IC:“\Documents and Settings“Administrator>ping www.youtube.com

Pinging youtube—ui.l.google.com [172.217.8.781 with 32 bhytes of data:

Reply from 172.217.8.78: bytes=32 time=126mz TTL=125
172.217.8.78: bytes=32 time=126ms TTL=125
172.217.8.78: bytes=32 time=144ms TTL=125

Reply from 172.217.8.78: bytes=32 time=121ims TTL=125

Ping statistics for 172.217.8.78:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss>,
Approximate round trip times in milli-seconds:

Minimum = 12ims. Maximum = 144ms. Average = 12%9ms

IC:“Documents and Settings“Administrator>_

Figura N° 71: Ping hacia Internet — WinXP
Fuente: Elaboracion propia



sUsers\CUEGH >
sUzers~CUEGA >ping 8.8

con 32 hytes de datos:
: bhytes=32 tiempo=145ms
: bytes=32 tiempo=15%ms IT 25
: bytes=32 tiempo=14Zmsz TTL=125
: hytes=32 tiempo=135ms TTL=125

ping para 8.8_8_8:
Paguetes: enviadoszs = 4. wecibhidos = 4, perdidos = 8
{@x perdidos?.
iempos aproximados de ida v vuelta en milisegundos:
Minimo = 135ms. Miximo = 15%ms. Media = 14%ms

sUsers~CUEGA »ping wuw.facehoobk.com

faceboobk.com [127.A.8.11 con 32 bytes de datos:
127.8.8.1:- hytes=32 tiempo<im TTL=128
127.8.8.1: bhytes=32 tiempo<im TTL=128
127.8.8.1: hytes=32 tiempo<im TTL=128
ezpuesta desde 127.8.8.1: bytez=32 tiempo<im TTL=1238

stadisticas de ping para 127.8.0.1:
Pagquetes: enviados = 4, recibhidos = 4, perdidosz = 8
(@ perdidos),

iemposz aproximadosz de ida vy vuelta en miliszegundos:
Minimo = Bmsz,. Maxime = Bms, Media = Bms

sUsersCUEGAH >
sUserswCUEGA >
sUserswCUEGA>tracert §.8.8.8

raza a la direccidn dns.google [8.8.8.81
ohre un maximo de 38 saltos:

ns ms 172.16.18.1

ms ms 172.16.1.1

ns ms 20.20.1.1

ns ms 192.168.126.2
ms ms 192.168.8.1

ns ms 18.141.64.1

ns ms 10.158.144.153
ns ms 18.95.15%6.46
ns s ms 72.14.282.206
ms ms 188.1798.253.1
ns ms 216.23%.51.215

142 ms = ms dns.google [B_8B.8_81

raza completa.

sUsers\CUEGH >
ssUserswCUEGA >

Figura N° 72: Ping hacia Internet — Win2012
Fuente: Elaboracion propia

De esta forma se comprueba la conectividad interna entre dispositivos y el servicio
de internet, funcionalidad principal para la gestion de la red a través del OpManager.
En la sucursal, las pruebas de conectividad se basaron en el acceso a Internet a través
de su propio circuito, también se validé el servicio de la red MPLS el cual llega hacia
la oficina principal y en especial al servidor de aplicaciones, dicho tréafico al pasar
por la red MPLS va etiquetada comprobando la operatividad de las mismas.

En la siguiente Figura N° 73, se pueden observar el ping de respuesta entre la PCly
la PC2.
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icmp_
icmp_
icmp
icmp_
icmp_

Figura N° 73: Ping entre PC1 y PC2
Fuente: Elaboracion propia

En la Figura N° 74, se puede apreciar el ping de respuesta entre la PC2 y el servidor
Windows Server 2012.

Win2012

sUsers~CUEGA >
UsersnNCUEGA>ping 172.16.28.18

aciendo ping a 16.20.18 con 32 hytes de datos:
[Respuesta desde 17
[Respuesta desde

[Respuesta desde .
.16.28.18: bytes=32 tiempo=113ms TTL=57

ping pa 172_16.28_10:
enviados 4. vecibidos 4, perdidos
{@x perdidos).
iempos aproximados de ida v vuelta en milisegundos:
Minimo = 95ms. Maxime = 116ms, Media = 187ms

sUsers\CUEGH >
sUsers\CUEGH >
sUsers~CUEGA >tracert 172.16.28.160

raza a la direccidn WIN-DEH8@SAHBBK [172.16.28.181]
obre un maximo de 38 saltos:

ms ns 172.16.18.1

ms ns

ms ns

ms ns

ms ns 192.168.1

ms ns 192.

ms ns 172.16.2.2

ms ns WIN-DEHBBSAHBBK [172.16.20.181

raza completa.

:sUsers~CUEGA >

tination port unreachable)

Figura N° 74: Ping entre PC2 y el servidor Win2012
Fuente: Elaboracion propia
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La operatividad de la red MPLS se puede apreciar en la Figura N° 75, realizado entre
el Core 1y el Core 2.

Figura N° 75: Trace entre el Corel y el Core2
Fuente: Elaboracion propia

Y para complementar en lo que respecta a la red MPLS, se muestra la tabla que se
obtiene en el IP CEF (Cisco Express Forwarding), donde se pueden ver las entradas
los cuales permiten mejorar el rendimiento de conmutacion de la red (véase en la
Figura N° 76).
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Figura N° 76: Tabla del IP CEF de los routers Cel y CE2
Fuente: Elaboracion propia

En la Figura N° 77 siguiente se aprecia la funcionalidad del acceso hacia internet de la
PC2.
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Figura N° 77: Ping hacia Internet — PC2
Fuente: Elaboracion propia

Con estas validaciones de conectividad bidireccional entre ambas oficinas y el acceso
hacia el servidor de aplicaciones, se procedio al desarrollo de la configuracién de
protocolo SNMP y NETFLOW en los dispositivos a gestionar y monitorear mediante

el software OpManager.

4.2.4 Desarrollo de emulacion del SNMP

a) Instalacion de la plataforma de gestion centralizada - Opmanager

Esta plataforma de gestion centralizada se basé en el software Opmanager, del
fabricante ManageEngine. Este software se descarga desde la pagina del fabricante y
después se instala el ejecutable del software OpManager, este enlace nos brindé la
opcién de descarga para los sistemas operativos de Windows y Linux, en nuestro
caso de investigacion se eligio la version para el sistema operativo Windows de 64

bits (véase en la Figura N°78), servidor que cuenta el cliente en la actualidad.
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Enterprise Free

Monitor up to 1K devices from a single server.

Windows Linux
«s Download g 8 Download g
L OpManager.exe .| OpManager.bin ]
64-bit / .exe f 192MB 64-bit / .bin / 186MB
32 bit 64 bit 32 bit 64 bit

Figura N° 78: Ping hacia Internet — PC2
Fuente: https://www.manageengine.com/network-monitoring/download.html

Con el ejecutable descargado, se ejecuto la instalacion en el servidor Windows 2012

R2, tal como se aprecian en las siguientes imagenes (véase Figura N° 79 y 80).

ks

B ManageEngine NetFlowanalyzer_64bit 10/09/2020 09:39...  Aplicacion 230,200 KB
E ManageEngine_OphManager_gdbit 10/09/2020 09:40 ...  Aplicacion 230,522 KB

Figura N° 79: Archivo ejecutable del OpManager.
Fuente: Elaboracion propia

:Desea ejecutar este archivo?

Mombre: ..adorDownloads\ManageEngine_OpManager_g4bit.exe

Editor ZOHO Corporation private Limited

Tipo:  Aplicacién
De: ChUsers\AdministradornDownloads\ManageEngine_O...

Ejecutar Cancelar

Preguntar siempre antes de abrir este archivo

T Aunque los archivos procedentes de Internet pueden ser Utiles, este
G’J tipo de archive puede llegar a dafiar el equipo. Solo gjecute software de

L,
k. - 3 : .
- los editores en los que confia. ;Cual es el riesgo?

Advertencia de seguridad de Abrir archivo -

Figura N° 80: Instalacion del OpManager.
Fuente: Elaboracion propia

Entre los pasos mas importantes dentro de la instalacion del OpManager

mencionaremos la validacion del espacio de almacenamiento recomendado por el
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fabricante, la designacion del puerto para el Web Server, el puerto UDP para el
maodulo del Flowanalysis asi como también la eleccion de la base de datos como se
describi6 anteriormente en las funcionalidades del OpManager viene con la base de
datos embebida del modelo PostgreSQL (vease Figura N° 81-84).

ManageEngine OpManager *

Destination Folder
Select a folder where the application will be installed

Click Next to install in this folder.
To install in a different folder, dick Browse and select another folder.
Space recommended on drive : 10 GB

Space available on selected drive : 624 GB

Destination Folder

C:\Program Files\ManageEngine\OpManager Browse...

< Back Cancel

Figura N° 81: Validacion del espacio de almacenamiento.
Fuente: Elaboracion propia

ManageEngine NetFlow Analyzer ¥

Port Selection Panel
Enter the Web Server and MetFlow Listener port

ME /

MetFlaw Analyzer uzes B0B0 az the default web zerver port and 5996 as the default port to
listen for MetFlow packets. IF you want to ran it on a different port pleaze specify the zame here

‘WebServer |3d |

NetFlow  |33% |

< Back Cancel

Figura N° 82: Designacion de puertos.
Fuente: Elaboracion propia
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ManageEngin’?

_ OpManager

ManageEngine OpManager -

Select the backend database for OpManager “

Click next to continue

(®) POSTGRESQL (Bundled with the Product )
() MSSQL (SQL Server version 2005 & above)

OpManager, a robus - Back Next > Cancel pnitoring capabilities
that help you mo publeshoot errors,
and prevent downtime.

Figura N° 83: Designacion de la base de datos.
Fuente: Elaboracion propia

ManageEngin?

OpManager

[

ManageEngine OpManager
InstallShield Wizard Complete

The InstallShield Wizard has successtully installed
ick Finish to exit the wizard

7y
Starting OpManager. This may take few minutes, please wat...

Technical suppott https:/4support opmanager com

OpManager, @ robus P e pnitoring capabilities

that help you mol publeshoot errors,
and prevent downtime.

Figura N° 84: Inicializacion del software.
Fuente: Elaboracion propia

Finalizado el wizard de instalacion, ya se tiene acceso al OpManager con los accesos
por default los cuales pueden ser cambiados posteriormente. Los servicios
relacionados al OpManager se ejecutaron automaticamente y una vez inicializado se
muestra el browser de administracion tal como se observé en la siguiente imagen

(vease Figura N° 85).
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)@I@ http://win-itjveumlaks/ P~ X " @\ g jine OpM l 0D Esp 2 win-itj laks X n

Figura N° 85: Browser del OpManager.
Fuente: Elaboracion propia

En la primera vez de acceso al OpManager se visualiz6 que el software muestra solo
al dispositivo del servidor con la direccién IP 172.16.10.12 (véase Figura N° 86).

Esto puede cambiar de acuerdo a como el software vaya descubriendo a los demas

&« C o © A win-itjveumlaks/apiclient/ember/findex jsp#/Inventory/List/Summary; T0% w @y mw e & =
£ OpManager E 0 6ot Ouote () Purcrase () & [,:] 0 WQA@D
Devices (1) Interfaces (0) Submets (1) BusinessViews(©)  Groups (0 T a #Add Device
Wmﬂ Status 1P Address Device Type Category Vendor Interfaces Discovered Time &
Wineitjveumizks @ Clear 172161012 Windaws 2012 R2 Sarver Mizresatt ] 3y g0
= & Page[_Jof = View1-1of
B H = e | o 07:55
1 o . o pm.
ETE Sle &) S B

Figura N° 86: Ingreso al OpManager.
Fuente: Elaboracion propia
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b) Configuracién del SNMP en los equipos de red
La configuracion del protocolo SNMP se realizé en 2 equipos tanto de la oficina
principal como de la sucursal, estos equipos envian la data al servidor de aplicaciones

que en este caso es el Windows 2012 con la IP asignada 172.16.10.12.

La version del SNMP es la version 2, la comunidad de nombre “public” con los
permisos de lectura y escritura, con este protocolo se obtuvo la funcionalidad de
consultar y monitorear el hardware de dichos equipos, asi como también del software.
Con los comandos que se muestran en la Figura N° 87, consultados en la pagina del
fabricante (Cisco SNMP) nos permitié obtener informacion referida al ancho de
banda, el estado del disco, memoriay CPU, y una de las causas principales de las que

no se tiene informacion actualmente es lo referido al fallo de equipos que se dan.

ENVmon

Figura N° 87: Configuracion SNMP — CE1 y Corel
Fuente: Elaboracion propia

En la sucursal los equipos asignados fueron el router CE2 y el switch Core2, los
parametros de comunidad, permisos y version fueron los mismos configurados en los
equipos CE1 y Corel. En la siguiente Figura N° 88, se puede apreciar las

configuraciones realizadas.
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Figura N° 88: Configuracion SNMP — CE2 y Core2

Fuente: Elaboracion propia

En la Tabla N°12, se detallan los comandos utilizados:

(ManageEngin-Netflow)

Tabla 12: Comandos SNMP
Comando

snmp-server community public rw

Descripcién

Comando que hace referencia a la
comunidad necesaria para la autenticacion
del MIB y los permisos a los objetos de

lectura y escritura.

snmp-server enable traps tty

Permite la habilitacion de notificaciones

traps del tipo tcp.

snmp-server enable traps config

Permite la habilitacion de notificaciones

traps del tipo config.

snmp-server enable traps entity

Permite la habilitacion de notificaciones

traps del tipo entity.

version 2c public

snmp-server enable traps cpu | Permite la habilitacion de notificaciones
threshold traps relacionado al cpu.
snmp-server host (IP  Server) | Este comando hace referencia a la IP del

host que recepcionara la informacion que se
defina, la version del SNMP a utilizar y el

nombre de la comunidad.
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snmp-server host (IP Server) traps | Este comando hace referencia que los
public mensajes TRAPS seran enviados a la IP del

host y a la comunidad respectiva.

snmp-server ifindex persist La funcion proporciona un valor de indice
de interfaz. El valor de ifIndex es un nimero
de identificacion Unico asociado con una

interfaz fisica o logica.

snmp-server host (IP Server) public | La funcion de este comando hace referencia

envmon al monitoreo del medio de los mensajes

traps.

Fuente: Elaboracion propia

Con el comando “show snmp”, se pudo visualizar la informacion del SNMP, el

contador de estado y la cadena de identificacion del chasis. (véase Figura N° 89)

for community name supplied

Figura N° 89: Muestra del estado del SNMP
Fuente: Elaboracion propia

SNMP es un protocolo importante en cualquier entorno de red, que fue atil para
monitorizar los equipos ubicados en las diferentes oficinas de la empresa por el cual
sus funciones son notificar alertas que ocurran en el dispositivo para que el

administrador de TI pudiera dar una solucién a la mayor brevedad posible.
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c) Configuracion del OpManager

-MENU INVENTORY:: Descubrimiento de dispositivos:

Una vez instalado el software de monitoreo y gestion ManageEngine — Opmanager,
los dispositivos (router — switch) que apuntan al servidor se descubriran
automaticamente (véase Figura 90), dado que la configuracion de protocolo SNMP

ya se realizo en los dispositivos.

AllDayices Bouiass Suiighes Printers Firewalls Wireless Flow Analysis IRSLA

Sort By Severity Devices (4) Interfaces (50) B Table View =
. Device Name Status IP Address Device Type Category Vendor =
CE1.Detcom.local Clear 1721611 Cisco 2691 Router Cizco 4
CE2.Detcom.local Critical 1721621 Cisco 2620 Router Cizco 4
Corel Detcom.local Clear 1721612 Cisco 3620 Router Cisco 21
Core2 Detcom local Critical 1721622 Cisco 3620 Router Cisco 21

Category Type Vendor
Add Category -+
Router 4

Figura N° 90: Inventory — Devices — Agregacién automatica de equipos.
Fuente: Elaboracion propia

Sin embargo, hubo dispositivos que no aparecieron en la lista cuando se inicializo el
Opmanager. En este caso tuvimos que agregar de forma manual como se muestra en
el siguiente detalle de la Figura 91.

Paso 1: Se realizo click en “Add devices” para agregar el dispositivo a monitorear.

[ —— Devices (4 Interfaces (501 o
] Device Name Status IP Address Device Type Category endor i

CEL.Detcom.local Clear 1721611 Cisco 2691 Router Cisco
CE2Deteomlocal Critical 1721621 Ciseo 2520 Router
Corel Detcom.local Clear 1721613 Cisco 2620 Router
Care2.Detcom.lacal Critical 1721622 Cisco 2620 Router

Category Typ Vend
Add Category ==
Rauter 4
I

Figura N° 91: Inventory — Devices — Agregacién manual de equipos.
Fuente: Elaboracion propia

Paso 2: Se agreg6 la IP del dispositivo a monitorear y las credenciales del SNMP

como se muestra en la Figura N° 92:
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i OpManager F 010 ikra A e

Waorkflow Settings

Dashboard Inventory Servers Virtualization Apps

General Settings Discovery Configuration Monitoring MNotifications Tools NetFlow

Add Device / Server

Device Name /P, ress

ou wish to manitor SDN for Cisco ACI?

e
172161012 b
[Credentials = Add Credentials
15elected
Search

~ | SNMP w12

L. HOW 0 AUTOMATICAIly SCAN TrE NewW aevices inmy network and discover it?
2. How to monitor Linux device using S5H authentication?

3. How to add and monitor a device in a ICMP disabled environment?

4. Whythe discovered device is categorized as Unknown?

5. I have dynamicIP environment, how can | add device for monitoring using DNS name?

&. How to assodiate performance monitors, alert notifications, group devices sutomatically?

Figura N° 92: Inventory — Devices — Agregacién manual de equipos.
Fuente: Elaboracion propia

Paso 3: Una vez ingresado la IP y credenciales, se volvi6 a dar click en “add device”

y se esper6 mientras el dispositivo se descubre en el sistema (véase Figura N° 93 -

94).

FEHoia 4w

! OpManager

Dashboard Inventory Servers Virtualization Alarms Settings Reports
General Settings Discovery Configuration Monitoring Motifications Toals NetFlow
Add Device / Server
o o
me
1721610.12 bt
Credentials 7 Add Credentials
progress o
=[]
HowTo FAQ Video =
1. How to automatically scan the new devices in my network and discover it?

Figura N° 93: Inventory — Devices — Agregacién manual de equipos.
Fuente: Elaboracion propia
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i OpManager f 10 WRQ A

Virtualization Alarms Maps Apps H
Tree View Donut View Devices (5) Interfaces (50) Subnets (3) 4
Sort By Severity Fifterby:  Rauter ket
Device Name Status 1P Address Device Type Category Vendor =
CE1.Detcom.lacal Clear 1721611 Cisco 2691 Router Cisco 4
CE2.Detcom.lacal Critical 1721621 Cisco 3620 Router Cisco 4
Corel.Detcom.lacsl Clear 1721612 Cisco 3620 Router Cisco 21

alsaDeicomiocs) Quitica! 22d feco 2500 Eouia Ciss 2l
I WWin-itjveumlaks Clear 172.16.10.12 Windows 2012 R2 Servar Microsaft 0

Category e e

Add Category s
 Rauter 4
< Server 1

Figura N° 94: Inventory — Devices — Agregacién manual de equipos.
Fuente: Elaboracion propia

Paso 4: Cuando el dispositivo se descubrid, se mostré la informacion en device
summary. Este nos brindo la informacién a detalle de este como: IPAdress, DNS
name, manufacturer, serial number, type, vendor, system description (véase Figura
N° 95).

#i OpManager FHOoikQ A B

Servers Virtualization Alarms Maps Apps Workflaw Settings Reports

[P — e ¢ € 2 © &~ @ g H <D

Summary Interfaces  ActiveProcesses  InstalledSoftwares  Apps  Monitors

Device Summary =
Availability Timeline (Today)
Status @) Cleer
Prgess | 172161012 N
NS Mame win-itjveumlaks . .
Pall Using

Type

Categary Server & =
Uplink Dependency Mone (2
Vendor Microsoft O 0 1
System Description — |
Monitaring Via IcMp
Manitoring Interval (mins) 5 100 % 0 % ms
RAMsize 2G8 Auvailability Packet Loss Response Time
Hard disk size 43GB

) Recent Alarms

Currentiy there areno cpen Alarms.

Figura N° 95:Inventory — Devices — Agregacion manual de equipos.
Fuente: Elaboracion propia

Paso 5: Adicionalmente, se observé que aparecieron monitores en custom dials, los
cuales nos brindaron detalles como la salud del equipo (CPU, DISK y memoria)

como se muestra en las Figura N° 96.

110



o Recent Alarms

Currently there are no open Alarms.
Custom Dials + 0w Custom Fields >
Field Name Value
CPU Utilization (WMI} ] Disk Utilization (WHI) -
Building
Cabinet
\ \ Comments
Contact Nam
25% 28% Degartment
Flox
Memory Utilization (W} ] SerialNumber 0
Telephone Numbe:
—
7%

Figura N° 96: Agregacion manual de equipos.
Fuente: Elaboracion propia

d) Funcionalidades del Opmanager
-FILTRO POR ALERTA

Una vez registrados los equipos en el Opmanager se observé las funciones que estan

activas como el “Sort by severity”, Figura N° 97, el cual nos mostré diferentes tipos

de alertas las cuales estan activas en la red.

Inventory Network Servers Virtualization Alarms Maps Apps

Tree View Donut View Devices (3) Interfaces (50 Subnets (8)
Sort By Severity Filterby:  Router et
Device Name Status IP Address Device Type Category
CE1.Detcom local Clear 1721611 Cisco 2691 Router
CE2 Detcom local Critical 1721621 Cisco 2620 Router
Core1 Detcom.local Clear 172.16.12 Cisco 2620 Router
Core2 Detcom.local Critical 1721622 Cisco 2620 Router
Win-itjveumlaks Clear 172.16.10.12 Windaws 2012 Rz Sarver

Category Typ Vand
Add Category =
v Rauter 4
——
< Ssrver 1
—

Cisca

Cisca

Cisca

Cisca

Figura N° 97: Filtro por alerta — Sort by severity — Alertas activas
Fuente: Elaboracion propia

Desde esta opcion, pudimos filtrarlo por el tipo de alerta como se pudo observar en

la Figura N° 98. donde filtramos alarmas de tipo critical activas en la red
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Servers Virtualization Alarms Workflow Settings

Treeview Donut View Devices (4] Interfaces (50) Subnets () T
) iterby:  Critical
Sort By Severity i
e Device Name Status IP Address Device Type Category Vendor =
Clear. CE1.Detcam.locs Critical 1721811 Cisco 2691 Router Cizco 4
CE2Detcomlac Critical 17215621 Cisco 3620 Router Cisco 4
4 Corel Detcom.local Critical 1721612 Cisco 3620 Router Cisco 21
Core2 Detcom.local Critical 1721622 Cisco 3620 Router Cisco 21
Category Type Vendor
Add Categary -+
Router 4
—

Figura N° 98: Filtro por alerta — Sort by severity — alarmas critical activas de la red
Fuente: Elaboracion propia

-FILTRO POR TIPO
Para este filtro se observd que se puede elegir la lista por devices, interfaces, subnets,

business views y groups como se muestra en la Figura N° 99.

Dashboard Network Servers Virtualization Alarms

Settings

Interfaces (29) Groups (0) Y
Interface Name Admin Status Oper Status 1P Address Type InSpeed Out Speed =
FastEthernet0/1-F20/1 CE1.Detcom.local up up 1721611 Ethernet 10 Mbps 10 Mbps
FastEthernet0/0-F20/0 CE1.Detcom.local up up 192168102 Ethernet 10 Mbps 10Mbps
@ Clear FastEthernet1/0-F1/0 CE1.Detcomlocal up up 202012 Ethernet 100 Mbps 100 Mbps
Trouble FastEthernet0/1-F0/1 CE2.Detcom.local up up 1721621 Ethernet 10 Mbps 10Mbps
Trouble FastEthernet1/0-Internet CE2.Detcom.local up up 20.20.16 Ethernet 100 Mbps 100 Mbps
Trouble FastEthernet0/0-Fa0/0 CE2.Detcom.local up up 192.168.10.6 Ethernet 10 Mbps 10Mbps
Vian10-VI10 CorelDetcomlocal  Up up 17216101 Ethernet 100 Mbps 100 Mbps
FastEthernet0/0-"** Unused . CorelDetcomlocal  Up up Ethernet 10 Mbps 10Mbps
Trouble FastEthernet1/1-Fa1/1 Core2Detcomlocal  Up Down Ethernet 100 Mbps 100 Mbps
Trouble FastEthernet1/13-Fa1/13 Core2Detcomlocal  Up Down Ethernet 100 Mbps 100 Mbps
Trouble FastEthernet1/2-Fa1/2 Core2Detcomlocal  Up Down Ethernet 100 Mbps 100 Mbps
Trouble FastEthernet1/14-Fal/14 Core2Detcomlocal ~ Up Down Ethernet 100 Mbps 100 Mbps
Trouble FastEthernet1/3- Core2Detcomlocal  Up Down Ethernet 100 Mbps 100 Mbps
Trouble FastEthernet1/15-Fa1/15 Core2Detcomlocal  Up Down Ethernet 100 Mbps 100 Mbps
Trouble FastEthernet1/4-Fa1/4 Core2Detcomlocal  Up Down Ethernet 100 Mbps 100 Mbps
Trouble Null0-Nu0 Core2Detcom.local ~ Up up Other 10 Gbps 10 Gbps
Trouble FastEthernet1/6-Fa1/6 Core2Detcomlocal ~ Up Down Ethemet 100 Mbps 100 Mbps
Trouble V1an20-I20 Core2Detcomlocal  Up up 17216201 Ethernet 100 Mbps 100 Mbps
Trouble FastEthernet1/7-Fa1/7 Core2Detcomlocal  Up Down Ethernet 100 Mbps 100 Mbps
S)c: - R — o Page [T of _E : it i »._

Figura N° 99: Filtro por tipo — Interfaces
Fuente: Elaboracion propia

-MENU DASHBOARD:
Configuracién de vistas y monitoreo, en esta opcion dashboard Figura N° 100 se
pudo configurar distintas vistas de manera personalizada, la cual nos permitid

observar informacion puntual de los dispositivos de la red LAN.
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Inventory Network Servers Virtualization

Overview

Business View
e fud \I//
. o\ e [ anen s
m.,,\‘. .0 0y
A TNy

Maps Apps Workflow Settings

NetFlow

HeatMap

Infrastructure Snapshot Recent Alarms
Devices by CPU Utilization Devices by Memory Utilization
Name Ala De Problematic
m  vic Devices
s es
Device Name Min M Avg Device Name Min M Avg
@ Server © 1 [}
in-itjve... < | 15 in-itjve... - 96
Croter 6 4 4 Win-itjve. 0 2¢ Win-itjve. 91 9
@swith 0 0 0 Core2De... 12 1 Core1.De.. 737 73
o Deskto Core1.De... 0 2 1 Core2.De... 73:_ 7% 73

Figura N° 100: Menu dashboard - configuracion

Fuente: Elaboracion propia

-MAPA'Y BUSINES VIEW

En esta opcion de Maps pudimos ubicar geograficamente las sedes como se observa

en la Figura N°101

Maps
~
N\
\

\Santa Marfa

de Huachipa >

e —— —— =t
1em R CE1.Detcom.local

San German

-

® OpenStrestMsp | Zoho Maps Attributions

Figura N° 101- Menu dashboard - Mapa
Fuente: Elaboracion propia

También, pudimos agregar las vistas business view personalizadas (véase la Figura

N° 102) como la topologia l6gica de la red.
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Business View

DPOLOGLA DETCOM (8

s

— Link Ststuz ¥ ZhutOcun ==l Cthara UnManage
LR LI O] N oot ®og2en M ozssoe W osgomss

Figura N° 102: Menu dashboard — Business view
Fuente: Elaboracion propia

-HEATMAP

En esta funcion se visualizé todos los dispositivos y si alguno de ellos se encontraba
alarmado como se puede apreciar en la Figura N° 103.

Estado de alarmas:

Verde: Libre de Alarmas.

Amarillo: Alarma de atencién o primera alerta, no son criticas.

Naranja: Alarma de Trouble o segunda alerta, indica que es necesario revisar debido
a que puede generarse una alerta critica.

Rojo: Alarma Critica, representa el envio de alarmas que afectan gravemente la salud
del equipo.
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HeatMag

:\ F

Figura N° 103: Menu dashboard — HeatMap
Fuente: Elaboracion propia

-MONITORES - DEVICES BY CPU UTILIZATION
En esta funcidn se agreg6 este monitor Figura N°104 el cual nos permiti6 ver el top

de dispositivos monitoreados con mayor consumo de CPU.

Devices by CPU Utilization

N Device Name Min Manc Avg
Win-itpveumlaks 1 &7 [ ] 19
Corel.Detcom.local 1 2 1
Core2 Detcom.local 1 2 1
CE1Detcomlocal 1 1 1
CE2 Detcom.local ] 1 o

Figura N° 104:Menu dashboard — Monitores — Devices by CPU utilization
Fuente: Elaboracion propia

-MONITORES - DEVICES BY MEMORY UTILIZATION
Mediante este monitor Figura N° 105 podemos ver el top de dispositivos

monitoreados con mayor consumo de Memoria.
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Devices by Memory Utilization

Device Name
CE1Detcom.local

CE2 Detcom.local
Corel.Detcom.local
Core2.Detcom.local

Win-itjveumlaks

Min

22

22

73

73

g4

22

22

73

73

28

Avg

[ 22

[ 22
I

73

73

21

Figura N° 105: Menu dashboard — Monitores — Devices by Memory Utilization

Fuente: Elaboracion propia

-MONITORES - DEVICES DOWN

Aca se observo los dispositivos caidos dentro de la red, al no tener conectividad con

el servidor de monitoreo se activa la alarma de device down (véase Figura N° 106).

Devices Down

Device Mame

172.16.10.10

172162010

Dowm Since

1 Hour 18 Minutes

1 Hour 21 Minutes

Figura N° 106: Menu dashboard — Monitores — Devices Down
Fuente: Elaboracion propia

-MONITORES - INTERFACES BY TRAFFIC

Se observd la Figura N° 107 una lista del consumo de ancho de banda de las

interfaces de los dispositivos monitoreados.
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Interfaces by Traffic

Device Mame Interface Mame Receive Transmit

Corel Detcom.local Wian10-V110 1553 K 18441 K

FastEthern=td/0-—
Corel Detcom.local Unused for Layer2 18.356 K 15K
EtherSwitch =~

FastEthern=tl,/1-
CE1.Detcom_local 1385K 1587 K
Faid/1

CE1Detcom local FastEthernstl/0- 16296 K 1286 K [%
Fal/o

FastEthern=tl/0-

CE1lDetcomlocal 272049 245419
Fal/
FastEthern=td/0-

CEZ.Detcom lecal 196,74 32022
Fal/
FastEthern=tl,/1-

CEZ.Detcom_local 14585 232009

Fal/1

FastEthern=td/0-—
Core2 Detcom.local Unused for Layer2 18452 172699
EtherSwitch ==~

FastEthernst1/0-
CEZ Detcom_local 5143 123.2%9
Internet

Core2 Detcom.local Wlan20-V120 8.24 2257

Figura N° 107: Menu dashboard — Monitores — Interfaces by traffic
Fuente: Elaboracion propia

4.2.5 Desarrollo de emulacion del NETFLOW

a) Configuracion del NETFLOW en los routers

La configuracién para habilitar el protocolo NETFLOW en la topologia de la
empresa DETCOM se realiz6 en los routers CE1 y CE2 ubicados en la oficina
principal y en la sucursal, en los cuales se determin0 realizar el monitoreo en las

interfaces que van hacia la MPLS vy las interfaces que dan el acceso a internet.

Para cada interfaz se configuro un flujo de exportacion independiente, los
exportadores se asignaron a los monitores de flujo para exportar los datos de la caché
del monitor de flujo hacia el colector NetFlow que en este caso es el OpManager.
Cada exportador se personalizo para cumplir con los requisitos del monitor a los que

se exportan los datos.
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En las siguientes imagenes (véase Figura N° 108 y 109) se presentan las
configuraciones del flujo de grabacion y del flujo de exportacion y como se relaciona
con el flujo de monitoreo. Estos comandos fueron consultados de la pagina del
fabricante (ManageEngin-Netflow). También se configuro el muestreo aleatorio para

el monitoreo de las interfaces.

nk bundle-name authenticated

Figura N° 108: Configuraciéon Netflow — CE1
Fuente: Elaboracion propia

118



multilink bundle-name authenticated

Figura N° 109: Configuraciéon Netflow — CE2
Fuente: Elaboracion propia

Con las funcionalidades de monitoreo configuradas para el protocolo NETFLOW, se
procedio a la asignacion en las interfaces, como se menciond anteriormente, las
interfaces a monitorear abarcan al enlace hacia la MPLS y hacia el acceso a Internet.
En las siguientes imagenes se muestra la configuracién realizada (véase Figura N°
110y 111).
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Figura N° 110: Configuracién Interfaces a monitorear — CE1
Fuente: Elaboracion propia

Figura N° 111: Configuracion Interfaces a monitorear — CE2
Fuente: Elaboracion propia

Por ultimo, se configuro la version del protocolo usado para el NETFLOW el cual
consistio en la versién 9, la captura de longitud de paquetes, asi como el destino del
collector quien seria el OpManager y el puerto ya declarado en la instalacion del
mismo UDP 9996, tener en cuenta que estos dos ultimos parametros también se

declararon en la configuracion del flow exporter. (véase Figura N° 112 y 113).
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Figura N° 112: Configuracion versién del NETFLOW — CE1
Fuente: Elaboracion propia

17 QOO
2 9949p

Figura N° 113: Configuracion version del NETFLOW — CE2
Fuente: Elaboracion propia

Con el siguiente comando se pudo mostrar la configuracion del flow exporter (véase
Figura N° 114).

CEL#

Figura N° 114: Show flow exporter — CE1
Fuente: Elaboracion propia

Con el comando del show flow monitor, se pudo ver las instancias relacionadas al

flow record y flow exporter (véase Figura N° 115).
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Figura N° 115: Show flow monitor — CE1
Fuente: Elaboracion propia

Con el siguiente comando “show ip cache verbose flow” se pudo ver el flujo

estadistico detalladas en la cache: (véase Figura N° 116).

ed, 747 added to flow

CEL#

Figura N° 116: Show ip cache verbose Flow — CE1
Fuente: Elaboracion propia

Los comandos utilizados en la configuracion del protocolo NETFLOW son listadas
en la siguiente Tabla N°13:
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Tabla 13: Comandos NETFLOW
Comando

flow exporter  (exporter

name)

Descripcién

Comando que hace referencia a la creacion

del exportador de flujo.

destination (IP del host)

Especifica la direccion 1P del servidor

destino del exportador.

source (Interface del router)

Especifica la interfaz local desde la cual el
exportador utilizara la direccién IP como
direccion IP de origen para los datagramas
exportados.

transport (udp) (Puerto udp)

Especifica el puerto UDP en el que el

sistema de destino estd escuchando

datagramas exportados.

template data timeout 60

Configura el reenvio de plantillas en funcién

de un tiempo de espera.

option interface-table

Configura la opcién de la tabla de interfaz

para exportadores de flujo.

option exporter-stats

Configura la opcion de estadisticas de
exportador para exportadores de flujo.

option sampler-table

Configura la opcion de exportacion de
informaciéon  del  muestreador  para

exportadores de flujo.

flow record (record name)

Permite configurar un registro de flujo para

un monitor de flujo.

match ipv4 tos

Configura IPv4 ToS como campo clave.

match ipv4 protocol

Configura el protocolo IPv4 como campo

clave.

match ipv4 source address

Configura la direccion de origen IPv4 como

campo clave.

match  ipv4  destination

address

Configura la direccion de destino IPv4

como campo clave.

match transport source-port

Configura el puerto de origen de transporte

cOmo un campo clave.

match transport destination-

port

Configura el puerto de destino del transporte

como campo clave.
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match interface input

Configura la interfaz de entrada como un

campo clave.

match flow direction

Configura la direccion en la que se

superviso el flujo como campo clave.

collect routing source as

Configura uno o mas de los campos de
atributos de enrutamiento de origen como
un campo sin clave y permite recopilar los
valores de los flujos. Configura el campo del
sistema autdnomo como un campo no clave
y permite recopilar el valor en el campo del

sistema auténomo de los flujos.

collect routing destination as

Configura uno o méas de los campos de
atributos de enrutamiento de destino como
un campo sin clave y permite recopilar los
valores de los flujos. Configura el campo del
sistema autbnomo como un campo no clave
y permite recopilar el valor en el campo del

sistema auténomo de los flujos.

collect routing next-hop

address ipv4

Configura el valor de la direccion del
siguiente salto como un campo sin clave y
permite recopilar informacion sobre el
préximo salto de los flujos. El tipo de
direccion (IPv4 o IPv6) esta determinado
por la siguiente palabra clave ingresada en

este caso es: ipv4

collect ipv4 dscp

Configura el campo de punto de cédigo de
servicios diferenciados (DSCP) como un
campo sin clave y permite recopilar el valor
en los campos de tipo de servicio (ToS) IPv4
DSCP de los flujos.

collect ipv4 id

Configure el indicador IPv4 IS como un
campo sin clave y habilite la recopilacion
del valor en el campo ID de IPv4 de los

flujos.

collect ipv4 source mask

Configura la mascara de direccion de origen

IPv4 como un campo sin clave y permite
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recopilar el valor de la mascara de direccién

de origen IPv4 de los flujos.

collect ipv4 destination mask

Configura la mascara de direccién de
destino IPv4 como un campo sin clave y
permite recopilar el valor de la méscara de

direccion de destino IPv4 de los flujos.

collect transport tcp flags

Configura uno o més de los indicadores de
TCP como un campo sin clave y permite
recopilar los valores del flujo.

collect interface output

Configura la interfaz de salida como un
campo sin clave y permite recopilar la

interfaz de salida de los flujos.

collect flow sampler

Configura el ID del muestreador de flujo
como un campo sin clave y habilita la
recopilacion del ID del muestreador que esta

asignado al monitor de flujo.

collect counter bytes

Configura el nimero de bytes que se ven en
un flujo como un campo sin clave y permite

recopilar el nimero total de bytes del flujo.

collect counter packets

Configura la cantidad de paquetes que se
ven en un flujo como un campo sin clave y
permite recopilar la cantidad total de

paquetes del flujo.

collect timestamp sys-uptime

first

Configura el tiempo de actividad del sistema
para el momento en que se vié el primer
paquete de los flujos como un campo no
clave y permite recopilar marcas de tiempo
segun el tiempo de actividad del sistema
para el momento en que se vié el primer

paquete de los flujos.

collect timestamp sys-uptime

last

Configura el tiempo de actividad del sistema
para el momento en que se vi6 el ultimo
paquete de los flujos como un campo no
clave y permite recopilar marcas de tiempo

segun el tiempo de actividad del sistema
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para el momento en que se vio el paquete

mas reciente de los flujos.

flow monitor (Nombre del

flujo de monitor)

Comando que hace referencia a la creacion

del monitor de flujo.

record (Flow record creado)

Flow record asignado al monitor

exporter  (Flow exporter

creado)

Flow exporter asignado al monitor

cache timeout inactive 10

Especifica el tiempo de espera del flujo
inactivo. La cantidad de segundos que un
flujo inactivo permanece en la caché antes

de que se borre. El rango es de 10 a 600.

cache timeout active 60

Tiempo de espera del flujo activo. La
cantidad de minutos que un flujo activo
permanece en la caché antes de que se borre.

El rango es de 1 a 60.

statistics packet protocol

Permite la recopilacion de estadisticas de
distribucion de protocolos para monitores
NetFlow flexibles.

sampler (Nombre de la

muestra)

Permite configurar un muestreador de flujo.

mode random 1 out of 32

Configura un intervalo de paquetes para un
muestreador de flujo. El rango de la tasa de

muestreo es de 1 a 32,768 paquetes.

interface (FastEthernet0/0)

Especifica la interfaz del router donde se

configurara el monitoreo.

ip flow monitor (Flow | Nombre de un monitor de flujo que se

monitor creado) sampler | configur6  previamente.  Habilita un

(sampler creado) input muestreador de flujo para este monitor de
flujo usando el nombre de un muestreador
que se configur6 previamente. Supervisa el
trafico que recibe el router en la interfaz.

ip flow monitor (Flow | Nombre de un monitor de flujo que se

monitor creado) sampler | configur6  previamente. Habilita un

(sampler creado) output

muestreador de flujo para este monitor de

flujo usando el nombre de un muestreador
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que se configurd previamente. Supervisa el

trafico que transmite el router en la interfaz.

ip flow ingress Habilita la contabilidad de NetFlow
(ingreso) para el trafico que llega a una

interfaz.

ip flow egress Habilita la contabilidad de salida de
NetFlow para el tra&fico que reenvia el

router.

ip flow-capture packet-length | Permite habilitar la captura de valores de la
Capa 2 o campos adicionales de la Capa 3
en el trafico de NetFlow. El packet-length
captura el valor del campo de longitud del

paquete de los datagramas IP en un flujo.

ip flow-export version 9 Especifica que el datagrama del flujo

exporter utiliza el formato de la Version 9.

ip flow-export destination (IP | Direccion IP o nombre de host del servidor
del host) puerto (UDP) a la que desea enviar la informacion de
NetFlow y el nimero del puerto UDP en el
que el servidor esta escuchando esta

entrada.

Fuente: Elaboracion propia

Con el protocolo NETFLOW, el administrador de la red podr& monitorear de manera
eficiente el uso del ancho de banda para la planificacion de la capacidad y la
asignacion de recursos y poder prever que mejoras realizar para tener un sistema en

buenas condiciones.

b) Configuracion del FlowAnalysis

-NETWORK- Netflow: Agregacion de interfaces

Esta opcidn nos permitio ver el trafico de consumo por interfaces, sin embargo, antes
tuvimos que habilitar la interfaz por equipo de la siguiente manera:

Paso 1: Se realizo click en “License managment” para agregar la interfaz a

monitorear (véase Figura N° 117).
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me) OpManager x |+
<« c @ © & win-itiveumlaks/apiciient/ember/indexjsp#/Inventory/List/Monit 80%, b w n @O ® &=
i OpManager S 10 WwaQ Ag D

Dashboard Inventory Network Virtualization Alarms Workflow Settings
All Devices Routers TR PPRters Firawalls Wirsless Flow Analysis Config G >
Sort By Severity Devices (4) Interfaces (45) VLAN (6} Discavery >
- Device Name Status IP Address Device Type  Configuration > ‘Vendor 3]
CE1.Detcom.local Clea 172.16.1.1 Cisco 2691 Monitoring > 3
CE2Detcom.lacal Clea 1721621 Cisco 3620 Notifications > Cisce 3
4 Care1.Detcomacal Clea 1721612 Cisco 700! Tgqls > Cisca 21
Core2 Detcom local Clea Basic Settings Cisca 21
Storage Settings NCM
Mappings Firewall
Category Typ Vend Groups Settings OpUtils >
Alert Profiles
Add Categary -+
I License Management I
Router 4
S — WLC License Marﬂment
Attacks License Management

Flow Filter Settings
Data Unit

WAAS Settings

Figura N° 117: NETWORK — NETFLOW
Fuente: Elaboracion propia

Paso 2: Se declar6 las interfaces que se

muestra en la Figura N° 118.

iban a monitorear por equipo como se

tatoret) Ttenfasge) e
Router Mame IP Address Managed Unmanaged New
[ [ [ [ [
v [ 192158105129 152 168106129 o 2 o
L3 I: 202012 202012 334 2107 o
L3 I: 202016 202014 1 2598 o
» [ cetpetcomiocal 1721611 o 2 o

Figura N° 118: NETWORK-NETFLOW
Fuente: Elaboracion propia

Paso 3: Una vez habilitada las interfaces de monitoreo por equipo, aparecio en la
opcién de FLOW ANALYSIS, siguiendo la siguiente ruta: NETWORK-> Flow

Analysis Figura N° 119.
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i: OpManager

Dashboard Inventory Servers
e mer—
All Devices Routers ers Firewalls
Devices (4]
Device Groups (& + Router Name
ALL DEVICES GROUP 4 v 202012
I — -
Status Type
Devices 202018

Type

il

CE1Detcom local

Virtualization

CE2Detcom local

Interface Name

S0 #®QaAe D

Settings

Firewsll Log Analysis 1P Managemen

Groups (4] [@ LestHour - T

1P Address Type Interface Count Flow Count

202012 4 3 57 !

IN Utilization OUT Utilization IN Speed OUTSpeed  Alert
0.00bps 0.00 bps
120.204 bps 4435
451558 bps 120.204 bps

202016 <> 1 & 1

192168102 3 14 !

IN Utilization OUT Utilization IN Speed OUTSpeed  Alert
146.096 bps 58.951bps
58951 bps 146.096 bps
0.00bps 0.00 bps

192.168.10.6 3 28 1

Figura N° 119: NETWORK — NETFLOW

Fuente: Elaboracion propia

Paso 4: Aqui nos permitio elegir la interfaz a la cual podremos monitorear y consultar

el detalle de trafico en la Figura N° 120.

Devices [4) Interfaces (341)
Router Name

v o 202012

Status Type Interface Name

Groups (4)
IP Address

202012

IN Utilization

4 LastHour - Y

Type Interface Count Flow Count
3 a9
OUT Utilization IN Speed OUTSpeed  Alert
0% Q.00 bps 0.00 bps
0% 134.372bps 1.616 Kbps
0% 1.623 Kbps 134.405 bps

Figura N° 120: NETWORK — NETFLOW

Fuente: Elaboracion propia

Paso 5: Se configuro el ancho de banda de cada enlace, como se muestra en la Figura

N° 121 para tener el correcto detalle de emulacion:

| Devices(4) vee W
Router Name IP Address Type
v] ¥ |m 202012 20.20.12 ® Set Speed
%E Type Interface Name IN Utilization ouTug] Bandwidth Capacity IN{ )
1 FastEthernet0/0 0% SILEELE
(v} L3 FastEthernet0/1 0% Bandwidth Capacity OUT ( )
(v} B FastEthemet1/0 0% 5000000
|l 202016 202016 @ Sammaliazfate
» |w  CElDetcomlocal 192168102 @ !
» |u  CE2Detcomlocal 192168106 @

Figura N° 121:NETWORK — NETFLOW

Fuente: Elaboracion propia
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¢) Funcionalidades del FlowAnalysis
-Flow Analysis — Trafico de consumo
Una vez ingresado a la interface que seleccionamos, tuvimos la opcion de “traffic”
el cual mostro el tréfico por interface con un periodo de fecha configurable, de esta

manera tenemos un mayor detalle de informacion de trafico de consumo (véase

Figura N° 122).

Inventory Servers Virtualization Alarms Maps Apps Workflow Settings Reports
FastEthernet1/0 o days e <
Overvigv  Traffic fpplication  Source Destination QoS Comversstion NBAR CEQoS ASView Multicast Medianet AVC  Attacks
Volme | Speed | Utlization | Packets C)
@ IN
out
A
2
E
 AIh 2t Parcantile LT $5th Fercenils
S Now2m0
Time { MMLEYYYY
Maximum Minimum
Category Total Average EX .'da'zﬁod“ 95th Percentile
o 1Min 2aHours 1Min 24Hours Dev
TrafficIN 8.210GE 552175 Mbps 516.614 Kbps 0.00 bps 0207 bps 9.064 Kbps 536.291Kbps 11556 Kbps
Traffic OUT 959.113ME 17.982 Mbps 78.126 Kbps 0.00 bps 0219 bps 986.741 bps 8152 Kbps 352.271bps

Figura N° 122: NETWORK —Flow analysis — Device traffic
Fuente: Elaboracion propia

Se conto con la opcién de Application, por la cual pudimos ver el consumo de

aplicativos mas usados por los usuarios con un periodo de fecha configurable Figura

N° 123.

FastEthernet/0 qE ¢
Overview Traffic  Application Source Destination QoS Conversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
Boplication | [rotocal | Top Sites | Application Group IN ouT 1 I
GraphTypes g |
Daily Average
® https
LEAF-1_App
IP_App
- http
£ domain
£ @ router
B
= @ icmp
@ palace-5
Unknown_App
ntp
s oo Now2020
Time { MMM-YYYY |
Name Traffic % of Traffic Show
Graph
hitps 3790GE 40413% |
LEAF-1 App ? 3194GE 34060% |

Figura N° 123: NETWORK —Flow analysis — Application
Fuente: Elaboracion propia
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Se conto con la opcidn de Protocol, por la cual pudimos ver el historial de protocolos

mas usados por los usuarios con un periodo de fecha configurable Figura N° 124.

FastEthernet1/0 4 L .
202012 O, FRLE <
Overview Traffic  Application  Source Destination QoS Conversation NBAR CBQoS ASWView Multicast  Medianet AVC  Attacks
4 ppli | 1 | Top Sites | Application Group ® N ouT ) |
GraphTypes L gyl
Daily Average
e TCP
LEAF-1
® P
- uDpP
2 ICMP
,:Ev @ Unknown
& @ IPLT
® WB-MON
PGM
o GMTP
Rug 2020 Sep-2020 Now-2020
Time { MUMSYY Y
MName Traffic % of Traffic Show
Graph
= 3803GB 40547 % |
LEAF-1 3.194GE 34058 % |

Figura N° 124: NETWORK —Flow analysis — Protocol

Fuente: Elaboracion propia

Tuvimos las opciones de poder ver la IP de origen, para este caso 172.16.10.12 quien

es la que esta consumiendo mayor trafico como se muestra en la Figura N° 125.

Inventory Network

FastEthernet0/1
CE1 Detromocl ~

Servers

Virtualization

Alarms

Maps

Workflow

Settings

Reports

oD

fination QoS Conversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks

Overview Traffic  Application [Source  Ded
IP Address | Network | ResolvaDNS | Geolocation ® N ouT ) |
Name Traffic % of Traffic Show Graph
I 172161042 10912 KB 50000 % I |
e
10912 KB 50.000 %

MapDNS
Name

@

Others

Figura N° 125: NETWORK —Flow analysis — Source
Fuente: Elaboracion propia

Asimismo, pudimos ver la IP de destino, para este caso 172.16.2.2 quien la IP a donde

se hace las consultas, como se muestra en la Figura N° 126.

Workflow

Settings

Virtualization Alarms Maps

Dashboard Inventory

>

FastEthernet0/1 o,
CE1Detcomloca =
[% Overview Traffic  Application Source [Destination 05 Conversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
1P Addrass | Network | Resolve DNS | Geolocation ® IN ouT 1 | S s
Name Traffic % of Traffic Show Graph MapDNS
Name
1721622 10512 KB 50.000% | @
Others 10.912KE 50.000% I

Figura N° 126: NETWORK - Flow analysis - Destination
Fuente: Elaboracion propia
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Entonces, se pudo ver la conversacion entre estas IP’s lo cual nos mostros un
escenario méas detallado del consumo que se da desde el origen- destino ya que
observamos tanto la IP Origen, IP Destino, aplicaciéon y la cantidad de trafico de

consumo Figura N° 127.

FastEthernetO/1 7, Last Hou
CE1Detcomocal ' 20001030162

n: < >=

Overview Traffic  Application Source Destination QoS Conversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks

EPA:Id.mn[}L Network | Resolve DNS
Source

Destination

GroupBy MNone ~ @ IN

ouT 13 |

Destination AS Traffic Show
Graph

Application Port Source AS

I 172.16.10.12 1721622 icmp 0 ICMP Default 1920KE Il I

Figura N° 127: NETWORK —Flow analysis — Conversation
Fuente: Elaboracion propia

4.3 Escenario de pruebas y analisis de resultados

El escenario de trabajo para poder generar trafico e incidencias, basandonos en el cuadro
de soporte proporcionado por laempresa DETCOM y con nuestros objetivos establecidos
se desarrollaron los siguientes escenarios que se muestra en la siguiente Tabla N°14:

Tabla 14: Cuadro de Incidencias emuladas

OBJETIVOS TIPO PRUEBA RESULTADO
Escenario 1 | Generacion  de | -Visibilidad del ancho de
trafico a internet | banda:
desde las | Monitoreo en tiempo real
méaquinas del uso hacia internet.
virtuales
-Anélisis del ancho de
banda: Reportes  de
utilizacién (%) del ancho
de banda en tiempo real e
Visibilidad vy histérico, teniendo
analisis del informacién granulada de
ancho de banda IP Origen, IP Destino y
en la LAN. aplicativos de uso.
Escenario 2 | Generacion  de | -Visibilidad del ancho de
trafico de la LAN | banda:
(utilizacion  del | Monitoreo en tiempo real
Filezilla) — Serv | a nivel LAN.
App
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-Analisis del ancho de

banda: Reportes  de
utilizacién (%) del ancho
de banda en tiempo real e
histérico de uso, teniendo
informacién granulada de
IP Origen, IP destino y

protocolo de uso.

desconexion  de
puertos a nivel de

usuario.

Escenario 3 | Generacion y
visualizacion de | Andlisis a nivel de
rendimiento de la | hardware mediante los
salud de | reportes de utilizacion de
Analisis de dispositivos. la salud de dispositivos a
rendimiento de nivel de LAN en tiempo
la LAN. real e histérico de uso.
Escenario 4 | Envid de | Andlisis de rendimiento de
protocolo ICMP | la LAN en tiempo en real
para la | e histdrico de reportes de
visualizacion de | latencia y perdida de
latencia y perdida | paquetes.
de paquetes.
Administracion | Escenario 5 | Apagado y | Monitoreo y gestion de
de incidencias desconexion  de | incidencias a nivel de
enla LAN equipos router y | alarmas presentadas.
switch en la red.
Escenario 6 | Caida de la red | Monitoreo y gestion de
MPLS incidencias a nivel de
disponibilidad del enlace
entre oficinas.
Escenario 7 | Apagado y | Monitoreo y gestion de

incidencias a nivel de

interfaz de usuario.

Fuente: Elaboracion propia

Con las estaciones de trabajo desplegadas en cada oficina se realizé los falsos positivos

generando los siguientes escenarios:
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Escenario 1: Generacion de tréfico a internet desde las maquinas virtuales

CE2: Monitoreo y visibilidad del trafico hacia internet, por un periodo de una semana

Figura N° 128.

{b —TT] G
Overview Traffic  Application Source Destination QoS Conversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
Volume | Speed | Utilizaion | Packets ©
®IN
out
£
E
Time ( DD MMM Y'Y
Mandmum Minirmum
Category Total Average Standard  gsth Percentile
1Min Hourly 1Min
TrafficIN 27021 GB 1.06% Gbps 56.299 Mbps 000 bps 223.696 Kbps 496251 Kbps 5.076 Mbps 0.00 bps
TrafficQUT 27021GB 1069 Gbps 56.299 Mbps 0.00bps 223.696 Kbps 496251 Kbps 5.076 Mbps 0.00 bps

Figura N° 128: Escenario 1 — Trafico hacia internet CE2
Fuente: Elaboracion propia

CE2: Se monitoreo y visualizo la utilizacion del ancho de banda de la interfaz

FastEthernet 1/0 hacia internet, por un periodo de una semana Figura N°. 129.

Overview Traffic  Application Source Destination QoS Conwversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
Speed | Utilization | Packets 1)
®IN
out
z
£
am
Tima { DD MMM Y HH:MM
Utilization is calculated with Link Speed of 500.000 Kbps, 500.000 Kbps
Maximum Minimum
Category Total Average Standard 95th Percentil
a = Deviation
™ 1 Min Hourly 1Min
Traffic IN 27.021GB 213858.84% 11255.708% 0.00% 99.25% 1015.17 0.00%
Traffic OUT 27.021 GB 213353.84% 11255700 0.00% $9.25% 101517 000 %

Figura N° 129: Escenario 1 — Trafico hacia internet CE2
Fuente: Elaboracion propia

CEL: Se monitoreo y visualizo el trafico hacia internet, por un periodo de una semana

Figura N° 130.
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FastEthernet1/0 24
203012 = <
Overview Traffic  Application Source Destination QoS Conversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
(C)
GraphTypes Loy il =
Hourly Average
®IN
out
g .
g =
2
E
_ lN 95t Parcentile DUT. B5th Fercentile
" %o 20c -0 254 - 5 - w00 o
Time { DD
Maximum Minimum
Category Total Average Standar dn 95th Percentile
1 Min Hourly 1Min Hourly =i
TratficIN 200 583 ME 1127 Mbps 117.721 Kbps 0.00 bps 0857 bps 2,655 Kbps 15424 Kbps 788.167 bps
Traffic OUT 7.748 ME 40.825 Kbps 4728 Keps 0.00 bps 0457 bps 102462 bps 559.64% bps 108.211 bps

Figura N° 130: Escenario 1 — Trafico hacia internet CE1
Fuente: Elaboracion propia

CE1l: Se monitoreo y visualizo la utilizacion del ancho de banda de la interfaz

FastEthernet 1/0 hacia internet, por un periodo de una semana Figura N° 131.

FastEthernetf() D

Overview Traffic  Application Source Destination QoS Conversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
Volume | Speed | Utilization | Packets )
®IN
out
2
o it 8th Perzentile
Utilization is calculated with Link Speed of 500,000 Kbps.500.000 Kbps
Maximum Minimum
Category Total Average Standar dn 95th Percentilel
T 1Min Hourly 1Min Hourly DE
Tratfic IN 200,983 ME 22531% 2354% 0.00% 0.00% 0.53% 310 0.18%
Traffic OUT 7.746MB B16% 0.55% 0.00% 0.00% 0.02% 011 0.02%

Figura N° 131: Escenario 1 — Utilizacion del ancho de banda de internet CE1
Fuente: Elaboracion propia

Se monitoreo y visualizo los aplicativos de consumo por la interfaz FastEthernet 1/0
Figura N° 132.
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FastEthernet1/0 N <
[}S Overview Traffic  Application Source Destination QoS Conversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
Application | Protocol | Top Sites | Applicstion Group & N ouT 8 |
GraphTypes g il
Hourly Average
® https
http
® domain
o router
% icmp
E
oct 4-Cct ot %00t T - o 000t 10t
Time { DD-MMM
Name Traffic % of Trafhc Show
Graph
hitps 225.391MB 95716% |
hitp 501.879 KB 0255% |

Figura N° 132: Escenario 1 — Utilizacion de aplicativos CE1
Fuente: Elaboracion propia

Se monitoreo y visualizo las conversaciones en la interfaz FastEthernet 1/0 para ver la IP

de origen con mayor consumo (véase la Figura N° 133).

PastEtharnet1/0 ) L e I < I
Overview Tratfic  Application  Source Destination QoS Comversation NBAR CBQoS ASWiew Multicast Medianet AVC  Attacks
IP Address | Network | Resolve DNS GroupBy Mone - @ N OUT 1) |
Source Destination Application Port Protocol DSCP Source AS Destination AS Traffic Show
Graph
13227195109 172161012 https 443 TCP Default - - 69807 MB ‘
13.227.204.85 172.156.10.12 https 443 TCP Default - - 64.145 MB ‘
190.238.117.208 1721561011 https 443 TCP Default - - 28133 MB ‘
1852020929 172161012 https 443 TCP Default - - 14 866 MB ‘
13.227.200.108 172.156.10.12 https 443 TCP Default - - $.253MB ‘
17221719291 1721561011 https 443 TCP Default - - 7.507 MEB ‘
1322720053 172.16.10.11 https 443 TCP Default - - 5.022MB ‘
136.143.191.48 172.156.10.12 https 443 TCP Default - - 3440 MEB ‘
23.193.168.249 172161012 https 443 TCP Default - - 2.836MB ‘
23.193.168.32 172.16.10.12 https 443 TCP Default - - 2.760MB ‘
204.14142.107 172.156.10.12 https 443 TCP Default - - 1.393MB ‘
172217.192.119 172161011 https 443 TCP Default - - 1.887 MEB ‘
136.143.191.67 172.156.10.12 https 443 TCP Default - - 1475MB ‘
104.87.33.4% 172.156.10.12 https 443 TCP Default - 947.552KB ‘

Figura N° 133: Escenario 1 — Conversacion de IP origen — destino en la red CE1
Fuente: Elaboracion propia

Con esta informacion pudimos realizar la consulta en internet de la IP de destino, para

saber el aplicativo de uso (véase la Figura N° 134).
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Direccion IP
185.20.209.29 ﬁ
Schaffhausen
Wald<hor RONStanz Friedrichshafe
Lérrach engen
Basel- "R :4‘.“,"1‘:\ .]A; ] e
Reinachi | oo “un
(e Su IP: 185.20.209.29
ainkt Gallen
' I :
Appenze
Zug .
Liechte|
izern Glarus
SChw ® MapTiler ® OpenStreethMap contributors
Pais Switzerland
Ciudad Zurich
Latitud 47.36669921875
Longitud 8.5500001907349
ISP Computerline GmbH

Figura N° 134: Escenario 1 — Utilizacion del ancho de banda de internet
Fuente: Elaboracion propia

Escenario 2: Generacion de trafico de la LAN (utilizacion del Filezilla) — Serv App
CE2 - SERVIDOR: Se visualiz6 el ancho de banda con el cual se pudo monitorear en

tiempo real a nivel LAN como se muestra en la Figura N° 135.

FasthEthernet0/0 1 Last Hour ¢
Overview Traffic  Application  Source Destination QoS Conwersation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
Volume | Speed | Utilization | Packets DataPoints 1 ~ 15
GraphTypes g pll
1 Minute Average
®IN
out
kb OUT 85th Percentile
o
Fow
E
. ihiesth Percentile -
4 20 Nz v omw om
Time { HH
Category Total Max Min Average Standard Deviation 95th Percentile
Traffic IN 695560 KB 137658 Kbps 0.00 bps 1520 Kbps 3.203 Kbps 10.2569 Kbps
Traffic OUT 39.944 MB 857.863 Kbps 0.00bps 87.308 Kbps 202.596 Kbps 727.915 Kbps

Figura N° 135: Escenario 2 — Trafico LAN CE2 - SERVIDOR
Fuente: Elaboracion propia

137



CE2 - SERVIDOR: Se gener¢ trafico desde el servidor FTP hasta los equipos LAN hasta
el CE2 (véase la Figura N° 136).

= e T R @ 5 = o o
A - || F|ED) 82 R ke BTN
Hast: | | Username: | ‘ Password: | | Port: | | I Quickconnect XE]
Command: PASY ~
Response: 227 Enkering Passive Made (172,16,10,12,209,217)
(Command: STOR 2018 BASES_IMTEGRADAS_EMERO_2018_20180206_130631_069.doc
Response: 150 Opening data channel For file upload to server of " TESTJUNPRG/2018 BASES _IMTEGRADAS_ENERO_2018_
20180206_130631_06% doc”
Response: 226 Successfully transferred " TESTJUNPRE/2018 BASES_INTEGRADAS _EMERO_Z018_20180206_130631_069.doc”
Status: File transfer successful, transferred 916,480 bytes in 14 seconds

admin@172.16.10.12 X | admin@172.16.10,12 3 & Command Prompt

Local site; |F:\TDR\ v | Remote site; |ITEST Microsoft Windows LVersion 5.2.37981
e O ~ = ] (C» Copyright 1985-2 Microsoft Corp.
e i) TEST C:“Documents and Settings“Administrator>ipconfig
(=)= E: (E3D-U3E) . . .
{23 System Yolume InFormation lindows IP Configuration
(=)= Fi {Mew Wolume)
{2 System Yolume Information Ethernet adapter Local Area Connection:
v
G IS Connection—specific DNS Suffix . -
o - B
; Filesize  Filekype Last modified Alr Fiesize [ et et NN 1 C 27 | Ty It
o File Falder 10/30/2020 11:20:.. =.. Default Gateway . . . . . . . . . = 172.16.28.1
2s.. bl el il i, En... 235,724,464 C:\Documents and Settings“Administrator>_
i [ File Faolder 10/30/2020 11:20:.. & op... 1,375,823
|€|B.. 10,160,974 Firefox HTMLD...  9/5(2018 3:08:58 P Ho.. 315,021

& 0. 1,375,823 Firefox HTML D...  3/3/2018 6:44:24 AL I@W 1,038,680

O‘ 315,021 DOCK File 7/3(2018 3:47:02 Pl

alo 0 742 ENE Ewafew HTMI 1 MR ES A D
< > <
Selected 4 files and 12 directories, Tokal size: 21,620,324 bytes Selected 1 file, Total si e — —— —
ServerfLocal file Direction | Remote file Size  Priority Status PI’OfeSSlOI"Ia' X64
4 admin@172.16.10.12

FITDR\MINEDU 1.8K\TDR_.., --mr ITESTIMINEDU L. 8K/ TDR_WOR.., 21,193,575  Mormal Transferring
00:19:14 elapsed 0024234 left 40,528,928 hytes (33.5 KIB/s)

< >

Queued files {1) Failed transfers (5) Successful transfers (44

Queue; 87.0 MiE e

e — [

Figura N° 136: Escenario 2 — Trafico LAN CE2 - SERVIDOR
Fuente: Elaboracion propia

CE2 - SERVIDOR: Se capturd el trafico desde el servidor FTP — hasta el CE2 (véase la
Figura N° 137).
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FileZilla Server (127.0.0.1) = =
File Server Edit

58 B8 E P |[ce @

WED 1D 020 23:43:05 p.m. - admin (172.16.20.11)> CWD /TEST/UNPRG ~
0/10. 09 (172.16.20.11)> 550 CW
IDDDDBJJ)?:DH 0/ ZD 23 43 03pm
064)30/10/2020 23.43 \.:Dm - (172.16.20.11)> 257 "/TEST/UNPRG" created successfully
in (172.16.20.11)> CWD /TEST/UNPRG
(172.16.20.11)> 250 CWD successful. "/TEST/UNPRG" is cument directory.
i _’2192D11} FPWD
in (17 "/TEST/UNPRG" is cument directory
W
(00006430, ( 6 )= 227 Entering Passive Mode (172,16,10,12,134,61)
(000064)30. 7 182I}11} MLSD
3 .11)> 150 Opening data channel for directory listing of "/TEST/UNPRG"
2020 234311 pm. - ZE Successfully transfemed "/TEST/ /UNPRG"
IDDDDEA)SDI‘I 0/2020 23:43:13 p.m. - admin (172 1520 1) PASV
(17216201 77 Entering Passive Mode (172,16,10,12,209,
in (172.16.20.11)> STOR 2018 BASES_INTEGRADAS_ENERO 2D1S 20180206_130631_063.doc
16.20.11)= 150 Opening data channel forfile upload to server of "/TEST/UNPRG/. 7018 BA \SES_INTEGRADAS_ENERO_2018_
p.m. - admin (172.16.20.11)> 226 Successfully transfemed "/TEST/UNPRG/2018 BASES_INTEGRADAS_ENERO_2018_20180206_130631_069.doc"
2020 23442% m. - admin \172 16.20.11)> disconnected.
w
D £ Account IP Transfer Progress Speed
=&=000046  admin 172.16.20.11 @ STEST/MINEDU 1.8K/TDR_WORD_V1.docx 52,977,672 bytes 984 KB/s
Administrador: Windows PowerShell
P ow
Eopyrlghl (E) 2“13 Hicreseft Corporation. Todes les derechos reser|

PS C:\Users\Administrader? ipconfig

Configuracidin IP de Windows

fdaptador de Ethernet Ethernet:
Sufijo DHS especifice para la conexidn. . :
Direccidn IPvh T 172.16.10.12

Hiscara de subred . . . o 255.255.255.0
Puerta de enlace predeterni D 17216101

Figura N° 137: Escenario 2 — Trafico LAN CE2 - SERVIDOR
Fuente: Elaboracion propia

CE2 - SERVIDOR: También, se capturd el trafico desde el servidor FTP — hasta el CE2
observando la descarga y utilizacion del ancho de banda como se muestra en la Figura N°
138.

Dashboard Inventory s Virtualization Alarms s Apps Workflow Settings Reports

Fasth Ethernet()f() <
E local B
Overview Traffic  Application Source Destination QoS Conversation NBAR CBQo5 ASView Multicast Medianet AVC  Attacks
Speed | Utilization | Packsts DataPoints 1 ~ ) |
®IN
o OUT 88th Percentile out
=
N 85th Percentile
I ] =] 3
Utilization is calculated with Link Speed of 500,000 Kbps, 500.000 Kbps
Category Total Max Min Average Standard Deviation 95th Percentile
Tratfic IN 917.728 KB 275% 0.00% 0.40% 076 238%
Traffic OUT 56178 ME 17201% 0.00% 24.56% 4552 16251%

Figura N° 138: Escenario 2 — Trafico LAN CE2 - SERVIDOR
Fuente: Elaboracion propia
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CE2 - SERVIDOR: Se obtuvo la conversacion desde el servidor FTP — hasta el CE2
observando las aplicaciones, puertos y protocolos que se utilizan todo desde la

herramienta de monitoreo y gestion (véase la Figura N° 139).

ion Source Destination QoS Conversation MBAR CBQoS ASView Multicast Medianet AVC  Attacks
GroupBy None IN ouT 1

Source Destination Application Port Protocol DscP Source AS Destination AS Traffic Show

Graph
172161012 172162011 ftp 21 TCR Default 10174 KB I
172.16.10.12 172.16.20.11 ftranhc 1105 TCP Default 334.000 Bytes i
172161012 1721622 iemp o 1cmp Defaut 1920KB I
172.16.10.12 1721621 iemp o cMP Default 120.000 Eytes i
192.168.105 172152011 icmp o 1cmp Defaut 112000 Bytes I
172161012 172162011 icoipsigport-1 1106 TCD Default 172,000 Eytas I
172161012 172162011 Imsacialserver 1111 = Defaulc 205767 KB I
172161012 172152011 metp 1100 L= Defaut 2043MB 1
172.16.10.12 172.16.20.11 micelink 1055 TCP Default 105.752 KE i
172161012 172152011 1092 L= Defaut a377ME I
172.16.10.12 172.16.20.11 1093 TCP Default 1092 ME i
172161012 172152011 1101 L= Defaut 132.000 Bytes I
172161012 172.1620.11 1075 TR Default s8112KE |
172161012 172152011 1098 = Defaut a2544K8 I

Figura N° 139: Escenario 2 — Trafico LAN CE2 - SERVIDOR
Fuente: Elaboracion propia

CE1 - SERVIDOR: Se capturo el trafico desde el servidor FTP — hasta el CE1 observando
la carga y el tréfico del ancho de banda como se muestra en la Figura N° 140 desde el
puerto FastEthernet 0/0.

P 0 () e e >
Overview Traffic  Application Source Destination QoS Conversstion NBAR CBQoS ASView Multicast Medisnet AVC  Attacks
Volume | Speed | Utilization | Packets DataPoints 1 ~ &
GraphTypes [l =
1 Minute Average
@®IN
- Om 95th Parcentile e, out
E
b OUT S5th Percentile . o
Time [ HHAM
Category Total Manx Min Average Standard Deviation 95th Percentile
Q)]
0-0 Traffic IN 60.920 MB 611.806 Kbps 0.00 bps 133.158 Kbps 265723 Kbps 797.733 Kbps
Traffic OUT 987801KE 12016 Kbps 0.00 bps 2159 Kbps 4032Kbps 11545 Kbps

Figura N° 140: Escenario 2 — Tréafico LAN CE1 - SERVIDOR
Fuente: Elaboracion propia

CE1 - SERVIDOR: Se capturo el trafico desde el servidor FTP — hasta el CE1 observando
la descarga y utilizacién del ancho de banda de la herramienta de monitoreo y gestion
como se muestra en la Figura N° 141.
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Dashboard Inventory Virtualization

Workflow

Settings

Reports

I_FastEthernetD,’() c >
Overview Traffic  Application Source Destination QoS Conwversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
Volume | Speed | Utilization | Packsts DataPoints 1 ~ 19
®IN
o QNS Percenete 0000000000000 e ouT
2
=
.0 OUT 95th Parcentile .
Time [ HH:MM
Utilization is calculated with Link Speed of 500.000 Kbps.500.000 Kbps

Category Total Max Min Average Standard Deviation 95th Percentile
Traffic IN 58.473 MB 162.36% 0.00% 25.56% 5320 159.55%
TrafficOUT 942.208 KB 2.60% 0.00% 0.41% 080 239%

Figura N° 141: Escenario 2 — Trafico LAN CE1 - SERVIDOR

Fuente: Elaboracion propia

CE1 - SERVIDOR: Se capturo la conversacion desde el servidor FTP — hasta el CE1

observando las aplicaciones, puertos y protocolos que se utilizan (véase la Figura N° 142).

Virtualization Alarms Settings
Overview Traffic Application Source Destination QoS Conversation NBAR CBQoS ASView Multicast Medianet AVC  Attacks
IP Address | Network | Resolve DNS GroupBy Mone ~ IN ouT 15
Source Destination Application Port Protocol DsCP Source AS Destination AS ~ Traffic Show
Graph
172.16.20.11 172.16.10.12 cplscrambler-al 1088 TCcP Default 17.408KE 1
172.16.20.11 172.16.10.12 ff-annunc 1089 TCce Default 47616 KB 1
172162011 172161012 ftp 21 TCcP Default 10.638KB 1
172.16.20.11 172.16.10.12 Imsocialserver 1111 TCcP Default 2814KB 1
172.16.20.11 172.16.10.12 mctp 1100 TCcP Default 13.932KE 1
172162011 172161012 nicelink 1095 TCP Default 3676 MB 1
172162011 172161012 obrpd 1092 TCP Default 43768 KB 1
192.168.106 17216.10.12 palace-3 7996 uop Default 36.234 KB 1
172.16.20.11 172.16.10.12 proofd 1093 TCP Default 22912KB 1
172.16.20.11 172.16.10.12 rmiactivation 1098 TCP Default B60.672 KB 1
172162011 172161012 sddp 1163 TCP Default 56311 MB i
1721622 172161012 nmp 161 uop Default 3B976KB i
1721621 172.16.10.12 nmp 161 uop Default 4.592KB 1
172162011 172161012 wrl 1104 TCP Default 1002 MB 1
—

Fig_mra N° 142: Escenario 2 — Trafico LAN CE1 - SERVIDOR
Fuente: Elaboracion propia

Escenario 3: Se género y visualizo el rendimiento de la salud de dispositivos.

Corel- Dispositivo: Ejecutando un comando para visualizar el rendimiento del CPU en

tiempo real desde el mismo equipo como se muestra en la Figura N° 143.



Figura N° 143: Escenario 3 — Corel Visualizacion de salud de equipos — CPU Dispositivo
Fuente: Elaboracion propia

Corel- Opmanager: Esto pudimos validarlo desde la herramienta de monitoreo y gestion
que los valores fueron los mismos y que se esta visualizando el correcto rendimiento del

CPU en tiempo real como se muestra en la Figura N° 144.

CPU Usage (3 mins avg) (SNMP) il

| ——

3%

Figura N° 144: Escenario 3 — Corel Visualizacion de salud de equipos - CPU Opmanager
Fuente: Elaboracion propia

Corel — Opmanager: Adicionalmente, pudimos verlo de forma gréafica e histérica en la
herramienta como se muestra en la Figura N° 145.
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TECETVETTIOTTTITE TR
Corel.Detcom.local . ~
| Router | Cisco 3700 Series | SNMP {B) le=ili= < >
Summary RouterGraphs Interfaces NCM  VolPMonitors WANRTT Monitors  Hardware  Manitors
Router CPU Utilization

@ RouterCPUUtIlization

Porcentags (%)

Figura N° 145Escenario 3 — Corel Visualizacion de salud de equipos — CPU Opmanager
Fuente: Elaboracion propia

Corel- Dispositivo: Se ejecuto un comando para visualizar el rendimiento de la memoria

en tiempo real desde el mismo equipo como se muestra en la Figura N° 146.

Figura N° 146: Escenario 3 — Corel Visualizacién de salud de equipos — Memoria Dispositivo
Fuente: Elaboracion propia
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Corel- Opmanager: Esto podemos validarlo desde la herramienta de monitoreo y gestion

que los valores son los mismos y que se esta visualizando el correcto rendimiento de la

memoria en tiempo real como se muestra en la Figura N° 147.

Custom Dials

Cisco NemnryILl:ilizal:i{:-n [SHMIP] il

”

843

Figura N° 147: Escenario 3 — Corel Visualizacion de salud de equipos - Memoria Opmanager
Fuente: Elaboracion propia

Corel — Opmanager: Adicionalmente esto se pudo ver de forma grafica e histérica en la

herramienta como se muestra en la Figura N° 148.

Corel.Detcom.local ) ™ —— o ~ @ @ < >

Summary Router Graphs Interfaces NCM  VoIPMonitors  WAN RTT Monitors  Hardware  Monitors

Ly

Cisco Memory Utilization

CiscoMemoryUtilization

Percentage (%)

Figura N° 148: Escenario 3 — Corel Visualizacion de salud de equipos — Memoria Opmanager
Fuente: Elaboracion propia

Las mismas pruebas del escenario 3 se replicaron en el equipo CEL:

CE1- Dispositivo: Se ejecuto un comando para visualizar el rendimiento del CPU en

tiempo real desde el mismo equipo como se muestra en la Figura N° 149.
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Fuente: Elaboracion propia

CE1 — Opmanager: Adicionalmente esto se pudo ver de forma gréfica e historica en la

herramienta como se muestra en la Figura N° 150.

|53E‘JDetoom|Dc.3| (©) Today e ¢ &2 = QO @ v & &
cuter | Cisca 2691 | SNMP ' Y

Summary Router Graphs  Interfaces  Device Traffic  NMCM  VolP Monitors  WAN RTT Monitors  Hardware  Monitors

b

Router CPU Utilization

® RouterCPUUtilization

Percentage (%)

3 =

Figura N° 150: Escenario 3 — CE1 Visualizacién de salud de equipos — CPU Opmanager
Fuente: Elaboracion propia

CE1- Dispositivo: se ejecutd un comando para visualizar el rendimiento de la m

en tiempo real desde el mismo equipo como se muestra en la Figura N° 155.

emoria
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Figura N° 151 : Escenario 3 — CE1 Visualizacion de salud de equipos — Memoria Dispositivo
Fuente: Elaboracion propia

CE1 — Opmanager: Adicionalmente esto se pudo ver de forma gréfica e historica en la
herramienta como se muestra en la Figura N° 152,

[gELDetcomlocal .., e ¥ 2 B Q@ N~ 8 B >
Summary Router Graphs Interfaces Device Traffic  NCM  VolP Monitors WAN RTT Monitors  Hardware  Monitors
5 0008 ™y
Cisco Memory Utilization o
@ CiscoMemoryUtilization
g
8
&
® 5 Nz 0028 ] % 0

Figura N° 152: Escenario 3 — CE1 Visualizacion de salud de equipos — Memoria Opmanager
Fuente: Elaboracion propia

146



Escenario 4: Se envi6 protocolo ICMP para la visualizaciéon de latencia y perdida de

paquetes.
CEL - Dispositivo: Se genero un envio de paquete ICMP para capturar en tiempo real la

latencia y perdida de paquetes desde el dispositivo como se muestra en la Figura N° 153.

s of memory.

% Invalid input detected at '~°

CEl#ping

Figura N° 153: Escenario 4 — CE1 Envié de protocolo ICMP para la visualizacion de latencia y
perdida de paquetes - Dispositivo
Fuente: Elaboracion propia
CE1 - Opmanager: La informacion que obtuvimos del dispositivo sera la misma que esta
recopilando, esta se vio en la herramienta de gestion y monitoreo como se muestra en la

Figura N° 154.

147



<®

CE1.Detcom.local )
Router | Clsco 2691 | SNMP © Teday > E

Summary RouterGraphs Interfaces DeviceTraffic NCM  Volf Ping

Device Summary = Riespuests desde 172.16.1.1: bytes=32 tiempo=28ms TTL=254

Estad;sticas de ping para 172.16.1.1:
Paquetes: enviados = 1, recibidos = 1, perdidos =0
Status @ Clear (02 perdidos],

Tiempos aproximados de iday vuelta en milisegundos:
PAddrass 1724811 L Minimo = 28ms, Mximo = 28ms, Media = 28ms
DNSName 1721611 ® UpTime
Poll Using 1P Address.
Default Dials t O .
Awailability Response Time &
ms
1003
Packet Loss &
03

Figura N° 154: Escenario 4 — CE1 Envi6 de protocolo ICMP para la visualizacion de latencia y
perdida de paquetes - Opmanager
Fuente: Elaboracion propia

Core2 - Dispositivo: Se generd un envié de paquete ICMP para capturar en tiempo real
la latencia y perdida de paquetes desde el dispositivo como se muestra en la Figura N°
155.
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® Core2

command

Figura N° 155: Escenario 4 — Core2 Envi6 de protocolo ICMP para la visualizacion de latencia y
perdida de paquetes - Dispositivo
Fuente: Elaboracion propia

Core2 - Opmanager: La informacion que observamos en el dispositivo seré la misma que
esta recopilando y se visualizo en la herramienta de gestion y monitoreo como se muestra
en la Figura N° 156.

Core2.Detcom.local

Router | Cizzo 3700 Saries | SNMP © Today <2 E

Summary  Router Graphs  Interfaces MNCM  VolP Monito Ping

Device Summary =z Respuestadesde 172.16.2.2; bytes=32 tiempo=242ms TTL=249
Estad;sticas de ping para 172.16.2.2-
Paguetes: enviados = 1, recibidos = 1, perdidos =0
Status & Clear (056 perdidas),
Tiempaos aproximados de ida y vuelta en milisegundos:
[PAddress 1721622 - M;nima = 242ms, M ximo = 242ms, Media = 242ms
DNS Name 1721622 Time
Pall Using DMS
Manufacturar Cisca
Service Tag
Serial Number FTXOF45WOMY

Operating System
Hardware Monitoring
Type

Category

Uplink Dependency

Vendor

@ Disablenow?
Cisco 3700 Series
Rauter

None 7

Cisco

A O\
100% 0* ms

Availability Packet Loss Response Time

Figura N° 156: Escenario 4 — Core2 Envi6 de protocolo ICMP para la visualizacion de latencia y
perdida de paquetes - Opmanager
Fuente: Elaboracion propia
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Escenario 5: Apagado y desconexion de equipos router y switch en la red.
Core 2 - Dispositivo: Se gener0 el apagado del dispositivo como se muestra en la Figura
N° 157 para generar una alarma en la herramienta de monitoreo y gestion.

RED: 20.20.1.0/30

Figura N° 157: Escenario 5 — Core2 Apagado y desconexion de equipos router y switch en la red -
Dispositivo
Fuente: Elaboracion propia

Core 2 - Opmanager: Se visualizo el apagado del dispositivo en el Opmanager como se

muestra en la Figura N° 158. la alarma de sondeo se activo.

Active Alarms All Alarms EventLogAlarms Syzlog Alarmsz Trap Alarms MNFA Alarms MNCM Alarms. Firewall Alarms Web Alarms B

4 Core2Detcom.local + e O

i Di: itivo caido: sinr del di itivo por los dltimos 5 sondeos

® Router I UnAckmowledge I Critical 5 31 0Oct 2020 02:14:53 AM COT
5

Tast Action P——— Configurs Notifications

Events | Workflow  MNotes QB Fage[l_Jof 2 MrM[= ] Wieal

Mes=age Status Date / Time

Dispositivo caido: sin ¢ i itivo por los ditimos 5 sondeos €3 Critical 31 Oct 2020 02:14:53 AM COT

Probable falla de di wa: sin desde el dispositive enlos Gltimos 3 sondeos @ Trouble 31 Oct 2020 02:12:53 AM COT

Dispositive no caide u ocupado Attention 31 O0ct 2020 02:10:52 AM COT

Dispasitive activo y respondiendo @ Clear 30 Oct 2020 11:06:17 PM COT

Figura N° 158: Escenario 5 — Core2 Apagado y desconexion de equipos router y switch en la red -
Opmanager
Fuente: Elaboracion propia

Core 2 - Opmanager: El servidor por defecto tiene la regla configurada para enviar cinco
sondeos los cuales al no recibir respuesta se activd una alarma para informar de una

anomalia en la red como se mostro en la Figura N° 159.
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% Summary  Router Graphs Interfaces NCM  VolP Monitors  WAN RTT Monitors Hardware  Monitors
Device Summary =

Availability Timeline (Today
Operating System

Hardware Monitoring Disable now?
Tree  isco 3700 Series .
Category | Router
Uplink Dependency  None
Vendor  Cisco & =
System Description Cisco 05 Software, 3700 Software (C3725-
ADVENTERPRISEKS-M), Ve 2.4(15)T14,
RELEASE SOFTWARE (ic2] | Support
hittp:/ferviv.cisco. com/techsuppore Copyright (c) -
1926-2010 by Cisco Systems, Inc. Compiled Tue 17-
A0g-10 12:08 by prod. el tesm
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Availability Packet Loss Response Time
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) Recent Alarms
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Figura N° 159: Escenario 5 — Core2 Apagado y desconexién de equipos router y switch en la red -

Opmanager
Fuente: Elaboracion propia

Core 2 - Opmanager: Estas alarmas aparecieron de forma automatica en un pop-up como

se muestra en la Figura N° 160.

i OpManager

Dashboard Inventory Network Servers Virtualization
Active Alarms All Alarms Event Log Alarms Syslog Alarms Trap Alarms NFA Alarms NCM Alarms Firewall Alarms Web Alarms
Active Alarms (7)
*
" Disposi ido: sin re t ispositivo por los Giti...
ispositivo no responde: afdo u ocupado | 172.16.20.11 | Unknow
N
( Error in processing flows for device with ip 192.168.10.6 as... | 192.1
( 2
ido: sin respuesta del dispositivo por los Glti...
0

Error in processing flows for device with ip 192.168.10.2 as... | 192.1

Error in processing flows for device with ip 192.168.106.12.... | 152

5

o

Error in processing flows for device with ip 172.16.1.1as te. | 172.16.1.1 | Siste,

Opmanager
Fuente: Elaboracion propia

Stol

Figura N° 160: Escenario 5 — Core2 Apagado y rdeséonex'irén de equipos router y switch en Ié red -

Core 2 — CE 2- Dispositivo: Para este punto se sumd la caida del dispositivo CE2,

generando una caida total del servicio en la sede. (véase la Figura N° 161).
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RED: 20.20.1.0/30 RED: 20.20.1.4/30 fo/1

fof1

RED: 172.16.2.0{ 24

VLAK: 10
Im. = RED: 172.16.10.0/24
VLAR 20
RED: 172.16.20.0/ 24

windowsserver2012r2-1

Figura N° 161: Escenario 5 — Core2-CE2 Apagado y desconexidn de equipos router y switch en la
red - Dispositivo
Fuente: Elaboracion propia

Core 2 — CE 2- Opmanager: Se visualizo el apagado de los dos dispositivos en el
Opmanager, como se muestra en la Figura N° 162 se activé un pop-up indicando que se

tienen dos dispositivos alarmados.

Dashboard Inventory Network Servers Virtualization Alarms Apps Workflow
Tree View Donut View Devices (5) Interfaces (43) Subnets (8) ¥ Q Add
Sort By Severity AR l{b‘q bl
Device Name Status IP Address Device Type Category Vendor
CE1.Detcom.local o Clear 17216.1.1 Cisco 2691 Router Cisco
CE2.Detcom.local Attention 1721621 Cisco 3620 Router Cisco
Core1 Detcom local 0 Clear 1721612 Cisco 3700 Series Router Cisco
Core2 Detcomlocal () Critical 1721622 Cisco 3700 Serias Router Cizco
Win-itjveumlaks ® Clear 172.16.10.12 Windows 2012 R2 Sarver

Catagory Type Vendor
Add Category -+
/' Router 4
— —
Unknown
——
v Server 1
—

Figura N° 162: Escenario 5 — Core2-CE2 Apagado y desconexidn de equipos router y switch en la
red - Dispositivo
Fuente: Elaboracion propia
Core 2 — CE 2- Dispositivo: Asimismo, se realizo6 el encendido de los dispositivos para
recuperar el servicio en la sede y esto se visualizd en la herramienta de monitoreo y

gestion (véase Figura N° 163).
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DETCOM

Figura N° 163: Escenario 5 — Core2-CE2 Apagado y desconexién de equipos router y switch en la
red - Dispositivo
Fuente: Elaboracion propia

Core 2 — CE 2- Opmanager: La herramienta detectd de manera automaética la recepcion
del sondeo y se activo la alarma de “dispositivo activo y respondiendo” como se muestra
en la Figura N° 164.

Dashboard Inventory Network Servers Virtualization Alarms Maps 5 Workflow Settings
Active Alarms All Alarms Event Log Alarms Syslog Alarms Trap Alarms NFA Alarms NCM Alarms Firewall Alarms Web Alarms Stor
All Alarms (31) E B
® Dispositivo activo y respondiendo | Core2 Detcom.local | Router | UnAssigned | Clear | 2 minutes
® Dispositivo activo y respondiendo | CE2. Detcom.local | Router | UnAssigned | Clear | 2 minutes
ivo no r : ids 1172.16.20.11 | Unknown | UnAssigned | Attention | 37 minutes
Error in processing flows for device with ip 192.168.10.6 as... | 192.162.10.6 | Sistema | UnAssigned | Attention | 1 hour
@ Dispositivo activo y respondiendo | Core1.Detcom.local | Router | UnAssigned | Clear | 2 hours.
@ Dispositivo activo y respondiendo | CE1.Detcom.local | Router | UnAssigned | Clear | 2 hours

@ Device Configuration Backup Success for 172.162.2 at Oct... | Core2.Detcom.local | Router | UnAssigned | Clear |

| ® Device G i 172.16.1.2at Oct... | Core1.Detcom.local | Router | UnAssigned | Clear |
® Device Configuration Backup Success for 172.16.1.1 at Oct... | CE1.Detcom.locs! | Router | UnAssigned | Clear |

@ Dispositivo activoy respondiendo | 172.16.10.10 | Unknaown | UnAssigned | Clear |

GOOLEOIE

@ Device Cq i 1721621 atOct... | CE2.Detcom.local | Router | UnAssigned | Clear |

'r

@ Di it fdo= 3 i it los Glti.. | 172.16.20.10 | Unknown | UnAs: | Critical |

Figura N° 164: Escenario 5 — Core2-CE2 Apagado y desconexidn de equipos router y switch en la
red - Opmanager
Fuente: Elaboracion propia
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Escenario 6: Caida de la red MPLS.
MPLS- RED: Se gener6 una caida en la red MPLS para ver como reaccionaba la

herramienta frente a este evento. (véase la Figura N° 165).

DETCOM

Figura N° 165: Escenario 6 — MPLS- Caida de la red MPLS - Red
Fuente: Elaboracion propia

MPLS- Opmanager: Se visualizé la activacion de alarmas de caida total de una sede, esto
se debid a la falta conectividad entre los dispositivos. En la siguiente imagen se muestra

las alarmas véase Figura N° 166.

Dashboard Inventory Network Servers Virtualization Alarms Maps pps Workflow

Active Alarms All Alarms Event Log Alarms Syslog Alarms Trap Alarms NFA Alarms NCM Alarms Firewall Alarms Web Alarms. St < >

Active Alarms (8) mm|=Eaqn
for ice with 1P 192.168... | 192.168.106.129 | Sistema | UnAssigned | Attention | 6 minutes ago
— @ Dispositi i ispositi losGiti.. | CE2Detcom.jocs! | Router | UnAssigned | Critical | 7 mhigutes ago
@ @ Dispositi i ispositi los Glti... | Core2 Detcom.local | Router | UnAssigned | Critical | 9 minutes ago

Figura N° 166: Escenario 6 — MPLS- Caida de la red MPLS - Opmanager
Fuente: Elaboracion propia

Escenario 7: Apagado y desconexion de puertos a nivel de usuario.
Corel — Dispositivo: Se apag06 el puerto fastethernetl/10 para simular la caida o

desconexién a nivel de usuario como se muestra en la Figura N° 167.
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Figura N° 167: Escenario 7— Apagado y desconexidn de puertos a nivel de usuario - Dispositivo
Fuente: Elaboracion propia

Corel — Dispositivo: Se apag6 el puerto fastethernetl/10 para simular la caida o

desconexion a nivel de usuario como se muestra en la Figura N° 168.

Inventory Network Servers Virtualization Alarms Maps Apps Workflow Settings Reports

Active Alarms All Alarms Event Log Alarms Syzlog Alarms. Trap Alarms MFA Alarms NCM Alarms Firewall Alarms Web Alarms St

Active Alarms (7)
4
@ Interfaz 'FastEthernet1/10-Fa1/10' esté apagado. | Corel Detcom.local | Router | UnAssigned | Critics

Figura N° 168: Escenario 7— Apagado y desconexidn de puertos a nivel de usuario - Opmanager
Fuente: Elaboracion propia

Corel — Opmanager: Esta caida del puerto fastethernet1/10 se reflejé en la herramienta
de monitoreo y gestion, activandose un pop up que nos informo del suceso de un evento

como se muestra en la Figura N° 169.
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Dispositivio no responde: Probablemente cald...

I Dispositivo activo y respondienda
Figura N° 169: Escenario 7— Apagado y desconexidn de puertos a nivel de usuario - Opmanager

Fuente: Elaboracion propia

Corel — Opmanager: Cuando se ingresé a la alarma, se obtuvo un mayor detalle e

informacion como el nombre del puerto, hora y fecha del evento como se muestra en la

Figura N° 170.

Corel Detcom.local | FastEthernet1/10-Fal/10
©

| Interfaz 'FastEthernet1/10-Fal/10' esta apagado.

@ Router I UnAcknowledge @ Critical = 310ct202003:35:40 AM COT
0
Events
5
Message

@ Interfaz 'FastEthernet1/10-Fa1/10' estd apagado.
N a

Interfaz ‘FastEthernetl/10-Fa1/10' Estd

Interfaz'FastEthernet1/10-Fa1/10' estd apagado.

€ Critical

Clear

€ Critical

Date/ Time
310ct 2020 03:35:40 AM COT

310ct 2020 03:22:48 AM COT

31 0ct 2020 02:55:50 AM COT

1

Figura N° 170: Escenario 7— Apagado y desconexion de puertos a nivel de usuario - Opmanager

Fuente: Elaboracion propia

Corel — Opmanager: Asimismo, se ingreso al equipo alarmado en cual se vio la alarma
que se encontraba activa, para mayor detalle ver la Figura N° 171.
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Summary Router Graphs Interfaces NCM  VolP Monitors
Device Summary =
voiusing 1 Agaress
Manufacturer Cisco
Service Tag
Serial Number FTX045WOMY

Operating System

Disable no

Hardware Monitoring

Type Cisco 3700 Series
Category Router
Uplink Dependency Nome 7
Vendor Cisco

System Description Cisco I0S Software, 3700 Software [C3725-
ADVENTERPRISEKS-M), Varsion 12.4(151T14,
RELEASE SOFTWARE [fc2) Technical Support
http:/furvnw.cisco.com/techsupport Copyright (c)
1986-2010 by Cisco Systems, Inc. Compiled Tue 17-
Aug-10 12:08 by prod_rel_tesm

OS Version

124015714

) Recent Alarms

€ Interfaz FastEthemet 1/10-Fa1/10" est spagado,

0HaEToNvemE <D

WANRTT Monitors  Hardware  Monitors

Awailability Timeline (Teday
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100*

Awailability

.
e
0 % ms
Packet Loss Response Time
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Figura N° 171: Escenario 7— Apagado y desconexidn de puertos a nivel de usuario - Opmanager

Fuente: Elaboracion propia

Corel — Opmanager: Después volvimos a encender el puerto y se vié que

automaticamente se refleja el cambio de estado del puerto en la herramienta como se

muestra en la Figura N° 172. pasando el estado del puerto a activo.

Interfaz 'FastEthernet1/10-Fa1/10' Estd activo.

Router :i UnAcknowledge = Clear [ 310ct 202003:37:40 AM COT
Events
Message

Interfaz ‘FastEthernet1/10-Fa1/10' Estd activo.

Interfaz ‘FastEthernet1/10-Fal/10' estd apagado.

Interfaz ‘FastEthernet1/10-Fa1/10' Estd activo.

Interfaz ‘FastEthernet1/10-Fal/10' estd apagado.

Status

Clear

0 Critical

Clear

) Critical

+ kO NV
Date/Time
31 Ot 2020 03:37:40 AM COT

31 0ct 2020 03:35:40 AM COT

31 0ct 2020 03:22:48 AM COT

31 Oct 2020 02:55:50 AM COT

Figura N° 172: Escenario 7— Apagado y desconexion de puertos a nivel de usuario - Opmanager

Fuente: Elaboracion propia
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CAPITULO V: ASPECTOS ADMINISTRATIVOS

5.1 Recursos humanos

La elaboracion del presente proyecto se desarrollo en dos fases, esto debido a la
pandemia del Covid-19, que restringio el acceso a las instalaciones del cliente, motivo
por el cual la primera fase se basa al tiempo invertido en la emulacion de replicar parte
de la topologia actual del cliente. En la Tabla 15 observamos las horas hombre que se

invirti6 en el desarrollo de la emulacion indicada.

Tabla 15: Horas hombre por mes para la emulacion

TIEMPO
CANTIDAD gIOERM'II?EREA TIEMPO TOTAL
N° TAREAS FRECUENCIA TOTAL HORAS
(PROMEDIO) (PROMEDIO (HRS)  POR
1 |Reuniones | gamang| 2 05 1 4
con el cliente
2 | Visita técnica | Mensual 5 1.5hrs 7.5 7.5
Configuracion
3 |yemulacion | semanal 2 35 7 28
de la
topologia
4 |Pruebasde | \jengyal 2 1 2 2
incidencias
5 |Elecucionde | \jensyal 1 1 1 1
reportes
TOTAL DE HORAS EN EL MES 425

Fuente: Elaboracion propia

En la segunda fase hacemos referencia al tiempo de ejecucion que tomo la
implementacidn y configuracion tanto del software OpManager asi como la configuracion
de los protocolos SNMP y NETFLOW en los equipos de la LAN (router y switching) y
la capacitacion brindada tanto en modo usuario como a nivel administrador. En la

siguiente Tabla 16 se muestran los tiempos en el despliegue de la solucion brindada.
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Tabla 16: Implementacion de la solucion por dias

TIEMPO
TIEMPO TOTAL
N° TAREAS EQUIPOS PERSONAL TIEMPO TOTAL HORAS

(HRS)  POR
MES

1 | Configuracion de Router Y|q 5 dias 4 o
los  protocolos [ Switching
SNMP y
NETFLOW

) Servidor de 1 1dia 4 4

Implementacion | Aplicaciones
del OpManager

3 Dispositivos LAN | 1 5 dias 15 7.5

Marcha blanca

Personal de .
4 | Capacitacién  a soporte Tl 1 1 dia 2 2
Nivel de usuario
Personal de
5 |Capacitacion  a|soporte Tly 1 2 dias 4 8
Nivel de
administrador Jefe de Tl
TOTAL DE HORAS EN EL MES 29.5

Fuente: Elaboracion propia

5.2 Materiales

En el presente proyecto, los materiales involucrados que se necesitaran para la
implementacién del software de gestion y monitoreo involucran lo siguiente (véase Tabla
17):

Tabla 17: Equipos utilizados
Equipo/Software  Descripcion

Servidor PowerEdge R630 - | Proporcionado  por la
Dell empresa

Sistema Operativo | Windows 2012 R2 Proporcionado  por la
empresa
Software OpManager Adquisicion

Fuente: Elaboracion propia
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Para la emulacion de la topologia presentada se utilizo las siguientes aplicaciones (véase
Tabla 18):

Tabla 18: Aplicaciones utilizadas
Equipo/Software  Descripcion Estado

GNS3

Software de emulacién
de redes LAN, WAN y
MPLS

Obtencion de forma gratuita

Core de la LAN

IOS Router 7200 Software del router de | Obtencion del fabricante
enlace MPLS Cisco

I0S Router 2691 Software del router | Obtencion del fabricante
enlace MPLS Cisco

ISO Switch 3725 Software del switch | Obtencion del fabricante

Cisco

del servicio FTP

Virtual Box Software de emulacion | Obtencion de forma gratuita
de maquinas virtuales
Filezilla FTP Software de emulacion | Obtencion de forma gratuita

Sistema Operativo

Windows XP

Obtencion de forma gratuita

Sistema Operativo

Windows 2012 R2

Obtencion de forma gratuita

Software de | OpManager Obtencion del fabricante

Gestidn y ManageEngine.

Monitoreo

Computadora Sistema donde se | Equipo al cual se adiciono
instalaron las | memoria RAM.

aplicaciones descritas

Fuente: Elaboracion propia

5.3 Presupuesto

En esta parte presentamos los costos asociados al proyecto, los cuales los podemos definir
de la siguiente manera.

INVERSION CAPEX:

A continuacion, se presenta la Tabla 19 de costos de inversién el cual incluye Unicamente
el costo por licenciamiento dado que el software de monitoreo y gestion se obtuvo de
forma gratuita desde la pagina del fabricante ManageEngine.
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Tabla 19: Costo CAPEX del proyecto

configuracio
n (10

CAPEX
ESTIMACION NEGOCIACION
P.
PROVEEDO | P. TOTAL(E P. DIFEREN
R UNIT. ) P.UNIT. TOTAL(N) CIA(E-N)
Sistema de
monitoreo
Opmanager
Profesional
Perpetual y

Dispositivos | ManageEngin

) e $620.00 | $620.00 | $558.00 | $558.00 $62.00
Capacitacion

de

Opmanager | Partner de

para 3 ManageEngin

Personas e $320.00 | $320.00 | $280.00 | $280.00 $40.00

Fuente: Elaboracion propia

INVERSION OPEX:
En la Tabla 20, se presentan los costos de operacidn del proyecto, los cuales involucran
la implementacion, configuracién, capacitacion y soporte tanto del OpManager como de

los dispositivos de la red LAN (routers y switching).
Tabla 20: Costo OPEX del proyecto

OPEX (1 ANO)
P. UNIT. X
ITEM PROVEEDOR UNIT CANT. Mes P. TOTAL
Partner de
Soporte 5*8 | ManageEngine 1 12| $120.00 $1,440.00

Fuente: Elaboracion propia

Adicionalmente presentamos el detalle del SLA (Service Level Agreement) del soporte
propuesto en el OPEX:

-El cliente debe garantizar acceso remoto hacia el servidor.

-Tiempo de respuesta: 1 Hora.

-Tiempo de solucién de incidentes criticas: 4 Horas

-Tiempo de solucién de incidentes media: 16 Horas

-Tiempo de solucién de incidentes baja: 24 Horas
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ANALISIS VAN(Valor actual neto) Y TIR(Tasa interna de retorno) -
RENTABLIDAD

En esta investigacion se asignd una inversion de $2,380.00 ~ S/ 8,544.20, por la
sensibilidad de la informacion no se puede compartir el flujo de caja real del area de TI,
por este motivo y experiencias propias se asume un flujo de caja basados en una
estimacion por un periodo de 5 afios. En la Tabla 21 se presenta el costo de inversion.

Tabla 21: Costo de inversion
COSTO DE INVERSION

ITEM PRECIO

COSTO CAPEX $ 940.00
COSTO OPEX $ 1,440.00
TOTAL $ 2,380.00

Fuente: Elaboracion propia

En la presenta Tabla 22 se muestra el flujo de caja asumido para el area T1 para un periodo

de 5 afios.
Tabla 22: Flujo de caja de Tl

FLUJO DE CAJA DE TI

ITEMS/ANOS  2020(S/)  2021(S/) 2022(S/)  2023(S/)  2024(S/)

INGRESOS

ANUALES

Caja chica 9,840.45 12,385.75 11,739.26 13,220.63 14,170.04
TOTAL DE

INGRESO

ANUAL 9,840.45 12,385.75 11,739.26 13,220.63 14,170.04
EGRESOS

ANUALES

Horas extras 8,536.36 8,536.36 8,536.36 8,536.36 8,536.36
Movilidades 1,235.25 1,235.25 1,235.25 1,235.25 1,235.25
Otros 516.89 475.93 218.37 383.29 345.33
TOTAL DE

EGRESO

ANUAL 10,288.50 10,247.54 | 9,989.98 10,154.90 10,116.94
UTILIDAD - 448.05 2,138.21 1,749.28 3,065.73 4,053.09
Saldo inicial 250.00 - 198.05 1,940.15 3,689.43 6,755.16
FLUJO DE CAJA |- 198.05 1,940.15 3,689.43 6,755.16 10,808.25

Fuente: Elaboracion propia

En la siguiente Tabla 23, se observa que el proyecto es rentable (VAN >0y TIR> 0) por

este motivo se justifica su implementacion.
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Tabla 23: Tabla de rentabilidad
RENTABILIDAD
INTERES 0.1
VAN S/ 6,976.04

TASA INTERNA DE RETORNO (TIR) 27.64%
Fuente: Elaboracion propia

5.4 Cronograma de actividades
En la presente Figura N° 173-175, se muestra el cronograma de actividades referidas a la

presente investigacion de tesis.

(E] |Mcdu de Mombre de tarea Duracién [Comienzo Fin 2020 ez 2020 |wid 2020 [erid 2020 [e61 2021 |wi2
10 |rares fiss|mar! abe lmariun | iul |age|sen) act ooy die | ene et | marl ae |
1 Y Aplicacién de Pratocolos SNMP y NETFLOW para
operar una LAN de 4 sedes de la Empresa
DETCOM-Lima 2020
2 - |- ACTIVIDADE § PRELIMINARE § 135dias  lun 2/03/20 lun 7/09/20 |
El - A1 Planificacion 129 dias  lun 2/03/20 wvie 28/08/20 —
4 - A9 Vigita Técrica a la empresa DETCOM 3dias lun 2/03/20 mié 4/03/20 I} Investigadores
5 A2 Vestfioadion de ko Servidonss 2dias  jues/03/20 vie 8/03/20 v “""5“)3“?' es
& Al3 el D e Proy de Tesis 35 dias lun 28/06/20 lun 17/08/20 I, Investigadorzs
= - 1.4 Prasantackon da Documanio de Proyecio de Tasls 4 dia mié 16/08/20 mié 19/08/20 I, Investigadores
3 | ’ A5 Acaptacion del Proyecio de Tesis o dias vie 28/08/20 vie 28/08/20 28/03
9 - A.2 Matarialen Sdias  lun 31/08/20 lun 7/09/20 ‘H
n |& A.21 Definicion del Licenciaminat 1dia lun 31/08/20 lun 31/08/20 1, Investigadares
1 |& A.2.2 Licencias Demo 1 dia mar 1/09/20 mar 1/09/20 | Investigadores
12 |& b A.2.3 Dafinicion Paniodo Licancias DEMO 3 dias mié 2/09/20  vie 4/0%/20 r Investigadares
5 ” A.2.4 Tiempa Licencias DEMO por mes odias  lun7/08/20 lun 7/08/20 & 1/09
14 - .- ACTIVIDADE § DE MPLEMENTACION LAN 23dias  mar8/09/20 vie 8/10/20 =
15 |& 8.1 Definicidn de aficinas a mplementar an la emulacion 2 dias mar 8/09/20 mié 8/09/20 1, Investigacores
16 |& 3-: fﬂgﬂc-o" de los Giapositivos de red a utilizar en la 2 dias jus 10/09/20 vie 11/09/20 I, Investigadores
ul
17 & B3 ll}en._uc.eu de los segmenios de ted a ulilzar en la 1dia lun 14/02/20 lun 14/09/20 [ Investigadores
mulacion
1B |& 5.4 Elabioracion de ka topolagia 3 amulas 2 dias mar 15/09/20 mié 16/08/20 Investigadores
19 |& B.5 Configuracidn de la red MPLS (router P, PE1 y PEZ) 1dia jue 17/09/20 jue 17/09/20 ﬁlmesligdoru
Tarsa Resumen insctivo ] 1 Tarsas axtemas
Divisién ' " 1o Tarea manual I ] ¢
. Hito * sola duracién Facha limite +
Proyecto: Proyecto-Tesizs-1
Fecha: lun 26/10/20 Resuman 1 Informs d& resumen marual Ee——  Frogreso
Resuman del proyecta I 1 resumen manual 1 rrogescmanual
Tarea inactiva scla &l comianzo C
Hito inactive scla fin J
Fégina 1

Figura N° 173: Cronograma de actividades
Fuente: Elaboracion propia
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& k’ Modo de Mombre de tarea Duracion  [Comienzo Fin 2020 |ei2 2000 |wid 2020 |wid2000 |est 201 |wi2
1area | | fiis | mae| abe mad jun | iud |age | ssg) act Inov! dic |ene et | marl atr
20 |& * B.6 Configuracian de 1a red MPLS (outer PE1-CE1, PE2-CE2) 4 dia jue 17/08/20 jue 17/08/20 |Vllw igadores
21 = * B.7 Prushas te comunicackn antre |os router de b red MPLS 4 dig jue 17/08/20 jue 17/08/20 o Investigadores
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CONCLUSIONES

1. Elaplicar los protocolos SNMP y NETFLOW favoreci6 en la visibilidad y anélisis
del ancho de banda en la LAN porgue el administrador de red ahora puede
monitorear en tiempo real el uso del ancho de banda de salida hacia internet y
entre oficinas. Con la herramienta de monitoreo y gestion se puede parametrizar
su ancho de banda de salida a internet para prevenir la saturacion de este y con los
reportes obtenidos analizar de forma granulada el uso del servicio por parte de los

usuarios y tomar decisiones que favorezcan a mejorar el acceso y disponibilidad.

2. Emplear los protocolos SNMP y NETFLOW incidi6 en el analisis de rendimiento
de la LAN porque ahora el administrador de red puede monitorear la salud de los
dispositivos de la red, determinar la latencia y perdidas de paquetes a través de la
herramienta de monitoreo y gestion, asi poder determinar en qué momento o
porque se presentan retardos en la LAN. Los reportes presentan datos especificos
que ayudan en el andlisis para el mejoramiento continuo de la LAN.

3. Al aplicar los protocolos SNMP y NETFLOW ayud6 en gran medida la
administracion de incidencias en la LAN porque el administrador de red visualiza
alarmas que reportan una desconexion o evento en un dispositivo de una oficina,
disponibilidad del enlace entre oficinas e incidencias a nivel de interfaz de usuario.
De esta manera poder actuar de forma proactiva y eficiente en la resolucién del
problema, Los reportes benefician en la toma rapida de decisiones para solucionar
incidencias o en su defecto si se detectan muchas incidencias poder determinar el

origen del problema.

La aplicacion de los protocolos SNMP y NETFLOW en los dispositivos de la red ayudd
en gran medida a tener una mejor gestion y monitoreo de la LAN tanto en la oficina
principal como en las sucursales, esto se pudo comprobar en los resultados obtenidos de
las pruebas de emulacion realizadas cumpliendo asi con los objetivos planteados en la
presente investigacion. Con la herramienta de monitoreo y gestion implementado se

puede visualizar la informacion enviada desde los dispositivos de la red respecto a los
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protocolos SNMP y NETFLOW, con estos datos recopilados se pueden tomar decisiones
de mejora en la LAN que ayudaré a futuro en nuevas implementaciones necesarias para

la empresa.
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RECOMENDACIONES

La empresa DETCOM cuenta con salidas al servicio a internet independiente en
cada oficina, al tener una red gestionada y obtener reportes o informes
personalizados de acuerdo con el uso de los servicios de Internet, se puede
sustentar en un futuro contar con un solo circuito de Internet, y con un ancho de
banda acorde al uso de los usuarios y especificamente al buen uso del servicio.
Esto traera un ahorro de costos de servicios a la empresa y un acceso a Internet

gestionado y controlado.

En base a los reportes de rendimiento de hardware que se obtienen de la
herramienta de monitoreo y gestion, se podra elaborar un plan de actualizaciones
de 10S para los router y switching que se tienen en gestién, cambios en el
hardware, elaborar un plan de mantenimiento y mejorar el rendimiento de

operacion de los dispositivos de la LAN.

Configuracion de las alarmas via correo, movil y/o SMS. De esta manera poder
actuar de una manera mas rapida y eficiente frente a una incidencia que pueda

afectar la operacion de la LAN.

Al tener informes referidos al enlace de internet, y tener una visualizacion del
trafico que se cursa de entrada y salida, se puede optar como mejoras en la parte
de seguridad y acceso en poder adquirir un equipo firewall, con el cual podra
aplicar politicas de acceso a internet, controlar el ingreso hacia la LAN mediante
accesos VPN y actuar de forma rapida y efectiva ante cualquier amenaza de ataque

que se podrian presentar.

En caso el cliente quiera instalar una sede a nivel nacional se recomienda tener en
cuenta la factibilidad con el operador para la MPLS, y para el caso del software
de monitoreo y gestion ya que es una solucién escalable se tiene que dimensionar

nuevas licencias y soporte para los nuevos dispositivos.
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ANEXOS

Anexo N°1: Matriz de consistencia interna

APLICACION DE PROTOCOLOS SNMP Y NETFLOW PARA OPERAR UNA LAN DE
4 SEDES DE LA EMPRESA DETCOM - LIMA 2020

PROBLEMA GENERAL

OBJETIVO GENERAL VARIABLES

¢Como aplicar los protocolos SNMP
y NETFLOW para operar una LAN
de 4 sedes de la empresa DETCOM
en la ciudad de Lima- 2020?

VARIABLE
INDEPENDIENTE:

Aplicar protocolos SNMP y
NETFLOW para operar una

LAN de 4 sedes de
empresa DETCOM en

la

SNMP
la

ciudad de Lima - 2020. NETELOW

VARIABLE
DEPENDIENTE:

LAN

PROBLEMAS ESPECIFICOS

OBJETIVOS ESPECIFICOS

¢Como aplicar los protocolos SNMP
y NETFLOW para la visibilidad y
andlisis del ancho de banda en la
LAN de 4 sedes de la empresa
DETCOM en la ciudad de Lima?

Aplicar los protocolos SNMP y NETFLOW para la
visibilidad y andlisis del ancho de banda en la LAN
de 4 sedes de la empresa DETCOM en la ciudad de

Lima.

¢Como aplicar los protocolos SNMP
y NETFLOW para el andlisis de
rendimiento de la LAN de 4 sedes de
laempresa DETCOM en la ciudad de

Lima?

Emplear los protocolos SNMP y NETFLOW para el
andlisis de rendimiento de la LAN de 4 sedes de la
empresa DETCOM en la ciudad de Lima.

¢Coémo aplicar los protocolos SNMP
y NETFLOW para la administracion

de incidencias en la LAN de 4 sedes

Aplicar los protocolos SNMP y NETFLOW para la
administracion de incidencias en la LAN de 4 sedes
de la empresa DETCOM en la ciudad de Lima.
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de Lima?

de laempresa DETCOM en la ciudad

Anexo N°2: Matriz de operacionalizacion de variables

APLICACION DE PROTOCOLOS SNMP Y NETFLOW PARA OPERAR UNA LAN DE
4 SEDES DE LA EMPRESA DETCOM - LIMA 2020

VARIABLES
INDEPENDIEN
TES

DEFINICION
CONCEPTUAL

DEFINICION
OPERACIONAL

DIMENSIONES

SNMP

(ManageEngine,  2020)
define el SNMP como uno
de

ampliamente

los protocolos
aceptados
para administrar y
monitorizar elementos de
red. La mayoria de los
elementos de red de nivel
profesional vienen con un
agente  SNMP

Estos agentes deben estar

incluido.

habilitados y configurados
para comunicarse con el
sistema de administracion
de red (NMS) (parr. 2).

El protocolo SNMP
nos permitira
monitorear la salud de
equipos, el cual se
en la
de

incidencias de la LAN.

aplicara

administracion

de
salud de equipos

Monitoreo

El protocolo SNMP
permitira gestionar la
red para lo cual se
aplicara en el analisis

de rendimiento.

Gestion de red

NETFLOW

Segin (Claise, 2004) lo
define como un protocolo
que sirve para recopilar
informacién ~ sobre el
trafico de la red, este flujo
se define

cOmo una

secuencia unidireccional

El protocolo
NETFLOW

permitird monitorear el

nos

flujo de red, el cual se
empleara para la
visibilidad y analisis

de ancho de banda.

Monitoreo del

flujo de red
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de paquetes con algunas
propiedades comunes que
pasan a través de un
dispositivo de red. Estos
flujos  recopilados se
exportan a un dispositivo
externo, el

NETFLOW (parr. 2).

recopilador

El protocolo
NETFLOW

permitira analizar el

nos

flujo de red y por lo
tanto poder aplicarlo
de

en el analisis

rendimiento.

Anadlisis de flujo
de red

VARIABLE
DEPENDIENT
E

DEFINICION
CONCEPTUAL

DEFINICION
OPERACIONAL

DIMENSIONES

LAN

La LAN con el concepto
de (Stallings, 2004) quien
manifiesta lo siguiente;
“Al igual que las redes
WAN, una LAN es una
red de comunicaciones
que interconecta varios
dispositivos y proporciona
un  medio para el

de

informacion entre ellos”
(p. 17)

intercambio

Con el
SNMP

monitorear

protocolo

podremos

constantemente la red

y detectar eventos que

Administracion

de incidencias

pondrian afectar la

disponibilidad del

equipo.

Con el protocolo | Visibilidad y
NETFLOW se | analisis del ancho
obtendra el monitoreo | de banda

de flujo de red que

atafie el ancho de

banda.

Con los protocolos | Analisis del
SNMP y NETFLOW | rendimiento.

se obtendra un analisis
de rendimiento de la
LAN.
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Anexo N°3: Cuadro de Incidencias — Empresa DETCOM

Tabla 24: Cuadro saturacién de ancho de banda Enero — Marzo
ANCHO DE BANDA SATURADO POR EL USUARIO

Total
Incidentes Tiempo No
O SATURAD romedio de alcanzo LEEITES
e INC:EDSENT OS POR ch))Iucién(hora KPI 4.5 K|I:I£.5
ANCHO DE S) Hrs.
BANDA
SEDE
PRINCIPA 27 6 22.22% 7.23 3 3
L
SEDE A 53 7 13.21% 14.56 5 2
SEDE B 55 3 5.45% 4.18 2 1
SEDE C 85 8 9.41% 8.70 6 2
TOTAL 220 24 10.91% - 16 8

Fuente: Empresa DETCOM — Departamento Tl

Tabla 25: Cuadro incidencias de saturacién de CPU Enero — Marzo
SATURACION DE CPU

U | n(-:E gziltes pIcl)ian%(i)o Alcanzo
R 'NC'DSENTE SATURADO de z:ff‘zzsoh KPI 4.5h
S POR CPU solucion :
SEDE
PRINCIPA 27 4 14.81% 13.97 2 2
L
SEDE A 53 5 9.43% 4.97 3 2
SEDE B 55 7 12.73% 4.06 4 3
SEDE C 85 6 7.06% 27.41 4 2
TOTAL 220 22 1?)'00 - 13 9
%

Fuente: Empresa DETCOM — Departamento Tl

Tabla 26: Cuadro incidencias de saturacion de memoria Enero — Marzo
SATURACION DE MEMORIA

Total Tiempo
TOTAL Incidentes di No Alcanzo
OFICINAS INCIDENTE SATURADO % prgrg: alcanzo  KPI
S S POR €  KPI45h  45h
MEMORIA solucion
SEDE
PRINCIPA 27 3 11.11%/| 5.85 1 2
L
SEDE A 53 2 3.77% | 24.44 2 0
SEDE B 55 5 9.09% | 6.65 2 3
SEDE C 85 5 588% | 13.72 4 1
TOTAL 220 15 6.82% - 9 6

Fuente: Empresa DETCOM — Departamento TI
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Tabla 27: Cuadro incidencias de intermitencias en el servicio Enero - Marzo
INTERMITENCIA EN SU SERVICIO
Total Incidentes

TOTAL SATURADOS Tiempo o Ajcanz
OFICINAS INCIDENT POR % prgrgsd' alcanzo o KPI
ES INTERMITENC € KPI45h 45h
IA solucién
SEDE
PRINCIPA 27 0 0.00% ; 0 0
L
SEDE A 53 21 39.62% | 4.42 7 14
SEDE B 55 12 21.82% | 7.78 5 7
SEDE C 85 34 40.00% | 9.17 13 21
TOTAL 220 67 30.45% | - 25 42

Fuente: Empresa DETCOM — Departamento Tl

Tabla 28: Cuadro total de incidencias Enero — Marzo
PROGRESO DE TICKET ACUMULADQOS 2020 -DETCOM

Tiempo
VPN Total de ~ No
_ promedi Alcanzo
OFICINAS INCIDENTE Incidente | Resueltos alcanzo
0 de KPI 4.5h
S S > KPI 4.5h
solucién
SEDE
27 27 27 8.60 12 15
PRINCIPAL
SEDE A 61 61 61 7.05 25 36
SEDE B 42 42 42 23.19 22 20
SEDE C 79 79 79 12.92 42 37
TOTAL 209 - 101 108
% 100% - 48% 52%

Fuente: Empresa DETCOM — Departamento Tl
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Anexo N°4: Hoja de datos del software OpManager
Anexo N°4: Hoja de Datos OpManager (Continua)

ManageEngine '

DATASHEET

OpManager

Www.manageengine.com/opmanager

Figura N° 176: Datasheet - Opmanager
Fuente: https://download.manageengine.com/network-monitoring/opmanager_datasheet.pdf
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Anexo N°4: Hoja de Datos OpManager (Continua)

fies network faults in real time. It helps you quicikly troubleshoot network faults and maintain server uptime

24/7. It is 100 percent wab based and can ba set up in hours

Comprehensive monitoring

Menitor availability, haalth, and performance of your network devices such as switches, routers, Searvers

nterfaces, firewalls, and other networking harchware for more than 2,000 metrics - all within OpManager
Support for Hybrid Networks

Moniter Microsoft Hyper-V, Vitvare, Citrix XenServer, Nutanix infrastructiure, Cisco UCS, and other essenta
spplications such as Exchange, Active Directory, services. and processes for faults and performance

Manage multi-vendor hardware

With more than 53,000 vendor templates, monitor and manage hardware from vendors including the lkes of
Cisco, Juniper, Fortigate, Aruba, and many mere. Customize tamplaces to address your crganization’s unique
neecs

ManageEngine OpManager s an enterprise-ready, affordable network monitering solution that ident-

Figura N° 177- Datasheet Opmanager

Fuente: https://download.manageengine.com/network-monitoring/opmanager_datasheet.pdf
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Anexo N°4: Hoja de Datos OpManager (Continua)

Real time alerting

Get real ome slerts an netwark faults, identify performance issues earfy, and reduce MTTR

Interactive Dashboards

Get an overview of the health of your [T infrastructure with real dme data on Key Performance Indicators [KPI]
Customize dashiboards with over 100 widgets to instandy see the information you need

Easier Incident ldentification

With coler codes and multd-level thresholds, easily identfy neowark faults that are critical and take correcdve
BCtions.

Detailed Network Visualizations

With custom Business \iews, 3d Roor Views, Radk Views, and maps, visualize and manitor criical devices and
their interfaces, and pinpoint network faults instanthy.

Enhanced Fault Motifications

MNetify critical metwicrk faults to higher authonty/other tedhnidans via S5, eMail, and e-Mail basad SMS if they
are not cleared in 3 preset time frame. Also, notify nebwork faules via Sladk channels, trouble tickets, snd more

for easzier fault management.

Customize in minutes

Customize monitoring thresholds for any metric and push the changes to multiple device templates/'sroups
with Quick Corfiguration Wizanrd in just minutes.

Intelligent Automations

Automate routing, laborious tasks by defining the conditions, as well a5 selecting the devices snd commands
with more than 70 workficw aotons. Accelerste netwark discavery process oy 3ssodsting device templates
custom menitors, and dassify devices automaticalty with Discovery Rule Engine

Enterprise-grade scalability

hanitar and manage up to 10k devices and S0k interfsces out of the box. With & centralized conscle, manitor
multiple, remaote branch offices in real time. Ensure high svailability with Failover funcionality and seours your
netwark from disruptions 24/7.

Figura N° 178- Datasheet Opmanager
Fuente: https://download.manageengine.com/network-monitoring/opmanager_datasheet.pdf
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Anexo N°4: Hoja de Datos OpManager (Continua)

REST APl-based Integrations

Using REST AR, transfer data from Ophianager to other ManageEngine products such as ServiceDesk Plus
and AlarmsOne, and endless 3rd party tools

On the go Monitoring

Gain visibility inte your IT infrastructure even when you are away from the desk. Monitor your IT in real-time
while you are in a meeting, commuting, or taking s break with the OpManager i0S and Android mobie
spplcations

Add-ons & Plug-ins
Apart from monitoring networking devices, you can now monitor applfication performance analyze network
traffic, track configuration changes, manage firewsll polices, |P addresses and switch ports within

Ophanager
Applications Manager (Plug-in)

With support for over 100 popular technologies across cloud applications, containers, applicstion servers,
databases, Applications Manager (Plug-in) proactively monitors business spplicstions and ensures
revenue-critical applications meet end user expectations.

NetFlow Analyzer (Add-on)
Analyze natwork congestion and find out wha/what Is consuming the bandwidth. Mantor bandwioth usage by

Top N users, Top N applications, Top N devices with fiow technologies such as NetRow, [-Fow, PRI
NetStream and AppFiow

Firewall Analyzer (Add-on)

Protect your netvwcrk from trojans, mahware by monitoring firewall logs, snalyzing policy efectiveness, and
managng firewal rules for increased network security

Network Configuration Manager (Add-on)

Track the who, when, and what of network configurations in real-tme and ensurs your network devices
funcvon in 3 desired state

IPAM & SPM (Add-on)

Msnage your IP space effectively by continuous tracking Find the available switch ports in real ome by
meapping occupied ports to corresponding devices. Simplify operations management task with many more
troubleshooting tools

Figura N° 179- Datasheet Opmanager
Fuente: https://download.manageengine.com/network-monitoring/opmanager_datasheet.pdf
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Anexo N°4: Hoja de Datos OpManager
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Figura N° 180: Datasheet Opmanager
Fuente: https://download.manageengine.com/network-monitoring/opmanager_datasheet.pdf
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Anexo N°5: Formato de autorizacion

: ﬁ Universidad
; ' Ricardo Escuela de Posgrado

AUTORIZACION PARA REALIZAR LA INVESTIGACION

DECLARACION DEL RESPONSABLE DEL AREA O DEPENDENCIA
DONDE SE REALIZARA LA INVESTIGACION

Dejo constancia que el drea o dependencia que dirijo, ha tomado conocimiento del
proyecto de tesis titulado:

APLICACION DE PROTOCOLOS SNMP Y NETFLOW PARA OPERAR UNA LAN .
DE 4 SEDES DE LA EMPRESA DETCOM LIMA 2020

|

el mismo que es realizado por el Sr./Srta. Estudiante (Apeliidos y nombres):

-Dett Sotelo, Bryan Alexis
-Vega Santiago, Edwin Cesar

en condicién de estudiante - investigador del Programa de:

Programa de titulacion por tesis 2020

Asi mismo sefialamos, que segun nuestra normativa interna procederemos con el
apoyo al desarrollo del proyecto de investigacién, dando las facilidades del caso para
aplicacién de los instrumentos de recoleccién de datos.

En razén de lo expresado doy mi consentimiento para el uso de la informacién yfo la
aplicacién de los instrumentos de recoleccién de datos:

Nombre de la empresa: Autorizacion para
Detcom S.A.C. el uso del nombre
delaEmpresaen o
el Informe Final

”Z{ﬁéllid;:»;-y Nombres del Jefe/Responsable del drea ' 'Cner-gb del lefe/Responsable del area:

Vo lle a‘”; ’L’éuﬁ" Gerente  Generad

[ Teléfono fijo (incluyendo anexo) y/o celular: Correo electrénico de la empresa:

354 — 7904 havs @ demepamy_,oom

= /1 /2020

Fecha
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