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RESUMEN

Este trabajo se realiz6 con el principal objetivo de obtener el titulo de ingeniero
informatico, teniendo como titulo de tesis “Facilitar el cumplimiento de la ISO 27001
mediante una herramienta de tecnologia workflow” con la cual se ayudé y/o facilité al
cumplimiento de las buenas practicas en seguridad de la informacion, bajo la norma
ISO/IEC 27001:2013 y las etapas del modelo Deming (Plan-Do-Check-Act), ademas
ayudé al cumplimiento de los controles para la proteccion de los activos de informacion,
protegiéndola de un amplio rango de amenazas, teniendo en cuenta que la informacion
adopta diversas formas, ya que puede estar impresa o escrita, en papel, almacenada
electronicamente, transmitida por correo o por medios electronicos, mostrada en video o

hablada en una conversacion.

Como objeto de estudio para la elaboracién del sistema se tomd como referencia a la
empresa “Industrias Triveca SAC”, la cual se encarga de brindar soluciones de agua
potable en el sector de alcantarillado. En dicha empresa se realiz6 una rapida visita a sus
areas administrativas y algunas entrevistas, y se obtuvo como resultado la falta de
capacitaciones en seguridad de la informacion y politicas para salvaguardarla, ademas
presentaron problemas de pérdida de informacién. Por ello la gerencia indicé la necesidad
de contar con una herramienta para facilitar el cumplimiento de las buenas practicas de
seguridad de la informacion a fin de poder mantener la confidencialidad, disponibilidad
e integridad de los activos de informacion. Ademas, enfatizd la necesidad de que el

personal sea capacitado en temas referidos a seguridad de la informacion.

Palabras clave: 1SO 27001, activo de informacién, buenas practicas, Tecnologia

workflow, modelo Deming, disponibilidad, integridad, confidencialidad.
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ABSTRACT

This work was carried out with the main objective of obtaining the degree of computer
engineer, having the thesis title “Facilitate compliance with ISO 27001 through a
workflow technology tool” with which it helped and / or facilitated the fulfillment of good
Information security practices, under ISO / IEC 27001: 2013 and the stages of the Deming
model (Plan-Do-Check-Act), also helped to comply with the controls for the protection
of information assets, protecting it from a wide range of threats, taking into account that
the information takes various forms, since it can be printed or written, on paper, stored
electronically, transmitted by mail or by electronic means, shown on video or spoken in

a conversation.

As a study object for the elaboration of the system, the company “Industrias Triveca
SAC” was taken as a reference, which is responsible for providing potable water solutions
in the sewerage sector. In this company, a quick visit to its administrative areas and some
interviews was carried out, and as a result, the lack of training in information security and
policies to safeguard it, they presented problems of loss of information. Therefore,
management indicated the need for a tool to facilitate compliance with good information
security practices in order to maintain the confidentiality, availability and integrity of
information assets. In addition, he emphasized the need for staff to be trained on issues

related to information security.

Keywords: 1SO 27001, information asset, good practices, Workflow technology,

Deming model, availability, integrity, confidentiality.
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INTRODUCCION

En los ultimos afios con el desarrollo de la tecnologia, la informacion se ha convertido en uno
de los activos méas importantes dentro de una organizacion, pudiendo estar presente en
multiples formatos: escrita 0 impresa en papel, almacenada electronicamente por medio de
correos, ilustradas en peliculas, transmitida por alguna tecnologia de comunicacién, entre otros.
Los riesgos de seguridad se han intensificado procedentes de una amplia variedad de fuentes,
incluyendo fraudes basados en informatica, espionaje, sabotaje, vandalismo, incendios o
inundaciones; también ciertas fuentes de dafios como virus informaticos y ataques de intrusion
o0 de negacidn de servicios los cuales se estan volviendo cada vez mas comunes, ambiciosos y

sofisticados.

La informacion de cualquier organizacién constituye uno de los activos mas importantes para
la compafiia, por lo tanto, debe ser utilizada dentro de un adecuado entorno de seguridad,
cualquiera que sea el medio en el que se encuentre (fisico o I6gico) y el ambiente tecnolégico

€n que se procese.

Se es consciente de que la seguridad de la informacion es principalmente un proceso
administrativo, relacionado y dependiente de aspectos tecnoldgicos. Por esta razon, se
establece un compromiso mediante el desarrollo de un modelo de soporte para la gestién y la
promocion de una cultura de seguridad, definiendo las responsabilidades por parte de su
personal, clientes y usuarios, para la proteccion de la seguridad de sus activos de informacion.

Es una decision gerencial y estratégica, implantar su Sistema de Gestion de Seguridad de la
Informacion, el cual le permite brindar a sus funcionarios, clientes y socios de negocio, niveles
apropiados de seguridad y proteccion de la informacion.

A continuacion, se muestra la estructura del proyecto:

Capitulo 1: Vision del proyecto, en el cual describe los antecedentes del problema, el negocio

y la identificacion de la problematica.



Capitulo 2: Marco Teorico, donde se identifican las bases teoricas, metodologias a usar y los

sistemas existentes en el mercado.

Capitulo 3: Desarrollo del proyecto, en el cual se muestra el alcance del proyecto donde se

muestra el cronograma, las restricciones, exclusiones y supuestos del proyecto.

Capitulo 4: Desarrollo del producto, en el cual se muestra el modelado de negocio, los

requerimientos, el analisis, disefio y la arquitectura del producto.

Conclusiones y recomendaciones, donde se sintetiza los resultados del proyecto, de acuerdo
al alcance de los objetivos.



CAPITULO 1: VISION DEL PROYECTO

1.1. Antecedentes del problema
Hace algun tiempo no se hablaba en certificar los procesos, hasta que el afio 2000 la ISO
9000 genero tendencia en la certificacion de los sistemas de gestion de calidad, mediante
la norma 1SO 9001:2000.

Sin embargo, no habia una norma que certificara las buenas practicas de seguridad de la
informacion, sino que hasta el 2005 el estandar conocido era la ISO 17799 pero con la
limitante de ser un “codigo de practicas”, con ello se le da un nuevo alcance a la seguridad
informética, ya que no so6lo eran buenas practicas sino establece un estandar certificable

y que brinda una ventaja competitiva en las organizaciones.

Para el presente trabajo se ha tomado como referencia la norma ISO/IEC 27001:2013 la
cual nos da una guia especifica de los requisitos necesarios para establecer, implantar,
mantener y mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI) ya

que consideramos que es una guia mas completa.

1.1.1. El negocio

Industrias Triveca S.A.C. nace en el afio 1987, en el distrito de San Miguel, departamento
de Lima, solo con capitales peruanos. Posteriormente traslada sus oficinas a los distritos
de Santiago de Surco y en Lurin, en donde se encuentra la planta de produccion de

plasticos y el laboratorio de medidores de agua.

Actualmente cuenta con oficinas administrativas, de comercializacion y de proyectos en

los departamentos de Loreto, Lambayeque, Piuray Tumbes.

Industrias Triveca S.A.C., con 29 afios de experiencia en el mercado nacional, ha logrado
consolidarse como una empresa especializada en brindar soluciones al sector de agua
potable y alcantarillado, asi como a empresas del sector industrial, construccion, minero,
petrolero, agroindustrial, alimentario y pesquero. Dichas soluciones comprenden desde
el suministro de equipos, productos y su puesta en marcha, hasta la administracion de
servicios basicos como: Gestion Comercial, Gestion Operacional, Automatizacion y

Telemetria.



Con respecto a la organizacion de Industrias Triveca S.A.C. (ver figura N°1), se realiza

de la siguiente manera:

Presidente

Ejecutivo

Gerencia
General
Asistente de Jefe del Sistema
Gerencia de Gestion
Jefe de Imagen Asesor Legal

Gerencia Central Gerencia Central

de Administracion de Tecnologia

Gerencia Central Gerencia Central
de Servicios de Operaciones

Gerencia Central de
Contabilidad y Finanzas

Gerencia Central Gerencia Central

Comercial Técnica O.1

Figura N° 1 Organigrama de Industrias “Triveca S.A.C.”

Fuente: Industrias Triveca SAC

Mision:
Satisfacer las necesidades de nuestros clientes ofreciendo soluciones integrales e
innovadoras, respaldando en el talento, el compromiso y la experiencia de nuestros

colaboradores.

Vision:
Ser lideres en el mercado nacional del sector saneamiento a través de nuestras soluciones.

Soluciones integrales

Ofrecen un portafolio completo de soluciones integrales a los sectores de agua potable y
saneamiento, industrial, construccion, minero, entre otros, sobre la base de relaciones
solidas, experiencias reales, profesionales altamente calificados, instalaciones disefiadas

e implementadas para el logro de excelentes resultados.



Lineas de producto

Cuentan con seis lineas de productos que constituyen el soporte de sus soluciones
integrales para optimizar la gestion de los procesos comerciales y operacionales en las
empresas prestadoras del servicio de agua potable y saneamiento (EPS), las que
contribuyen a la reduccién del agua no facturada (ANF): medicién, verificacién inicial
de medidores de agua, accesorios marca Triveca, instrumentacion y automatizacion,

tratamiento y servicios de tercerizacion (comercial y redes).

Medicion: Se orienta a la medicién y control de fluidos en conexiones de agua potable,
tanto domésticas como industriales. Destaca su micro medidores y macro medidores
HOMOLOGADOS por la Direccion de Metrologia del Instituto Nacional de la Calidad

(INACAL), y segun las normas nacionales e internacionales vigentes.

Accesorios: Ofrecen una variedad de productos marca Triveca para conexiones de agua,
sistemas contra robo o manipulacion de medidores, entre otros, fabricados en su planta
industrial ubicada en Lurin. Asimismo, comercializamos sistemas de corte intrusivo

como mecanismo de persuasion de pago de los usuarios morosos.

Verificacién inicial de medidores de agua: Cuentan con un laboratorio para la

verificacion inicial de medidores de agua potable que forma parte del Organismo de
inspeccion Tipo C, acreditado por la Direccidon de Metrologia del Instituto Nacional de
la Calidad (INACAL) bajo la NTP-ISO 17020:2012.

Instrumentacién y automatizacion: En instrumentacién brindan soluciones integrales

para la medicion de flujo, nivel, presion y de otros parametros que requieren ser medidos
en el sector de aguas e industrial. Destacan los instrumentos de medicion de caudal,
presion, fugas en redes, gases y para la disminucion de la pérdida de agua. En
Automatizacion controlamos y monitoreamos los proyectos de automatizacion y
telemetria con tecnologia de Gltima generacion a un tiempo real y desde cualquier lugar
del mundo a través de la tecnologia de comunicacion celular (GPRS), radiofrecuencia e

Internet. Destacan los sistemas automatizados SCADA.



NECESID

Tratamiento: Brindamos soluciones integrales para el tratamiento de agua y la
eliminacién de olores con tecnologia de punta de la firma Italiana Sodi Scientifica y la
firma americana Integrity Municipal Systems. Destacan los sistemas para la eliminacion
de olores en cadmaras de desague. Ademas, ofrecemos soporte técnico de manera
permanente.

Servicios de tercerizacion: Ofrecemos servicios de tercerizacion (comercial y redes) en

apoyo a la gestion comercial y operacional con personal altamente calificado y en
constante capacitacion para lograr optimizar los procesos de las EPS y en busca de la
mejora continua en beneficio de los usuarios del servicio de agua, de tal manera que este
se vea reflejado en el incremento de la facturacion de las EPS y en la erradicacion del

agua no facturada.

1.1.2. Procesos del negocio

Con respecto a los procesos que se desarrollan en Industrias “Triveca S.A.C.” (Ver

Figura N° 2) se tiene lo siguiente:

PROCESOS ESTRATEGICOS

Gestion Control de
integracion de Calidad y Mejora
Planes de Areas continua

PROCESOS OPERATIVOS

Gestion de Gestion de Gestion de la Gestion de
Ventas Logistica Produccion Servicios

PROCESOS DE APOYO

Gestion del
Soporte Asuntos Legales
Informatico

Gestion Imagen y
Comercial Publicidad

=) =)

Recursos Contabilidad y
Humanos Finanzas

Figura N° 2 Mapa de procesos de Industrias Triveca SAC
Fuente: Area de TI, Industrias Triveca SAC



El proceso involucrado en el proyecto es:

Procesos de apoyo:

Los procesos de apoyo son los que apoyan o soportan los procesos operativos, sus
clientes son internos. En Triveca estos procesos son: asuntos legales, gestion de
contabilidad y finanzas, gestion de soporte informatico y gestion de recursos humanos.
Los procesos de soporte también reciben el nombre de procesos de apoyo.

El proceso en el cual nos enfocaremos es la gestion del soporte informético

Gestion de soporte informatico:

Dentro del procedimiento de gestion informético, se encuentra la creacion de usuarios y
correos electronicos, la baja de usuarios, la asignacion de equipos, la asistencia y soporte,
actualizacion de inventario de equipo, monitoreo de equipos, actualizacion de sistemas

operativos, administracion de servicio de correo electronico.

Para este proceso se ha desarrollado el macroproceso (Ver figura N° 3) de Sistema de

Gestion de Seguridad de la Informacion (SGSI) para la compafiia:

PROCESOS ESTRATEGICOS
b @
b Planeamiento del SGI Desempefio Mejoramiento e
o b
3 (=}
PROCESOS PRINCIPALES
2. Riesgos de Seguridad de |a Informacién
2% Qesu 2L .de 2.4 Gestién de 27 .(f‘.esu'on i
Seguridad Fisica y |— e — Adquisicion, Desarrollo y
Medio Ambiental Mantenimiento
| [ I
2.2 Gestion de 2.8 Gestion de Aspectos
° Seguridaddelos | | 2>Gesuonde de la Seguridad de la
& — Seguridad en las }—
4 Recursos ; Informacién para la
QOperaciones
o) Humanos Continuidad del Negocio
2.3 Gestiénde 2.6 Gestiénde
Relacién con los | Seguridad en las
Proveedores Comunicaciones
3
|
| SAeeay
PROCESOS DE APOYO
i ————
i Capital Humano Administracién del SGSI
1

Figura N° 3 Mapa de procesos del SGSI
Fuente: Elaboracion propia.



a) Procesos estratégicos

Planeamiento del SGSI: Este proceso estd abocado principalmente a planificar
el Sistema de Gestion de Seguridad de la Informacion (SGSI). Esta planificacion
implica la determinacion y difusion de la Politica de Gestion del SGSI de la
organizacion y de los Objetivos del SGSI, asi como la planificacién de los
procesos identificados en el mapa de procesos, que son necesarios para cumplir
los objetivos del SGSI y los controles establecidos por la organizacion.
Desempefio: Involucra a quien revisa el resultado del desempefio del SGSI y
sus procesos. Asi mismo, el Representante de la Direccidn, en coordinacion con
el Jefe de Gestidn planifican y aseguran el desarrollo de auditorias internas que
permiten medir el desempefio y eficacia del SGSI, a fin de tomar las acciones
pertinentes.

Mejoramiento: Este proceso involucra a la alta direccién que planifica y
ejecuta las revisiones periddicas del Sistema de Gestion de Seguridad de la
Informacion. Asi como también al Representante de la Direccion, quien en
coordinacion con el Jefe de Seguridad TI, aseguran la gestion y priorizacién de
las acciones correctivas y otras mejoras a fin de lograr la mejora continua del
SGSI.

b) Procesos Principales:

Gestion de Activos: Este proceso asegura que todos los activos de informacién
sean identificados, inventariados, ademas de clasificarlos y definir las
responsabilidades y controles para su proteccion de acuerdo a su importancia en
la organizacion.

Gestion de Riesgos de Sl: Este proceso de asegurar la planificacion,
implementacién y control de los procesos necesarios llevando a cabo
evaluaciones de riesgos de seguridad de la informacion a intervalos planificados
0 cuando se proponen o se den cambios. Asi mismo, asegura la implementacion
de un plan de tratamiento de riesgos de seguridad de la informacion.
Monitoreo: Este proceso abarca evaluar el desempefio de la seguridad de la
informacion respecto a los controles definidos para los riesgos de seguridad de

la informacion.



c) Procesos de Apoyo:

Capital humano: Este proceso a quien es responsable de evaluar el desempefio
del area de Gestion de Desarrollo Humano (proveedor del SGSI), lo cual esta
orientado a asegurar la competencia e idoneidad del personal que participa en
los procesos del Sistema de Gestion, manteniendo dicha competencia a través

de actividades relacionadas a la capacitacion.

Asi mismo, las jefaturas de area de la organizacion se aseguran internamente que

el personal nuevo sea consciente de sus funciones, responsabilidades, de la
importancia del SGSI, entre otros temas, para lo cual realizan la induccion del
personal nuevo. Ademas se ha designado internamente a un Gestor de
Capacitaciones quien en coordinacion con las jefaturas de area y con el
Vicepresidente de Soluciones de Negocio Tecnoldgicas gestiona la ejecucion de
capacitaciones especificas para asegurar adicionalmente la competencia de los
colaboradores.

Administracion del SGSI: Este proceso involucra al Representante de la
Direccion y el Jefe de Gestion de Aseguramiento de Calidad, quienes se
encargan de mantener el sistema de control documentario y de registros del
Sistema de Gestidn de Seguridad de la Informacion.

1.1.3. Descripcion del problema

La necesidad de gestionar la seguridad de la informacion nace de un entorno cada vez

maés globalizado donde las empresas de cualquier sector deben tomar decisiones rapidas

y eficientes ya que se encuentran propensos a multiples ataques hacia sus

vulnerabilidades, esto convierte la informacion en uno de los activos mas importantes

dentro de las organizaciones. Visto este concepto, debemos que proteger la integridad,

confidencialidad y disponibilidad de la informacion (ver Figura N° 4) en todas sus formas

ya sea fisica, electronica, etc.



Confidencialidad

Seguridad de la O
informacion
Figura N° 4 Principios de Seguridad de Informacién
Fuente: Elaboracion propia.

Actualmente la empresa Industrias Triveca SAC cuenta con una ineficiente gestion de
buenas préacticas de seguridad de la informacion lo que conlleva a un descontrol de sus
activos de informacion, tales como documentos, software, dispositivos fisicos, imagen,
reputacion y servicios que se encuentran expuestos a altos niveles de riesgos, frente a las
diversas amenazas fisicas y logicas existentes. Ademas, de ello y en conjunto con las
multiples vulnerabilidades que existen y que presentan en la organizacién para
almacenar, mantener, transmitir y recopilar informacion, y que podrian afectar la
confidencialidad, disponibilidad e integridad de la informacién vital para la organizacion,

el negocio y los clientes.

Afadido a ello la falta de conocimiento y concientizacién del valor de la informacién y
el nivel de importancia para la empresa lleva a que se encuentre vulnerada por las
distintas amenazas. Sin mencionar la exposicion y robo de la cual podria ser victima la

empresa.
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Tabla 1: Incidentes relacionados a seguridad de informacién

Porcentaje de incidentes en banos peruanos relacionados a
seguridad de informacién

25%

20%

20%

15%

10%

5%

0%
2016 2017 2018

Fuente: Elaboracidn propia.

Por otro lado se presenta la ausencia de las politicas de seguridad de la informacion, que
aumenta la probabilidad de ocasionar dafios a las organizaciones no solo econémicas,
sino de reputacion, como por ejemplo; se han presentado casos en el 2018 de bancos
peruanos que sufrieron ataques a sus sistemas (Ver tabla 1) y de los que perdieron no
solo informacién importante para sus operaciones sino que segun Gaetano Capurro
(2019), especialista de riesgos de JLT Perd, revelé que “las pérdidas mundiales por

ataques cibernéticos alcanzan anualmente los US$ 400,000 millones aproximadamente”.

Es por ello que las empresas peruanas y por ende, industrias Triveca, presentan varias
brechas de seguridad de la informacion, ademas de la falta de capacitaciones a su equipo
para encontrar y resolver cualquier problema de esta indole y concientizacién de sus
colaboradores, ya que no sélo es responsabilidad del area de seguridad de informacion o

tecnologia, sino toda la empresa.

El anexo A de la 27000 (ver figura N° 5) indica controles por cada uno de los ambitos de
una organizacion para salvaguardar la informacion, desde el ambito de los recursos
humanos hasta la seguridad del cumplimiento legal.
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Politicas de Seguridad
de la Informacion
Aspectos organizativos para la

seguridad

[ Seguridad organizativa
I Seguridad logica
I Seguridad Fisica

Relacion con proveedores Gestién de incidentes de Sl [] Seguridad legal

Seguridad de Recursos Seguridad Fisica y
Humanos Ambiental

‘\"b Gestion de Activos Control de Accesos

Cifrado

Adquisicion, desarrollo y Seguridad en las Seguridad en Aspectos de Sl de la
mantenimiento de sistemas telecomunicaciones la operativa gestion de CN

1SO 27001

Figura N° 5: Dominios del anexo A, segiin 27000
Fuente: Elaboracion propia

1.2. ldentificacion del problema

1.2.1. Problema principal

Para Industrias “Triveca S.A.C” el problema principal identificado es la ineficiente

gestion en las buenas préacticas de seguridad de la informacion en la organizacion, ya que

se ha identificado que muchos colaboradores e incluso personal del area de soporte no

tiene conocimiento del tratamiento de incidentes de seguridad de la informacién.

1.2.2. Problemas especificos

a)
b)

c)

d)

Descontrol de los activos de informacion

Falta de politicas y procedimientos para el resguardo de la informacion.

Riesgos de pérdida de la informacion por falta de conocimiento de buenas préacticas
en seguridad de la informacion.

Falta de concientizacion en temas de seguridad de la informacion por parte de los
colaboradores de la empresa.

Desconocimiento de la proteccién de los activos de informacion de acuerdo con su

nivel de importancia.
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1.3. Objetivos
1.3.1. Objetivo general

14.

El objetivo general de este proyecto de tesis es conseguir una eficiente gestion en las

buenas practicas de seguridad de la informacion en la organizacion.

1.3.2. Objetivos especificos

3)
b)

c)
d)

e)

Controlar adecuadamente los activos de informacion.

Manejar y controlar politicas y procedimientos para el resguardo de los activos
de informacion.

Conocer las buenas précticas de la informacion segin la ISO 27001.
Concientizar a los colaboradores acerca de seguridad de la informacion.

Clasificar los activos de informacion de acuerdo a su nivel de importancia.

Descripcion y sustentacion de la solucion

En este punto se describe el planteamiento de la solucion para el problema principal, para

tener una gestion en las buenas practicas de seguridad de la informacion en la

organizacion.

1.4.1. Descripcion de la solucion

La solucion planteada es un sistema workflow en Bizagi que realiza el checklist del

cumplimiento segun la norma, ello se plasma de la siguiente manera:

a)

b)

c)

Elaboracién de un médulo de mantenimiento:

El médulo permite gestionar un perfil de auditor, analista Tl, jefe de seguridad
TI, duefio del sistema de gestion (gerente general).

Elaboracion de un modulo para gestionar la normativa:

El modulo permite la gestion de la normativa de la 1ISO 27001, que abarca desde
el requisito “4 Contexto de la organizacién” hasta “10 Mejora Continua”.

Elaboracion de un modulo para gestionar evidencias:

13



El mddulo permite gestionar evidenciar que se realice lo indicado dentro del
modulo de normativa. Revision y aprobacion de los informes (hallazgos
encontrados).

d) Elaboracion de un médulo de auditoria:
El mddulo permite la gestion de los informes de auditoria, segun la revision de
los resultados obtenidos en la revision del modulo de evidencias. Aprobacion
del informe de auditoria por parte del representante de la alta direccion (Acta de

conformidad).

1.4.2. Justificacion de la realizacién del proyecto

La importancia de realizar este proyecto es que el sistema facilita el cumplimiento de las
buenas practicas de la 1SO 27001 ayudando asi a disminuir las vulnerabilidades de
seguridad; debido a los riesgos a los que estan expuestos los activos de informacion.

Es por ello que la implementacion de un SGSI, brinda los procedimientos para identificar
y evaluar los riesgos, las vulnerabilidades de la informacion y sabiendo esto se va a

implementar los controles necesarios para resguardar los activos de informacion.

Beneficios tangibles:

a) Reducir la pérdida de informacién al Monitorear y gestionar de manera eficiente las
vulnerabilidades de la seguridad de la informacion, para reducirlos en un 90% de

acuerdo a la pérdida de informacion.

Beneficios intangibles:

a) Mejorar el prestigio de la empresa.

b) Proporciona una ventaja competitiva al cumplir los requisitos contractuales y
demostrar a los clientes que la seguridad de su informacion es primordial.

c) Concientizar a los colaboradores acerca de la seguridad de la informacion de la

compaiiia y la informacion personal.
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CAPITULO 2: MARCO TEORICO

2.1. Marco conceptual
2.1.1. Sistemas de Gestion de Seguridad de la informacion
Gomez Fernandez & Andrés Alvarez (2009) lo define:
Un sistema de gestion de seguridad de la informacion es una parte del sistema
de gestion general con un enfoque de riesgo empresarial, que tiene como
finalidad crear, implementar, controlar, examinar, mantener y mejorar la
seguridad de la informacion. Esto significa que se comenzara a tener control
sobre lo que pasa en los sistemas de informacion y sobre la informacion que se
maneja en la organizacion. A la vez nos permitird conocer mejor nuestra

organizacion, como funciona y qué podemos hacer para que la situacion mejore.
(p. 77).

La norma ISO 27001 indica que el SGSI comprende tanto la organizacién como
las politicas, procedimientos, la planificacion, los procesos y recursos. Es decir,
toda la documentacion de apoyo como las ejecuciones del control.

Los sistemas de gestion que definen las normas ISO siempre estdn documentados,
ya que, por un lado, es la mejor manera de formalizar normas e instrucciones y, por
otro, son mas faciles de transmitir y comunicar.

El sistema de gestion de seguridad de la informacién se fundamenta en 3 pilares
fundamentales, preservar la confidencialidad, la integridad y la disponibilidad de
la informacion (Ver figura N° 6).

Garantizar la exactitud y
completitud de la informacién
), Y los métodos de su proceso

Asegurar que la informacion es

accesible solo para aquellos
autorizados a tener acceso.

Asegurar que los usuarios
autorizados tienen acceso

cuando lo requieran a la
informacién y sus activos
asociados.

Figura N° 6 Pilares de la Seguridad de la Informacion
Fuente: http://seguinfo2012.blogspot.com/p/imagenes-del-tema.html
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2.1.2.

ISO/IEC 27001: 2005
ISO/IEC 27001 (2005) “Este Estandar Internacional adopta el modelo del proceso
Plan-Do-Check-Act (PDCA) también llamado Ciclo de Deming, el cual se puede
aplicar a todos los procesos del sistema de gestion de seguridad de la informacién.
Este modelo tiene una serie de fases y acciones que establecen un modelo de

indicadores y métricas comparable en el tiempo.” (p. 18)

* Dafinir alcance del 3651

+ Dafinir politica de seguridad

* Metodologia de evaluacion de riesgos

+ Inventario de actives

+ ldentificar amenazas y vulnerabilidades.
= ldentificar impactos

+ Anilisis y evaluacion de riesgos

+ Selecciin de controles y S04

» Definir plan de tratamiento de
nNesqoE

* Implantar plan de tratamiento
de riesgos

 Implermentar los controbes

+ Formacidn y concionciacion
= Operar el 3GSI

«Revisar el SG5I

= Medir eficacia de los controles

» Revisar riesgos residuales

+ Realizar auditorias intemas del
SGSI

* Registrar acciones y evenios

prey Entivas
ar aficacia d
las acciones

Figura N° 7 Ciclo de Deming
Fuente: https://ingenioempresa.com/ciclo-pdca/
Cada fase es parte de un ciclo (Ver figura N° 7), a continuacion se detalla una
descripcion de cada fase:
e Planear (Establecer el SGSI)
- En esta fase se planifican y disefian los objetivos, politicas, procesos y
procedimientos.
- Se determina el alcance para la implementacion, medios que se utilizara, los
procesos del negocio involucrados y los activos que lo soportan.
- ldentifica, evalGa y gestiona los riesgos de llevar a cabo los objetivos que se

ha planteado.
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- Se debe obtener el apoyo de la alta direccion
- Se define la politica general de seguridad de informacion.
o Hacer (implementar y gestionar el SGSI)
- En esta fase se define, implementa y gestiona el SGSI de acuerdo a su
politica, controles, procesos y procedimientos.
- Se implementa un programa de capacitacion.
- Se implementa el plan de tratamiento al riesgo.
e Chequear (monitorizar y revisar el SGSI)
- En esta fase se verifica, mide y revisa los procesos del SGSI.
- Se comprueba que las medidas que se adoptaron han surtido efecto, para ello
se vuelven a recopilar datos y se monitorea el comportamiento del sistema.
- Se realizan periddicamente las auditorias internas del SGSI en intervalos
planificados.
e Actuar (mantener y mejorar el SGSI)
- En esta fase se aplican las acciones correctivas y preventivas basadas en
auditorias y revisiones internas con el objetivo de mejorar el SGSI.

- Se comunican las acciones y mejoras a las partes interesadas.

2.1.3. Sistemas de Gestion de la S.1. - Requisitos ISO/IEC 27001: 2013
ISO/IEC 27001 (2013) “Esta Norma internacional define los requisitos para para
establecer, implementar, mantener y mejorar continuamente el sistema de gestion

de seguridad de la informacion dentro del contexto de la organizacién.” (p. 41)

Cabe recalcar que el sistema de gestion de seguridad de la informacion necesita
formar parte y se necesita integrar con los procesos y las estructuras de gestion
integral de la organizacion.

Esta norma internacional incluye los requisitos para la evaluacion y el tratamiento
de los riesgos de la informacion que estan adaptados a las necesidades de la
organizacion (Ver figura N°8). Los requisitos de esta Norma Internacional son
genéricos y se elaboraron para aplicarlos en todas las organizaciones,

independientemente de su naturaleza, tamafio y tipo.
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Esta norma internacional estipula 10 clausulas de las cuales las secciones de 1 a 3

son introductorias y las secciones de 4 a la 10 son obligatorias, esto significa que

para que la organizacion cumpla con la norma, sebe cumplir con los requerimientos

de esas secciones.

1. Alcance.

2. Referencias
normativas.

3. Términos
y definiciones.

4. Contexto de la
organizacion.

5. Liderazgo.

6. Planeacion.

8. Operacion.

9. Evaluacion del
desempeno.

- Entendimiento de |a organizacion y su contexto.
« Expectativas de las partes interesadas
- Alcance del ISMS.

- Liderazgo y compromiso de |3 Alta Direcclon.
:OWdOndebsrdesMNadesyamﬁades

+ Como abordar riesgos y oportunidades.

- Recursos. - Comunicacion.

- Competencias. - Informacién documentada.
- Conclencla.

- Evaluacion de riesgos de Ia sequridad de |a Informacion.
- Manejo de riesgos de la seguridad de la informacién.

- Evaluacion de riesgos de la seguridad de la informacion.
- Manejo de riesgos de |a seguridad de la Informaclon.

- Monitoreo y audltorias Intemas.
+ Revision de la alta direccién.

Figura N° 8 Normativa segun la ISO 27000
Fuente: https://steadulenam.ml/iso-270012013-dominios-de-control-de-objetivos-y-controles

Descripcion breve de las secciones:

1. Alcance: Establece la obligatoriedad del cumplimiento de los requisitos de las

secciones.

2. Referencias normativas: Constituyen referencias normativas de la ISO 27001.
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. Términos y definiciones: Son los términos y definiciones utilizados en la

ISO/IEC 27000.

. Contexto de la organizacion: Determina los asuntos internos y externos que son

importantes para sus objetivos, también define las partes interesadas que son

relevantes, los requisitos y el alcance del SGSI.

. Liderazgo: La Alta Direccion debe demostrar liderazgo y comprometerse con el

SGSI.

. Planificacion: Define los requisitos para la evaluacion de riesgos de la seguridad

de la informacion, los criterios, la identificacion y el tratamiento de ellos.

. Soporte: Define los recursos, competencias, concienciacion, comunicacion.

. Operacion: Define la planificacion, implementacion y control de los procesos

para cumplir con los requerimientos de la seguridad de la informacién.

. Evaluacion del desempefio: La organizacion debe evaluar el desempefio de la

seguridad de la informacién y la efectividad del sistema de gestion de la

informacion.

10.Mejora: Define los requerimientos para el tratamiento de no conformidades, las

acciones correctivas.

2.1.4. Tecnologia workflow

Garcia Moreno M. (1999) define el término workflow como:

Workflow o Flujos de trabajo es una combinacion de las reglas de negocio y
mecanismos que permiten la automatizacion y gestion de procesos a través
del movimiento inteligente de informacién. EI workflow se encarga de la
circulacion de la informacion electronica, datos y documentos en cualquier
aplicacion, asi como la ejecucion de una serie de tareas y de los plazos para

su ejecucion. (p. 25)

Tipos de workflow

Workflow de Produccion
Workflow de Colaboracion
Workflow Administrativo
Workflow Ad Hoc
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Herramientas: Las herramientas de andlisis son programas que permiten la
representacion gréfica del proceso, permite la generacion de informes y graficos.
La herramienta comprueba que el proceso que se definié se comporta segun lo

esperado.

2.1.5. Ciclo de Deming
Cuatrecasas (2010) define el ciclo de Deming como:
Ciclo de mejora, actta como guia para llevar a cabo la mejora continua y
lograra una forma sistematica y estructurada la resolucion de problemas. Esta
constituido especificamente por cuatro actividades: planear, realizar,
verificar y actuar, formar un ciclo que se repita de forma continua. También

se conoce como ciclo PDCA, siglas en inglés de Plan, Do, Check, Act. (p 37)

Dentro de este libro que abarca los conceptos y metodologias de la gestion de la
calidad, también mencionan el ciclo de Deming (Ver Figura N° 9) ya que es parte
de la mejora continua y nos ayuda a utilizar la logica para diversas situaciones o
actividades, con ello se logra comprender la importancia de estas fases y ello nos

sirvio de input para la realizacion de nuestros casos de uso.

Figura N° 9: Rueda de Deming

Fuente: https://www.monografias.com/trabajos105/ciclo-mejora-continua-pdca/ciclo-mejora-
continua-pdca.shtml
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2.2. Estado del arte
2.2.1. Trabajos realizados (Investigacion y Software)
2.2.1.1.  Heuristicas para evaluar herramientas de gestion de seguridad de
Tl
Jaferian, Hawkey, Sotirakopoulos, Velez-Rojas, & Beznosov (2011)
Las empresas son cada vez mas sujeto a las normas de cumplimiento que se
originan en las directrices corporativas, las normas del sector de la industria,
y las leyes. El objetivo del control de acceso es para proteger contra usuarios
no autorizados. Sin embargo, las amenazas a menudo residen dentro de las
organizaciones donde los usuarios autorizados pueden emplear mal los
recursos del sistema. Aunque el control de acceso es fundamental en la
proteccién de los sistemas de informacion, que puede suponer un obstaculo
para el logro de los objetivos de negocio. Hoy en dia, las politicas de
seguridad tienen que estar alineados con los objetivos de negocio y no son

mas una cuestion puramente técnica. (p. 53)

Utilidad:

Gracias a este trabajo de investigacion se tiene una mejor vision de las heuristicas
de la administracion de Seguridad de la informacion, ademas de los procesos de las
organizaciones, para tener un panorama del cumplimiento de la seguridad en el

areade TI.

2.2.1.2.  Evaluating the Effectiveness of ISO 27001: 2013 Based on Annex A
Saberi, Federrath, & Shojaie (2014)
La parte del sistema de gestidén de una organizacion que trata con seguridad
de la informacion se denomina Sistema de Gestion de Seguridad de la
Informacion (SGSI). El estandar SGSI mas adoptada es la norma ISO 27001
2005. La version 2005 de la norma se ha actualizado en 2013 para
proporcionar mas claridad y mas libertad en la ejecucion, sobre la base de
experiencias practicas. Este trabajo compara la norma ISO 27001: 2005 y la
norma actualiza 2013, basado en los controles del Anexo A. Clasificamos los
controles en cinco categorias: de datos, hardware, software, personas y red.
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Todos los controles definidos en el Anexo A, independientemente de sus
objetivos, puede ser facilmente asignados a al menos una de estas categorias.
La clasificacién de los controles a las categorias conocidas ofrece una vision
integrada de la norma actualizada y presenta una guia adecuada para evaluar
el rendimiento y la eficiencia de la norma actualizada. (p. 25)

Utilidad:

Gracias a este articulo se conocen los parametros de la norma 1ISO 27000, y su gran

ayuda en la seguridad de la informacion.

2.2.2. Trabajos realizados (Software)
2.2.2.1.  Global Suite

oy GlobalsuTe

Figura N° 10 Logo del Software “Globalsuite”
Fuente: (Globalsuite, 2016)

Global suite (ver figura N° 10), es un software para la gestion y mantenimiento de

sistema de gestion de seguridad de informacidn, facil de usar e intuitiva.

Las caracteristicas que tiene son las siguientes:
Identificaciéon de Riesgos
Orientacidn de servicio y procesos a traves del inventario de activos. Configuracion

de las dimensiones y niveles de valoracion.

Anélisis de Riesgos
Parametrizacion de probabilidad e impacto, valoracion de riesgos, analisis de costes,

amenazas por activos y configurables.

Evaluacion de Riesgos
Definicion de riesgo aceptable, niveles de riesgo aceptable, listado de riesgos, mapa

de riesgos, riesgos simultaneos o dependientes.
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Gestidn de Riesgos
Catalogo de controles configurables y resumen de los mismos, Parametrizacion de

la gestion, reevaluacion del riesgo, cuestionarios parametrizables (Ver figura N° 11).

riesgos: PIA RGPD GiobaISUITE Data Protection EU)v2 | 2 i

+ Opciones

a - ﬂQ
"\ Ver Listado de Riesgos }Rcsumendekiesgus S5 Ver Mapa de Riesgos Ver Grifica de Burbujas ]CrafodeAna'HsisRep«:uﬁdu
5 Mostrar » & pescargz ~
il : ! : _
o : ’ - ‘ _
Medio 3 0 2
Bajo 21 1 3
e - ° . I
Probabidad/Impacto May bajo 8o Medio Ao Moy alto
Activo Amenaza Probabiidad Impacto Riesgo
Recibos ndminas Pérdidas econdmicas, pérdida de clientes y dafios reput: Muy Alto May 3o _
Recibos ndminas Impedic 2 uiizacidn anGnima de un determinado product Muy Alto Ao _
Comprobantes pagos Dificultades para garantizar 1 legitimidad de k2 recogida Muy Alto Ao _
Comprobantes pagos Reaiizar inferencias o deducciones emdneas (y. en su ca Muy Alto Ao _
Base de Datos Clientes Tratar o ceder datos personales cuando 0o es necesario Muy Alto Ao _
Base de datos de contactos Diicutar o imposibitar ef ejercicio de los derechos ARC Ao Moy 3o _
Recibos ndminas Pérdida de competitiidad del producto o senicio deriac: Ao Medio
Recibos ndminas Tratar o ceder datos personales cuando o es necesaio Ao Medio A

Recibos néminas Carencia de mecanismos de control de cumpiimiento de Medio Ao

Figura N° 11 Medicién de riesgos segun el Software “globalsuite”
Fuente: https://www.globalsuitesolutions.com/es/

Procesos SGSI
Permite gestionar la propuesta de indicadores, Analisis Diferencial, Declaracion de

Aplicabilidad, gestién de la capacidad, gestién de cambios y adquisiciones, etc.

Gestor Documental
Posibilita el control de toda la documentacién, en distintos formatos y con control
de versiones, para que sirva de apoyo en la gestion integral de la seguridad de su

organizacion.
Planes de Continuidad, Capacidad y Formacion

Permite realizar un historial de cada uno de los planes y asignar métricas para su

seguimiento.
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Actas de reunién
Posibilita el registro de acciones del comité de seguridad, envio automatico de actas

a los asistentes por mail y guardado automaético de los documentos.

Utilidad en la tesis
Gracias a este software se tuvo un panorama mas amplio acerca de 10s procesos
que debe contener el SGSI, y nos ayudd en la generacion de reportes para el

monitoreo de los planes de capacitacion.

2.2.2.2. Sistema “Meycor”

Figura N° 12 Logo del Software “Meycor”
Fuente: (meycor, 2015)

El sistema “Meycor” (Ver Figura N° 12) permite el desarrollo, la implantacion y
mantenimiento de sistemas de gestion 1SO. Incluye un médulo de politicas y
procedimientos. Permite el registro de incidentes y eventos.

El software se disefid para simplificar la implementacién y el mantenimiento de
cualquier tipo de sistema que implique requisitos de gestion documental y de
eventos.

Central

Este mddulo permite la administracion de usuarios, grupos, eventos, generacion de
novedades, visualizacion de logs y configuracion de aspectos mas técnicos del

producto (Ver Figura N°13).
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Figura N° 13 Pantalla principal de acceso al software

Gestion documental

Fuente: (meycor, 2015)

Este modulo permite la administracion de documentos y cuestionarios, pudiendo

mantener un control sobre las transiciones entre los estados en que estos se puedan

encontrar a lo largo de su ciclo de vida (Ver Figura N°14). Los documentos pueden

ser desarrollados directamente en el mddulo, sin importar su formato.
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Figura N°

14 Modulo “Gestion documental”
Fuente: (meycor, 2015)
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Gestion de riesgos

Este modulo permite la gestion y seguimiento de Analisis de Riesgos. Es posible la
identificacion de activos, amenazas y vulnerabilidades, generandose resultados de
riesgo actual y residual. Se incluyen los objetivos y controles de la ISO/IEC 27002
para facilitar el tratamiento de riesgos (Ver Figura N° 15). Incluye, a su vez, la

generacion del Enunciado de Aplicabilidad de Controles y Planes de Tratamiento

(.)KP Bienvenido ERICK  (§R Mis Dstos (@) Ayuds @) sai togout) £

Inicio > Riesgos

Riesgo: 5 (Significativo) x
2 Threat Group

Figura N° 15 Modulo “Gestion de riesgo
Fuente: (meycor, 2015)

Gestion de eventos

Este modulo permite gestionar y definir workflows de diferentes tipos y l6gica de
eventos. Por medio de este mddulo es posible manejar: Eventos de Seguridad, No
Conformidades, Acciones Correctivas y Preventivas, Solicitudes de Cambios y

muchos mas.

Auto-evaluacion de controles
Este mddulo permite a las organizaciones autoevaluarse contra distintas buenas
practicas como ser: ISO/IEC 27002, ISO/IEC 20000, COBIT, COSO I, COSO Il y

cualquier otro marco de evaluacién que la organizacion desee utilizar.

Comunicaciones
Este mddulo permite generar alertas que son enviadas por e-mail a los usuarios

involucrados en diferentes situaciones configurables. Algunos casos de ejemplo son:
26



cuando un documento debe ser aprobado o publicado, cuando un documento llega a

su vencimiento, cuando debe ser tratado algun evento reportado, y muchos mas.

Utilidad en la tesis

Gracias a este sistema se podra adicionar la gestion de documentos en el que
permitira un control sobre los cambios de estos y mantener la administracion de los
estados de los documentos a lo largo de su desarrollo, logrando ver las fechas de las
modificaciones, a cargo de quien, la version del documento y gracias a esto se podran

ver un historico de los cambios realizados.

2.2.2.3. Sistema “Novasec”

*NovaSec

Figura N° 16 Logo del Software “Novasec”
Fuente: (NovaSec, 2015)

El software NovaSec MS (Ver Figura N°16) es una suite de soluciones, que permite
a las empresas manejar via web la informacion y los reportes relacionados la gestion
de los riesgos, el cumplimiento normativo, los incidentes, los indicadores, la
seguridad de la informacion, la continuidad del negocio y la mejora continua de sus
sistemas de gestion.

Esta compuesto por los modulos Administracion, Gestion y Reportes.

Caracteristicas de sistema en el control de Activos:

Modulo Administracion:

e Permite define la escala de valoracion que se va a utilizar para medir el impacto,
la probabilidad y los niveles de riesgos que va a tener la matriz, asi como los
colores que representan cada nivel y personalizar la descripcidn de las escalas
definidas.

e Establecer cuales recursos del negocio van a ser considerados dentro del calculo

del impacto de los riesgos.
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Modulo Gestion:

e Registrar la informacién de la identificacion del riesgo.

e Realizar la valoracién de los riesgos sobre los activos o sobre los proceso, el
impacto sobre los recursos, obteniendo automaticamente los niveles de riesgo
que se hayan configurado en la metodologia.

Modulo Reportes:

e Consultar riesgos especificos consultando por diversos criterios que permiten
tomar decisiones y entender mejor la naturaleza de los riesgos.

Obtener reportes de datos y graficos acerca de:

e Top de vulnerabilidades, amenazas o factores y causas 0 activos con mayores

cantidades de riesgos.

Caracteristicas de sistema en el control de Riesgos:

Modulo Administracion

e Define las escalas de valoracion que se van a utilizar para medir el impacto, la
probabilidad y los niveles de riesgos que va a tener la matriz, asi como los
colores que representan los niveles de riesgos y personalizar la descripcion de
estas escalas de valoracion.

e Establece cuales recursos del negocio van a ser considerados dentro del céalculo
del impacto de los riesgos (Recursos: financiero, operacion, imagen, legal,
ambiental, personas, etc.)

Modulo Gestion:

e Registra la informacion de la identificacion del riesgo, con su nombre,
descripcion, clase, amenazas, vulnerabilidades (1SO 27005) o Factores y causas
de riesgo (ISO 31000), controles existentes, observaciones, entre otros.

e Realiza la valoracion de los riesgos sobre los activos o sobre los procesos
determinando la probabilidad de ocurrencia, el impacto sobre los recursos del
negocio, obteniendo automaticamente los niveles de riesgo que se hayan
configurado en la metodologia.

Modulo Reportes:

e Consulta riesgos especificos consultando por diversos criterios que permiten

tomar decisiones y entender mejor la naturaleza de los riesgos.
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e Top de vulnerabilidades, amenazas o factores y causas 0 activos con mayores

cantidades de riesgos.

Caracteristicas de sistema en el control de Normatividad:

Modulo Administracion

e Permite cargar y administrar las normas, estdndares o leyes que se requieren
tener en el sistema para realizar tratamiento de activos, riesgos y analisis de
cumplimiento.

e Define el alcance de aplicacion de cada norma.

Modulo Gestion:

e Registra toda la informacion de los hallazgos producto de auditorias internas o
externas, clasificarlos y definir fechas de cierre.

e Hace el andlisis de causas y consecuencias de los hallazgos.

Maodulo Reportes:

e Estado de los hallazgos.

e Genera reportes a través de criterios de filtros y seleccion de informacion de los

hallazgos a través de un generador dinamico de reportes.

Caracteristicas de sistema en el control de Incidentes:

Modulo Administracion

e Define las escalas de valoracion que se van a utilizar para medir la criticidad,
tiempos de respuesta y priorizacion de los incidentes y personalizar la
descripcion de estas escalas de valoracion.

e Define los tipos de incidentes y eventos que se van a manejar en el proceso de
gestion de incidentes.

Médulo Gestion:

e Permite que los usuarios reporten los eventos de seguridad en el sistema.

e Administra la informacion del proceso de identificacion, valoracion y
tratamiento de los incidentes, seleccionando los activos afectados y los riesgos
que se materializan por el incidente.

Modulo Reportes:

Obtiene los reportes de la gestion de incidentes en cuanto:
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e Motor de busqueda de incidentes.

e Histdrico de incidentes.

Caracteristicas de sistema en el control de Indicadores:

Modulo Administracion

e Administrar los atributos, los roles, las medidas base, escalas, unidades de
medicion, frecuencias de medicion y otras variables para la definicion y
valoracion de los indicadores.

e Definir los periodos sobre los cuales se va a realizar la medicion, revision y
reporte de los indicadores.

Maodulo Gestion:

e Calificar el nivel de cumplimiento de los indicadores.

e Permitir que los usuarios gestionen la informacién de los indicadores y se
adicione informacion de seguimiento.

Maodulo Reportes:

e Obtener los reportes de la gestion de indicadores en cuanto:

e Gréficas de resultados de la medicion de indicadores.

e Hojade vida de los indicadores.

Caracteristicas de sistema en el control de Continuidad:

Modulo Administracion

e Definir los impactos y los niveles con los cuales se van a medir los mismos.

e Establecer la metodologia de valoracion de impactos al negocio y rangos de
valoracion.

Médulo Gestion:

e Llevar un registro de interrupciones ocurridas.

e Registrar los periodos criticos de operacion

Maodulo Reportes:

e Obtener el informe general de BIA con impactos, variables, periodos criticos,

recursos, etc.
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e Generar sus propios reportes aplicando diferentes criterios de filtrado y

seleccion de informacidn a través de un generador dinamico de reportes.

Caracteristicas de sistema en el control de Eventos:

Modulo Administracion:

e Definicién de los tipos de eventos que se manejaran en el sistema.

Modulo Gestion:

e El sistema permite que los usuarios puedan reportar eventos de los diferentes
sistemas de gestion empresariales incluyendo eventos de pérdida para riesgos
operativos.

o Realizar la identificacién del evento con su tipo, nombre, descripcion, impacto,
estado, fechas, calificacion y localizacion.

Maodulo Reportes:

e Generador dindmico de reportes que permite filtrar la informacion de los
eventos para poder obtener los eventos de interés. Estos reportes se pueden

exportar.

Utilidad en la tesis

Gracias a este sistema se podra adicionar reportes de datos y graficos de acuerdo a
los criterios que queramos, también reportes comparativos en diferentes periodos en
el que se podra obtener estadisticas mensuales o por un determinado periodo de

tiempo que requiramos.
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2.2.3. Benchmarking

Benchmarking con puntaje para el "Sistema de Gestion de Seguridad de una Empresa basado en la Norma IS0 27001"

GLOBAL 5GS51 MEYCOR KP NOVASEC M5
http:/fwww.globalsgsi.com/es/product http:/ /fwww.meycor- http://www.novasec.co/soluciones/no SISTEMA PROPUESTO
os-globalsuite/globalsgsi_html soft.com/es/meycor-kp vasec-ms/normatividad
Analisis Comparativo %‘
+§«Globalsure
il
Aspectos Funcionales Funcionalidad Funcionalidad Funcionalidad

Calificar el nivel de cumplimiento de los controles 3 2 3 2 3 3 g 3 g
Facilidad de uso 2 3 5 2 4 2 4 3 6
Mantenimiento 2 1 2 2 4 z 4 3 6
Envio de Acciones correctivas 3 3 9 3 9 2 6 3 9
Permitir que los usuarios justifiquen la calificacion de cumplimiento 2 1 2 o o 3 =] 3 B
Definir tiempos para el cumplimiento 2 o o 2 4 3 [ 3 B
Permite administrar usuarios 1 o o 3 3 o o 3 3
Guardar los registros de informacion y evidencia 3 3 9 3 9 2 [ 3 £l
Permite gestionar cada dominio 3 2 5] 1 3 3 9 3 9
Permite emitir informes 3 2 ] 2 G 3 9 3 9
TOTAL DEL PUNTAIE 46 48 59 72
Software Base
Sistema Operativo Windows 7 Windows 7 Windows 7 Windows 7
Servidor de Base de Datos Mo muestra Mo muestra No muestra SQL Server 2008 R2
Lenguaje de Programacion No muestra Mo muestra No muestra
Automatizacion de procesos
Configuracién
Procesador Intel dual-core de 1.2GHz
Memoria 2GB interno
0 = No tiene esta funcionalidad 1 =No muy importante
1 =Baja (poco amigable y pocos datos) 2 = Importante
2 = Media (poco amigable o con datos insuficientes) 3 = Muy importante
3 = Alta (amigable y con datos suficientes)

Figura N° 17 Cuadro comparativo (benchmarking).
Fuente: Elaboracion propia
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Se ha realizado la comparacion del sistema con otros 3 sistemas de similar
implementacion, del cual el sistema SGSI obtuvo el mayor porcentaje (Ver Figura N°

17).

2.2.4. Herramientas para la implementacion

Para el desarrollo de la solucién se han considerado diferentes herramientas de

programacion, base de datos y frameworks.

Se empleo los siguientes:

Base de datos : Microsoft SQL Server 2014
Programa para el desarrollo y automatizacion de los procesos: Bizagi Studio

Framework: .NET Framework version 4.6.1

2.2.5. Definicion de términos

Activo tecnoldgico: Son los bienes materiales que posee la empresa como por
ejemplo las computadoras.

Activo de Informacidon: Son los datos relevantes que posee una empresa como
por ejemplo la informacidn guardada dentro de las BDD.

Bitacora: es un archivo en el cual se lleva un registro periédicamente de la tarea
que se realiza en los equipos

GSI: Significa Gestion de seguridad de la informacion.

IEC: Comisién Electrotécnica Internacional es una organizacion de
normalizacion en los campos: eléctrico, electronico y tecnologias relacionadas.
ISO: Organizacion Internacional para la Estandarizacion es el organismo
encargado de buscar la estandarizacion de normas de productos y seguridad para
las empresas u organizaciones.

ISO 27001: Es una norma internacional que describe como gestionar la
seguridad de la informacion en una empresa.

Mejora continua: Es una de las ventajas que trae consigo la implementacion
de la ISO 27001 la cual permite un crecimiento y optimizacion de factores
importantes de la empresa en este caso la gestion de la seguridad.

Medios Removibles: Son unidades de almacenamiento portales que sirven para

poder llevar la informacion de un lugar a otra de manera ligera.
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Normalizacion: Es el proceso de formulacion, elaboracion, la aplicacion y
mejoramiento de las normas existentes que se aplican a las diversas actividades
econdmicas con el objetivo de ordenarlas y mejorarlas.

Plan de contingencia: es utilizado Unicamente cuando ya se ha caido en un
desastre, solucion al problema presentado.

Plan de Continuidad: A parte de tener medidas en caso de desastre también
analiza las vulnerabilidades y desarrolla contramedidas para mitigar dichas
vulnerabilidades.

SGSI: Significa sistema de gestion de la seguridad de la informacion que son
un conjunto de politicas de administracién de la informacion.

TI: Significa tecnologia de la informacion y hace referencia al uso tecnologias

para el manejo y procesamiento de la informacion.
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CAPITULO 3: DESARROLLO DEL PROYECTO

3.1. Alcance del proyecto
3.1.1. Estructura del desglose del trabajo y entregables

Proyecto de tesis

LMudeladu del negocio I o detallado I
—i Diagrama de procesos I | | Diagrama de actores del

sistema
{ Reglas del negocio I

Iteraciones

e

Integracion y prueba

Requerimientos del
producto

| | Diagrama de contexto del
sistema

Diagrama de casos de

uso del sistema

{ Diagrama de paquetes I
Base de datos al 25% Elaboracién del plan de

% Diagrama de paquetes I

Especificacion de casos
de uso del sistema mas
significativos

sistemas

pruebas al 25%
Desarrollo al 25%

Pruebas funcionales

| Segunda iteracion

m Integracion y prueba

Interfaces con otros |

| | Diagrama de casos de
uso del negocio

Requerimientos
funcionales

Especificacion de casos
de use del negocio mas
significativos

Requerimientos no
funcionales

Direccicn del proyecto

Base de datos al 50% Elaboracion del plan de

pruebas al 50%
Desarrollo al 50%

Pruebas funcionales

Integracién y prueba

Base de datos al 76% Elaboracién del plan de

pruebas al 75%
Desarrollo al 75%

Pruebas funcionales

Integracion y prueba

Elaboracion del plan de
pruebas al 100%

Pruebas funcionales

Base de datos al 100%

Desarrollo al 100%

Figura N° 18 EDT
Fuente: Elaboracion propia

Project charter

Cronograma
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En el EDT se muestran los modulos de trabajo que fueron ejecutados por el equipo del
proyecto, el que se utilizd para la definicion del alcance del proyecto de tesis, que tiene
como objetivo es conocer los entregables por semana y el seguimiento del cronograma
(ver figura N ° 18).

3.1.2. Exclusiones del proyecto

e No se contempla la implementacion y certificacion de la ISO 27001
e Monitoreo de todos los controles.

e Analisis de gestion de riesgo de la empresa.

e Gestion y seguimiento de incidentes.

3.1.3. Restricciones del proyecto
e EIl maximo de usuarios que soporta Bizagi gratuitamente es de 20.
e No se permite la modificacion del documento a tiempo real.

e El tiempo de duracidon del proyecto es de cinco (05) meses.

3.1.4. Supuestos del proyecto
e Para que se tenga resultado satisfactorio, los colaboradores deben estar capacitados
sobre la 1ISO 27001.
e La alta direccion debe mostrar compromiso, garantizando el establecimiento de la
politica y objetivos de la seguridad de la informacién.

e El sponsor nos facilite de forma inmediata la informacién requerida.
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3.1.5. Cronograma del proyecto

Se ha realizado el cronograma para la realizacion del proyecto.

Tabla 2;: Cronograma general

Modo

de = | Mombre de tarea ~  Duracién

7 4 FACILITAR EL CUMPLIMIENTO DE LA 150 27001 MEDIANTE UNA 166 dias
HERRAMIENTA DE TECNOLOGIA WORKFLOW

- » 1.0 Modelado del Negocio 2.8 dias

- » 2.0 Requerimientos del Producto 6.5 dias

- » 3.0 Disefio Detallado 24 dias

E » 4.0 Iteraciones 132 dias

- > 0.0 Gestion de Proyectos 25 dias

Fuente: Elaboracion propia.

El cronograma general con los mddulos realizados en el proyecto de

~ | Comienzo

dom 12/05/19

dom 12/05/19
mar 14/05/19
mar 21/05/19
sab 15/06/19
vie 14/06/19

respectivas fechas de presentacién y término de actividades (Ver tabla 2).

Tabla 3: Modelado de Negocio

Nombre de tarea ~ | Duracién
4 FACILITAR EL CUMPLIMIENTO DE LA IS0 27001 MEDIANTE UNA 166 dias
HERRAMIENTA DE TECNOLOGIA WORKFLOW
4 1,0 Medelado del Negocio 2.8 dias
1.1 Diagrama de Procesos 3 horas
1.2 Reglas de Negocio 8 horas
1.3 Diagrama de Paguetes del Negocio 2 horas
1.4 Diagramas de casos de uso del Negocio 5horas
1.5 Especificaciones de casos de uso mas significativos 10 horas
Aprobacidn de documentacion de modelado del Negocio O dias

Fuente: Elaboracion propia

~ Comienzo -

dom 12f05/19

dom 12f05/19
dom 12/05/19
dom 12/05/19
lun 13/05/19
lun 13/05/19
lun 13/05/19
mar 14/05,/19

~ | Fin -

jue 24/10/19

mar 14/05/19
mar 21/05/19
vie 14/06/19
jue 24/10/19

mar 9/07/19
tesis y sus
Fin -

jue 24/10/19

mar 14/05/19
dom 12/05/19
lun 13/05/19
lun 13/05/19
lun 13/05/19
mar 14/05/19
mar 14/05/19

En el médulo de “Modelado de negocio” se presentan las actividades realizadas en el

proyecto de tesis con sus respectivas fechas de presentacion (Ver tabla 3).

Tabla 4: Requerimiento del Producto

Nombre de tarea w | Duracion

4 FACILITAR EL CUMPLIMIENTO DE LA 1SO 27001 MEDIANTE UNA 166 dias
HERRAMIENTA DE TECNOLOGIA WORKFLOW
> 1.0 Modelado del Negocio 2.8 dias
4 2.0 Requerimientos del Producto 6.5 dias
2.1 Diagramas del Sistema 5 horas
2.2 Interfaces con otros sistemas 10 horas
2.3 Requerimientos Funcionales 1dia
2.4 Requerimientos no Funcionales 4 dias

Aprobacion de documento de requerimiento del producto 0 dias

Fuente: Elaboracion propia.

~ | Comienzo

dom 12/05/19

dom 12/05/19
mar 14/05/19
mar 14/05/19
mié 15/05/19
jue 16/05/19

vie 17/05/19

mar 21/05/19

~ Fin -

jue 24/10/19

mar 14f05/19
mar 21/05/19
mié 15/05/19
jue 16/05/19
vie 17/05/19
mar 21,/05/19
mar 21,/05/19

En el médulo de “Requerimientos del producto” se presentan las actividades realizadas

para la entrega del sistema final (Ver tabla 4).
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Tabla 5: Disefio detallado

Nombre de tarea w | Duracign

4 FACILITAR EL CUMPLIMIENTO DE LA 150 27001 MEDIANTE UNA 166 dias
HERRAMIENTA DE TECNOLOGIA WORKFLOW
> 1.0 Modelado del Negocio 2.8 dias
» 2.0 Requerimientos del Producto 6.5 dias
4 3.0 Disefio Detallado 24 dias
4 3.1 Diagrama de Estructura 10 dias
Diagrama de Clases 2 dias
Diagrama de Componentes 2 dias
Diagrama de Objetos 2 dias
Diagrama de Despliegue 2 dias
Diagrama de Paguetes 2 dias
4 3.2 Diagrama de Comportamiento 9 dias
Diagrama de Estados 3 dias
Diagrama de Actividades 3 dias
Diagrama de Casos de Uso del Sistema 2 dias
Diagrama de Actores del Sistema 1dia
> 3.3 Diagrama de Interaccion 5 dias

Fuente: Elaboracion propia

-

Comienzo
dom 12/05/19

-

dom 12/05/19
mar 14/05/19
mar 21/05/19
mar 21/05/19
mar 21,/05/19
jue 23/05,/19
sab 25/05/19
lun 27/05/19
mié& 29/05/19
vie 31/05/19
vie 31/05/19
lun 3/06/19
jue 6/06/19
sab 8/06/19
dom 9/06/19

Fin
jue 24/10/19

-

mar 14/05/19
mar 21/05/19
vie 14/06/19
vie 31/05/19
jue 23/05/19
sab 25/05/19
lun 27/05/19
mig& 29/05/19
vie 31/05/19
dom 9/06/19
lun 3/06/19

jue 6/06/19

sab 8/06/19

dom 9/06/19
vie 14/06/190

En el mddulo de “Disefio detallado” se presentan las actividades realizadas en el proyecto

de tesis con sus respectivas fechas (Ver tabla 5). Cada diagrama realizado se realiz6 en

el software rational rose.

Tabla 6: Primera iteracion

Nombre de tarea ~ | Duracién

~ | Comienzo

~ | Fin

-*

4 FACILITAR EL CUMPLIMIENTO DE LA 150 27001 MEDIANTE UNA 166 dias
HERRAMIENTA DE TECNOLOGIA WORKFLOW
» 1.0 Modelado del Negocio 2.8 dias
» 2.0 Requerimientos del Producto 6.5 dias
» 3.0 Disefio Detallado 24 dias
4 4.0 lteraciones 132 dias
4 4,1 Primera Iteracion 56 dias
4 4.1.1 Construccion 18 dias
Base de Datos al 25% 18 dias
4 4.1.2 Desarrollo al 25% 36 dias
Construccion del caso aprobar documentacion 9 dias

8 dias
9 dias
3 dias
2 dias
3 dias

Construccion del caso de uso Comunicar actualizacione
Construccion del caso de uso definir metodologia de ri
Construccion del caso de uso gestionar evidencia
Construccion del caso de uso gestionar plantilla

Construccion del caso de uso programar capacitacion o

Construccion del caso de uso Revisar documentacion 2 dias
Aprobacion de Modulos al 25% 0 dias

4 4.1.3 Integracion y Pruebas 1.1 dias
Elaboracion del plan de Pruebas al 25% 5 horas
Pruebas Unitarias 6 horas
Aprobacion del plan de pruebas al 25% 0 dias

Fuente: Elaboracion propia

dom 12/05/19

dom 12/05/19
mar 14/05/19
mar 21/05/19
sdb 15/06/19
sdb 15/06/19
sib 15/06/19
sdb 15/06/19
mié 3/07/19
mié 3/07/19
vie 12/07/19
séb 20/07/19
lun 29/07/19
jue 1/08/19
sdb 3/08/19
mar 6/08/19
mié 7/08/19
jue 8/08/19
jue 8/08/19
jue 8/08/19
vie 9/08/19

jue 24/10/19

mar 14/05/19
mar 21/05/19
vie 14/06/19
jue 24/10/19
vie 9fos/19
mar 2/07/19
mar 2/07/19
mié 7/08/19
jue 11/07/19
vie 19/07/19
dom 28/07/19
mié& 31/07/19
vie 2/08/19
lun 5/08/19
mié& 7/08/19
mié 7/08/19
vie 9/08/19
jue 8/08/19
vie 9/08/19
vie 9/08/19

En el modulo de “Iteraciones” se observan las actividades realizadas en la primera
iteracion para el proyecto de tesis, cada actividad con su respectivas fechas de

presentacion (Ver tabla 6).
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Tabla 7: Segunda iteracién

Nombre de tarea « | Duracién
4 FACILITAR EL CUMPLIMIENTO DE LA IS0 27001 MEDIANTE UNA 166 dias
HERRAMIENTA DE TECNOLOGIA WORKFLOW
» 1.0 Modelado del Negocio 2.8 dias
> 2.0 Requerimientos del Producto 6.5 dias
> 3.0 Diseiio Detallado 24 dias
4 4.0 Iteraciones 132 dias
» 4.1 Primera Iteracion 56 dias
4 4.2 Segunda Iteracion 16 dias
» 4,2.1 Construccidn 3 dias
4 4.2.2 Desarrollo al 50% 8.1dias
Construccidn del caso de uso Implementar politica pro 2 dias

Construccion del caso de uso Realizar plan capacitacior 2 dias

Construccidn del caso de uso Subir evidencia dominio 1 dia
Aprobacidn de Modulos al 50% 0 dias
4 4,2.3 Integracion y Pruebas & dias
Elaboracion del plan de Pruebas al 50% 1dia
Pruebas Unitarias 1dia
Pruebas de Integracidon 3 dias
Aprobacion del plan de pruebas al 50% 0 dias

Fuente: Elaboracion propia

«  Comienzo

dom 12/05/19

dom 12/05/19
mar 14/05/19
mar 21/05/19
sdb 15/06/19
sdb 15/06/19
vie 9/08/19
vie 9/08/19
vie 9/08/19
lun 12/08/19
mié 14/08/19
vie 16/08/19
vie 9/08/19
vie 9/08/19
vie 9/08/19
s4b 10/08/19
dom 11/08/19
mar 13/08/19

= Fin -

jue 24/10/19

mar 14/05/19
mar 21/05/19
vie 14/06/19
jue 24/10/19
vie 9/08/19
sib 24/08/19
lun 12/08/19
sdb 17/08/19
mié 14/08/19
vie 16/08/19
sab 17/08/19
vie 9/08/19
mar 13/08/19
vie 9/08/19
s4b 10/08/19
mar 13/08/19
mar 13/08/19

En el modulo de “Iteraciones” se observan las actividades realizadas en la tercera
iteracion para el proyecto de tesis, cada actividad con su respectivas fechas de

presentacion (Ver tabla 7).

Tabla 8: Tercera iteracion

Mombre de tarea + | Duracién

4 FACILITAR EL CUMPLIMIENTO DE LA 150 27001 MEDIANTE UNA 166 dias
HERRAMIENTA DE TECNOLOGIA WORKFLOW
> 1.0 Modelado del Negocio 2.8 dias
» 2.0 Requerimientos del Producto 6.5 dias
» 3.0 Disefio Detallado 24 dias
4 4.0 lteraciones 132 dias
> 4.1 Primera Iteracion 56 dias
> 4,2 Segunda Iteracion 16 dias
4 4.3 Tercera lteracion 29 dias
4 4.3.1 Construccion 2 dias
Base de Datos al 75% 2 dias
4 4.3.2 Desarrollo al 75% 23 dias
Construccidn del caso de uso Concientizar $GSI 8 dias
Construccion del caso de uso Emitir Acta 2 dias
Construccion del caso de uso Emitir informe 1dia
Construccion del caso de uso Revisar evidencia 2 dias
Construccion del caso de uso Generar Revisar informe 8 dias
Aprobacion de Modulos al 75% 0 dias
» 4.3.3 Integracion y Pruebas 5 dias

Fuente: Elaboracion propia

-  Comienzo

dom 12f05/19

dom 12/05/19
mar 14/05/19
mar 21/05/19
sab 15/06/19
sdab 15/06/19
vie 9/08/19
dom 25/08/19
dom 25/08/19
dom 25/08/19
dom 25/08/19
mar 27/08/19
mié 4/09/19
vie 6/09/19
sab 7/09/19
lun 9/09/19
dom 25/08/19
dom 25/08/19

-  Fin -

jue 24/10/19

mar 14/05/19
mar 21/05/19
vie 14/06/19
jue 24/10/19
vie 9/08/19
sab 24/08/19
dom 22f09/19
lun 26/08/19
lun 26/08/19
lun 16/09/19
mar 3,/09/19
jue 5/09/19
vie 6/09/19
dom 8/09/19
lun 16/09/19
dom 25/08/19
jue 29/08f19
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En el moédulo de “Iteraciones” se observan las actividades realizadas en la tercera
iteracion para el proyecto de tesis, cada actividad con su respectivas fechas de

presentacion (Ver tabla 8).

Tabla 9: Cuarta Iteracién

Mombre de tarea ~ | Duracién
4 FACILITAR EL CUMPLIMIENTO DE LA 150 27001 MEDIANTE UNA 166 dias
HERRAMIENTA DE TECNOLOGIA WORKFLOW
> 1.0 Modelado del Negocio 2.8 dias
> 2.0 Requerimientos del Producto 6.5 dias
> 3.0 Disefio Detallado 24 dias
4 4.0 Iteraciones 132 dias
» 4.1 Primera lteracion 56 dias
» 4.2 Segunda Iteracion 16 dias
» 4.3 Tercera lteracion 29 dias
4 4.4 Cuarta lteracion 31 dias
4 4.4.1 Construccion 2 dias
Base de Datos al 100% 2 dias
4 4.4.2 Desarrollo al 100% 12 dias
Construccion del caso de uso Gestionar usuario 7 dias
Construccion del caso de uso implementar medidas co 3 dias
Aprobacion de Modulos al 100% 0 dias
4 4.4.3 Integracion y Pruebas 7 dias
Elaboracion del plan de Pruebas al 100% 1dia
Pruebas Unitarias 1dia
Pruebas de Integracion 5dias
Aprobacion del plan de pruebas al 100% 0 dias

Fuente: Elaboracion propia

» Comienzo

dom 12/05/19

dom 12/05/19
mar 14/05/19
mar 21/05/19
sab 15/06/19
sab 15/06/19
vie 9/08/19
dom 25/08/19
lun 23/09/19
lun 23/09/190
lun 23/09/19
lun 23/09/19
mié 25/09,/19
mié 2/10/19
lun 23/09/19
lun 23/09/19
lun 23/09/19
mar 24/09/19
mié 25/09/19
dom 29/09/19

w | Fin -

jue 24/10/19

mar 14/05/19
mar 21/05/19
vie 14/06/19
jue 24/10/19
vie 9f08/19
sab 24f08/19
dom 22/09/19
mié 23/10/19
mar 24/09/19
mar 24/09/19
vie 4/10/19
mar 1,/10/19
vie 4/10/19
lun 23/09/19
dom 29/09/19
lun 23/09/19
mar 24/09/19
dom 29/09/19
dom 29/09/19

En el médulo de “Iteraciones” se observan las actividades realizadas en la cuarta iteracion
para el proyecto de tesis, cada actividad con su respectivas fechas de presentacién (Ver

tabla 9).

Tabla 10: Direccién de proyectos

Nombre de tarea w | Duracion

4 FACILITAR EL CUMPLIMIENTO DE LA 150 27001 MEDIANTE UNA 166 dias
HERRAMIENTA DE TECNOLOGIA WORKFLOW
» 1.0 Modelado del Negocio 2.8 dias
» 2.0 Requerimientos del Producto 6.5 dias
> 3.0 Disefio Detallado 24 dias
- 4,0 Iteraciones 132 dias
4 0.0 Gestion de Proyectos 25 dias
0.1 Project Charter 1dia
0.2 Plan de Tesis 15 dias
0.3 EDT 2 dias
0.4 Cronograma 10 dias

Fuente: Elaboracion propia

~  Comienzo

dom 12/05/19

dom 12/05/19
mar 14/05/19
mar 21/05/19
sab 15/06/19
vie 14/06/19
vie 14/06/19
vie 14/06/19
séh 29/06/19
sab 29/06/19

~ Fin -

jue 24/10/19

mar 14/05/19
mar 21/05/19
vie 14/06/19
jue 24/10/19
mar 9/07/19
sab 15/06/19
s&b 29/06/19
lun 1/07/19
mar 9/07/19
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3.2.

En el médulo de “Direccion de proyectos” se observa las actividades realizadas en el

presente proyecto de tesis con sus respectivas fechas de entrega (Ver tabla 10).

Alcance del producto
3.2.1. Descripcién del alcance del producto
Dentro del proyecto se establece que para los 14 dominios se debe cumplir el ciclo de
DEMING, sin embargo el alcance esta sujeto a dos dominios (Gestion de recursos
humanos y gestion de activos).
La elaboracion del producto es mediante la adecuacion de un workflow mediante Bizagi
y el almacenamiento de datos en el motor de base de datos SQL, donde facilita la mejora
de procesos para el sistema de gestion de seguridad de la informacion, donde se
elaboramos los siguientes modulos.
a) Fase de planificacion, donde se establecen los objetivos y procesos
necesarios para llegar a la meta, segun lo trazado.
e Obtener apoyo de la direccion
e Definir alcance del SGSI
e Definir politica de seguridad
¢ Definir metodologia de evaluacion de riesgos
e Definir declaracion aplicabilidad
e Definir plan de tratamiento de riesgos
e Establecer mapa de procesos
e Programa capacitacion y concientizacién
b) Fase de implementacion, donde se implementan los nuevos procesos.
e Implementacion politica y procedimientos
e Realizar operaciones de controles
e Monitoreo y medicion SGSI
c) Fase de Revision, donde se realiza la recopilacion de datos, para analizarlos
y evaluar si se ha producido la mejora.
e Realizar auditoria interna
d) Fase de mantenimiento y mejora, donde se toman en cuenta las conclusiones
obtenidas en la fase de revision, ademas de aplicar las nuevas mejoras se

detectan los errores y se pasan a documentar como lecciones aprendidas.
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e Implementar medidas correctivas

e) Elaboracion de un médulo de Mantenimiento, donde se pueden modificar los

perfiles segun los accesos.

e Administracion de usuarios y permisos.

Tabla 11: Descripcion de caso de uso

Maédulo Casos de Uso

Descripcion

Planificacion

Aprobar documentacion

Aprobacion de la documentacién

Crear mapa procesos

Donde se crea el mapa de
Macroprocesos a utilizar

Definir alcance

Se define el alcance del sistema de
gestion de seguridad de la
informacion

Definir metodologia de riesgos

Se define la metodologia de riesgos
a utilizar

Definir politica

Se define la politica de gestion de
seguridad de la informacion y de
cada uno de los controles.

Definir responsables SGSI

Se define las responsabilidades
dentro del SGSI

Definir SOA Define la matriz de aplicabilidad de
los controles segun el alcance
Definir POA Se define el plan anula de trabajo

Programar capacitacion

Programacién de capacitaciones

Revisar documentacion

Revision de documentos del SGSI

Implementacion | Implementar
procedimiento

Implementacién de las politicas y
procedimientos de los controles

Realizar plan capacitacion

Hacer cumplir el plan de
comunicacion

Subir evidencia dominio

Subir evidencia segln los controles
del SGSI

Revision Emitir Acta

Emitir acta de la revisién

Emitir informe

Se emite informe de revision

Revisar evidencia

El auditor revisa evidencia

Revisar informe

El RAD revisa informe emitido por
auditoria

Mantenimiento | Implementar medidas correctivas

y mejora

De la revision se generan acciones
correctivas

Gestionar usuario

Gestionar permisos de usuarios

Fuente: Elaboracion propia
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Para la elaboracion de la presente tesis se realizd cuatro mddulos y casos de uso
por cada modulo (Ver tabla 11).

3.2.2. Criterios de aceptacion del producto
a) Que el sistema cumpla con dos dominios del anexo A de la ISO / IEC 27001:2013.
Los dominios utilizados con: “A.7. Seguridad de los recursos humanos” y “A.8.
Gestion de activos”.
b) El sistema cuente con las validaciones de los campos.
c) El flujo principal debe estar probado y funcionando en su totalidad.

d) Lasolucion realizada esté instalada en la universidad.
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CAPITULO 4: DESARROLLO DEL PRODUCTO

4.1. Modelado del negocio

4.1.1. Diagramas de procesos

PROYECTO BUENAS PRACTICAS DE LA 15027001

RAD

Evaluacién del Rechazado Revewdel
proyecta proyecto
Requiere cambios cancelade
Evaluar Project sprobado

Charter

Fase 1: Planificacién

) Fase 2: Implementacidn

Fase 3: Revisidn

" Fase 4: Mantenimiento y Mejora continua
-

DUENO DEL SETEMA

Modificar
contenido

Project Charter documents

Subir
documenta
firmado

S
[ororrres Review del
Proyecto
aceptado
PLN_001_Plan
del Proyects

‘Generar/Descargar

estd

ZEl proyecto

terminado? ‘

Duracién del
proyecto

Mo

Justificar el
proyecto

1, Planificacién

| I

B

)0

4 Mantenimiento y Mejora
continua

2. implementacién

AUDITOR INTERNO DUENO DEL PROCESO

3. Rewision

Figura N° 19 Flujo inicial - Proyecto buenas practicas

Fuente: Elaboracion propia
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Los procesos del proyecto se dividieron en fases segun la 1ISO 27001, como son la fase

de planificacién, implementacion, revision y mejora continua (Ver figura 19).

4.1.2. Reglas del negocio

- RNL1: El rango de valoracién de las evidencias (documentos otorgados por el
jefe de area) esta determinado por lo siguiente:
a)  1-3: No conformidad
b)  4-6: Oportunidad de mejora
c)  6-9: Observacion
d) 10: Cumple

- RN2: Se debe definir fechas de corte para incluir los registros y evidencias
necesarias.

- RNa3: Solo el jefe de seguridad de T1 otorga los permisos para administrar las
plantillas.

- RN4: Toda accidn correctiva debe tener su plan de tratamiento.

- RNB5: Para pasar al siguiente modulo todo requisito debe ser evidenciado.

- RNG6: El representante de la alta direccion debe aprobar el informe de auditoria
mediante un acta de conformidad.

- RNB8: Se necesita la autorizacion del jefe de area para retirar o movilizar los
bienes de la organizacion.

- RN9: Manejar, operar, conducir y/o retirar de las instalaciones de la
organizacion, equipos ajenos a la gestion de estos, salvo autorizacion expresa.

- RN10: Los colaboradores de la organizacién deben conocer sus funciones y
responsabilidades.

- RN11: El jefe de area de la organizacion otorga las evidencias (las plantillas

llenas).
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4.1.3. Diagrama de paquetes

Sequridad
(from Use Case View)

Controles Validar
-------------------------- = controles

Figura N° 20 Diagrama de paquetes
Fuente: Elaboracion propia

En el diagrama se muestra la relacion de los paquetes del negocio que maneja industrias
Triveca (Ver Figura N° 20).

4.1.4. Diagrama de caso de uso del negocio

Caso de Uso
de Negocio

CN1_Solicita_Ewidencia

AN_Jefe_TI AN_Analista_TI

(from 02 Caso de Uso del Negocio)
(from 01 Actores del Negocio) (from/01 Actores del Negocio)

<<include>>

% /Cl\l?’_Veriﬁca_Evidencias <<include>> CN2_Genera_Evidencia

(from 02 Caso de Uso del Negocio) (from 02 Caso de Uso del Negocio)
\ <<include>>
AN_Auditor
) =
(from 01 Actores del Negocio,
P ‘ \

CN4_Realiza_Informe CNS_verifica_Informe o\ RrepresentanteDireccion

from 02 Caso de Uso del Negocio) 7 (from 02 Caso de Uso del Negocio)

—

<<include>>
CN6_Emite_Acta

(from 01 Actores del Negocio)

(from 02 Caso de Uso del Negocio)

Figura N° 21 Diagrama de casos de uso del negocio
Fuente: Elaboracion propia
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En el diagrama se muestra la relacion de los actores con sus respectivos casos de uso

(Ver figura N° 21).

4.1.5. Especificacion CUN mas significativos

4.1.5.1. Especificacion “CUN Solicitar evidencia”

Tabla 12: CUN Solicitar evidencia

CUN_Solicitar_Evidencia

AN_Analista_TI

Este caso de negocio, tiene como objetivo solicitar evidencia para
la validacion de los controles gue se tienen con referencia a

seguridad de informacién.

El Analista TI ingresa a cualquiera de los siguientes items:
Contexto de la Organizacion

- Conocimiento de la Organizacion y su Contexto

- Partes interesadas

Liderazgo

- Funciones, responsabilidades y autoridad de la Organizacién
Planificacion

- Acciones para enfrentar los riesgos y las oportunidades

- Objetivos del SGSI

Apoyo / Soporte

- Competencia

- Concientizacion

- Documentacion de la Informacion

Operacion

- Planificacion y control operacional

- Evaluacién de los riesgos de Seguridad de la Informacion
- Tratamiento de los riesgos de Seguridad de la Informacion
Sub flujos

En cualquier momento el actor puede salir del sistema.

El analista de TI debe de haberse identificado en el sistema.

Solicitud de evidencia

Fuente: Elaboracion propia
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En la tabla “CUN Solicitar evidencia” se especifica el flujo que realiza el analista de TI para
solicitar evidencia de controles de seguridad de informacion (Ver tabla 12).

Tabla 13: CUN Verificar evidencia

CUN_Verificar_Evidencia

AN_Analista_TI

Este caso de negocio, tiene como objetivo verificar evidencia para
la validacién de los controles que se tienen con referencia a

seguridad de informacion.

Flujo Bésico
1. El Analista Tl debera ingresar a cualquiera de los
siguientes items:
Liderazgo
- Politica
Mejora
- No Conformidad y accion Correctiva
- Mejora Continua
2. El Analista T deber presionar el boton “Subir
Documento”.
3. El sistema le permitira seleccién un documento y
subirlo al sistema.
4. El sistema le indicara que el correo ha sido enviado
con éxito.
5. El Analista Tl sale del sistema.
Sub flujos

En cualquier momento el actor puede salir del sistema.

El analista de T debe de haber solicitado la evidencia

Ninguno

Verificacion de evidencia

Fuente: Elaboracion propia
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En la tabla “Verificar evidencia” se especifica el flujo que realiza el analista de T para

verificar evidencia (Ver tabla 13).

4.2. Requerimientos del producto / software

4.2.1. Diagrama de paquetes

POR MODULO —‘

02 FASE DE IMPLEMENTACION
(from 02 Modelo de Caso de Uso del Sistema)

DIAGRAMA DE PAQUETES j

\/
V/

01 FASE DE PLANEAMIENTO Seguridad 03 FASE DE REVISION
(from 02 Modelo de Caso de Uso del Sistema) > (from 02 Modelo de Caso de Uso del Sistema)

04 FASE DE MANTENIMIENTO Y MEJORA
(from 02 Modelo de Caso de Uso del Sistema)

Figura N° 22 Diagrama de paquetes
Fuente: Elaboracion propia

En el diagrama se muestra las fases de implementacion del sistema, el cual se ha dividido

en Planeamiento, implementacion, revision y mantenimiento mejora (Ver Figura N°22).

4.2.2. Interfaces con otros sistemas
No Aplica.

4.2.3. Requerimientos funcionales
- El jefe de seguridad de TI gestiona (crea, modifica, elimina, habilita/deshabilita,
asigna rol) a los usuarios que utilizan el sistema.
- El administrador gestiona las restricciones (accesos) de cada tipo de rol para cada
proceso.
- El analista de TI administra las plantillas (politica, procedimientos, etc).
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- El analista de TI planea reuniones, charlas, correos informativos, mensajes sobre la
seguridad de la informacion.

- El analista de TI gestiona la evidencia otorgada por los jefes de area de la
organizacion.

- El jefe de seguridad de TI revisa la documentacidon realizada por el analista de TI.

- El jefe de seguridad de TI administra los riesgos; los registra y clasifica el riesgo o
vulnerabilidades de la organizacion.

- El jefe de seguridad de TI define el organigrama y las politicas.

- El representante de alta direccion aprueba la documentacion definida y otorgada por
el analista y jefe de seguridad de TI.

- El representante de alta direccion define la matriz RASCI y el alcance.

- El auditor interno revisa la evidencia otorgada por el jefe de TI, y emite un informe
sobre los hallazgos encontrados (descripcion, tipo de hallazgo).

- El representante de alta direccion revisa el informe realizado por el auditor.

- El auditor emite el acta con la aprobacion del informe por parte de la alta direccion.

4.2.4. Requerimientos no funcionales
Usabilidad
- RNF1: El sistema debe permitir ser usado intuitivamente por cualquier usuario.
- RNF2: El lenguaje utilizado en la interfaz grafica debe respetar los términos usados
en el negocio y debera ser amigable.
- RNF3: La interfaz grafica debera organizarse por secciones para una mejor
comprension.
- RNF4: Si el usuario genera con el ingreso de informacién alguna inconsistencia en

el sistema, se debera mostrar el mensaje de error adecuado y amigable.

Seguridad
- RNF5: El ingreso al sistema estara restringido por contrasefias cifradas y usuarios
definidos.
- RNF®6: El control de acceso implementado debe permitir asignar los perfiles para

cada uno de los roles.
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- RNF7: El sistema debera contar con mecanismos que permitan el registro de

actividades con identificacion de los usuarios que los realizaron.

Confiabilidad

- RNF8: Las modificaciones realizadas en la base de datos se guardan en disco
antes que finalicen los cambios para poder reconstruir dichas modificaciones
cuando el sistema se reinicie después del fallo.

- RNF9: El sistema debera manejar transacciones en las operaciones a realizar a
la base de datos, en caso de falla se deberd revertir todos los procesos
realizados.

- RNF10: El sistema debera validar los campos, para evitar errores en el ingreso

de la informacion.

Rendimiento

- RNF11: El sistema debe permitir la concurrencia de muchos usuarios a la vez.
- RNF12: El sistema debe tener la propiedad de escalabilidad.

- RNF13: El sistema tendra continuidad.

Soporte

- RNF14: El sistema debera soportar el navegador Firefox, Chrome y Opera.

- RNF15: Para el desarrollo de la base de datos, el sistema debe utilizar
Microsoft SQL server Managment Studio.

- RNF16: El sistema debe estar automatizado en Bizagi Studio.
Disefio
- RNF17: La arquitectura tecnoldgica debera considerarse en entorno web.

- RNF18: Se aplicara la arquitectura cliente servidor

Integraciones

- RNF19: No lleva ninguna integracion.
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4.2 5. Casos de Uso del Sistema

4.25.1. Diagrama de actores del Sistema

Diagrama de O
actores

AS_Usuario

A
/\
/\

AS_Duefio_SGSI AS_Auditor_interno

!
xR R

AS_Analista_Tl AS_Jefe_Seguridad_TI AS_RAD

Figura N° 23 Diagrama de paquetes
Fuente: Elaboracion propia

Los usuarios del sistema son el analista de TI, jefe de seguridad T1 y el representante de

la alta direccion (RAD), quienes son los que utilizaran el sistema (Ver figura 23).

- As_Analista_TI
Este actor del sistema se encarga de administrar las plantillas, comunicar los

cambios (politicas, procedimientos, cambios en la documentacion).

- AS Jefe_Seguridad_TI
Este actor del sistema se encarga de revisar la documentacion que realiza el
analista de TI, en el caso de que el jefe de seguridad encuentre inconsistencia,

entonces lo retorna al analista con sus observaciones.

- AS_RAD
Este actor del sistema se encarga de aprobar la documentacion.

- AS_Auditor_Interno
Este actor del sistema se encarga de revisar las evidencia, y emite un acta

conforme a los hallazgos (observaciones) encontrados.
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4.25.2. Casos de uso del sistema

2

AS_Auditor_interno CUS_Emitir_Acta

e

CUS_Revisar_Evidencia

(om 03 FASE DEREVES. Awoms ease oe revs

<<include>>

e %i

CUS_Revisar_Informe

6m 00 Actres delSistema)
\ / p .
/ N
<<include>> yd —
<<include>> ‘CUS_Aprobar_Documentacion
A\ e (fom 01 FASE DEPLANIFICAC..
VX ccinclude>> — |

CUS_Emitir_Informe AS_RAD <<include>>

CUS_Definir_Alcance

(rom03

(rom 00 Actores del Sistema)

(om 01 FASE DEPLANIFICAC -

\
CUS_Comunicar_Actualizaciones

(from 01 FASE DE PLANIFICAC

. .
CUS_Realizar_plan_capacitacion
(rom 02 FASE DE IMPLEMENTAC.

X

AS_Analista_T!|

CUS_Programar_Capacitacion_C
oncientizacion
(O 01 FASE DE PLANIFICAC.

(from 00 Actorbs del Sistema)

-

( )

CUS_Concientizar_SGSI

CUS_Subir_Evidencia_Dominio

(rom 02 FASE DE MPLEMENTAC

(Fom 03 FASE DEREVIS.

v

/

/

P

S )

CUS_Planificar_Proyecto

(from 01 FASE DE PLANIFICAC

CUS_Revisar_Documentacion

(rom 01 FASE DE PLANIFICAC

/

/

) <<includez>

<sinclude>>

CUS_Gestionar Evidencia

(from 01 FASE DE PLANIFICAC

¢ e

CUS_Definir_Politica

(fom 01 FASE DE PLANIFICAC

US_Gestionar_Plantilla

(from 01 FASE DE PLANIFICAC

CUS_Implementar_medidas_correctivas

(from 04 FASE DEMANTENIMENTO Y MED.

4

CUS_Implementar_politica_proc

(Fom 02 FASE DE IMPLEMENTAC

TN

CUS_Defnir_POA

(Fom 01 FASE DE PLANIFICAC 9 )

CUS_Gestion_Usuario

(om 04 FASE DEMANTENIMENTO Y ME)

-

€US_Crear_Mapa_Procesos
(fom 01 FASE DE PLANIFICAC
O

— X

AS_Jefe_Seguridad_T|
(rom 00 Actores del siyema)

CUS_Definir_metodologia_riesgos

(om 01 FASE DE PLANIFICAC

I

CUS_Definir_SOA

(1om 01 FASE DE PLANIFICAC

A

CUS_Definir_Responsables_SGS
|

(Fom 01 FASE DEPLANIFICAC

= i <t
AS_Duefio_SGSI

(rom 00 Actores del Sistema)

Figura N° 24 Diagrama de casos de uso del sistema
Fuente: Elaboracion propia

En el diagrama se muestra las actividades que realizan los actores del sistema con los respectivos casos de uso (Ver figura N° 24)
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4.2.6. Especificacion CUS mas significativos
4.2.6.1. Especificacion Crear Mapa de procesos

Tabla 14: ECUS: CUS Crear_Mapa_de_Procesos

CUS_Crear_Mapa_de_Procesos

AS_Jefe_de_seguridad_de_TI

El caso de uso tiene como objetivo que el jefe de seguridad Tl
pueda crear el mapa de procesos.

1. El jefe de seguridad TI ingresa a la opcion “Crear Mapa de
procesos”.

2. El sistema muestra la interfaz “Crear Mapa de procesos” que
contiene la plantilla de mapa de procesos (procesos estratégicos,
procesos principales/tacticos y procesos de apoyo).

3. El jefe de seguridad TI presionara en el boton “Crear Procesos”
y presionara en la seccion procesos principales.

4. El sistema solicitara que ingresemos el nombre del proceso.

5. El jefe de seguridad TI ingresara el nombre al proceso.

6. El jefe de seguridad TI selecciona el boton de “procedimientos”
y presiona en una de las 3 secciones de procesos o dentro de un
proceso.

7. El sistema solicitara el nombre del procedimiento.

8. El jefe de seguridad TI ingresara el nombre del procedimiento.
9. El jefe de seguridad usara el boton de “relacion” y seleccionara
los 2 objetos que quiere relacionar.

10. El jefe de seguridad T1 presiona el boton “Guardar”.

11. El sistema guarda el mapa de procesos.

12. El jefe de seguridad T1 sale del sistema.

El jefe de seguridad de TI debe de haberse identificado en el
sistema.

Ninguno

Se creo el mapa de procesos con éxito.

Fuente: Elaboracion propia

54



En la tabla “Crear mapa procesos” se especifica el flujo que realiza el jefe de seguridad TI para
crear el mapa de procesos (Ver tabla 14).

4.2.6.2. Especificacion Definir alcance

Tabla 15: ECUS: CUS_Definir_Alcance
CUS_Definir_Alcance

AS Jefe_de_seguridad_de TI

El caso de uso tiene como objetivo que el jefe de seguridad T1 pueda

definir el alcance.

1. El jefe de seguridad TI ingresa a la opcion “Definir Alcance”.
2. El sistema muestra la interfaz “Definir Alcance”.

3. El jefe de seguridad TI Ingresa en alcance.

4. El jefe de seguridad TI presiona el boton “Guardar”

5. El sistema comprueba la informacion y la guarda.

6. El sistema consulta si desea generar PDF.

7. Si el jefe de seguridad Tl indica que Sl se procede con la
generacion del documento.

8. Si el jefe de seguridad TI indica que NO, se procede con la
salida del sistema.

9. El sistema guarda los cambios.

10. Continda al siguiente flujo.

El jefe de seguridad de TI debe de haberse identificado en el

sistema.

Ninguno

Se definid el alcance con éxito.

Fuente: Elaboracion propia

En la tabla “Definir Alcance” se especifica el flujo que realiza el jefe de seguridad T para
definir el alcance que se tendra en el sistema de gestién de seguridad de la informacion (Ver
tabla 15).
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Tabla 16: ECUS: CUS_Definir_Organigrama_SGSI
CUS_Definir_Organigrama_SGSI

AS_Jefe_de_seguridad_de_TI

El caso de uso tiene como objetivo definir un organigrama para el

sistema.

1.El Jefe de Seguridad TI ingresa al item “Apoyo/Soporte”, ahi
seleccionara la opcion “Recursos”.

2.El sistema le dara la opcion de ingresar los nombres de los
responsables de cada dominio.

3.El Jefe de Seguridad T1 almacenara la informacion presionando
el boton “Guardar”.

4.El Jefe de Seguridad TI sale del sistema.

El jefe de seguridad de TI debe de haberse identificado en el

sistema.

Se registro el organigrama con éxito.

Fuente: Elaboracion propia
En la tabla “Definir organigrama SGSI” se especifica el flujo que realiza el jefe de seguridad TI

para definir el organigrama realizado para el SGSI (Ver tabla 16).

Tabla 17: ECUS: CUS_Definir_Matriz_RASCI
CUS_Definir_Matriz_RASCI

AS_Jefe_de_seguridad_de_ TI

El objetivo es definir responsables segin cada dominio de SGSI.
1. El Jefe de Seguridad TI debera ingresar al item “Liderazgo” y
seleccionar la opcion “Funciones, responsabilidades y autoridades
de la organizacion”.

2. El sistema le permitira ingresar los cargos de acuerdo a la
empresa.

3. Después de ingresado los cargos, se debera establecer las
funciones.

4. El Jefe de Seguridad T1 almacenara la informacion presionando
el boton “Guardar”.

5. El Jefe de Seqguridad TI sale del sistema.

El jefe de seguridad de TI debe de haberse identificado en el

sistema.

Se define la matriz RASCI con éxito.

Fuente: Elaboracion propia
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En la tabla “Definir matriz RASCI” se especifica el flujo que realiza el jefe de seguridad TI
para definir cada uno de los roles y responsabilidades dentro del sistema de gestion de

seguridad de la informacion (Ver tabla 17).

Tabla 18: ECUS: CUS_Definir_SOA

CUS_Definir_SOA

AS Jefe_de_seguridad_de TI

El caso de uso tiene como objetivo que el jefe de seguridad TI

pueda definir la matriz SOA.

1. El jefe de seguridad TI ingresa a la opcion “Definir SOA”.

2. El sistema muestra la interfaz “Definir SOA” que contiene a la
matriz SOA.

3. El jefe de seguridad TI llena en cada punto de la matriz SOA los
siguientes campos: Aplica? (si 0 no ), justificacion, Estado Actual,
Nivel de madurez del control y clasificacion ( muy baja, baja alta
0 muy alta )

4. El jefe de seguridad TI presiona el boton “Guardar”.

5. El sistema valida los datos ingresados y guarda la matriz SOA.
6. El sistema guarda los cambios efectuados por parte del jefe de
seguridad TI.

El jefe de seguridad de TI debe de haberse identificado en el
sistema.

Ninguno

Se definid la matriz SOA con éxito.

Fuente: Elaboracion propia

En la tabla “Definir SOA” se especifica el flujo que realiza el jefe de seguridad TI para definir
la matriz de aplicabilidad de los dominios segun el alcance definido por el responsable de la
alta direccion (Ver tabla 18).
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Tabla 19: ECUS: CUS_Solicitar_Plantilla

CUS_Solicitar_Plantilla

AS_Jefe_de_seguridad_de_TI, As_Analista_TI

Solicitar el llenado de las plantillas para posteriormente subirlos

como evidencia del control.

1. El Analista Tl ingresa a cualquiera de los siguientes items:
Contexto de la Organizacion
- Conocimiento de la Organizacion y su Contexto
- Partes interesadas
Liderazgo
- Funciones, responsabilidades y autoridad de la Organizacion
Planificacion
- Acciones para enfrentar los riesgos y las oportunidades
- Objetivos del SGSI
Apoyo / Soporte
- Competencia
- Concientizacion
- Documentacion de la Informacion
Operacion
- Planificacion y control operacional
- Evaluacion de los riesgos de Seguridad de la Informacion
- Tratamiento de los riesgos de Seguridad de la Informacion
Evaluacion del Desempefio
- Monitoreo, medicidn, andlisis y evaluacion
- Auditorias internas
- Revision por parte de la Direccion
. El Analista TI ingresa a la opcion “Solicitar Plantilla”.
. El ingresa la informacion requerida por la plantilla.
. Sube el archivo al sistema.
. El sistema le indicara que la plantilla ha sido ingresada con
éxito.
6. El Analista TI sale del sistema.

g b~ WD

El Analista T1 debe haberse identificado en el sistema.

Ninguno

Se subi6 plantilla con éxito.

Fuente: Elaboracion propia
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En la tabla “Solicitar plantillas” se especifica el flujo que realiza el jefe de seguridad TI para el

llenado de las plantillas de acuerdo a cada uno de los controles segln la norma (Ver tabla 19).

4.3. Andlisis y Disefio
4.3.1. Analisis

Vistas Controladores Enfidades
4 '-_’

Figura N° 25 Diagrama de clases de analisis
Fuente: Elaboracion propia

En el diagrama se muestra la relacion de los paquetes de clases que se utilizan para la
estructura del sistema (Ver Figura N°25).

4.3.2. Disefno
Solicitar Plantilla

A0 9.0 0

o ) : CTRL_Saolicitar_Plantilla ]
- AS Analista Tl : lU_Solicitar_Plantilla : Plantila

1: Solicita descargar plantila

2: Selecciona plantilla a descargar| L

3: Presiona bot6n Descargar

4: Informa evento Descargar

5: Valida descarga

P

6: Se descarga plantilla

Figura N° 26 Diagrama de secuencia Solicitar Plantilla
Fuente: Elaboracion propia

Se muestra en el diagrama de secuencia el caso de uso “Solicitar plantilla” que estd a cargo
del analista de TI (Ver figura N° 26).
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Subir Documento

£ O O O

: AS_Analista_Tl| : lU_Subir_Documento CTRL Subir Documento —Documento

1: Solicitar subir un documento

2: Selecciona archivo a subir

3: Presiona botén Guardar

4: Informa evento Guardar

LJ 5: Valida tipo de documento a guardar

—

6: Inserta documento

Figura N° 27 Diagrama de secuencia Solicitar Plantilla
Fuente: Elaboracion propia

Se muestra en el diagrama de secuencia el caso de uso “Subir documento” que esta a cargo
del analista de TI (Ver figura 27).
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4.3.3. Modelo de Datos

4.3.3.1.  Modelo légico; en el cual se describen aspectos relacionados con la organizacion, y se recopilan datos y la relacion que
existe entre ellos (Ver Figura N° 28).

— Fases_proyecto Proyecto_SGSI
Act|v|.dad . Dias_atraso : Integer Alcance : String
Eon;en_la!'l(_) :.S[t)m:g Fecha_fin :.Dfﬂe Cod_proyt_acto : Integer Checklist. Documento 4
EErEIIIER) 5 LD Fecha_inicio : Date Comentarios : Date Nombre : String Alcance_Documento : String
Fecha_fin:Date |1.n 1/Fecha_fin_real : Date Definicion_eval_tratamiento : String Aprobado_por : String
Fecha_inicio_real : Date Definicion_pol_seguridad : Date 1 Codigo_documento : Integer
[1 i Dias_atraso : Integer /n Creador_Documento : String
| Doc_proyecto_final : Byte <\| Definiciones : Long
“ Doc_proyecto_test: Byte /n 1.n Documento_fecha_valida : Date
1 |Editar_proyecto : Boolean Documento_FINAL : Variant
| Entregable : Boolean Documento_TEST : Variant
| Fecha_creacion : Date Documento_referencia : Variant
“ Fecha_mod : Date - - Fecha_creacion : Date
| Fecha_revision : Date - Miembros_equipo Objetivo : String
| Fecha_fin : Date 1 —|Responsabilidad : Stri... Plantilla_FINAL : Variant
\‘/ 1 Plantilla_TEST : Variant

Full_name 1 1 Amenaza
Normal_Cost Evaluacion_Control
Notify_cell Proyecto_SGSI
Notify_email Riesgo Inherente
Notify_messenger Riesgo_Activo
Offline_forms Riesgo_Residual
Overtime_cost Vulnerabilidad

Skip_allocation_rules
User_id

User_name Inputs
User_picture Comentarios : String| SOA_control

Aplicable : Boolean
Justificacion : String
Metodo_implementacion : String
Objetivos_control : String

1

1.n

‘ Fecha_inicio : Date L.
1|Fecha_real_inicio : Date Responsabilidades : String
WFUSER Historial / Feedback : String n Version_Documento : Double
Contact_cell Comentarios : String n Mision : String
Contact_messenger Fecha comentario : Datd Nombre_proyecto : String
Delegate_Enabled Fechas : Date Porcentaje_avance : Double
Domain ion : Proyecto_finalizado : Boolean N
Email version : Double Proyecto_valido : Boolean <l<ent|ty>>
Enabled / RAD_observacion : String RIESCORER
Enabled_for_assignation 1 1 Activo
n
\H

Activo
Cantidad : Intege
Nombre : String

Figura N° 28: Modelo I6gico
Fuente: Elaboracion propia



4.3.3.2.

FZ 1DNoConfomidad

Modelo fisico, es la relacion que existe entre los datos obtenido de la compafiia (Ver Figura N° 29).

Figura N° 29: Modelo fisico
Fuente: Elaboracion propia

g = Documento 2 -
Actividad 2 I = : 2 - -
[ ~ Atributos = Py B s ol 2 Amenaza 2
Atributos - Riesgo_Inherente a
= P ) AEE— o = sbe Alcance_Documento | Atributos — Atributos
sbe Comentari . 2 - =) FASES_Proyecto 2 | = f? Anexol =|SELES 2 Riesgo Descripeién de 2 amenaza
(2 Fecha de inicio | & Atributos — Relaciones Cédigo be Frecuencia Relaciones. N DD
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4.3.3.3. Diccionario de Datos

Es un listado organizado con la descripcion de los datos que utilizamos en el
sistema. (Ver tabla 20- 56).

Tabla 20: Estructura de la tabla maestra Proyecto_SGSI

Nombre Proyecto_SGSI

Descripcion Representa la informacion de los proyectos.
Atributo Tipo de dato
ID_PROYECTO ENTERO
ALCANCE TEXTO (200)
CODIGO_PROYECTO TEXTO (50)
COMENTARIOS TEXTO (500)
ENTREGABLE TEXTO (300)
MISION TEXTO (300)
NOMBREDELPROYECTO TEXTO (100)
RAD_OBSERVACION TEXTO (1000)
DEFINICIONPOLITICASEGURIDA TEXTO (1000)
RIESGOEVALUATRATAM TEXTO (1000)
FECHADECREACION FECHA - HORA
FECHADEMODIFICACION FECHA - HORA
FECHADEREVISION FECHA - HORA
FECHAFIN FECHA - HORA
FECHAINICIO FECHA - HORA
FECHAREALDEINICIO FECHA - HORA
PORCENTAJEDEAVANCE FLOTANTE
EDITARPROYECTO BOOLEANO (SI - NO)
DIASDEATRASO ENTERO
ID_CREADOR ENTERO
ID_DECISION_RAD ENTERO
ID_ESTADODELPROCESO ENTERO

ID_ DOCUMENTO ENTERO
ID_CHECKLIST ENTERO
ID_CHECKLIST ENTERO
ID_SOA ENTERO
ID_ACTIVO ENTERO
ID_EQUIPO ENTERO
ID_HISTORIAL ENTERO

Fuente: Elaboracion propia
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Tabla 21: Estructura de la tabla maestra FASES_Proyecto

Nombre FASES_Proyecto

Representa la informacidn respecto a la planificacion de las

Descripcion fases en un proyecto.
Atributo Tipo de dato
ID_FASESPROYECTO ENTERO
FECHADEINCIO FECHA - HORA
FECHADEFIN FECHA - HORA
ID_PROYECTO_SGSI ENTERO
Fuente: Elaboracion propia

Tabla 22: Estructura de la tabla maestra Actividad
Nombre Actividad
Descripcion Representa la informacion de las actividades de cada fase.
Atributo Tipo de dato
ID_ActividaD ENTERO
COMENTARIO TEXTO (400)
FECHADEINICIO FECHA - HORA
FEHAFIN FECHA - HORA
ID_ NOMBREACTIVIDAD ENTERO
ID FASES PROYECTO ENTERO
ID_FRECUENCIADEMEDICION ENTERO
ID_UNIDADDEMEDIDA ENTERO
ID_RESPONSABLE ENTERO

Fuente: Elaboracion propia

Tabla 23: Estructura de la tabla maestra Checklist
Nombre Checkilist
Descripcion Representa la informacion del checklist.
Atributo Tipo de dato
ID_CHECKLIST ENTERO
NOMBRE TEXTO (100)
ID_PROYECTO_SGSI ENTERO

Fuente: Elaboracion propia
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Tabla 24: Estructura de la tabla paramétrica FASE

Nombre FASE

Descripcion Representa las fases del proyecto.
Atributo Tipo de dato
ID_FASE ENTERO
NOMBRE TEXTO (50)

Fuente: Elaboracion propia

Tabla 25: Estructura de la tabla paramétrica FASE

Nombre DECISION_RAD

Descripcion Representa la decision del RAD

Atributo Tipo de dato
ID_FASE ENTERO
COMENTARIO_ETIQUETA TEXTO (80)
DECISION TEXTO (200)

Fuente: Elaboracion propia

Tablas del Historial

Tabla 26: Estructura de la tabla maestra Historial

Nombre Historial

Descripcion Representa el historial de las acciones de cada proceso.
Atributo Tipo de dato
ID_HISTORIAL ENTERO
COMENTARIOS TEXTO (200)
FECHAS FECHA - HORA
FECHA DEL COMENTARIO FECHA - HORA
VERSION ENTERO
ID_ACCIONES ENTERO
ID_ESTADO_PROCESO ENTERO
ID_INPUTS ENTERO
ID_PROYECTO_SGSI ENTERO
ID_REALIZADOPOR ENTERO

Fuente: Elaboracion propia
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Tabla 27: Estructura de la tabla maestra Inputs

Nombre Inputs
Descripcion Representa la informacion de los comentarios del historial.
Atributo Tipo de dato
ID_Inputs ENTERO
Comentario TEXTO (200)

Fuente: Elaboracion propia

Tabla 28: Estructura de la tabla paramétrica Estado_Proceso

Nombre Estado_Proceso
Descripcion Representa la informacion de los estados del proceso.
Atributo Tipo de dato
ID_Estado_Proceso ENTERO
Estado TEXTO (50)

Fuente: Elaboracion propia

Tabla 29: Estructura de la tabla paramétrica Acciones

Nombre Acciones
Descripcion Representa la informacion de las acciones del proceso.
Atributo Tipo de dato
ID_ACCION ENTERO
ACCION TEXTO (80)

Fuente: Elaboracion propia

Tablas de los Miembros de equipo
Tabla 30: Estructura de la tabla maestra Miembros del equipo
Nombre Miembros_equipo
S R(_apresenta la info'rmacién de las responsabilidades de los
miembros del equipo.

Atributo Tipo de dato
ID_MIEMBROS_EQUIPO ENTERO
RESPONSABILIDAD TEXTO (1000)
ID_MIEMBRO ENTERO
ID_PROYECTO_SGSI ENTERO
ID_AREA ROL ENTERO

Fuente: Elaboracion propia
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Tabla 31: Estructura de la tabla paramétrica Miembro

Nombre Miembro

Descripcion Representa la informacion de cada miembro del equipo
Atributo Tipo de dato
ID_MIEMBRO ENTERO

NOMBRE TEXTO (100)
ID_USERROLE ENTERO

Fuente: Elaboracion propia

Tablas de los Documentos

Tabla 32: Estructura de la tabla maestra Documento

Nombre Documento

Descripcion Representa la informacion del contenido de los documentos.
Atributo Tipo de dato
ID_DOCUMENTO ENTERO
ALCANCE_DOCUMENTO TEXTO (1000)
APROBADO POR TEXTO (50)
CODIGO_DOCUMENTO ENTERO
CREADOR_DOCUMENTO ENTERO
DEFINICIONES TEXTO (800)
DOCUMENTO_FINAL ARCHIVO
DOCUMENTO_TEST ARCHIVO
DOCUMENTO_FECHA VALIDA FECHA - HORA
DOCUMENTOS_REFERENCIA TEXTO (800)
FEHADECREACION FECHA - HORA
OBJETIVO TEXTO (800)
PLANTILLA_FINAL ARCHIVO
PLANTILLA TEST ARCHIVO
RESPONSABILDIADES TEXTO (800)
VERSION_DOCUMENTO TEXTO (800)
ID_DECISION_RAD ENTERO
ID_TIPO_DOCUMENTO ENTERO

ID_ NOMBRE_PLANTILLA ENTERO
ID_NOMBRE_DOCUMENTO ENTERO
ID_NIVELDECONFIDENCIALIDAD ENTERO
ID_ESTADO_DOCUMENTO ENTERO
ID_CHECKLIST ENTERO

Fuente: Elaboracion propia



Tabla 33: Estructura de la tabla paramétrica Nivel de confidencialidad

Nombre Nivel de confidencialidad
Descrincion Representa la informacidn registrada de los niveles de

P confidencialidad de los documentos.
Atributo Tipo de dato
ID_NOMBRE_DOCUMENTO ENTERO
NIVEL TEXTO (50)

Fuente: Elaboracion propia
Tabla 34: Estructura de la tabla paramétrica Nombre de plantilla

Nombre Nombre_Plantilla

., Representa la informacion registrada de los nombres de las
Descripcion .

plantillas.

Atributo Tipo de dato
ID_NOMBRE_PLANTILLA ENTERO
CODIGO_PLANTILLA TEXTO (50)

DESCRIPCION

TEXTO (800)

NOMBRE

TEXTO (100)

PLANTILLA_ARCHIVO

ARCHIVO

Fuente: Elaboracion propia

Tabla 35: Estructura de la tabla paramétrica Tipo de documento
Nombre Tipo_Documento
B Representa la informacidn registrada de los tipos de

documentos.
Atributo Tipo de dato
ID_TIPO_DOCUMENTO ENTERO
TIPO TEXTO (50)
Fuente: Elaboracion propia

Tabla 36: Estructura de la tabla paramétrica Nombre_Documento
Nombre Nombre_Documento
Descripcién Representa la informacion de los nombres de los documentos
Atributo Tipo de dato
ID_NOMBRE_DOCUMENTO ENTERO

NOMBRE

TEXTO (200)

Fuente: Elaboracion propia
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Tablas de los controles de la ISO 27001

Tabla 37: Estructura de la tabla maestra SOA_Control

Nombre SOA_CONTROL

ST Representa la informacion de la declaracién de aplicabilidad
(SOA).

Atributo Tipo de dato

ID_SOA_CONTROL ENTERO

APLICABLE BOOLEANO (SI - NO)

JUSTIFICACION

TEXTO (800)

METODODEIMPLEMENTACION

TEXTO (300)

OBJETIVOS DE CONTROL

TEXTO (300)

ID_CONTROL ENTERO
ID_ESTADO_CONTROL ENTERO
ID_PROYECTO_SGSI ENTERO

Fuente: Elaboracion propia

Tabla 38: Estructura de la tabla paramétrica Control

Nombre Control

Descripcion Representa la informacion de los controles de la ISO 27001.
Atributo Tipo de dato

ID_CONTROL ENTERO

NOMBRE DEL CONTROL TEXTO (200)

DESCRIPCION TEXTO (500)

PREGUNTA TEXTO (300)
ID_OBJETIVO_CONTROL ENTERO

Fuente: Elaboracion propia

Tabla 39: Estructura de la tabla paramétrica Objetivo Control

Nombre Objetivo_Control
., Representa la informacidn de los objetivos de control de la ISO
Descripcion
27001.
Atributo Tipo de dato
ID_OBJETIVO_CONTROL ENTERO

NOMBRE_OBJETIVO_CONTROL

TEXTO (100)

DESCRIPCION_OBJETIVO

TEXTO (500)

ID_DOMINIO

ENTERO

Fuente: Elaboracion propia
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Tabla 40: Estructura de la tabla paramétrica Dominio

Nombre Dominio

Descripcion Representa la informacion de los dominios la ISO 27001.
Atributo Tipo de dato

ID_DOMINIO ENTERO

NOMBRE_DOMINIO TEXTO (100)

Fuente: Elaboracion propia

Tabla 41: Estructura de la tabla paramétrica Estado

Nombre Estado
., Representa la informacion de los estados de la matriz de
Descripcion .
aplicabilidad.
Atributo Tipo de dato
ID_ESTADO ENTERO
NOMBRE_ESTADO TEXTO (100)

Fuente: Elaboracion propia

Tablas del Hallazgo

Tabla 42: Estructura de la tabla maestra hallazgos

Nombre Hallazgo
e Repre_sent,a la informacion de las observaciones encontradas en
la auditoria.
Atributo Tipo de dato
ID_HALLAZGO ENTERO
DESCRIPCION TEXTO (500)
DURACION FLOTANTE
FECHA_CREACION FECHA - HORA
FECHA_CIERRE FECHA - HORA
PREVENTIVA BOOLEANO (SI - NO)
REQUIERE_ACCION_CORRECTIVA BOOLEANO (SI - NO)
ID_TIPO_HALLAZGO ENTERO
ID_CONTROL ENTERO
ID_ACCION_CORRECTIVA ENTERO
ID_ACCION_PREVENTIVA ENTERO
ID_CAUSDAS ENTERO

Fuente: Elaboracion propia
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Tabla 43: Estructura de la tabla maestra Plan de accion

Nombre PlanDeAccion

Descripcion Representa la informacion del plan de accion.
Atributo Tipo de dato
ID_PLANDEACCION ENTERO
ARCHIVO_ACTIVIDAD ARCHIVO
COMENTARIO TEXTO (300)
FECHA_LIMITE FECHA - HORA
CORRECTO BOOLEANO (SI - NO)

ACTIVIDAD_EFECTIVA

BOOLEANO (Sl — NO)

NECESARIO_CAMBIOS

BOOLEANO (SI-NO)

ID_ACCION_CORRECTIVA

ENTERO

ID_ACCION_PREVENTIVA

ENTERO

Fuente: Elaboracion propia

Tabla 44: Estructura de la tabla maestra Accién Preventiva

Nombre Accion_preventiva

Descripcion Representa la informacidn de la accién preventiva.
Atributo Tipo de dato
ID_ACCION_PREVENTIVA ENTERO

COMENTARIOS

TEXTO (300)

ACCION_PREVENTIVA_EFECTIVA

BOOLEANO (Sl — NO)

ID_HALLAZGO

ENTERO

Fuente: Elaboracion propia

Tabla 45: Estructura de la tabla maestra Accién Correctiva

Nombre Accion_correctiva

Descripcion Representa la informacion de la accion correctiva.
Atributo Tipo de dato
ID_ACCION_CORRECTIVA ENTERO

COMENTARIOS

TEXTO (300)

ACCION_CORRECTIVA_EFECTIVA

BOOLEANO (SI — NO)

ID_HALLAZGO

ENTERO

Fuente: Elaboracion propia
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Tabla 46: Estructura de la tabla maestra Causas vitales

Nombre Causas_vitales

Descripcion Representa la informacion de las causas vitales de los hallazgos.
Atributo Tipo de dato
ID_CAUSAS_VITALES ENTERO

NOMBRE TEXTO (300)

ID_HALLAZGO ENTERO

Fuente: Elaboracion propia

Tabla 47: Estructura de la tabla paramétrica Tipo de hallazgo

Nombre Tipo_Hallazgo

Descripcion Representa la informacion de los tipos de hallazgos.
Atributo Tipo de dato
ID_TIPO_HALLAZGO ENTERO

NOMBRE TEXTO (120)

Fuente: Elaboracion propia

Tablas de los Riegos

Tabla 48: Estructura de la tabla maestra Riesgo

Nombre Riesgo_EA

Descripcién Representa la informacion de los riesgos
Atributo Tipo de dato
ID_RIESGO_EA ENTERO
ID_ACTIVO ENTERO
ID_AMENAZA ENTERO

ID EVALUACION_CONTROL ENTERO

ID PROYECTO_SGSI ENTERO
ID_RIESGO_INHERENTE ENTERO
ID_RIESGO_ACTIVO ENTERO
ID_RIESGO_RESIDUAL ENTERO
ID_ VULNERAVILIDAD ENTERO

Fuente: Elaboracion propia
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Tabla 49: Estructura de la tabla maestra Riesgo

Nombre Riesgo_Inherente

Descripcion Representa la informacion del riesgo inherente.
Atributo Tipo de dato
ID_RIESGO_INHERENTE ENTERO
FRECUENCIA TEXTO (120)
IMPACTO TEXTO (120)
NIVEL TEXTO (120)

Fuente: Elaboracion propia

Tabla 50: Estructura de la tabla maestra Riesgo

Nombre Riesgo_Residual

Descripcion Representa la informacion del riesgo residual.
Atributo Tipo de dato
ID_RIESGO_RESIDUAL ENTERO
RIESGO TEXTO (150)
ID_VALOR_FRECUENCIA ENTERO
ID_VALOR_IMPACTO ENTERO
ID_RESPUESTA_RIESGO ENTERO

Fuente: Elaboracion propia

Tabla 51: Estructura de la tabla maestra Amenaza

Nombre Amenaza

Descripcion Representa la informacion de la amenaza.
Atributo Tipo de dato
ID_AMENAZA ENTERO
NOMBRE TEXTO (100)
DESCRIPCION_AMENAZA TEXTO (500)
ID_TIPO_AMENAZA ENTERO

ID_ VALOR_AMENAZA ENTERO

Fuente: Elaboracion propia




Tabla 52: Estructura de la tabla maestra Riesgo del activo

Nombre Riesgo_Activo

Descripcion Representa la informacion de los riesgos del activo.
Atributo Tipo de dato
ID_RIESGO_ACTIVO ENTERO

NOMBRE

TEXTO (100)

DESCRIPCION_RIESGO

TEXTO (500)

Fuente: Elaboracion propia

Tabla 53: Estructura de la tabla maestra Activo

Nombre Activo

Descripcion Representa la informacion de los activos
Atributo Tipo de dato
ID_ACTIVO ENTERO

CODIGO_ACTIVO

TEXTO (100)

DESCRIPCION TEXTO (500)
NOMBRE TEXTO (100)
ID_NOMBRE_ACTIVO ENTERO
ID_TIPO_ACTIVO ENTERO
ID_VALOR_ACTIVO ENTERO

Fuente: Elaboracion propia

Tabla 54: Estructura de la tabla maestra vulnerabilidad

Nombre Vulnerabilidad

Descripcion Representa la informacion de la vulnerabilidad de los riesgos.
Atributo Tipo de dato
ID_VULNERABILIDAD ENTERO

DESCRIPCION TEXTO (500)

NOMBRE TEXTO (100)
ID_TIPO_VULNERABILIDAD ENTERO

ID_ VALOR_VULNERABILIDAD ENTERO

Fuente: Elaboracion propia
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Tabla 55: Estructura de la tabla maestra de evaluacién del control

Nombre Evaluacion_Control

Descripcion Representa la informacion de la evaluacion del control.
Atributo Tipo de dato
ID_EVALUACION_CONTROL ENTERO

EFECTO TEXTO (200)
PESO_CONTROL ENTERO
EFECTIVIDAD_VALOR ENTERO
EFECTIVIDAD_NIVEL TEXTO (120)
ID_CONTROL ENTERO

Fuente: Elaboracion propia

Tabla 56: Estructura de la tabla maestra del tratamiento de riesgo

Nombre Tratamiento_Riesgo

Descripcion Representa la informacion de la evaluacion del control.
Atributo Tipo de dato
ID_TRATAMIENTO_RIESGO ENTERO
CODIGO_TRATAMIENTO TEXTO (10)

DESCRIPCION TEXTO (300)
ESTADO TEXTO (100)
FECHA_INICIO FECHA - HORA
FECHA_FIN FECHA - HORA
NOMBRE TEXTO (100)
OBSERVACIONES TEXTO (300)
RESPONSABLE TEXTO (100)
RIESGOS TEXTO (300)

ID_NIVEL_URGENCIA

ENTERO

ID_PROYECTO_SGSI

ENTERO

Fuente: Elaboracion propia

4.4. Arquitectura del producto / software
4.4.1. Representacion de la arquitectura

Ambiente de produccion

La configuracion del ambiente de produccién en Bizagi soporta clusteres.

En este ambiente se utiliza Automation Server, y la solucion se despliega
considerando las siguientes capas (Ver Figura N° 30).
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Figura N° 30 Ambiente de produccion en Bizagi
Fuente: http://help.bizagi.com/bpm-suite/es/index.html?suite_producta.htm

Capa de Acceso a datos (Data Access Layer)

La Capa de Acceso a datos contiene el Servidor de base de datos y puede
configurarse con un nodo para mecanismo de tolerancia a fallos.

Los motores de base de datos soportados para el modelo de Bizagi son: Microsoft
SQL Server y Oracle.

Capa Bizagi (Bizagi Layer)

La Capa Bizagi contiene el Servidor Bizagi y puede configurarse como cluster con
un namero adicional de nodos (para el balanceo de cargas).

Bizagi soporta la ejecucion de los procesos en plataformas .NET.

Cuando sus procesos se ejecutan sobre una plataforma en .NET, se usa un entorno
Windows con Internet Information Services (11S) como Servidor Web.
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Opciodn adicional

Un servidor adicional (configuracion opcional) puede ser configurado para publicar
los procesos de Bizagi en Internet.

En esta configuracion, el Servidor Bizagi se mantiene en la intranet y un proxy sera
utilizado en la DMZ para redirigir el acceso desde Internet, de manera segura.
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4.4.2. Vista de Casos de Uso

4.4.2.1.
se realizaron para la priorizacion del alcance (Ver Figura N° 31).
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Figura N° 31 Diagrama CUS mas significativos
Fuente: Elaboracion Propia
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Diagramas de casos de uso mas significativos, en el cual se describe los casos mas representativos utilizados, ademas los que
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Leyenda:

Color Verde: CUS mas significativos del sistema.

Color Crema: CUS que guardan relacion con los CUS més importantes.

4.4.2.2. Listade Casos de usos mas significativos

Tabla 57: Lista de Casos de usos mas significativos

Modulo

Casos de Uso

Planificacion

Aprobar documentacion

Crear mapa procesos

Definir alcance

Definir metodologia de riesgos

Definir politica

Definir responsables SGSI

Definir SOA

Definir POA

Programar capacitacion

Revisar documentacién

Implementacion

Implementar politica procedimiento

Realizar plan capacitacion

Subir evidencia dominio

Revision

Emitir Acta

Emitir informe

Revisar evidencia

Revisar informe

Mantenimiento y mejora

Implementar medidas correctivas

Gestionar usuario

Fuente: Elaboracion Propia

En la tabla precedente (Ver tabla 57) se presentan los casos de uso mas

significativos para el sistema.

4.4.3. Vista logica

Controlador

Madelo

Figura N° 32 Vista légica segin MVC
Fuente: Elaboracion propia
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Para la realizacion del presente proyecto, se utilizo el modelo de vista controlador
(MVC) el cual es un estilo de arquitectura de software que separa los datos de una
aplicacion, la interfaz de usuario y la légica de control en 3 componentes distintos
(Ver figura N° 32).

4.4.4. Vista de implementacion

El disefio de la solucion y de los componentes de la misma se realizé teniendo en
cuenta la base de datos, los frameworks y los principales paquetes de casos de uso
ya mencionados anteriormente (Ver Figura N° 33).

mm [preniAze couporaEs)
ke
——— Crear Mapa de N
Procesos
——1
SQL SERVER 2008R2
Definir NET L Eonlrol
Alcance ! — 088
I : 1 B
| 7
——— Definir Matriz
—L5 Rasal Paquete_Gestion_Requisitos_Norma / Paquete_Gestion_Additoria
I \ Sesw7k o
Definir Organigrama | " Registro
SGSI — - -—— ,' @ >_T_ Informe
| —
|

| Definir
L
I

| ) SOA -
I N
Reportes
5 © —
= Ez"'af I Solicitar BD_SGSI27k
y—l—\ freo Plantilla \i
L Paguete_Mantenimiento

L
—— Subir Control Gestion
—
Documento }< ,,,,,,,,,,,,,,, — S i
_- Plazos > Usuarios
|

Gestion

ﬁr | Perfiles
Dominios |
I

=i

- Formularios — Dominio

Figura N° 33 Diagrama de actores del sistema
Fuente: Elaboracion propia
4.4.5. Vista de despliegue
4.45.1. Diagrama de despliegue: en el cual se modeld la arquitectura de la

ejecucion del sistema, y se muestran la relacion que existen entre sus

componentes (Ver Figura N° 34).

Base de datos

BIZAGI

Estacién de trabajo

Senidor Bizagi
(Web Browser SEN;;EH;OESSSQ
: Feahp Firewell Fonsp Ferip
Intel core 24 GHz Bizagi studio =
RAM: 6GB Intel core 24Ghz H‘EF?S;&SSSYL}(SENH
RAM: 8G8 o=t
RAM: 8GB
Intel Core 2.4 GHz

Figura N° 34 Diagrama de despliegue
Fuente: Elaboracion propia
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4.5.

4.46. Vista de datos

446.1. Modelo fisico de datos
Ver capitulo 4.3.4.2.

PRUEBAS
45.1. Plan de Pruebas

El objetivo del plan de pruebas es verificar que el sistema cumpla las necesidades
establecidas por el usuario. A continuacion (Ver Tabla 58), describiremos cada

columna de la tabla.

- Fase del proceso (segun ciclo de Deming): PInf (Planificacion), Implint

(Implementacion), Rvsn (Revision) y MntMj (Mantenimiento y mejora).

- Descripcion: Es la descripcion de lo que se quiere probar respecto al artefacto

en el contexto del sistema.

- Resultado esperado: Es el resultado que se espera por el tester.

- Estado de Prueba: Finalizado, Probado y Falta.
- Tipo de Error: Sin Error, De Detalle, Leve y Grave.

- Tester: Es la persona que realiza las pruebas.

- Detalle de los Resultados: Es el resultado de la prueba realizada por el tester.

Tabla 58: Plan de pruebas

N | Fase Unidad de Descripcién Fecha Tester | Respon
°. Prueba planificada sable
1 | PInf Revisar Este caso de uso lo realiza | 01/09/2019 | Paola | Keyla
documentacion | el RAD, éste tiene que
verificar la documentacion
que el jefe de seguridad
ingresa (Documento).
2 | Implint | Subir evidencia | Este caso de uso lorealiza | 10/09/2019 | Paola | Keyla
el analista. Este sube la
documentacion requerida
de cada control.
3 | Rvsn Revisar informe | Este caso es realizado por 12/10/2019 | Paola | Keyla
preliminar el RAD, éste tiene que
revisar el informe emitido
por el auditor.
4 | MntMj | Implementar Este caso es realizado por 18/10/2019 | Paola | Keyla
medidas el jefe de seguridad y el
correctivas analista. Después de que el
auditor emitio el informe
con los hallazgos, estas
deben ser levantadas.

Fuente: Elaboracion propia
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4.5.2. Informe de pruebas.

El informe de pruebas de los casos de uso se muestra en las siguientes tablas (Ver tablas 59 y 62).

Tabla 59: Plan de prueba “CUS_ Revisar_Documentacion”

Informe de prueba

Unidad de Prueba:

CUS_Revisar_Documentacion

Escenarios probados:

Fecha: 01/09/2019 | Avance % [ 100%

Tester: Paola Granados y Keyla Perez

Descripcion de la El objetivo de esta prueba es verificar que el RAD pueda verificar la documentacion, para esto se tiene que mostrar la

Prueba: documentacidn ingresada por el jefe de seguridad.

N°. | Descripcion Accidn Resultado Esperado Resultado | Detalle de los resultados

1 Se abre la ventana de “Evaluar | Ver datos Se espera que se muestren | Si Pasé Al ingresar a la ventana, se muestran
contenido” y se debe mostrar el | registrados los datos registrados. todos los datos registrados.
contenido del formulario con los datos
registrados por el jefe de seguridad.

2 El documento se debe poder generar Generacion del | Se espera que el Parcial Al dar clic en el boton “Generar

con todos los datos correctos del documento documento que se genere documento”, se genera el documento
registro. correctamente | esté con todos los datos con todos los datos, pero la fecha de
que se registraron. la version y el nivel de
confidencialidad del documento no
son correcta.
Fuente: Elaboracion propia
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Tabla 60: Plan de prueba “Subir evidencia dominio”

Informe de prueba

Unidad de Prueba: CUS_ Subir_evidencia_dominio
Escenarios probados:
Fecha: 10/09/2019 | Avance % | 100%
Tester: Paola Granados y Keyla Perez
Descripcion de la El objetivo de esta prueba es verificar que el jefe de seguridad pueda subir las evidencias que se requieren en cada dominio.
Prueba:
N°. | Descripcion Accidn Resultado Esperado Resultado | Detalle de los resultados
1 Se abre la ventana de “Subir evidencia” y se debe | Ver datos Se espera que muestre los | Si Paso Al ingresar a la ventana, se

mostrar el contenido del formulario con la

descripcion del control.

registrados

datos del control

muestre la descripcion del
control.

2 | Al subir la evidencia, debe validar que permita Subir Se espera la validacion de | Si Paso Al subir documentos, me
subir la cantidad méaxima de archivos archivos cantidad maxima de muestra un mensaje de error
especificados. archivos permitidos. si es que paso de la cantidad

méaxima de archivos.

3 | Alsubir la evidencia, debe validar tipo de Subir Se espera la validacion del | Si Paso Al subir documentos, me
extension permitido. archivos tipo de extensién muestra un mensaje de error

si es que subo otro tipo de
extension especificada.

Fuente: Elaboracion propia
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Tabla 61: Plan de prueba “Revisar informe preliminar”

Informe de prueba

Unidad de Prueba:

CUS_ Revisar_Informe

Escenarios probados:

Fecha:

12/10/2019

Avance %

100%

Tester:

Paola Granados y Keyla Perez

Descripcion de la

El objetivo de esta prueba es que el RAD pueda revisar el informe preliminar emitido.

Prueba:

N°. | Descripcion Accidn Resultado Esperado Resultado | Detalle de los resultados

1 | Al abrir la venta de revision, se debe mostrar el | Ver datos del | Se espera que muestre Si Paso Al ingresar a la ventana, se
formulario del informe con todos los datos | informe todos los datos del muestran todos los datos.
registrados por el auditor. informe.

2 Al abrir la venta de revision, se debe mostrar el Ver datos del | Se espera que se muestre Parcial Al ingresa a la ventana, me
historial de cambios del informe de revision. historial el historial de cambios muestra el historial de

cambios, pero no me indica
quién lo realizo.

Fuente: Elaboracion propia
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Tabla 62: Plan de prueba “Implementar medidas correctivas”

Informe de prueba

Unidad de Prueba: CUS_ Medidas_Correctivas
Escenarios probados:

Fecha: 18/10/2019 | Avance % | 100%

Tester: Paola Granados y Keyla Perez

Descripcion de la El objetivo de esta prueba es que el RAD pueda revisar el informe preliminar emitido.

Prueba:

N°. | Descripcion Accidn Resultado Esperado Resultado | Detalle de los resultados

1 | Alabrir la ventana, me debe mostrar la lista de los | Ver datos de | Se espera que muestre Si Pas6 Al ingresar a la ventana, se
hallazgos emitida en el informe del auditor. los hallazgos. | todos los hallazgos muestran todos los datos.

2 Al hacer clic en cada hallazgo, me debe mostrar | Ver datos del | Se espera que se muestre Si Paso Al hacer clic en cada
las causas de cada hallazgo. hallazgo las causas de los hallazgos. hallazgo, me muestra las

causas.

3 Al ingresar a la ventana de ejecucion de plan de | Ver datos del | Se espera que se muestre Si Pas6 Al ingresar a la ventana, se
accion, me debe mostrar las actividades del plan | plan de los datos del plan de muestra las actividades del
de accion. accion accion plan de accion.

4 Al ingresar a la ventana de verificacion de Ver datos de | Se espera que se muestre Si paso. Al ingresar a la ventana, se
resultados, me debe mostrar los resultados que se | los resultados | todos los resultados de la muestra todos los resultados
obtuvieron al implementar el plan de accion. ejecucién del plan de de la implementacion del plan

accion. de accion.

Fuente: Elaboracion propia

85




4.5.3. Manual de Implementacion
4.5.3.1. Manual de Configuracion
Ver ANEXO 1 — Manual de Configuracion
4.5.3.2. Manual de Usuario
Ver ANEXO 2 — Manual de Usuario
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1)

2)

3)

4)

CONCLUSIONES

Durante la etapa de elaboracion del proyecto, se ha llegado a las siguientes
conclusiones:

El contar con un sistema que ayuda a seguir las buenas précticas en seguridad de
la informacién, alineado a la ISO 27001, es importante para industrias Triveca ya

que ayuda a controlar adecuadamente los activos de informacion.

Definir politicas y procedimientos alineados al sistema de gestion de seguridad de
informacion, nos permitio conocer mejor el flujo de trabajo de industrias Triveca y

a la par poder ayudar a prevenir posibles incidentes de seguridad de informacion.

Durante la realizacion del presente trabajo, se pudo validar la falta de conocimiento
de seguridad de informacion de los colaboradores de industrias Triveca, dejando
vulnerable a la compafiia ante los posibles riesgos de seguridad de informacion

vital para su funcionamiento.

Si bien no se encuentra dentro del alcance la realizacion de un analisis de riesgos a
profundidad en industrias Triveca, si se otorgan las pautas y los formatos para la
clasificacion de activos (tecnoldgicos y de informacidn) de acuerdo a su nivel de
importancia, ya que ello ayuda a evaluar el nivel de riesgo involucrado para

controlarlo a través de un plan de accién.
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RECOMENDACIONES

Durante la etapa de elaboracion del proyecto, se ha llegado a las siguientes
recomendaciones.

1) Se ha demostrado que si bien el sistema ayuda a las buenas practicas en seguridad
de informacion, no es posible si no se tiene apoyo de la alta direccion en cuanto a

capacitaciones y concientizacion a los colaboradores internos.

2) Para evitar algun error o fallo en el uso del sistema se sugiere utilizar equipos o

dispositivos que cuenten con los requisitos recomendados.

3) Se debe tener en consideracidn que es importante capacitar y/o concientizar a los

colaboradores en temas referentes a seguridad de informacion.

4) Muchas compafias tienen politicas basicas de seguridad, pero muy pocas
implementan una cultura de conciencia de seguridad que fomente a que el
colaborador cuide su informacion y el de la compafiia y mas ain no se alinean a
ningun estandar de seguridad es por ello que recomendamos a las ISO 27001 como

un conjunto de buenas préacticas.

5) Existen departamentos que no fueron contemplados en el presente proyecto, por lo
que se debe considerar en un futuro la integracion y mejora en seguridad de

informacién de toda la compafiia.

6) Si bien s6lo se ha considerado en el proyecto la prueba del sistema en dos dominios
del anexo A de la 27001, se debe tomar en cuenta que para un futuro se debe

considerar los 14 dominios ya que protegen la informacion en todos los aspectos.
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ANEXO 1

1. MANUAL DE CONFIGURACION
Contenido

1

2.
3.
4.

Instalacion de Bizagi Studio en Windows

Instalacion y configuracion para el trabajo colaborativo
Seguridad de Bizagi Studio

Configuracion de entornos
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Instalacion de Bizagi Studio en Windows

1.1. Descarga

Este proceso describe los pasos de la descarga e instalacion de Bizagi Studio, para esto
se requiere que el usuario tenga una cuenta en Bizagi para que permita la descarga.

A continuacion, detallamos los pasos a seguir.

a) Ingrese a la pagina de Bizagi (Bizagi.com) y haga clic en “Login”.

= m} X

@ Bizagi Oficial Plataforma de neg: X | +

* PO Hgrr7o0o@ © :

Contéctenos | Blog  Espaiiol Q fvyino

bl‘Ogl {Quéhacemos? Productos Clientes Capacitacién Comunidad Recursos Acercade

C @ bizagicom

Bizagi Catalyst 19 | Oct 15-17, Miami.
Evento Global

[ Mas informacion ‘

Lleve su Automatizacion al Vea los aspectos mas Andy Walshe - Invitado
Siguiente Nivel destacados de Bizagi especial Speaker en Catalyst
VER AGENDA Catalyst 2018 19

VER VIDEO AL SITIO

b) Sies que no tiene una cuenta en Bizagi, proceda a registrarse o si es que tiene, inicie

sesion.
@ Bizagi Accounts m
€« C @& accountbizagicom/core/lo o ) ‘. m
bI2001 .

Comunidad de Bizagi
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https://www.bizagi.com/

c) Unavez ingreso al portal de Bizagi, de clic en Productos > Studio

d

@ Platsforms para s Gestidnde P X =

<«

WATCH DEMO

- o x

* QB @ fqrdo@ @ :

> € @ bizagicom/es/productos
“ Login  Contéctenos | Blog  Espafiol Q [l fwino
blzogl #Qué hacemos? cnemes Capacitacién ~ Comunidad  Recursos  Acercade

La Plataforr | SSSEE Cios Digitales para
automatizao (e Ccesos

Ayudamos coll g breviviry liderar en la era
digital y

istrese para una demostracion en vivo

p—

Desplacese hacia abajo y haga clic en el botdn de descarga

€ 5 C & bug e * B O Hff7 70D
| Login Contictenos Blog Espariol a fvinD
blzogl iQuéhacemos?  Productos Clientes  Capacitacion Comunidad  Recursos  Acerca de

Digitalizacion de negocios con Bizagi Studio
Automatice, integre, pruebe.

@ Cémo funciona Studio

Automatice sus procesos y véalos en accion

Ejecute procesos ilimitadamente hasta para 20
participantes en ambiente de pruebas.

de sistema

La descarga empezara automaticamente

he Digital Business Platform

¢ bizagi

Time to Digital

Thank you! The automatic download of Bizagi Studio has started.

To begin the installation, click Open or Run the program file from its current location.

[~ [T

® = 4+ 8 » ThisPC » Downloads

adrF Hame

[ lll 4‘|
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1.2. Instalacion

a) Una vez descargado el instalador, ejecutelo con permisos de administrador y

selecciones el idioma para la instalacion.

Name

4 BizagiStudio-x64.exe

Date modified

| ® Run as administrator

Troubleshoot compatibility
Pin to Start

Type Size

Bizagi Studio 64-Bit - InstaliShield Wizard

Always available offline
Restore previous versions

|::>

Send to

Select the language for the installation from the choices below.

X

> English (United States)

Cut
Copy

Spanish

Create shortcut
Delete
Rename

Properties

b) Cuando la ventana de Bienvenida se abra, de clic en siguiente

Studio

Bizagi Studio - InstaliShield Wizard

bizagl

Welcome to
Bizagi Studio installation wizard

The Bizagi Studio Installation Wizard will install Bizagi Studio on your

computer,

To continue, click Next.
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c)

Acepte los términos de licencia y dé clic en siguiente.

License Agreement
Please read the following license agreement carefully.

-~

BIZAGI BPM SUITE END USER LICENSE
AGREEMENT

PLEASE READ THIS END-USER LICENSE
AGREEMENT ("EULA") CAREFULLY. BY
INSTALLING OR USING THE BIZAGI SOFTWARE
THAT ACCOMPANIES THIS EULA ("SOFTWARE"),
YOU AGREE TO THE TERMS OF THIS EULA. IF YOU
DO NOT AGREE, DO NOT INSTALL OR USE THE
SOFTWARE. IN ADDITION, BY INSTALLING,
COPYING, OR OTHERWISE USING UPDATES THAT

@ [ accept the terms of the license agreement l

Int il

1 do not accept the terms of the lcense agreement

YOU RECEIVE AS PART OF THE SOFTWARE v
(- )

d) Para este punto, como requisito del sistema se solicitd que ya se tenga SQL server

la conexioén.

8
Database

It o lSheckd

=4

Setup Type
Select the setup type that best suits your needs.

You need a database to automate your processes.
Choose if you want Bizagl to instal a database o If you dready have cne
rstaled.

C Instal SQU Server Express 2017

|& Nexify access to 3 SQU Server database akeady rotated |
. ater or use Oracle)

Authentication Required

You must provide o vahd SQL user
with administrative privieges

Choose server or type in name

& SQLEXPRESS v|

instalado. Seleccione la opcion ""Comprobar acceso a una base de datos SQL
Server ya instalada'. Ingrese el usuario (sa) y contrasefia para la autenticacion de
SQL server. Una vez ingresada los datos requeridos, de clic en Login para verificar
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e) Dé clic en siguiente, Si deseas que Bizagi se instale en la ruta predeterminas. De lo

contrario haz clic en Buscar y seleccionar la carpeta que deseas.

Advanced options

1f your company has an Enterprise subscription, check the option below to
configure the installation for your company's service.

I™ Setup for Studio Services Enterprise

Choose installation location
Select the folder where the files will be installed

To install in this folder, click Next
To install in a different location, click Browse and select another folder.

Destination Folder
C:\Program Fies\Bizagi\Bizagi Studio\

f) De clic en siguiente, si marca la casilla éste va a Comprobar si hay actualizaciones.

En la siguiente ventana, haga clic en Instalar para comenzar con la instalacion.

Bizagi Studio - InstaliShield Wizard

Additional options
Preferences:

I~ Check for updates.

Bizagi Studio - InstallShield Wizard

Ready to
install Bizagi Studio

Cick Installto begin the installation.

If you want to review or change any of your installation settings, cick
Back. Click Cancel to exit the wizard.

g) La siguiente ventana aparecera cuando la instalacion haya terminado. Dé clic en

Finalizar. Se requiere el reinicio del equipo para su correcto funcionamiento

Bizagl Shadho - InstaliShield Wizard

The installation wizard has
successfully installed Bizagi Studio

Before you can use the program, you must restart your computer.

Il Yes, | wart to restart ooy computer now, I

€ No, T will restart my computer later.
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h) Al iniciar el Bizagi Studio, aparecera una ventana donde debe ingresar sus

credenciales de la cuenta www.bizagi.com. De esta manera se beneficiara de los

recursos gratuitos y el soporte que ofrece Bizagi.

Bizagi Community

Already have an Account?

g8] Signin Q+ Signin

2. Instalacion y configuracion para el trabajo colaborativo

A través de lo que ofrece Bizagi Studio como herramienta para el trabajo colaborativo,
éste se instala tanto en el servidor en el que se encuentra el proyecto y en las estaciones
de trabajo que se conectan al proyecto remoto.

Como requerimiento, se necesita que haya conexion de red entre las estaciones de trabajo
y el servidor central.

Requerimientos técnicos

Tabla Requerimiento técnicos para el trabajo colaborativo

Tipo de
puerto
TCP 5679 - Las estaciones de los desarrolladores que
utilizan Bizagi Studio y el servidor de
Desarrollo que utiliza Bizagi Studio.
TCP Como se defini6 para el | - Las estaciones de los desarrolladores que
servicio de su instancia de base | utilizan Bizagi Studio y el servidor de Base de
de datos (por ejemplo, 1433 es Datos. Esta conexidn es cifrada
el puerto predeterminado para | - El servidor de Desarrollo que utiliza Bizagi
SQL Servery 1521 es el puerto |  Studio y el servidor de Base de Datos.
predeterminado para Oracle).

Numero de puerto Para comunicacion entre
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TCP Usualmente el puerto 80 para | - Las estaciones de los desarrolladores que
HTTP (o el puerto 443 para | utilizan Bizagi Studio y el servidor de
HTTPS) Desarrollo que utiliza Bizagi Studio.

Fuente: http://help.bizagi.com/bpm-suite/es/index.html?studio_teamwork.htm

Ser requiere una cuenta de administrador local en el servidor de Desarrollo, éste se
encargara de la administracion del proyecto de Bizagi. Los usuarios que trabajaran en el
proyecto no necesitan que tengan permisos de administrador, pero si deben estar
autorizados en el grupo Bizagi.

A continuacion, detallamos los pasos a seguir:

2.1. Instalar Bizagi Studio en el servidor central.

a. Instale Bizagi Studio ejecutando el instalador con derechos de administracion en
el servidor central.

b. Siga los pasos descritos en el punto 1 e ingrese las credenciales de su instancia
corporativa de su servidor de base de datos. (Las credenciales de SQL se usaran
desde las diferentes estaciones de trabajo que se conecten al servidor central)

c. Verifique su acceso.

2.2. Crear el proyecto Bizagi en el servidor central.

a. Cree un nuevo proyecto de Bizagi en el servidor central. (Desde la cuenta
administrador)

b. Restaure la copia de seguridad de base de datos de su proyecto que quiere importar

en el proyecto que acaba de crear.

2.3. Incluir los registros de autorizacion en el servidor central para los usuarios.

a. Yaen el servidor, agregue todas las cuentas de su equipo en el grupo Bizagi. (El
grupo Bizagi de crea autométicamente durante la instalacion e incluye al
administrador local por defecto.)

b. Paraafadir usuarios o grupos del directorio activo a este grupo (Bizagi), haga clic

derecho en el grupo para utilizar la opcion Agregar al grupo:

98



http://help.bizagi.com/bpm-suite/es/index.html?studio_teamwork.htm

&2 Computer Management

File Action View Help

L R EE e

A Computer Management (Local)
= Tﬂ System Tools
(5) Task Scheduler
{2! Event Viewer
22 Shared Folders
(= % Local Users and Groups
. Users
| Groups
[+ @ Performance
2y Device Manager
=l 5 Storage
=4 Disk Management
[ E‘.b Services and Applications

Name | Description I -
-.En_dniristrators Administrators have complete and u...

.%'Backu:l Operakors Backup Operators can override secu. .

B Cryptographic Operators  Members are autharized ko perform ... Mare Actions
.@Distrihuted COM Users Members are allowed to launch, ach... BlzAal

& Event Log Readers Members of this group can read eve. .. —

Mare Actions

.@ Guasts
A 11s_1usks
.@Ndwwk Configuration ...
& Perfarmance Log Users
B performance Monitor L...
* Power Users
.k Remote Deslktop Users
& Replicator

S Users

Guests have the same access as me. ..
Buik-in group used by Internet Infor, ..
Members in this group can have som, .,
Members of this group may schedule, ..
Members of this group can access p..,
Power Users are included For backw. .,
Members in this group are granted t.,,
Supports file replication in a domain

H

h’nma Group membership,

Escoja los usuarios o el grupo del directorio activo de desea que

se conecten al

proyecto.
Lrs Computer Managemenkt
File Action Yiew Help

L AR IEE 1

A Computer Management: (Local)
=] [fé System Tools
[# (5) Task Scheduler
[ [ Evert Viewer
[# zx Shared Folders
= i Local Users and Groups
T Users
" Groups
# @ Performance
= Device Manager
B 25 Storage
= Disk Management
[# Ty Services and Applications

Mame | Description | | Actions
& administrators Admiristrators have complete and ...
&Batlﬁ.p Operakors Backup Operators can override secu. .. _
bCryptogrwhic Operators  Members are authorized to perform ... More Actiores
N g properties TP
P Evert Log Read:
I Guests General | Mare Actions
1S 1usRs
B Netwiork Corffig ﬁ BizAgi
ﬂ& Performance Log
B Performance Mo
B Power Users Descripti IE"‘A;' iristrator
ﬂ& Remate Desktop
I Replicator et 21
g:;’; (& Ao S5 this abfect ype:
A DBUser IUsers,SavineAccunts.ulErwps Dbject Types... I
From this location:
| Locations. . |
Enter the object names to select [examplas)
Andrea Dominquesz [AndiesD & ] Check Names I
Advanced.. | | ok || cemee |

T T

ok | cecel | apoh Help
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2.4. Instalar Bizagi Studio en las estaciones de trabajo de los usuarios que se conectan a
este proyecto.

a) Instale Bizagi Studio (Siga los pasos descritos en el punto 1) en las estaciones de
trabajo del equipo. (La version de Bizagi que se instale, debe ser la misma que se
instalo en el servidor central)

b) En este punto al instalar Bizagi, debe omitir los pasos relacionados a la instancia de

Base de datos, ya que utilizara el servidor central.

Bizagi Studio - InstallShield Wizard

Setup Type

Select the setup type that best suits your needs.

You need a database to automate your processes.
Choose if you want Bizagi to install a database or if you already have one
installed.

¢ Install SQL Server Express 2017

 Verify access to a SQL Server database already installed

@ Skip this step (I will install the database later or use Oracle)

Copyright® Bizagi 2002 - 2019
ueXt =
Installshisld

2.5. Conectarse al proyecto desde las estaciones de trabajo
a) Para conectarse al proyecto, abra Bizagi Studio y seleccione la opcion Abrir

proyecto existente.
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Bizagi Studio X

ON PREMISES STUDIO SERVICES

[&

[y &

New project Connect to project All projects Process xchange
Creste s new Bizagi project Connect ramotely to & Bizagi project View the list of all Bizagi projects you Download and install our new ready-
have opened to-use automated process
\

Recent Projects

Name Version Access date Database server

i NP v 123 201062019 ©  \SOLEXPRESS  }
E;"Zafil e v ¢ 1123 1210672019 ©  \SOLEXPRESS i
Pay’“"—f‘a’_‘ag‘f’“e“tj ¢ 1123 11/06/2019 “ WNSOLEXPRESS %
process_engagement ¢ 1121 08/05/2019 \SQLEXPRESS

C:\BzagiP

cis\proce

Manage License

b) Seleccione el servidor central del proyecto y seleccione el proyecto. Dé clic en

Finalizar.

Bizagi Studio

ON PREMISES STUDIO SERVICES

Studio = Connect to project

Select a project server from the list

Select a project from the list

m

c) Si el proyecto se cargd, entonces la configuracion de acceso al proyecto ha sido
correcta.
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Terminado este punto, los usuarios podran conectarse al proyecto facilmente.
Desde la ventana inicial de Bizagi se listardn todos los proyectos que han sido

abiertos recientemente.

Bizagi Studio x

New project Connect to project All projects Process xchange

=
( Recent Projects

Name Version Access date Database server

MyProject

v 1123 201062019 SOLEXPRESS
Bizagi_project 2 v 123 20/06/2019 SOLEXPRESS
Bizag_Project_1 123 12/06/2019 SOLEXPRESS
Faymil: Mapagament 123 11062019 SOLEXPRESS
prncea-enRacten! 1121 08/0572019 SOLEXPRESS

3. Seguridad de Bizagi Studio

En Bizagi se puede trabajar simultaneamente en el mismo proyecto, esto requiere por
seguridad, que sea necesario restringir el acceso a algunos usuarios.

Inicialmente todos los proyectos de Bizagi se crean sin seguridad. Se puede gestionar la
seguridad para las aplicaciones, procesos, Entidades y las reglas de negocio.

Para administrar los derechos de acceso en Bizagi Studio, se necesita habilitar la
caracteristica de seguridad y definir los permisos para cada elemento.

A continuacion, detallamos los pasos a seguir.

3.1. Habilitar la Seguridad de Bizagi Studio
a) Se debe definir uno 0 mas administradores del proyecto, solo este perfil tendra
acceso y permiso a la configuracion de seguridad de Bizagi.
b) Para adicionar un administrador, haga clic en la Vista de experto > Archivo >

Seguridad de Bizagi Studio > Configurar.
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@ Bizagi studio security groups

Mew

Open existing projed
Projects
Recent

Bizagi Studio Security

Process Xchange

Exit

c) Enlaventana, haz clic en Agregar usuario y seleccione el usuario. Sélo los usuarios

que pertenecen al dominio donde se encuentra el proyecto se podran incluir.

Bizagi Studio security groups - o x

e S .

Administrators
Group | User Description - Include Exclude
[ ] !
| |
*E\ect User =
, Select this object type:
[I ‘Us.er ‘ ‘ Chject Types. |
From this location
F = | ==
y i L =
Enterthe object name to selsct (sxamples)
/ Lauie Sinnett (Laurie Sinnett@bizag com)] )
Advanced... I 0K I Cancel
® W R i
@ Close

d) Puede incluir varios usuarios al grupo de administradores, para esto debe marcar la

casilla Incluir para que estos usuarios sean administradores.
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Bizagi Studio security groups

Manage group members

Administrators

Group / User Description
andread Andrea Dominguez
jorger Jorge Rivero
lauries Laurie Sinnett

@

@

— O *
Include Exclude
W
Add Group Add User Remaove
Close

3.2. Conceder acceso a los recursos

Para conceder derechos de acceso debe ser un Administrador o tener permisos

de Control total sobre el elemento.

a)

Daremos permiso de acceso a un proceso llamado Quejas y Reclamos. Haga clic en

+, para desglosar la carpeta, haga clic derecho en Seguridad

405 Business Rules

ﬂ,—t, Claims and Camplaints Managere

Organization
Ill External systems
|:||:||:| Bnalysis
Localization

@ Security

—_—

-- Reusable
-- Embedded
- Credit
- @ Customer attention
- @ Emergency room
- @0 Farm 20-F

- @ Insurance

- Legal

- i@ Library Management

- — TN
e e p
“o* @ > Q ®m e B I &=
Wizard Expert Experience Run Seardh Customize Remowe From  SetProcess Wark portalicon  Show
Columns ‘Wizard Entity Diagram
I DE Process
7 ~ B
> Processes Applications | #pplications |
D (] H- @ Access Management @ Access Management
o |
: FTtle - @ Ad Hoc Process @ &d Hoc Process
- Change Management
]

@ Claims and Complaints

® cCredit

Customer attention

] Fropraenod banm
Custarnize Columns

«:  Remove From Wizard
2! | Sek Process Enkity
‘ork portal icon

nt
Shaw Diagran

Show Related Oueties

! Securiby

< 51gma
. Transaction
i Trael
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b) En esta ventana puede administrar los permisos de los usuarios y grupos.

Configure permissions

-
]

Full Control

Modify

g’-Thefollo\-fing groups/users have been configured for this element.

- [m] X

Select User or Computer

Select thiz object type:

| Cbject Types

— £SH or Computer
From this location:

/ |\n5iunsuﬂware.lac

| Locations...

Enterthe object name to select (22amples):

Advanced...

Gloria Disz (Gloria.Diaz @bizagi.com

Check Names

I OK I Cancel

Allow Deny 42 Claims and Complaints

® o
® o

Close

Add Bizagi Studic Security group

[m] X

. Addﬁmup

c) Dé los permisos de acceso que desee y cuando termine dé clic en cerrar.

Configure permissions

¥ The following groups/users have been configured for this element.

[
&b diegoo
agloriad

Add User Add Group

m|

LuCaimsandComplis

*

Full Contral

Madify

Allow

®
®

Close

4. Configuracion de entorno

La Configuracion de Entorno especifica la configuracion del envio de correos, Schedule

y la autenticacién. Para configurar el entorno tienes que ingresar a la pestafia

Configuracion > Entorno.
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proceses o T T

A

OO Mode your 025 Proce (s @ Access Management @ Access Management &
[ entities @ Ad Hoc Process @ 4d Hoc Process o
[ - = = @ Change Management

Define your process @ @ Change M: nt
@ @ Change Manageme @ Claims and Complaints

E Business Rules = @ Claims and Complaints @ Credit
Manage your business rutes & @ Credit @ Form 20.F
=z Organization = @ Form 20.F @ Help Desk
| Define process participares “LFn anE M Insurance

La figuracién de entorno posee tres opciones: Popular, Avanzado y Personalizado

€4 Bizagi Environment options x

v

< Popuiar 8B Advanced BB Custom

[t Development | B Test b Production

Email configuration

+ | Enable Email

SMTP Server ‘ ‘

SMTP Server Account ‘ ProcessCentral @bizagi.com ‘
Send Email Copy To ‘ Send Email Copy To ‘
Send EmailBCCTe | Send Emall BCCTo ‘

Email integration

+ | Enable lookup email

€ Remember to configure this option in yeur environments after a deployment

Connectiontype | Exchange v
Account Account ‘

Host ‘ Host ‘

Username ‘ Username ‘
O — \

& Test connection

Q@ ok Cancel

4.1.Popular
Aqui se configura los parametros para envio de correo electronico en los ambiente

(desarrollo, Test, produccién).

106



(2}

£d Bizagi Environment options X

L8 Advanced

:{'} Development

Email configuration

SMTP Server Account
Send Email Copy To

Send Email BCC To

Email integration

Connection type

88 custom

= _ =

Ev Test B Production

Enable Email
SMTP Server

PracessCentral @bizagi.com

Enable lookup email

€ Remember to configure this option in your envirenments after a deployment
Exchange
Account
Host
Username

Password

Los parametros para configurar son:

Tabla Parametros de configuracion

OPCION

DESCRIPCION

Configuracion de correo electrénico

Habilitar Email

Habilita o deshabilita el envio de correos automaticos. Si se habilita, se
enviaran correos electronicos. De lo contrario, los correos electronicos se
ignoraran.

Define el nombre del servidor SMTP. EI SMTP puede ser local (local host)
para prop6sitos de prueba en el ambiente de desarrollo.

Servidor SMTP Para los ambientes de pruebas y produccidn el servidor debe ser el servidor
de la compafiia desde donde se envian los correos electrénicos.
Define la cuenta SMTP (o direccién) utilizada para el envio de correos
electronicos. Debe ser una direccion de correo vélida en el servidor SMTP.
Cuenta SMTP Si se utiliza un servidor local (local host) la direccidn de correo electrénico

puede ser una que no vélida. Si se utiliza el servidor SMTP real, las
direcciones deben pertenecer al dominio.

Enviar copia a

Define una cuenta de correo electrdnico a la cual se enviaran las copias de
todos los correos enviados por la aplicacion.

Enviar copia Oculta
a

Define una cuenta de correo electronico a la cual serd enviada una copia
OCULTA de todos los correos enviados por la aplicacion.

Integracion de correo electrénico

Habilitar  revision

de emails

Habilita la posibilidad de recuperar correos electrénicos desde una cuenta
configurada para poder completar tareas a través de correo electronico sin
ingresar al Portal de Trabajo.

Tipo de conexién

Depende de los requerimientos de su compafiia, las opciones disponibles
son Exchange, POP3 e IMAP.
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Define si Bizagi usard SSL para conectarse con su servidor de correo
(recomendado).
Esta opcion depende de la configuracién de su Servidor de Correos y esta

Activar SSL disponible cuando el tipo de conexion es POP3 o IMAP.
Notese que las conexiones para Exchange ya de por si refuerzan el uso
obligatorio de HTTPS.

Puerto Define el Puerto de conexion a su Servidor de Correos. Esta opcion esta
disponible cuando el tipo de conexién es POP3 o IMAP.

Cuenta Define la cuenta que recibird las respuestas de los correos electronicos

enviados por los usuarios finales.

Servicio de Correo /
Servidor

Cuando se selecciona Exchange el campo Servidor debe ser la URL de su
directorio virtual EWS. En otras palabras, el servicio de correo recibe la
URL del Servicio Web de Exchange, el cual es una ULR .asmx, la URL por
defecto para este servicio es https:/[MailServer]/EWS/Exchange.asmx. Dé
clic agui para mas informacion sobre Servicio Web de Exchange (EWS) y
coémo determinarla.

Cuando se selecciona POP3 o IMAP, define el nombre o la direccién IP de
su Servidor de Correos.

Usuario Define un nombre de usuario valido dentro de su Servidor de Correos
Clave La contrasefia del usuario previamente mencionado.

Seguridad Web Service

Habilitar servicios | Esta opcion da acceso a los servicios legados de Bizagi (asmx). Para méas

web legados (asmx)

informacion, consulte Seguridad de servicios web Bizagi.

Habilitar WS- | Esta opcion da acceso a los servicios seguros de Bizagi (svc). Para mas
Security informacion, consulte Seguridad de servicios web Bizagi.
El nombre de usuario usado para firmar.
Usuario Para propdsitos de autenticacion de los servicios web, usted debe definir un
usuario (como es especificado por el estdndar de WS-Security).
Contrasefia Contrasefia del usuario mencionado anteriormente.

X509 Valor de
busqueda

El Common name del certificado X.509 instalado.

X509 Localizacion

La ubicacion del repositorio donde el certificado X.509 est4 instalado.

repositorio Puede usar e_I MMC snap-in _ para verificar dicha informacion
(https://msdn.microsoft.com/en-us/library/ms788967(v=vs.110).aspx).
El nombre del repositorio donde el certificado X.509 esta instalado.
X509 Nombre . . . . .
repositorio Usted puede u§ar el MMC snapjln para verificar dicha informacion
(https://msdn.microsoft.com/en-us/library/ms788967(v=vs.110).aspx).
X509 Tipo de | El valor por el cual se filtrara el parametro Valor de bisqueda.
busqueda Para buscar el common name del certificado, use FindBySubjectName.
Eliga una de las opciones validas:
«ChainTrust: Con esta opcién se valida el certificado usando la autoridad
certificadora. En escenarios .NET, puede ser mas confiable usar esta
X509 Modo | opcidn.
validacién *PeerTrust: Con esta opcién se valida con el servidor su repositorio de

confianza (recomendado). PeerTrust implica que el certificado entrante
debe estar en la carpeta "Trusted People certificate".
*None: Confiar en cualquier certificado (no recomendado).

Fuente: http://help.bizagi.com/bpm-suite/es/index.html?define_the_structure_of_your_p.htm
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4.2. Avanzado

Aqui se puede configurar los parametros de caracteristicas avanzadas, para los ambientes

(desarrollo, pruebas, produccion).

[/ ]

4 Popular L8 Advanced BB Custom

-

_-{I} Development P, Test

m
i

|
| Scheduler options

| Interval 0 o 30
: Hou Seco
| .
Uploads options
Upload Path %BA_DEFAULT_UPLOADPATH%
Upload max file size 1048576

SOA Options

| Log options

Entities option

SOA Business key enforcement

Enable job loggin Enable entity logs

Enable M-M relationship log

Attributes length maximum threshold 30
Parameter entities instances cache 2000
threshold
Web services interfaces options M

e

Los parametros para configurar son:

OPCION

DESCRIPCION

Opciones del Scheduler

Intervalo

Configura el intervalo (en horas, minutos y segundos), para cuan
frecuente el servicio de Scheduler monitoreara para ver si hay
trabajos pendientes.

Opciones de Upload

Directorio de Upload

Define el directorio fisico en donde se almacenan los archivos
cargados por los usuarios.

El directorio por defecto en Bizagi es C:\Bizagi\[Project
name]\Docs.

Tamafio maximo

Define el tamafio maximo que puede tener un archivo para ser
subido a la aplicacion Bizagi (bytes).
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Opciones de SOA

Forzar llave de

negocio de SOA

La opcion de deshabilitar esta configuracion, aplica para las
edicion Bizagi .NET.

Si estd marcado, Bizagi mostrara una excepcion para la
actualizacion de registros por medio de la Capa SOA cuando se
intente registrar una llave de negocio apuntando a una entidad
paramétrica 0 maestra, cuyo valor no exista en Bizagi.

Si no esta marcado el valor que no exista quedara en nulo.

Opciones de registro

Habilitar registro de
Jobs

Permite el registro de la informacién en todos los trabajos en
ejecucion.

Habilitar
Entidades

registro

Permite el registro de informacidn en las entidades.

Habilitar registro de
relaciones M-M

Si estd habilitado, Bizagi crea un registro en la base de datos
(Attriblog) con cualquier cambio (relacionar o des-relacionar)
relaciones M-M (multiple-a-multiple)

Opciones de la Entidad

(1) Limite maximo de
longitud de Atributo

Y (2) Limite de
instancias de
Entidades

Las Entidades Paramétricas en el Portal de Trabajo se manejan en
caché si la longitud de los atributos es menor que el primer
parametro y el nimero de registros es menor que el segundo
parametro.

Opciones de Interfaces de Servicios Web

Tiempo de Espera

Sirve para configurar un TimeOut para los WebServices
sincrénicos. Si el valor especificado es menor o igual a cero, se
ignorara, comportandose por defecto: el llamado espera una
respuesta con éxito o con error, sin importar el tiempo que tome.
Dado que esto puede generar bloqueos y se sugiere configurar un
valor.

Umbral para registro

Tiempo del umbral en segundos para el log de interfaces que
duran més de este tiempo.

Opciones de notificac

iones de anulacion

Deshabilitar
notificaciones
anulacién

de

Si se selecciona desactiva la notificacion de los casos que sean
anulados.

Estas notificaciones se envian a todas las personas que tengan
tareas pendientes en el caso en cuestion.

Almacén de datos operativos

Proveedor

Configuracion del uso de la conexion ODS para el proyecto. Para
mas informacion dirijase a Configuracion ODS

ODS del motor de consultas

Proveedor Configuracion del uso de la conexion ODS para el motor de
consultas. Para mas informacién dirijase a Habilitar soporte a
guery engine

Seguridad
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Dominios confiables | Defina los dominios que pueden interactuar con Bizagi. Si ningin
(CORS) dominio se define, por defecto todos los dominios son habilitados.
Cross-origin Los dominios deben estar separados por comas.

Resource Sharing

4.3. Personalizado
Aqui se puede agregar, editar y borrar los diferentes pardmetros del proyecto para
los ambientes (desarrollo, pruebas, produccion).
a) Para crear nuevos parametros, dé clic en el botdn. En esta nueva ventana, defina

el nombre, valor y descripcion del parametro.

G

4 Popular ¥ Advanced B Custom

Ei: Development | By Test "I Productior

€ Define your own custom options

Mame Description

b) Para editar algin parametro creado, dé clic en Editar y cambios los campos que
desee.

c) Paraelimina un parametro, dé clic en Eliminar y eliminara el parametro.

111



ANEXO 2

MANUAL DE USUARIO

Contenido
1. Asistente de procesos de Bizagi

2. Simbologia de Bizagi
3. Sistema
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1.  Asistente de procesos

Bizagi provee 7 pasos necesarios para automatizar los procesos.

3. Definir formas

6. Integrar
=
5. Partici t . —
articipantes 4. Reglas de negocio =
@]
7. Ejecutar 2. Modelador de procesos

1. Modelador de procesos

- Modelar Procesos: Aqui se define el flujo del proceso.

- Modelar Datos: Aqui se disefia un modelo de datos.

- Definir Formas: Aqui se disefia las interfaces de usuario y la informacion que sera
mostrada en las actividades del proceso.

- Reglas de Negocio: Aqui se define las condiciones de flujo y se realizan las
expresiones para definir el comportamiento.

- Participantes: Aqui se asigna los usuarios que seran responsables de los procesos.

- Integrar: Aqui se configura las conexiones con los sistemas externos o entre
procesos. Este paso es opcional.

- Ejecutar: Lleve sus procesos a ambientes de pruebas y de produccion.

2. Simbologia de Bizagi
Las actividades son las tareas que realizan los miembros de la organizacién, éstas se
pueden ejecutar manual o automaticamente. Las actividades se clasifican en tareas y
subprocesos.

2.1. Tareas

Las tareas son actividades atomicas utilizadas cuando el trabajo que se esta

realizando no se puede descomponer a un nivel mas detallado.

113



ELEMENTO

DESCRIPCION

NOTACION

Es una actividad atémica dentro de un flujo de proceso.

Task

Tarea Se utiliza cuando el trabajo en proceso no puede ser
desglosado a un nivel més bajo de detalle.
Tarea de Es una tarea que utiliza algan tipo de servicio que puede %0
Service Task
Servicio ser Web o una aplicacion automatizada.
L
Es una tarea disefiada para esperar la llegada de un —
Tarea de ) . ) _
» mensaje por parte de un participante externo (relativo al Receive Task
Recepcion
proceso). e
P
Tarea de Es una tarea disefiada para enviar un mensaje a un lll5 25
e as
Envio participante externo (relativo al proceso).
— S
Es una tarea que se ejecuta por un motor de procesos de =
Tarea de ) ) ) ) ) IEN
- negocio. El usuario define un script en un lenguaje que el
cript

el motor pueda interpretar.

Tarea Manual

Es una tarea que espera ser ejecutada sin la asistencia de
algin motor de ejecucion de procesos de negocio 0

aplicacion.

=

MManual Task

Tarea
Condicional

Es una tarea disefiada para que se lance cuando se

cumpla una cierta condicion.

Conditional

Task

2.2.Subprocesos

Un subproceso es una actividad compuesta que se incluye dentro de un proceso.
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ELEMENTO

Subproceso
Embebido

Subproceso
Feusable

Subproceso
transaccional

Subproceso
multiple

2.3.Compuertas

DESCRIPCION

Es una actividad cuyos detalles internos han sido
modelados utilizando actividades, compuertas, eventos
v flujos de secuencia. La forma tiene una borde delgado.

Identifica un punto en el flyyjo donde se nvoca un
proceso pre-definido. Los procesos reutilizables se
conocen como Actividades de Llamada en BPMN. La
forma tiene un borde grueso.

Es un Subproceso cuyo comportamiento es controlado a
través de un protocole de transaccion. Este incluye los
tres resultados basicos de una transaccién: Terminacién
exitosa, terminacidon fallida v evento intermedio de
cancelacion.

Los Subprocesos pueden repetirse secuencialmente
comportandose como un ciclo. El ciclo multi-instancia
permite la creacidn de un nimero deseado de instancias
de actividad que pueden ser ejecutadas de forma paralela
o secuencial.

NOTACION

-

Task

\—E—l

¢ |

Las compuertas se utilizan para controlar la divergencia y convergencia de flujos de

secuencia. Determinan ramificaciones, bifurcaciones, combinaciones y uniones en el

proceso.
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ELEMENTO DESCRIPCION NOTACION

De divergencia: Se utiliza para crear caminos alternativos dentro del
proceso, pero solo uno se selecciona
De convergencia: Se utiliza para unir caminos alternativos.

Compuerta
Exclusiva

Representa un punto de ramificacién en los procesos donde los caminos
Compuerta  alternativos que siguen la compuerta estan basados en eventos que
Basadaen  OcCufren _ ) _ _
Eventos Cuando el primer evento se dispara, se usara el camino que sigue a ese
evento. Los caminos restantes seran deshabilitados.

De divergencia: Se utiliza para crear caminos alternativos sin evaluar
condicion alguna.

Compuerta convergencia: Se utiliza para unir caminos alternativos. Las
Paralela compuertas esperan todos los flujos que concurren en ellas antes de
continuar.
De divergencia: Se utiliza para controlar puntos de decisidn complejos
en los procesos. Crea caminos alternativos dentro del proceso utilizando
Compuerta .
o expresmr?es. . _ _ o
De convergencia: Permite continuar al siguiente punto del proceso
cuando una condicién de negocio se cumple.
De divergencia: Representa un punto de ramificacion en donde las
alternativas se basan en expresiones condicionales. La evaluacion
B VERDADERA de una condicigin no excluye la E-raluacim} de las demas
Inclusiva condiciones. Todas 1as evaluaciones VERDADERAS seran atravesadas
por un token.
De convergencia: Se utiliza para unir una combinacién de caminos
paralelos alternativos.
2.4. Eventos

Un evento es algo que sucede durante el curso del proceso, afectando el flujo y

generando un resultado.

= Eventos de Inicio

ELEMENTO DESCRIPCION NOTACION
Evento de |Indica donde se inicia un proceso. No tiene algun O
Inicio Simple | comportamiento particular.
E"_ethO de Se utiliza cuando el inicio de un proceso se da al recibir
Inicio de

. un mensaje de un participante externo.
Mensaje
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Evento de
Inicio de
Temporizacion

Se utiliza cuando el inicio de un proceso ocurre en una
fecha o tiempo de ciclo especifico. (e.g, todos los
viernes)

Evento de
Inicio de Sefial

El inicio de un proceso se da por la llegada de una sefial
que ha sido emitida por otro proceso.

Tenga en cuenta que la sefial no es un mensaje; los
mensajes tienen objetivos especificos, la sefial no.

= Eventos Intermedios

ELEMENTO

Evento
Intermedio
Simple

Evento de
Mensaje

Evento de
Temporizacidn

Evento de Enlace

Evento de Sefial

Ewvento
condicional

DESCRIPCION

Indica que algo sucede en algin lugar entre el inicio v el final de un
proceso. Esto afectard el fluyjo del proceso, pero no iniciard
(directamente) o finalizara el mismo.

Indica que un mensaje puede ser enviado o recibido.

Si un proceso esta esperando un mensaje v éste es capturado, el
proceso continuara su flujo. El marcador de eventos en esta instancia
estara lleno.

El evento que lanza un mensaje se identifica con una figura
sombreada. El evento que capta un mensaje se identifica con una figura
sin relleno.

Indica un retraso dentro del proceso. Este tipo de evento puede ser
utilizado dentro de un flujo secuencial para indicar un tiempo de espera
entre actividades.

Este evento se utiliza para conectar dos secciones del proceso.
Los eventos de enlace pueden ser utilizados para crear ciclos o evitar
lineas de secuencia de flujo largas.

Estos eventos se utilizan para enviar o recibir sefiales dentro o a lo
largo del proceso. Una sefial es similar a una bengala que se dispara al
cielo para cualquiera que pueda estar interesado en ella y reaccionar.

Es un evento disefiado para que se lance cuando se cumpla una cierta

condicidmn.

NOTACION

Message
Throw

o

N

Message
Catch

=)

)

o
o/
Link Throw

)
=

Link Catch

Fa
Wt
Signal
Thrgw
P
Signal
Catch
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- Eventos Intermedios adjuntos a los limites de una Actividad

ELEMENTO

DESCRIPCION

NOTACION

Evento
Temporizador

Si un Evento Temporizador se encuentra adjunto a los limites
de una actividad, cambiard el flujo normal a un flujo de
excepcion cuando se cumpla un ciclo determinado o se alcance
una fecha especifica.

Si interrumpe la actividad a la que se encuentra adjunto, los
bordes de la figura se mostrarén solidos, de lo contrario se
mostraran discontinuos.

Evento de
Error

Un Evento Intermedio de Error solo puede ser adjunto a los
limites de una actividad.

Este evento captura un error especifico (si se le asigna un
nombre) o cualquier error (Si no se especifica nombre).

El Evento de Error siempre interrumpe la actividad a la cual se
encuentra adjunto, por lo que no existe una version "No
interruptor” de éste y en consecuencia, los bordes de la figura
se muestran siempre solidos.

Evento de
Cancelacién

Este evento es utilizado en Subprocesos transaccionales y debe
ir adjunto a los limites de uno.

El evento se dispara si se alcanza un Evento de fin de
Cancelacion dentro del Subproceso de transaccion o, si se
recibe un mensaje de cancelacion de un protocolo de
cancelacion mientras la transaccion se encuentra en ejecucion.

El Evento de Cancelacion siempre interrumpe el Subproceso al
cual se encuentra adjunto, por lo que no existe una version "No
interruptor" de éste y en consecuencia, los bordes de la figura
se muestran siempre sélidos.

Evento de
Compensacion

Cuando se encuentra adjunto a los limites de una actividad, este
evento se utiliza para capturar la compensacién. Cuando esto
ocurre, la actividad de compensacion sera ejecutada.

La interrupcion o no interrupcion de la actividad no aplica para
el Evento de Compensacion, por lo que los bordes de la figura
siempre se mostraran sélidos.
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- Eventos de Finalizacion

Fma}hzamon Indica que el flujo finaliza.
simple
Fmallzacu_m = Indica que se envia un mensaje una vez finaliza el flujo.
Mensaje

Indica que se debe generar un error. Todas las secuencias
activas del proceso son finalizadas. El error serd recibido por
un evento intermedio de captura de error.

Finalizacion de
Error

Finalizacién de  Seutiliza dentro de un Subproceso de transaccion e indica que
Cancelacién éste debe ser cancelado.

Finalizacion de Indica que una seiial es enviada una vez finaliza el flujo.

@e®® ®O0

Sefial
Finalizacién Finaliza el proceso y todas sus actividades de forma
Terminal mmediata.
- Artefactos
Es un artefacto que provee un mecanismo visual para C
t agrupar elementos de un diagrama de manera informal -
- Son mecanismos para que un modelador provea
ST informacion adicional, al lector de un diagrama. X
. Proveen informacidn sobre como documentos, datos v -
Obyetos de - - .
F - otros objetos son utilizados v actualizados durante el L|
pProceso.

- Carriles (Swim lanes)

Un pool es un contenedor de procesos simples (contiene

C 1 flujos de secuencia dentro de las actividades). g
el Un proceso esta completamente contenido dentro de un pool. 1

Siempre existird al menos un pool.

Es una syub-particion dentro del proceso. Los lanes se utilizan
Carril (Lane) para diferenciar roles internos, posiciones, departamentos,

etc.

Es una sub-pamticion dentro del proceso. Puede indicar

i diferentes etapas durante el mismo.
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- Conectores

Flujo de Un flujo de secuencia es utilizado para mostrar el orden en el
Secuencia  que las actividades se ejecutaran dentro del proceso.

Se utiliza para asociar informacién v artefactos con objetos
Asociacion  de fluyjo. También se utiliza para mostrar las tareas que -
compensan una actividad.

Flujo de Se utiliza para mostrar el flujo de mensajes enire dos
Mensaje entidades que estan preparadas para enviarlos y recibirlos.

3. Portal de trabajo

El portal de trabajo presenta el siguiente menu:

@ Mi Portal @ Inbox E Nuevo Caso ™ Q Consultas ¥ L:ﬂ Reportes ¥ @ Procesos en Vivo ¥ {% Admin ¥

Descripcion del menu principal:

=  Mi Portal

Muestra las cosas, planes y casos del usuario de acuerdo con la experiencia disefiada

I e e e

= |nbox

Muestra las actividades pendientes del usuario y el estado de cada una. Los diferentes

Inbox estados (a tiempo, en riesgo v expirado) se representan con diferentes colores para
una facil identificacién.
= Nuevo

Crea un nuevo caso o instancia de proceso, del proceso seleccionado. Los procesos
Crear ge muestran de acuerdo con la estructura del provecto: Aplicacidn, Categoria,
Subcategoria v Proceso.
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= Consultas
OPCION DESCRIPCION

Permite acceder a la data de los casos por medio de consultas personalizadas. Estas
Consultas consultas se usan para lleva a cabo busquedas que cumplan con ciertos criterios de
negocio o de proceso. Estos reportes permiten realizar analisis grafico.

= Reportes, este menu da acceso a los informes de rendimiento de los procesos.

OPCION SUB-OPTION DESCRIPCION
BAM Procesos El BAM de procesos le permite analizar el estado de
casos activos.
Tareas El BAM de tareas le permite analizar el estado de
actividades pendientes.
Monitor de recursos El Monitor de Recursos le permite analizar la carga y
desempefio de usuarios y grupos de trabajo.
Analisis Procesos El Anélisis de Procesos presenta un resumen de casos y
actividades cerrados.
Tareas El Andlisis de Tareas presenta informacion de
Actividades que pertenecen a casos cerrados.
Sensores Sensores Los Sensores le proporcionan informacién de los
caminos y contadores definidos por el usuario.
Mis Mis Reportes Mis reportes dan acceso a los reportes guardados por
Reportes usted.

=  Procesos en Vivo
Este menu le permite crear proceso directamente desde el portal de trabajo.

=  Admin
OPCION DESCRIPCION
Administrar Permite administrar los procesos en vivo creados por los usuarios para

Procesos en Vido publicarlos o admimistrarlos bajos sus diferentes estados.

Nuevo Proceso Permite producir un mevo Proceso en Vivo.
en Vivo

Las siguientes opciones deben ser manejadas por un administrador.

OPCION DESCRIPCION

Permite la administracion de Entidades Paramétricas para modificar,

Entidades afiadir o deshabilitar registros.

Usuarios Permite la administracion de los usuarios: creacion o actualizacion.
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OPCION

Politicas del negocio

Constructor de Temas

Stakeholders

Busqueda en el registro
de autenticacion

Cifrado de clave

Solicitudes pendientes de
usuarios

Casos

Consola de actividades
asincronas

Administrar asignacion
de usuario
predeterminado

Perfiles

Alarmas

Licencias

Dimensiones

=  Buscar
OPCION

Buscar

DESCRIPCION

Administra _las  Politicas de negocio, Grupos de politicas,
precondiciones, Tablas de decision y Vocabularios, en tiempo real.

Abre en una nueva ventana el constructor de temas, permitiendo al
usuario modificar el disefio del portal de trabajo, el icono y personalizar
cada componente del portal de trabajo.

Permite la administracion de los usuarios asociados a Stakeholders.

Permite revisar el log de las autenticaciones hechas por usuarios.

Cifra las contrasefias usadas en la base datos para incrementar la
seguridad del acceso a la informacion.

Despliega las solicitudes pendientes de las cuentas de usuarios
bloqueadas.

Permite reasignar las Actividades o abortar casos.

Maneja las actividades asincronas que han fallado.

Permite la definicion o modificacion de los usuarios para la asignacion
predeterminada de los procesos. Recuerde que un usuario
predeterminado se utiliza para asignar los casos en que los criterios de
asignacion no se cumplen.

Permite la inclusién o borrado de los usuarios de: Posiciones, roles,
habilidades, grupos de usuario y Organizacion.

Permite generar alertas o alarmas cuando una actividad va a expirar o0 ha
expirado.

Permite la administracion de Licencias.

Permite al usuario crear, editar y eliminar Dimensiones

DESCRIPCION

Permite buscar casos por su numero de creacidn, y datos a través de

las busquedas predefinidas.

4. Sistema

4.1.0pciones de inicio de sesion

Para iniciar sesion, ingrese su usuario, contrasefia y dominio.
e Recordar mi usuario y contrasefia: Si se selecciona esta opcion, la proxima vez
que acceda al Portal de Trabajo, ingresara automaticamente.
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e Recordar mi cuenta: Si se selecciona esta opcion, la préxima vez que acceda al
Portal de Trabajo, se mostrard su usuario (y dominio) automaticamente
diligenciado.

e Preguntar siempre por cuentay contrasefia: Por defecto o cuando se seleccione
esta opcidn, nada cambiara con respecto al primer inicio de sesion.

s

Digite sus datos para ingresar a Bizagi

Usuario

domain\admon

Contrasefia

Ingresar

4.2.0pciones de cuenta

- Cambiar contrasefa
Se le solicitara: usuario, dominio, la contrasefia actual y la nueva contrasefia junto
con su confirmacion.

Usuario

Antigua Contrasefia

Nueva Contrasefia

Confirmacién de Nueva Contrasefia

Pregunta Secreta

Respue

Cambiar Confrasefia
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- Olvidé su contrasefia
Le permite reiniciar la contrasefia de su cuenta, si, por ejemplo, la ha olvidado. La nueva
contrasefa sera enviada a través de correo electronico después de este procedimiento.

Usuario

Dominio

Ingresar Domain Lt

Buscar Usuario

- Desbloquear cuenta
Le permite enviar una solicitud a su administrador por medio de correo electrénico, para
gue su cuenta pueda ser desbloqueada. El bloqueo de una cuenta puede suceder por varias
razones, incluyendo que se alcance el nimero maximo de inicios fallidos de sesion.

Contrasefia

Ingresar

Desbloquear Cuenta

4.3.Crear casos
- A continuacion, mostramos la pantalla principal.

b|zqg| IR v (= oo oo - Q) contas -

5 Todos los casos 15

» 1.FASE PLANIFICACION

b 2 FASE IMPLEMENTACION

b LREVISION

» 4 MANTENIMIENTO Y
MEJORA CONTINUA

+ Controles (Anexa A)

» 15027001

124



a) Para crear un caso, de clic en Nuevo caso > PROYECTO BUENAS
PRACTICAS DE LA 1SO 27001.

@ Mi Portal @ Inbox E‘_ Nuevo Caso Q Consultas ~ l.lYLl Reportes ¥ @ Proces

Mis Casos

Nuevo Caso

1. FASE
PLANIFICACION

Q_:) Pe * Favoritos

2. FASE
IMPLEMENTACION

Mis Plane 3. REVISION

4. MANTENIMIENTO
¥ MEJORA CONTINUA

() Boi (&) En ejecucion

fCJ PROYECTO BUENAS PRACTICAS DE LA
15027001

b) Se mostrara el siguiente formulario, ingresamos la informacion
correspondiente de cada campo. Por defecto, se muestra la fecha actual en el
campo fecha de creacion.

Q consuitas * [} Reportes (& Procesosenvwo * 45} Admin *

% %3 Caso Proy- 1-2019
Ocwbre 02

Definir el proyecto

Usuarios

~ Informacion del proyecto

Fecha de creacién 022018 Validez del documento: |:d MMy

Narte e pepce [

Facha inicio: | Fechafin: | e

No hay registros

5. Documentos de referencia:

I S ECT T Fe e

Los campos que tienen una linea roja a la izquierda indican que son obligatorios.
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c) Para agregar miembros al equipo, dé clic en +, y mostrard una nueva fila. Se
listara todos los usuarios que existe en el sistema.

¥ 3. Equipo

Mo hay registros

¥ 3. Equipo

Nombre completo Responsabilidades
# Por favor seleccions..| D |
L

1 admon '

¥ 3. Equipo
I

y firma de cada documento.

- Se encargara de |3 au

# admon

+ @ Cancelar I 18 Guardar I

d) Una vez ingresada toda la informacion, dé clic en siguiente.

Planificacion del proyecto

* Informacion del proyecto

Fecha de creacidn: 10/2/2019 Validez del documento: 04102019
Nambre del proyecta: Proyecto 5GSI
Fecha inicio: 051072019 Fecha fin : 31102019

El objetivo d este documento es planificar &l proyecto.
1. Objetiva:

Setiena que definir |as fechas de cada fase.
2. Alcance del documenta:
s

» 3. Equipo

. Nombre completo Responsabilidades

y firma de cada documenta.

x adman

+  @Cancelar B Guardsr
RAD: Repressmante de |a alta direccién

4. Definiciones:

Nermsa 150 27001
5. Documentos de referencia ' ==
A4

w b. Fases del proyecio

S ST TN e

Blanificacién 06/10/2013 26/10/2013
Implementacién 27/10/2019 211172019
Revisién 22/11/2019 19/12/2013

Mantenimiznto y mejors

==
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e) El siguiente paso es la evaluacion del RAD, mostrara el formulario con todos
los datos ingresados por el jefe de seguridad. En la parte inferior del formulario,
el RAD tendra que dar su evaluacion.

1. Planificar prayecta » Evaluar contenide del proyscte
Planificacién del proyecto | Historial

* Informacidn

Fecha de creacion: 104212019 Validez del documento:  1074/201%
Estado: En revisién
MNombre del proyecta: Proyecto 5GSI
Fecha inicio: 05/10/2013 Fecha fin: 3Nw213
1. Objetive: £l objetiva de exze dacuments es planifar &l proyecto.
2. Alcance del documento: Se riene que dafinir las fachas de cads fame
v 3. Equipo
e —————
adme support@tizagi.com - Se encargard de la au firma de cada dacumen

RAD: Representante de |z aha direccidn
4. Definiciones:

5. Documentos de referencia: MNorma IS0 27001

v 6. Fases del proyecto

I S T S YL

Slanifieacian 0610120719 261012013

Implementacian 2710/2019 211172019
Revisign 13, 2013
Mantenimiento y mejora 2012/2019 23/01/2020

¥ Evaluacidn del RAD

Decision del RAD: Aceptado Rechazado Requiere camibios

¥ Evaluacion del RAD
Decision del RAD: @ Aceprado Rechszado Requiere cambios

Comentario Estoy de acuerds con la informacian.

= =

f) Una vez ingresada el comentario, dé clic en siguiente.
En este paso, el jefe de seguridad tiene que generar e imprimir el documento
para que el RAD lo firme. Clic en Generar documento, se generara el documento
en PDF > clic en siguiente.
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Flanificacidn gal proyeeos Haznoa

Warikdn Docurments:

» [nformaciin

Fitha da ramtiin: 1wy Valider del dotumento: 100472079
Esuacio Aceptado I

Sprmiere el proyecio Proyecio SG5I

Fecha inigiea 052019 Fecha fin 3020

1. Cilbgrtinegs

B obtha S 08 SODHN #3 LB & proyein.
L ALl Dt OO LTI

¥ 3. Equips
I e

PO e D

S Dbl Gl DN WS SRRSOl RO MEDE.

o 58 WNCIEETE O [ BUTIHIZECON i TN O Cled DO,

BAD: Bepragercants S be ks dimosidn
o Definiciones

. Documanton oa refenencis onma 0 7001

“ 6. Fases del proyeas

I S ET TR e n

Pigndicacidn

Rl Sl ]
Imglementacidn 10T 14172018
Ripgiden phlretr b ] 12208
Mantenrienss y migsnk 1272072019 1/2372020

Cepnar s dhodTant

T A AL TR

g) Vista preliminar del documento generado.
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Indusirias Triveca 5.A.C mivel de confidencialidad

Industrias Triveca 5.0.C

rived de confidencialidad

HISTORIAL DE MODIFICACIONES

02/10/2019 0-48:36 Creada 10 admon Prayecta SG5
02/10/2019 05409 Revisada | 1.0 adman Estay de acuerdo
con La infarmacian.
((‘ INDUSTRIAS |
TRIVECA §.A.C.
PLAN DEL PROYECTO PARA LA IMPLEMENTACION DE LAS BUENAS
PRACTICAS PARA LA GESTION DE SEGURIDAD DE LA INFORMACION

Cedigo Plan01

Wersidn: 10

Eecha de la versdn: 02/10/2008

Creada par: i

Aprabado por: admin

Mivel de confidencialidad: s

Estado:

Aprobada
Tagra 1w T )
Ennhustrias Trivoca 5.AC., 2016 - Todos los Serpchos resenvadas Eunsustrias Triveca S.AC., 2009 - Todos ks derschos ressnases
Indusstrias Triveca 5. AC. rived de confidencialidad |ndutris Trivess AL [P ——
1. OBJIETIVO
7. Validez
El objetiva de este docur planificar ed proyecto.
Este documento esvilido hasta La fecha 04/10,/201% 3:00:00.

2. ALCANCE

Se tiene que definir las fechas de cada fase.

3. RESPONSABILIDADES

Nombre carmplets

Reéponsabildiades

atman support@hbizagicam | - e encargard de la
awtarizacién y firma
de cada documenta.

4. DEFINICIONES

RAD: Representante de |a alta direccidn

5. DOCUMENTOS DE REFERENCIA

Marma 150 21001

6. PROYECTO DE IMPLEMENTACION DEL SGSI

Etapa Fecha d

o echa final

PFlanificackin 06102019 0:00:00 26,10/201% 00000

Imalementacan T7/10/2018 G000 | 2371372018 G-00:00

Resvisian 13112019 0:0000 18/12/2019 0-00:00

Mantenimienta y mejara 20122015 00000 23,00,/ 2020 0-00-00

Pagina v §

Eancustnias Triveca S.AC., 209 - Todos los derechos resenados

Kiomar Serna

Representante de alta dineccidn

Eindustrias Triveca 5.A.C., 2019 - Todos ke derechos reservados

Pagina gl §




h) El siguiente paso es subir la evidencia, esta nueva ventana muestra el
documento aceptado. La evidencia es el documento firmado por el RAD. Clic
en Archivo (cuadro rojo)

1. Planificar proyecto » Subir documenta » Evidencia

Planificacion del proyecto Historial

* Documentos

Versidn_Documento:

MNombre del proyecto: Proyecto SG5I
IEsta:ID: Autorizado I
Fecha de creacién:  10/2/2019 Validez del 10/4/2019
documento:

Documento probado :

nivel de confidencialidad

dUEriEE Trivecs 5.0.C

@ vecasa.c.

PLAN DEL PROYECTO PARA LA IMPLEMENTACION DE LAS BUENAS
PRACTICAS PARA LA GESTION DE SEGURIDAD DE LA INFORMACION

Mo hay archives

£

Subir documento firmado::

i) Se abrird una ventana, clic en seleccionar archivo > Se abrira la carpeta de
escritorio. Una vez seleccionado el archivo, dé clic en subir.
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Hiszorial

Validez del
documento:

Subir un archivo

]

Seleccionar un arc|

@ Abrir

Organizar v

v Acceso ripido

I Escritorio *

¢ « 4 BB > Esteequipo > Escritorio >

Nueva carpeta

Nombre

BKP_Bizagi

& Descargas *

%| Documentos
-

| Imagenes

Google Drive o
— @ Creative Cloud Files

33 Dropbox

@ OneDrive
» [ Este equipo

@ Red

1

YE¥ TRIVEGH 3.R.C.

CTO PARA LA IMPLEMENTACION DE LAS BUENAS
LA GESTION DE SEGURIDAD DE LA INFORMACION

o e

No hay archivos
Subir documento firmado::

Una vez subido el documento, de clic en siguiente.

Cadiga

Varsion:

PLAN DEL PROYECTO PARA LA IMPLEMENTACION DE LAS BUENAS
PRACTICAS PARA LA GESTION DE SEGURIDAD DE LA INFORMACION

Subir documento firmado:

+ a — | ¢

Nombre: |

DNP=Plamtittes
Documentos Plantillas generales
Imagenes
Inglés
Proyecto
Ripley
Tesis - Flujos

3# Dropbox

¥ Microsoft Edge

| ] BP_ISO27001.btex

|W Discusiones

23 27001_Previews_Es

@ BIZAG! - Queries

@) Cuentas (3) (2) (5)

M3 Cuientac

j) Esta ultima ventana te mostrara un review del proceso con la vista del documento

firmado.
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1. Planificar proyecto » Review

Planificacidn del praoyecta Historial

~ Documentos

Mombre del proyecto: Proyecto 5GSI
Estado: Cerrado
Evidencia

Industrias Trivaca S.ALC nivel da confidgancislidad

HISTORIAL DE MODIFICACIONES

02/10/2019 0:48:36 Creada | Proyecto SGSI

02/10/2018 0:54:09 | Revisada I | Estoy de acuerdo
con la informacidn.

bizagl — eccsas v =G i -

B Todos los casos 1 Resuftados por pégina| 10 @

« 15027001 @ Definir el proyecto

| © 1 Planificar proyecta 1 |
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