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RESUMEN

En este proyecto de tesis, se llevo a cabo la creacion y simulacion de una red definida por
software utilizando el protocolo OpenFlow en la Universidad Ricardo Palma en el afio
2023. Para lograrlo, se configuré una maquina virtual en la que se instalé el software de
simulacion MININET. Esta herramienta permitié la simulacion de la infraestructura de
red principal de la Universidad Ricardo Palma.

La maquina virtual se cred utilizando el software de virtualizacion VirtualBox, con una
configuracion que incluia una memoria base de 6000MB, un sistema operativo Ubuntu
de 64 bits y un tamafio de disco de 50GB. Luego, se procedié a instalar el software
MININET mediante comandos de Linux desde la consola de la maquina virtual. Ademas,
se instalo el controlador OpenDaylight utilizando codigo Java.

Para el disefio de la arquitectura de la Universidad Ricardo Palma, se emple6 Mininedit,
un complemento de MININET que facilito la tarea de disefio. Una vez completada la
configuracion de la arquitectura en el simulador, se ejecuto la simulacion y se pudieron
visualizar los resultados a través de la interfaz de la direccion IP de la maquina virtual
que albergaba el controlador OpenDaylight. Esta interfaz proporcioné opciones de

visualizacion y automatizacién para la red simulada.

Palabras claves: Red definida por software (SDN), Protocolo Openflow, Mininet,

virtualizacién, Controlador OpenDaylight, VirtualBox, Java.
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ABSTRACT

In this thesis project, we carried out the creation and simulation of a software-defined
network using the OpenFlow protocol at the University Ricardo Palma in 2023. To
achieve this, we configured a virtual machine in which we installed the MININET
simulation software. This tool enabled the simulation of the University Ricardo Palma's
primary network infrastructure.

The virtual machine was created using the VirtualBox virtualization software, with a
configuration that included a base memory of 6000MB, a 64-bit Ubuntu operating system,
and a disk size of 50GB. Subsequently, we proceeded to install the MININET software
using Linux commands from the virtual machine's console. Additionally, we installed the
OpenDaylight controller using Java code.

For the design of the University Ricardo Palma's architecture, we utilized Miniedit, an
add-on for MININET that facilitated the design task. Once the architecture configuration
was completed in the simulator, we executed the simulation, and the results could be
visualized through the interface of the virtual machine's IP address that hosted the
OpenDaylight controller. This interface provided visualization and automation options

for the simulated network.

Keywords: Software-Defined Network (SDN), OpenFlow Protocol, Mininet,

Virtualization, OpenDaylight Controller, VirtualBox, Java.
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INTRODUCCION

En la Universidad Ricardo Palma, en la actualidad, hay alrededor de 12.000 estudiantes,
aproximadamente 1.100 profesores y 600 empleados, ademéas de una amplia comunidad
de egresados que desempefian diversas funciones en el sector publico y privado en el Peru
y en el extranjero

Es esta tesis empezamos definiendo el planteamiento del problema junto con los objetivos
generales y especificos. En este caso, se trataba de disefiar una red definida por software
(SDN) mediante el protocolo OpenFlow para la Universidad Ricardo Palma en Lima, en
el afio 2023. A continuacion, delimitamos y establecimos enfoques generales para el
desarrollo de la tesis

En el segundo capitulo, se abordo la parte tedrica que se emplearia en nuestro disefio. Se
revisaron los antecedentes de la investigacion, se definié qué es una red definida por
software, el protocolo OpenFlow, el controlador OpenFlow, Mininet y Miniedit, ademas
de la virtualizacion. También se detallo el tipo y nivel de investigacion, asi como el disefio
de investigacion, que incluyo una descripcion de la estructura de la Universidad Ricardo
Palma.

El tercer capitulo se centro en la ingenieria, comenzando con la seleccion del controlador
OpenFlow. Se cred un entorno virtual en VirtualBox, donde se configuré una maquina
virtual con el sistema operativo Linux, aprovechando su caracter de codigo abierto para
facilitar la instalacion del controlador. También se implement6 Mininet, un emulador que
permitié simular la red de la Universidad Ricardo Palma.

En el cuarto capitulo, se llevo a cabo la simulacion de la red definida por software (SDN)
en la Universidad Ricardo Palma utilizando el controlador OpenDaylight. Esto implico la
ejecucion del comando sudo ./karaf, seguido por la ejecucion del emulador Miniedit y la
creacion de una topologia que replicara la estructura de red fisica de la Universidad
Ricardo Palma. Se verifico la conectividad de red entre los dispositivos finales. Ademas,
se accedié a la red de forma remota a traves de la consola web del controlador
OpenDaylight, lo que permitié la automatizacion de la red desde la topologia mediante
API. Esto habilité la automatizacion, supervision y visualizacion de las conexiones fisicas

en la red.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion y formulacién del problema general y especificos

Actualmente la red de la Universidad Ricardo Palma tiene en su esquema conexiones que
operan mediante equipos fisicos como lo son routers, firewalls, AP, switches,
computadoras, laptops, celulares, impresoras, telefonia VolIP, etc. Los cuales se
encuentran estratégicamente ubicados por el area de la universidad con la finalidad de
poder satisfacer las necesidades de navegacion por internet, con fines educativos, de los
estudiantes y docentes. Esto genera un incremento en el trafico de datos y de contenido
multimedia al aumentar la cantidad de dispositivos que se conectan a la red, haciendo que
el ancho de banda de la arquitectura actual no sea suficiente. Asimismo, al querer escalar
la red actual se tendria que hacer de manera fisica, lo cual conlleva a costos més elevados
tanto en equipos fisicos como en personal capacitado que se encargue de su configuracion
y/o instalacion. Y al querer realizar cualquier cambio o adicionamiento en la red, lo que
Se generara sera una respuesta lenta por parte de la misma, ya que al agregar nuevos
equipos se necesitaria hacer nuevas configuraciones a todos los equipos de la red que se
encuentren en interaccion con el cambio deseado, lo que demandara tiempo y recursos.
Es por eso que una Red Definida por Software (SDN) seria un avance y una mejor
solucion hacia una tecnologia mas actual y eficiente, permitiendo gestionar y controlar

todos los equipos que se encuentran en el esquema de red a través de software.

1.1.1. Problema general
¢Como disefar una de red definida por software (SDN) mediante el protocolo Open Flow

para la Universidad Ricardo Palma, Lima 2023?

1.1.2. Problemas Especificos:

a) ¢Como disefiar la arquitectura de una red definida por software (SDN) en la
Universidad Ricardo Palma, Lima 2023?

b) ¢Cdmo simular una red definida por software (SDN) mediante el protocolo Open

Flow para la Universidad Ricardo Palma, Lima 2023?
1.2. Objetivo general y especifico

1.2.1. Objetivo general
Disefiar una red definida por software (SDN) mediante el protocolo Open Flow para la

Universidad Ricardo Palma, Lima 2023.



1.2.2. Objetivos especificos

a) Disefar la arquitectura de una red definida por software (SDN) usando el protocolo
Open Flow, Lima 2023.

b) Simular la arquitectura de una red definida por software (SDN) usando el protocolo
Open Flow, Lima 2023.

1.3. Delimitacion de la investigacion: temporal espacial y tematica
a) Delimitacion Teorica
La presente investigacion se disefiara mediante el uso de maquinas virtuales y libros

de redes definidas por software.

b) Delimitacion Tecnoldgica
La presente investigacion aplicarad tecnologia SDN, emuladores, programacion en
LINUX y entornos virtuales.

c) Delimitacion Espacial
La presente investigacion se desarrollara en la sede de la Universidad Ricardo Palma,
ubicada en el distrito de Santiago de Surco.

d) Delimitacion Temporal

La presente investigacion se desarrollara desde mayo a noviembre del afio 2023.

1.4. Justificacion e importancia

Desde el punto de vista pedagodgico: En la Universidad Ricardo Palma - Lima, se tiende
semestralmente al aumento de estudiantes, por lo que se sobreentiende y se sabe que es
un objetivo reducir la complejidad de gestion de las redes cuando hay incremento de
conexiones que pueden saturar el trafico de datos.

Desde el punto de vista tecnologico: El uso de una red definida por software (SDN)
proporciona una nueva perspectiva en la automatizacion de redes, ya que se basa
Gnicamente en software para controlar los diversos recursos de la red.

Desde el punto de vista econdmico: Este enfoque resulta ser una solucion viable para
superar los costos asociados con la implementacion de equipos tradicionales, al tiempo
que ofrece la flexibilidad de implementar equipos de diferentes fabricantes sin problemas
de compatibilidad de estandares y protocolos, por lo que es de suma importancia realizar
un disefio como el que se propone en esta tesis y poder obtener un control de red
centralizado y ya no de forma distribuida, como se tendria en una red TCP/IP, y asi

entender esta tecnologia como un paso hacia la modernizacion actual.



CAPITULO II: MARCO TEORICO

2.1. Antecedentes del estudio de investigacion
2.1.1. Antecedentes Internacionales

Guanoluisa E.D. (2019). Disefio de la arquitectura de una red SDN mediante el
protocolo Openflow con simulacion en el software mininet para la infraestructura de una
PYMES. Tesis. Ecuador. Universidad de las Américas. Nos manifiesta en sus
conclusiones lo siguiente: Se estudio que las redes SDN flexibilizan toda administracion
y el despliegue de la red, permite gestionar de manera centralizada bajo un controlador
todos los flujos de datos optimizando el tiempo de respuesta y reduciendo los costos de
operacion. Un controlador SDN puede administrar toda la red definida por software
mediante diferentes funcionalidades que nos ofrece esta tecnologia, como seguridades,
routing, segmentacion de red, este enfoque permite conservar la integridad de las API de
codigo abierto permitida por el controlador SDN de la misma forma refuerza la
orquestacion del centro de datos la automatizacion y la gestion de toda la red en un mismo

panel de control.

Zhuma, E.R. (2019). Analisis del desempefio de redes definidas por software
(SDN) frente a redes con arquitectura TCP/IP. Tesis. Ecuador. Universidad Técnica
Estatal de Quevedo. Nos dice en sus conclusiones que: La identificacion de protocolos,
controladores y emuladores ayudo a establecer con que herramientas de software se puede
contar y cuales de estas se acoplan a los requerimientos de esta investigacion. La seleccion
del controlador, en este caso OpenDayLight y el protocolo OpenFlow es de gran
importancia debido a que permite tener una correcta interaccion entre los dispositivos y
la administracion de las redes. Asi mismo esta investigacion se enfatizé en la seleccion
de dos emuladores que son Mininet y GNS3 que brindan las prestaciones correctas para

permitir crear diferentes tipos de topologias y realizar evaluaciones

Renteria, B. L. y Paucar, A. A. (2022). Analisis e implementacion de un prototipo
de red SDN en el campus norte de la UNACH. Tesis. Ecuador. Universidad Nacional de
Chimborazo. En sus conclusiones nos dice que: Se disefid una red SDN que primero fue
simulada en el emulador Mininet, para llevar a cabo las pruebas y analisis del rendimiento
de la red, y posteriormente se implementd, con este analisis se concluye que se debe

realizar un analisis extenso de los controladores SDN para el disefio de la red.



2.1.2. Antecedentes Nacionales

Valles W. (2022). Disefio de una red definida por software (SDN) para brindar
una gestion centralizada de las configuraciones y una adecuada gestion de crecimiento
de los nodos a la red de un operador de servicios. Tesis. Peru. Universidad Peruana de
Ciencias Aplicadas (UPC). En sus conclusiones manifiesta que: Se pudo evidenciar que
a través de la red SDN la propagacion de flujos de red es inmediata, reduciendo

considerablemente el tiempo de los aprovisionamientos y baja de servicios.

Rodriguez, E. (2020) Disefio y simulacion de una red definida por software
(SDN) para la implementacion de un laboratorio avanzado de datos para la EP de
Telecomunicaciones de la Facultad de Ingenieria Electronica y Eléctrica de la
Universidad Nacional Mayor de San Marcos. Tesis. Peru. Universidad Nacional Mayor
de San Marcos (UNMSM). Como consecuencia del andlisis de las especificaciones
técnicas que definen la arquitectura de una Red Definida por Software se ha propuesto y
simulado el funcionamiento y comportamiento con trafico IPv4 e IPv6 de una red SDN
para la Facultad de Ingenieria Electronica y Eléctrica de la Universidad Nacional Mayor
de San Marcos que facilitara la ensefianza de los alumnos y les permitira afrontar los
retos del &mbito profesional conociendo la tecnologia a la cual se estan dirigiendo las

redes de datos de las compariias operadoras mas importantes del pais.

Cuba, G. y Becerra, J. (2015). Disefio e implementacion de un controlador
SDN/OpenFlow para una red de campus académica. Tesis. Peru. Pontificia Universidad
Catolica del Perd. Nos dice en sus conclusiones que: El disefio del controlador soporta
una migracion total de la Red PUCP a SDN, evitando asi el uso de un Router centralizado

y consecuentemente, las desventajas de la red actual.

2.2. Bases tedricas vinculadas a la variable o variables de estudio

2.2.1. Red definida por software (SDN)

Segun Rodriguez, C. (2014) define que las Redes Definidas por Software (SDN), también
conocidas como SDN (Software Defined Network), son una tecnologia que separa el
plano de datos del plano de control y utiliza controladores para gestionar la transferencia
de informacion en los interruptores de redes cableadas. En la actualidad, existen
numerosos controladores SDN disponibles, tanto de codigo abierto como comercial, lo

que plantea la cuestidn de cual elegir en el contexto de las Redes Definidas por Software.



En este articulo se examinan detalladamente las caracteristicas mas destacadas de los
controladores SDN vy se presentan algunos aspectos importantes a considerar para su
seleccidn y evaluacion. En la figura 1 se puede ver un ejemplo de una topologia de una

red definida por software (SDN).

Figura 1
Topologia de una red definida por software (SDN).
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Nota. https:/jci.uniautonoma.edu.co/2018/2018-7.pdf

2.2.2. Arquitectura de una red definida por software (SDN)

Se busc6 mucha informacion sobre la arquitectura de una red definida por software
(SDN), la cual hay una definicion muy certera que es la del autor Ramon Jesus Millan
Tejedor (2014) donde manifiesta que arquitectura de una red definida por software consta
de 3 capas, la capa infraestructura donde vemos los dispositivos de enrutamiento, la capa
de control donde tenemos los controladores y la capa de aplicacion que conecta mediante
API con la capa de control y asi poder usar las aplicaciones de una SDN.

En la figura 2 se muestra las tres capas de una arquitectura SDN.


https://jci.uniautonoma.edu.co/2018/2018-7.pdf

Figura 2
Capas de una arquitectura de red definida por software (SDN)
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Nota.https://www.ramonmillan.com/tutoriales/sdnredesinteligentes.php#arquitectura

e Capa de infraestructura de una Red definida por Software (SDN)

Segun José Oscar Romero Martinez, en su trabajo Seguridad en Redes definidas por
software (SDN) (2021) nos dice que la primera capa en la arquitectura SDN es la de
infraestructura y se emplea para el enrutamiento de un conjunto de paquetes basados en
los dispositivos de red que forman parte de la infraestructura de red. Su funcion principal
consiste en llevar a cabo las acciones de reenvio de paquetes de flujo de acuerdo con las
directrices proporcionadas por el controlador y en informar sobre el estado de la red
cuando las aplicaciones de red lo soliciten. En esta capa, existen varios protocolos
disponibles, principalmente en el protocolo OpenFlow, ya que es ampliamente
reconocido y es el mas utilizado por grandes empresas, como Google. Los dispositivos
de red mas comunes que se encuentran en esta capa son los switches y los routers. Por lo
general, un switch opera en la capa de enlace (L2).

Dado que la funcionalidad de una red definida por software (SDN) basado en OpenFlow
es definida por un controlador de red basado en software, nos referimos a todos los
dispositivos de red como switches.

Estos elementos de infraestructura son esenciales para el funcionamiento de la SDN y se

pueden dividir en los siguientes componentes:


https://www.ramonmillan.com/tutoriales/sdnredesinteligentes.php#arquitectura

a) Dispositivos de Red Fisicos

Estos son los componentes fisicos de la red, como conmutadores (switches) y enrutadores,
que forman parte de la infraestructura de la red. En una red SDN, estos dispositivos son
configurados y gestionados de manera centralizada por el controlador SDN, lo que
permite una mayor flexibilidad en el enrutamiento y la gestion del trafico.

En la figura 3 podemos ver un ejemplo de dispositivos de red fisicos que pueden
conformar una Red definida por Software (SDN).

Figura 3
Dispositivos de red fisicos que conforman una Red definida por Software (SDN).
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J

Nota. Elaboracién propia.

b) Dispositivos de Red Virtualizados

Ademas de los dispositivos fisicos, una red SDN puede incluir dispositivos de red
virtualizados, como conmutadores virtuales (vSwitches) y enrutadores virtuales. Estos
elementos pueden ser desplegados y gestionados de manera flexible en entornos de
virtualizacién y nube.

En la figura 4 podemos ver un ejemplo de dispositivos de red virtualizados que pueden

conformar una Red definida por Software (SDN).



Figura 4
Dispositivos virtualizados que conforman una Red definida por Software (SDN).

router virtual switch virtual

Nota. Elaboracion propia.

c) Enlaces de Comunicacion
Los enlaces de comunicacion son las conexiones fisicas o légicas que conectan los
dispositivos de red en la infraestructura. En una red SDN, estos enlaces pueden ser
configurados y gestionados de manera dinamica para adaptarse a las necesidades del
tréfico y las politicas de la red.

d) Controlador SDN
Aunque el controlador SDN se encuentra en la capa de control, es un componente esencial
de la infraestructura, ya que desemperfia un papel central en la gestion y configuracion de

los dispositivos de red fisicos y virtuales.

e) Elementos de Red Tradicionales

En muchas implementaciones de SDN, coexisten con elementos de red tradicionales,
como dispositivos heredados que no son compatibles con SDN. El controlador SDN
puede interactuar con estos elementos mediante adaptadores y protocolos de

comunicacion especificos.

f) Red de Transporte

La infraestructura de la red SDN también depende de la red de transporte subyacente, que
proporciona la conectividad fisica entre los dispositivos de la red SDN. Esto puede incluir
enlaces de fibra Gptica, cables de cobre, enrutadores y otros componentes de red. Es decir,
la capa de infraestructura de una red SDN estd compuesta por los dispositivos de red
fisicos y virtuales, los enlaces de comunicacion, el controlador SDN vy, en algunos casos,
elementos de red tradicionales. La gestién centralizada y la programabilidad de esta
infraestructura son caracteristicas clave de las redes SDN, lo que permite una mayor

flexibilidad y eficiencia en la gestién del trafico y la implementacion de politicas de red.
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En la figura 5 se muestra un ejemplo de una red de transporte para una Red definida por
software (SDN).

Figura 5
Red de transporte para una Red definida por Software.
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Nota. Elaboracién propia.

e Capa de control de una SDN

Johan Eduardo Céaceres Guevara Arquitectura y funcionamiento de redes definidas por
software (SDN) (2021) nos define que el componente central mas crucial en la
arquitectura SDN es el controlador de red, ya que proporciona una vision centralizada de
lared y administra tanto la capa de aplicacion como la capa de datos o infraestructura. El
control de una configuracion SDN se basa en uno o0 mas controladores SDN que emplean
APIs abiertas para ejercer su control sobre los switches de la red. Ademas de definir las
reglas de reenvio para los switches, los controladores también supervisan el entorno, lo
que les permite tomar decisiones de reenvio integradas con la gestion del trafico en tiempo
real.

Los controladores interacttan con el resto de la infraestructura de SDN utilizando las
interfaces de comunicacién, cominmente denominadas interfaces sur (Southbound) y

norte (Northbound) y los pardmetros de la capa de control, las cuales son:

a) Controlador SDN
El controlador SDN es el componente central de la capa de control. Es el cerebro de la

red SDN y se encarga de tomar decisiones de enrutamiento y politicas de trafico. Puede
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comunicarse con los dispositivos de red a través de protocolos de control como OpenFlow
0 APIs propietarias.

b) Aplicaciones SDN

Las aplicaciones SDN son programas 0 modulos que se ejecutan en la capa de control y
utilizan la informacion proporcionada por el controlador para implementar politicas de
red especificas. Estas aplicaciones pueden ser desarrolladas por terceros para adaptarse a
necesidades especificas de la red.

c) Interfaz del controlador

c.1. Interfaz Norte del Controlador (Northbound API)

Esta interfaz permite que las aplicaciones se comuniquen con el controlador SDN.
Proporciona un conjunto de comandos y funciones que las aplicaciones pueden utilizar
para configurar y controlar el comportamiento de la red.

En la figura 6 vemos un ejemplo de comunicacion de la interfaz norte del controlador.

Figura 6

Comunicacion de la interfaz norte del controlador.
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Nota. Elaboracién propia.

La interfaz Northbound sirve como un medio de acceso al controlador SDN en si,
permitiendo que un administrador de red lo utilice para llevar a cabo la configuracion o
recuperacién de datos. Esta funcionalidad se puede realizar mediante una interfaz gréafica
de usuario (GUI) o, alternativamente, aprovechando una API que facilita el acceso de

otras aplicaciones al controlador SDN. Este enfoque posibilita la creacion de scripts y la
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automatizacion de tareas de administracion de la red. A continuacion, se presentan

ejemplos concretos de lo que se puede lograr con esta capacidad:

- Obtener un listado completo de la informacion de todos los dispositivos de red en la
infraestructura.

- Visualizar el estado actual de todas las interfaces fisicas en la red.

- Agregar una nueva VLAN de manera uniforme en todos los conmutadores de la red.

- Representar graficamente la topologia de la red en su totalidad.

- Configurar de manera automatica las direcciones IP, la configuracion de enrutamiento
y las listas de acceso cuando se crea una nueva maquina virtual.

En la figura 7 podemos apreciar la funcionalidad de la interfaz gréafica de usuario (GUI).

Figura7
Funcionalidad de la interfaz gréafica de usuario (GUI).
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Nota. Elaboracién propia.

c.2. Interfaz Sur del Controlador (Southbound API)

Esta interfaz permite que el controlador SDN se comunique con los dispositivos de red,
como switches y routers. Los protocolos como OpenFlow son ejemplos de interfaces que
permiten al controlador programar y gestionar estos dispositivos.

En la figura 8 se muestra el funcionamiento de la interfaz sur del controlador.
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Figura 8

Interfaz Sur del Controlador.
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d) Base de Datos de Estado de la Red

El controlador SDN mantiene una base de datos que almacena informacion sobre el estado
actual de la red. Esto incluye informacion sobre topologia, flujos de trafico, configuracion
de dispositivos y otras métricas relevantes.

En la figura 9 podemos observar el almacenamiento del estado de la red en la base de

datos.

Figura 9

Flujo de la base de datos de la red.

CONTROL
PLANE

<
f—

SDN COIilTROLER

SOUTHEOQUND INTERFACE SDMN

DATA A4
-
FLANE 'h_.
-
el

Nota. Elaboracién propia.
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Es decir, la capa de control de una red SDN est4 compuesta por un controlador central,
aplicaciones que aprovechan ese controlador para implementar politicas especificas,
interfaces de programacion para la comunicacién con aplicaciones y dispositivos de red,
y una base de datos que almacena informacion sobre el estado de la red. Esta arquitectura
permite una gestion y control de red més flexible y dindmica en comparacion con las
redes tradicionales.

En la figura 10 podemos ver la arquitectura de la capa de control.

Figura 10
Arquitectura de la capa de control.
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Nota. Elaboracién propia.

e Capa de aplicacion de una SDN

Segun David Andrés Serrano Carrera en su investigacion de Redes Definidas por
Software (SDN): OpenFlow (2015), la capa de aplicacion SDN se comunica con la red a
través de una interfaz de programacion de aplicaciones (API) gue se conecta con la capa
de control, y estan disefiadas para cumplir con los requisitos de los usuarios. Los ejemplos

de aplicaciones SDN:

a) Enrutamiento adaptable

Tradicionalmente, el enrutamiento ha sido complejo y lento en su convergencia. Con
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SDN, han surgido dos conceptos populares: el balance de carga, que utiliza varios
algoritmos para resolver el alto costo de los balanceadores de carga dedicados, y el disefio
de intercambio de informacion entre capas para mejorar la integracion entre entidades y

proporcionar calidad de servicio (QoS).

b) Itinerancia sin interrupciones

La transferencia o "handover" al usar dispositivos mdviles requiere un servicio continuo.
Con SDN, las redes entre diferentes operadores con diversas tecnologias pueden
compartir un plano de control comin. Se han propuesto diferentes enfoques de
transferencia, como Hoolock para redes Wi-Fi y WiIMAX.

c) Mantenimiento de la red

Las herramientas de configuracion tipicas, como traceroute o tcpdump, no son adecuadas
para mantener automaticamente una red extensa debido a su susceptibilidad al error
humano. SDN proporciona una vision global de la red y un control centralizado de la

configuracion.

d) Seguridad de la red

Las redes tradicionales emplean cortafuegos o servidores proxy para proteger las redes
fisicas, lo que puede ser una tarea laboriosa para los administradores. SDN permite el
andlisis de patrones de trafico para detectar posibles problemas de seguridad, como
ataques de denegacion de servicio (DDoS), y puede dirigir paquetes sospechosos a
sistemas de prevencion de intrusiones (IPS), modificar reglas de reenvio para bloquear

trafico no deseado o garantizar la privacidad de los usuarios.

e) Virtualizacion de la red

SDN facilita la existencia de maltiples arquitecturas de red heterogéneas en una
infraestructura compartida. Esto se logra separando la red fisica en multiples instancias
virtuales y asignandolas a diferentes usuarios, controladores o aplicaciones mediante
tuneles, etiquetas VLAN y MPLS.

f) Computacion en la nube (Cloud Computing)

Los centros de datos en las redes para la computacion en la nube requieren caracteristicas
como escalabilidad, independencia de la ubicacidn para proporcionar recursos dindmicos
y diferenciacion de QoS. La conmutacién virtual, implementada en SDN a través de
soluciones como Open vSwitch, se utiliza para la comunicacion entre maquinas virtuales

en el mismo host.
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2.2.3. Protocolo OpenFlow

Hay un texto muy importante sobre las redes definidas por software de Johan Eduardo

Caceres Guevara (2021) que nos dice que OpenFlow fue propuesto inicialmente por Nick

McKeown en 2008 y posteriormente estandarizado por la Open Networking Foundation

(ONF) en 2011. Su desarrollo tiene como objetivo establecer una comunicacion

estandarizada entre el switch OpenFlow y el controlador basado en software en la

arquitectura SDN. Esto permitié la programacion de las tablas de flujo por parte de las

aplicaciones de software.

- Los switches que son compatibles con OpenFlow conforman el plano de datos.

- Encel plano de control, se encuentran uno o mas controladores OpenFlow.

- La conexion entre el plano de control y los interruptores se establece mediante un
canal de control seguro, conocido como la interfaz OpenFlow.

En la figura 11 se puede observar como funciona el protocolo OpenFlow junto al switch

OpenFlow.

Figura 11

Protocolo OpenFlow y switch OpenFlow.
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Nota. https://upcommons.upc.edu/bitstream/handle/2099.1/21633/Memoria.pdf

El protocolo OpenFlow es un estandar abierto utilizado en las redes definidas por software
(SDN) para la comunicacion entre el controlador SDN Yy los dispositivos de red, como los

switches OpenFlow.

a) Versién de OpenFlow

Especifica la version del protocolo OpenFlow que se esta utilizando, como OpenFlow
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1.0, 1.3, 1.5, etc. La version determina las capacidades y caracteristicas del protocolo que

estan disponibles.

b) Conexion al Controlador
Los parametros de conexién al controlador SDN incluyen la direccién IP del controlador
y el niamero de puerto en el que el controlador estd escuchando para las conexiones

entrantes de los dispositivos de red.

c) Mensajes OpenFlow
El protocolo OpenFlow utiliza varios tipos de mensajes para la comunicacion entre el
controlador y los switches OpenFlow. Algunos de los mensajes mas comunes incluyen:

- Mensajes de solicitud
Enviados por el controlador para solicitar informacion o realizar acciones en los switches,

como solicitar estadisticas de trafico o modificar reglas de flujo.

- Mensajes de respuesta

Enviados por los switches para responder a las solicitudes del controlador.

- Mensajes de flujo
Utilizados para agregar, modificar o eliminar reglas de flujo en los switches. Estos
mensajes incluyen informacidén sobre como los paquetes deben ser procesados por el

switch.

- Mensajes de estado
Proporcionan informacién sobre el estado del switch, como estadisticas de puertos y

tablas de flujo.

d) Reglas de Flujo

Las reglas de flujo especifican como los paquetes deben ser procesados por un switch.
Esto incluye informacién como el campo de coincidencia (por ejemplo, direccion MAC,
direccion IP, puerto de entrada), la accion a realizar (reenviar a un puerto especifico,

descartar, modificar, etc.), y la prioridad de la regla.

e) Timeout de Reglas
Establece cuanto tiempo debe mantenerse activa una regla de flujo antes de ser eliminada

automaticamente si no se actualiza.
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f) Grupos de Flujos
Los grupos de flujos permiten la agrupacion de multiples flujos en una entidad Unica. Esto
puede utilizarse para simplificar la gestion de politicas de trafico mas complejas.

g) Prioridades de Flujos
Se pueden asignar prioridades a las reglas de flujo para determinar el orden en que se

aplican cuando hay multiples reglas que coinciden con un paquete.

h) Acciones Personalizadas
Algunas implementaciones de OpenFlow permiten la definicion de acciones
personalizadas que pueden ser utilizadas en las reglas de flujo para realizar acciones

especificas no estandar.

Los detalles precisos pueden variar segun la version del protocolo y la implementacion

especifica del controlador y los switches OpenFlow utilizados en la red.

e Switch OpenFlow

Hay un documento muy importante sobre Programacién de redes SDN mediante el
controlador POX de Pablo Yagies Fernandez (2015) que nos dice que un Switch
OpenFlow (OFS) esta compuesto por una 0 mas tablas de flujo y una tabla de grupos, asi
como un canal OpenFlow (TCP/SSL) en las capas 4 y 5 que se utiliza para la
comunicacion entre el controlador y el plano de control del enrutador. Para llevar a cabo
todas estas funciones, el Switch OpenFlow requiere una serie de componentes, los cuales

se detallan a continuacion.

a) Direccion IP del Controlador
La direccion IP del controlador SDN al que el switch OpenFlow se conecta para recibir

instrucciones y enviar informacion de estado.

b) Puerto del Controlador
El nimero de puerto en el que el controlador SDN esta escuchando para las conexiones

de los switches OpenFlow.

c) Tabla de Flujo
La capacidad de definir y configurar tablas de flujo en el switch. Esto puede incluir el
namero de tablas, prioridades, acciones permitidas, y criterios de coincidencia para las

reglas de flujo.
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d) Flujos Estéticos
La capacidad de agregar flujos estaticos al switch, que pueden ser configurados
directamente en el switch y no necesitan ser instalados por el controlador.

e) Timeout de Reglas
Los valores de tiempo para el tiempo de vida de las reglas de flujo en el switch,

especificando cuanto tiempo deben mantenerse antes de ser eliminadas.

f) Deteccion de Fallas
Configuraciones relacionadas con la deteccién y manejo de fallas en el switch, como la
frecuencia de los mensajes de keep-alive al controlador.

g) Control de Ancho de Banda
Algunos switches OpenFlow permiten configurar politicas de control de ancho de banda
para regular el tréfico.

h) Calidad de Servicio (QoS)
Configuracion de politicas de calidad de servicio para priorizar ciertos tipos de trafico

sobre otros.

i) Configuracién de Puertos
Parametros relacionados con la configuracion de puertos individuales, como velocidad,

duplicacion de puertos, y control de acceso.

Estos son los parametros que pueden configurarse en un switch OpenFlow. La
disponibilidad y la funcionalidad especifica pueden variar segun el modelo y el fabricante
del switch, asi como segun la version de OpenFlow que admita. La configuracion se
realiza generalmente a través de la interfaz de administracion del switch o mediante

comandos de linea de comandos en el CLI, dependiendo de la implementacion.

En la figura 12 podemos ver un ejemplo del funcionamiento del switch OpenFlow y

algunos de sus parametros.
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Figura 12
Switch Openflow y sus pardmetros.
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2.2.4. Controladores OpenFlow
Segun el profesor Daniel Diaz Ataucuri en su libro Arquitectura de Redes Virtuales
(SDN-NFV) (2022) nos presenta los controladores OpenFlow, los cuales estan definidos

a continuacion.

e RYU

Daniel Diaz Ataucuri en su libro Arquitectura de Redes Virtuales (SDN-NFV) (2022) nos
comenta que el controlador Ryu es un controlador SDN de cddigo abierto que implementa
el protocolo OpenFlow y se utiliza para gestionar y controlar redes definidas por software.
OpenFlow es un protocolo que permite la programacion y control centralizado de
dispositivos de red, como conmutadores y enrutadores, en una SDN.

Estas son algunas de las caracteristicas y conceptos clave del controlador Ryu:
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a) Controlador OpenFlow

Ryu es un controlador SDN que implementa el protocolo OpenFlow para comunicarse
con dispositivos de red compatibles con OpenFlow. Esto significa que Ryu puede
programar y gestionar el comportamiento de los conmutadores OpenFlow en la red.

b) Cddigo Abierto

Ryu es un proyecto de codigo abierto bajo la licencia Apache 2.0, lo que significa que su
cddigo fuente es accesible y modificable por la comunidad de desarrolladores. Esto
promueve la colaboracion y la adaptacion de Ryu a diferentes necesidades y entornos de
red.

c) Programabilidad

Una de las principales ventajas de Ryu es su capacidad para programar el comportamiento
de la red de manera flexible. Los desarrolladores pueden crear aplicaciones
personalizadas que se ejecutan en el controlador Ryu vy utilizan las APl proporcionadas
para definir politicas de red, implementar servicios y controlar el trafico de acuerdo con

sus requisitos especificos.

d) Soporte Multiplataforma
Ryu es compatible con multiples sistemas operativos y plataformas, lo que facilita su
implementacion en diferentes entornos de red, incluyendo redes empresariales, de centros

de datos y de proveedores de servicios.

e) API Abierta (Northbound API)
Ryu ofrece una API de programacion abierta, lo que permite a los desarrolladores crear
aplicaciones personalizadas que interactien con el controlador para configurar y controlar

la red.

f) Amplia Comunidad de Desarrolladores
Ryu cuenta con una comunidad activa de desarrolladores y usuarios que contribuyen al

proyecto, lo que significa que hay una amplia base de conocimientos y soporte disponible.

g) Extensibilidad
Ryu es altamente extensible y permite la creacion de modulos y componentes

personalizados que se pueden agregar al controlador para ampliar su funcionalidad.

h) Rendimiento y Escalabilidad

Ryu esta disefiado para ser eficiente en términos de rendimiento y escalabilidad, lo que
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lo hace adecuado para implementaciones en redes de gran envergadura.

Ryu es un controlador SDN de codigo abierto que implementa el protocolo OpenFlow y
se utiliza para gestionar y controlar redes definidas por software. Ofrece flexibilidad,
programabilidad y extensibilidad, lo que lo convierte en una opcion popular para aquellos
que desean construir y personalizar soluciones de red SDN.

e ONOS

Daniel Diaz Ataucuri en su libro Arquitectura de Redes Virtuales (SDN-NFV) (2022) nos
comenta que el controlador ONOS (Open Network Operating System) es un controlador
SDN de codigo abierto disefiado para administrar y controlar redes definidas por software.
Es parte del proyecto ONF (Open Networking Foundation) y se enfoca en proporcionar
un sistema operativo de red altamente escalable y flexible.

A continuacion, se presentan algunas de las caracteristicas y detalles clave de ONOS:

a) Controlador OpenFlow
ONOS es un controlador SDN que es compatible con el protocolo OpenFlow, lo que
significa que puede comunicarse con conmutadores y dispositivos de red compatibles con

OpenFlow para controlar su comportamiento.

b) Caodigo Abierto
ONOS es un proyecto de codigo abierto bajo la licencia Apache 2.0. Esto significa que
su cddigo fuente es accesible publicamente y puede ser modificado y personalizado por

la comunidad de desarrolladores.

c) Escalabilidad
ONOS esta disefiado para ser altamente escalable y puede administrar redes de diferentes
tamafos, desde redes de campus hasta redes de centros de datos y proveedores de

servicios de gran escala.

d) Arquitectura Modular
ONOS se basa en una arquitectura modular que permite a los desarrolladores extender y
personalizar sus funcionalidades. Esto facilita la adopcién de nuevos servicios y

aplicaciones.

e) Alta Disponibilidad
ONOS incluye caracteristicas de alta disponibilidad para garantizar que la red se

mantenga operativa incluso en situaciones de falla.
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f) API Abierta
ONOS proporciona una APl de programacion abierta que permite a los desarrolladores
crear aplicaciones SDN personalizadas y servicios de red. Esto facilita la creacion de

politicas de red y aplicaciones especificas.

g) Aplicaciones y Servicios

ONOS admite una variedad de aplicaciones y servicios, como enrutamiento, reenvio de
paquetes, administracion de ancho de banda, gestion de recursos, seguridad de red y mas.
Los desarrolladores pueden crear y agregar aplicaciones personalizadas segin sea

necesario.

h) Soporte para Diversos Protocolos
ONOS no se limita solo a OpenFlow; también es compatible con otros protocolos de
comunicacion y esta disefiado para trabajar con una variedad de tecnologias de red.

i) Comunidad Activa
ONOS cuenta con una comunidad activa de desarrolladores y usuarios que contribuyen

al proyecto y proporcionan soporte técnico.

j) Integracién con Controladores Externos
ONOS puede integrarse con otros controladores SDN y sistemas de administracion de red

para lograr una gestion y control mas completos de la infraestructura de red.

En conclusién, ONOS es un controlador SDN de codigo abierto que se enfoca en
proporcionar un sistema operativo de red escalable y flexible. Ofrece una amplia gama
de caracteristicas y se utiliza para administrar redes definidas por software en diversos

entornos, desde redes empresariales hasta infraestructuras de proveedores de servicios.

e OpenDayLight (ODL)

Daniel Diaz Ataucuri en su libro Arquitectura de Redes Virtuales (SDN-NFV) (2022) nos
comenta que el controlador OpenDaylight(ODL) es un controlador SDN (Software
Defined Networking) de codigo abierto que se utiliza para gestionar y controlar redes
definidas por software. Es uno de los proyectos mas populares en el ambito de SDN y
esta respaldado por la Fundacion Linux.

A continuacidn, se presentan las caracteristicas del controlador OpenDaylight:
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a) Controlador OpenFlow y Multi-Protocolo

OpenDaylight es compatible con multiples protocolos de comunicacion, incluido
OpenFlow. Esto significa que puede comunicarse con dispositivos de red que siguen
diferentes estandares y protocolos, lo que le brinda flexibilidad para administrar una
variedad de dispositivos.

b) Cddigo Abierto

OpenDaylight es un proyecto de codigo abierto distribuido bajo la licencia Eclipse Public
License (EPL). Su cddigo fuente es publico y accesible para la comunidad de
desarrolladores, lo que fomenta la colaboracion y la personalizacion.

c) Amplia Comunidad y Ecosistema
OpenDaylight cuenta con una gran comunidad de desarrolladores y usuarios que
contribuyen al proyecto y desarrollan aplicaciones y soluciones basadas en ODL. Esto

crea un ecosistema solido y ofrece soporte y recursos adicionales.

d) Arquitectura Modular
OpenDaylight se basa en una arquitectura modular que permite a los desarrolladores
personalizar y extender sus funcionalidades segun sea necesario. Esto facilita la

adaptacion de ODL a diferentes entornos y casos de uso.

e) API Abierta (Northbound API)
OpenDaylight ofrece una API de programacion abierta que permite a los desarrolladores
crear aplicaciones personalizadas y servicios de red. Esta API facilita la configuracion y

el control de la red.

f) Aplicaciones y Servicios

OpenDaylight admite una variedad de aplicaciones y servicios, como enrutamiento,
reenvio de paquetes, administracion de ancho de banda, gestion de recursos, seguridad de
red, administracion de politicas y mucho mas. Los desarrolladores pueden crear y agregar

aplicaciones segln sea necesario.

g) Soporte para Virtualizacion
OpenDaylight se integra bien con entornos de virtualizacion y nube, lo que facilita la

gestion y la configuracion de redes virtuales y fisicas.

h) Escalabilidad

OpenDaylight esta disefiado para ser escalable y puede manejar redes de diferentes
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tamanos y complejidades, desde pequefias redes empresariales hasta redes de proveedores

de servicios a gran escala.

i) Seguridad
OpenDaylight incluye funciones de seguridad y autenticacion para proteger el control y
la configuracion de la red.

j) Integracion con Otros Proyectos SDN
OpenDaylight puede integrarse con otros proyectos y tecnologias de SDN para ofrecer
una solucion méas completa y flexible de gestién de red.

En resumen, OpenDaylight es un controlador SDN de cddigo abierto que ofrece una
amplia gama de caracteristicas y funcionalidades para la gestién y control de redes
definidas por software. Su arquitectura modular y su compatibilidad con mdltiples
protocolos lo convierten en una opcion popular para implementaciones de SDN en

diversos entornos y casos de uso.

2.2.5. Virtualizacion

Luisa Fernanda Ulloa Z. Nos dice en su trabajo: La virtualizacion y su impacto en las
ciencias computacionales; que la virtualizacion implica la instalacion de sistemas
operativos de manera virtual utilizando otro sistema llamado "anfitrién” o Host. Esto
permite cargar diversos sistemas, incluso diferentes, de forma aislada para aprovechar al
méaximo el hardware del equipo y los recursos disponibles en el Host, como la conexion
de red, puertos USB y unidades de almacenamiento, asi como la capacidad de los
procesadores. El Gnico limite para este proceso es la capacidad del hardware del Host, y
los avances recientes en virtualizacion han ampliado sus posibilidades, aunque
posiblemente requiera personal mas capacitado, pero sigue siendo accesible para muchos

a través de Internet o Intranet.

a) Maquinas virtuales

Las maquinas virtuales (VM) son programas informaticos que simulan una computadora
fisica o un servidor, posibilitando la ejecucion de sistemas operativos y aplicaciones en
un entorno virtual. En términos simples, una maquina virtual es una réplica independiente

de una computadora fisica que funciona dentro de una maquina real.
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b) Sistema operativo Ubuntu
Ubuntu es un sistema operativo de codigo abierto que se fundamenta en el nucleo de

Linux.

c) LINUX

Linux es un sistema operativo de codigo abierto y gratuito basado en el nucleo del
sistema operativo Unix. Es conocido por su estabilidad, seguridad y flexibilidad, y es
ampliamente utilizado en una variedad de dispositivos y sistemas, desde servidores de
gran envergadura hasta dispositivos embebidos y computadoras personales.

2.2.6. Mininet

Segun Sergio Cordoba Lépez (2019), nos dice que Mininet es un emulador de redes
basada en Linux, que da la posibilidad de crear redes virtuales (switches, routers, hosts,
etc) bajo el dominio de un controlador basado en SDN y que cuenta con las siguientes

topologias:

a) Topologia de Estrella
En una topologia de estrella, un nodo central (generalmente un switch) esta conectado a
varios nodos periféricos (hosts). Todos los nodos periféricos se comunican a través del

nodo central.

b) Topologia de Anillo
En una topologia de anillo, cada nodo esta conectado a exactamente dos nodos vecinos,

formando un anillo. Los datos circulan en una direccion en el anillo.

c¢) Topologia en Arbol
En una topologia en arbol, los nodos estan organizados en una estructura jerarquica
similar a un arbol. Puede haber un nodo raiz que se conecta a varios nodos secundarios,

y cada nodo secundario puede tener sus propios nodos secundarios.

d) Topologia Lineal
En una topologia lineal, los nodos estan conectados uno tras otro en una linea recta. Los

datos se transmiten secuencialmente de un extremo al otro.

e) Topologia de Malla Completa
En una topologia de malla completa, cada nodo esta conectado directamente a todos los
demas nodos en la red. Esto proporciona una alta redundancia y multiples rutas de

comunicacion.
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f) Topologia Personalizada
Mininet permite definir topologias personalizadas mediante programacion. Esto significa
que puedes crear topologias especificas para tus necesidades de experimentacion.

g) Topologia en Celda
En una topologia en celda, los nodos estan organizados en una cuadricula o rejilla

bidimensional. Cada nodo esta conectado a sus vecinos inmediatos en la cuadricula.

h) Topologia en Estrella Distribuida
Similar a la topologia de estrella, pero con maltiples nodos centrales, cada uno conectado

a sus propios hosts periféricos.

i) Topologia en Anillo Doble
Es una variante de la topologia de anillo en la que hay dos anillos separados, y algunos

nodos pueden estar conectados a ambos anillos.

j) Topologiaen Isla
En esta topologia, los nodos se agrupan en subredes o "islas" separadas, y algunos nodos

actGan como enrutadores que conectan estas islas.

2.2.7. Miniedit

Jackson Emilio Martinez Copete en su libro: Estudio del funcionamiento de la
herramienta Mininet (2015), nos dice que se trata de una interfaz grafica de usuario (GUI)
que se introdujo a partir de la version 2.2.0.1 y fue desarrollada en codigo Python. Esta
GUI incluye los componentes esenciales de una red, como hosts (computadoras),
switches, controladores, enlaces (conexiones virtuales de cable), routers y otros
elementos. Esto brinda a los usuarios la capacidad de disefiar la topologia de red
seleccionando los dispositivos que desean incluir y guardarla para continuar trabajando
en ella en el futuro. Ademas, ofrece la posibilidad de exportar la topologia creada en

formato de codigo Python.

2.2.8. Definicion de términos basicos

e API

Application Programming Interface o Interfaz de programacion de aplicaciones; permite
a componentes de software comunicarse entre si mediante diferentes y mdaltiples

protocolos.
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e Flujo de datos
Es la transferencia continua y secuencial de informacién desde una fuente a un destino

por medio de un canal de comunicacion.

e Tréfico IPv4
Tréfico de datos que utiliza el Protocolo de Internet version 4 (IPv4).

e Trafico IPv6
Tréfico de datos que utiliza el Protocolo de Internet version 6 (IPv6).

e Plano de datos (data plane)
Transfiere y procesa el reenvio de paquetes de datos en funcion de lo que decide el plano
de control mediante que estos fluyen en la red.

e Plano de control (control plane)
Es el encargado de tomar las decisiones sobre como se deben administrar y enviar los

paquetes de datos en la red.

e Tablas de flujo
Se usan para establecer como los dispositivos de red reenvian los paquetes de datos de

acuerdo a las politicas y reglas establecidas por el controlador SDN.

e Politicas de red
Conjunto de reglas que determinan como se comporta una red, con la finalidad de cumplir

diferentes objetivos y/o requisitos.

e Entornos de virtualizacion

Infraestructuras tecnoldgicas donde se puede crear y usar Maqguinas Virtuales (VM).

e QoS

Quality of Service o Calidad de servicio.

e EPL

Eclipse Public License o Licencia Publica Eclipse.

o GUI

Graphical User Interface o Interfaz Grafica de Usuario.

e SSL

Secure Sockets Layer o Capa de Conexion Segura, que es un protocolo de seguridad para
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internet que protege la privacidad de los datos entre cliente y servidor.

e ODL (OpenDayLight)

Proyecto que busca crear una plataforma comun y abierta que permita a los
administradores de red gestionar y controlar dispositivos de red de manera mas eficiente
y flexible.

e Convergencia

Tiempo que se toman los routers para intercambiar informacion entre si.

e Balance de carga

Accion para aumentar eficientemente la capacidad de una red.

e Traceroute

Comando que muestra por donde pasan los datos desde el origen hasta su destino.

e Ataque de denegacion de servicios (DDoS)

Es un ciber ataque que impide y/o bloquea el funcionamiento normal de un servidor.

e MPLS

Multiprotocol Label Switching o Conmutacion de etiquetas multiprotocolo.

2.2.9. Tipo y nivel de investigacion

e Tipificacion de la investigacion

Alfonso Gonzalez Damian (2003) nos dice que es importante destacar que hay 2 tipos de
estudios, el basico y el aplicado y que, en ambos tipos de estudios, se parte de una
situacion problematica, aunque en cada caso se entiende, desarrolla y expresa de manera
diferente. En la investigacion basica, la problematica se relaciona con deficiencias,
lagunas o vacios en la teoria, lo que implica que el investigador se enfrenta al limite del
conocimiento. Por otro lado, la problematica en la investigacion aplicada esta vinculada
a dificultades, obstaculos, conflictos, carencias o necesidades practicas, lo que obliga al
investigador a abordar las necesidades de la sociedad, sus instituciones, empresas e
individuos.

Con estas aclaraciones, es evidente que desde la formulacién del problema se pueden
identificar los objetivos que persigue la investigaciony, por ende, el tipo al que pertenece.
La eleccién entre uno u otro tipo depende de las prioridades de los organismos,
instituciones y grupos de investigacion, asi como de las preferencias, estilo y experiencia

del investigador en cuestion.
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Por lo tanto, la presente investigacién se enmarca en el ambito de la investigacion

aplicada.

e Nivel de investigacién
Segun el autor Piscoya (1987), se identifican varios tipos de investigacidn tecnoldgica,

que son los siguientes:

a) Investigacion en tecnologias fisicas

Esta area se enfoca en la creacion, mejora y optimizacion de maquinas, equipos,
instrumentos, mecanismos, procedimientos y sistemas en campos como la ingenieria
civil, agricola, agronomia, ambiental, pesquera, industrial, minera, geotécnica, de
petréleo, entre otros. También abarca la medicina, especialmente en lo que se refiere a la
curacion de enfermedades y, principalmente, a la cirugia y rehabilitacion de los pacientes.

Otros campos relacionados son la astronautica, la farmacia y la odontologia, entre otros.

b) Investigacion en tecnologia social

Esta categoria engloba las técnicas aplicadas a la pedagogia, la economia (incluyendo las
tecnologias de la informacion y la comunicacion, TIC) y otros campos como la
informatica, la administracion, la planificacion y lo relacionado con aspectos técnicos y
legales. Estas investigaciones se basan en disciplinas como la psicologia, la sociologia, la

antropologia y la linglistica.

c) Investigacion en tecnologias formales

Este campo abarca areas como la programacion de computadoras, el analisis de sistemas,
la investigacidn operativa y la cibernética. Aqui es donde se ha desarrollado la tecnologia
algoritmica, ya que se fundamenta en teorias matematicas. Las disciplinas que sustentan
estas investigaciones son el calculo de probabilidades, la teoria de grafos, la teoria de

juegos, el algebra de Boole, entre otras.

De acuerdo con el autor Piscoya (1987), el nivel de investigacion de nuestra tesis es de
tipo investigacidn en tecnologias formales.

2.2.10. Disefio de la investigacion

e Disefio actual de la red de la universidad Ricardo Palma

Tenemos unos 12.000 alumnos, cerca de 1.100 profesores y 600 trabajadores; ademas de
miles de egresados que estan en diferentes funciones dentro del Estado o el sector privado

en el Per( y en el exterior.
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Se cuenta con 8 facultades las cuales son Arquitectura, Ciencias Biologicas, Ciencias
Econdmicas y Empresariales, Derecho y Ciencias politicas, Humanidades y lenguas
modernas, Ingenieria, Medicina humana y Psicologia. En cada facultad se cuenta con una
biblioteca especializada y una biblioteca virtual.

En la figura 13 se puede apreciar la estructura de la universidad.

Figura 13
Estructura de la Universidad Ricardo Palma.
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Nota. https://sites.google.com/a/spc.org.pe/cibse2015/home/universidad-ricardo-palma

e Topologia de red actual de la universidad Ricardo Palma

Para tener acceso a la topologia de red de la Universidad Ricardo Palma, se tuvo que
solicitar el acceso al documento a la Oficina Central de Informatica y

Computo/Rectorado.

En la figura 14 se observa el documento de solicitud que se realizo.
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Figura 14

Solicitud de acceso y/o permiso.

OFICINA CENTRAL DE INFORMATICA Y COMPUTO-RECTORADO

@FI C I C FORMAT:E:i :AOL:IA DE mﬁ:::? -

Trnmantouim € [aefdnica,

UM DAD T

. X - ) '
YOULITANTE y hi {11.'\ Zon

’L--.'«n«"-". Uafe

Griovanig Teel Iojee Voy Yo s

torsovee TN 75962303 |

}"l-," hc\‘
. Ao AFI\’,(OS*'_, (Q.'u(p ~edu pe
. w.uu;nu;, Jod Cojasuaan s © -van.\ o

P Se sl ura imagen M o \(-An."".'l deo 1od do Ws Univeistdas

' R T > [ 5 A
Pacarde “\."\\ :.*-'U'H,L\n"ﬂ,' tvwant § AV ey 600D

s J '?"““|l.-.ﬁ~ o e vy Jod ’

1S 'm ('lli“.,l“,l &N \.‘Lﬁ\(‘-l W

Camwiibanl

- bpiden,
p UL mAe ‘.'p' e v
- {
_-‘-’//fl,- - > ‘
e MaMaTEL SOUCTTANTE + Vo R, COORDINADOR OF ANEA |
1*) Cavpos Oblgatarics e
Peafeode por: Axxiar Foettr Mol 2ataoe Saes Ferhe: JOOLA02)

M., Benavides N 5442 - Sastago de Serco Lima 33 - Pend Aptads Postaf 1803 73 (51 . 3) 708 0000 - Aneess: 02470555

Nota. Elaboracién propia.



En la figura 15 se muestra la arquitectura de red cableada en el campus de la Universidad

Ricardo Palma.

Figura 15

Arquitectura de red de la Universidad Ricardo Palma.

ARQUITECTURA DE RED CABLEADA URP
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Nota. Elaboracién propia.

Vlans

Distribuidas en 8 por cada facultad y 1 en el Edificio Metélico. En la Universidad existen
2 grupos de vlans: Vlans académicas y Vlans administrativas. Existen en total 37 vlans,

siendo la distribucién la siguiente: 24 vlans académicas y 13 vlans administrativas.

Data Center

La universidad cuenta con una gran tecnologia en estructura de base de datos y en sus
equipos y/o servidores que se encargan de administrar y gestionar la red del campus de la
universidad.

En la figura 16, observamos un poco la forma fisica en el que esta distribuido el data

center de la Universidad Ricardo Palma.
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Figura 16
Data center de la Universidad Ricardo Palma.

Nota. Elaboracién propia.
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CAPITULO IIl: METODOLOGIA DE LA INVESTIGACION

3.1. Seleccién de controlador SDN

Para elegir el controlador adecuado se hizo un resumen de los 3 principales controladores
de red controlado por software (SDN) con protocolo OpenFlow.

En el proyecto de tesis se eligié al controlador Opendaylight, debido a que tiene un
dominio de aplicacién objetivo y certero para la red de la Universidad Ricardo Palma,
también cuenta con un lenguaje de programacién conocido y potente el cual es JAVA,
tiene integracion con diferentes API's del exterior, se puede conectar desde una
plataforma con sistema operativo tipo Linux , Windows y MAC en la cuales se basan los
servidores y computadoras que conforman la arquitectura de red de capa 1 de la
Universidad Ricardo Palma y tambien el tener informacion y documentacion sobre el

controlador Opendaylight fue un factor decisivo para la seleccion de dicho controlador.

En la figura 17 se ve una comparacion de los controladores SDN, anteriormente

mencionados, Yy la eleccion en amarillo del controlador elegido para esta tesis.
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Figura 17

Comparacion y seleccion del controlador SDN.

Nota. Elaboracion propia.
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3.2. Simulacion de maquinas virtuales con VirtualBox

3.2.1. Descarga e instalacion de VirtualBox
Se ingresé a la pagina de VirtualBox (Figura 18) y se descargd el ejecutable mas reciente,
en este caso se descargo el archivo .exe VirtualBox-7.0.10-158379-Win (Figura 19).

Figura 18

Pagina de VirtualBox.

VirtualBox

rencias

Pagina inicial indice Historial

—

Welcome to

About
Screenshots
Downloads
Documentation
End-user docs
Technical docs
Contribute

Community

VirtualBox.org!

VirtualBox is a
powerful x86 and
AMDG4/Intel64
virtualization
product for
enterprise as well
as home use. Not
only is VirtualBox
an extremely
feature rich, high
performance
product for
enterprise
customers, it is
also the only
professional
solution that is
freely available as
Open Source
Software under

Flo n i = B~

News Flash

= =7 July 18th, 2023

VirtualBox 7.0.10
released!

Oracle today released a 7.0
maintenance release which
improves stability and fixes
regressions. See the
Changelog for details.

[ET July 18th, 2023
VirtualBox 6.1.46
released!

Oracle today released a 6.1
maintenance release which
improves stability and fixes
regressions. See the
Changelog for details.

=T April 18th, 2023
VirtualBox 7.0.8 released!
Cracle todav released a 7.0

Nota. https://www.virtualbox.org/wiki/Downloads

Figura 19

Ejecutable més reciente.

83 VirtualBox-7.0.10-158379-Win

Nota. Elaboracién propia.

Se ejecutd el archivo .exe y nos mostrd una interfaz, donde podemos crear una nueva

maquina virtual (Figura 20).
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Figura 20

Interfaz donde creamos una nueva maquina virtual.

¥ Oracle VM VirtualBox Administrador = LI

Iniciar
C General O pPrevisuazacién

Mombre: Servidor URP
Sistema operativo: Ubuntu (64-hit)

Sistema

Servidor URP

B  Almacenamiento

[Unidad dptica] ubunt op-amds4.iso (4.69 GB)

Servidor URP.vdi (Mormal, 50.00 GE)

Nota. Elaboracion propia.

3.2.2. Descarga e instalacion de la imagen 1SO Ubuntu 20.04.3-amd64 en VirtualBox.

Se descarg6 el Ubuntu-22.04.3-desktop-amd64 de la pagina oficial de Ubuntu, cual

interfaz se ve en la figura 21.

Figura 21
Interfaz Ubuntu-22.04.3-desktop-amd64

ubunktu® releases

Ubuntu 20.04.3 LTS (Focal Fossa)

Seleccione una imagen

Ubuntu se distribuye en tres tipos de imagenes que se describen a continuacion.

Imagen de escritorio

La imagen del escritorio le permite probar Ubuntu sin cambiar su computadora en
absoluko, v tiene la opcién de instalarlo permanentemente méas adelante. Este tipo
de imagen es lo gue la mayoria de la gente querrd usar. Mecesitard al menos 1024

MiB de RAM para instalar desde esta imagen.

magen de escritorio de PC de 64 bits (AMD64)

Elija esto si tiene una computadora basada en la arguitectura AMD64 o0 EMS4AT
(par ejemplo, Athlonsd, Opteron, EME4T Xean, Care 2). Elija esto si no eska
seguro.

Nota. https://cdimage.ubuntu.com/releases/focal/release/
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Una vez descargado, se ve el archivo tipo .ISO (Figura 22), el cual se usé para ser

instalado en la maquina virtual VirtualBox.

Figura 22
Archivo tipo .ISO

B ubuntu-22.04.3-desktop-amd6t4

Nota. Elaboracion propia.

En la figura 23 se cred la maquina virtual con sistema operativo Ubuntu, el cual cuenta
con lenguaje Linux/GNU. EI nombre del servidor fue “Servidor URP”, tipo Linux,
version Ubuntu (64-bit).

Figura 23

Méquina virtual con sistema operativo Ubuntu.
'f' Crear maquina virtua ?
Nombre y sistema operativo de la maquina virtual

s carpeta destino para la nueva maguina virtual, El nombre que se era usado por
quina. Adidonalmente, puede seleccionar una imagen 150 que pue ada para instalar

tualBox YMs

Imagen1SO:  [§ C:\Users\GIO\Desktop\GIO\UUU\ubuntu-22.04, 3-desktop-amds4.iso

Omitir instalacidn desatendida

0 1ipc (64-bi 0 de SO puede ser instalade de forma desatendida. La
instalac és de cel te.

Modo experto

Nota. Elaboracién propia.

La méaquina virtual consté de una memoria base de 6000Mb y 1 procesador (CPU) y se
habilit6 el EFI (Figura 24).
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Figura 24
Habilitacion de EFI.

¥ Crear méquina virtua 7 ot

Hardware

ardware de la maquina virtual cambiando la cantidad de RAM y nimero de CPU virtuales.
habilitar EFI.

6000 MB =

Anterior Siguiente Cancelar

Nota. Elaboracion propia.

Una vez especificado los términos de Hardware, se definio el tamafio del disco (Figura
25) que fue de 50.00 GB.

Figura 25

Tamarno del disco.

A Crear maquina virtua ? e
Disco duro virtual

ro vitual a la nueva maquina. Puec
alternativa puede crear una maqL

Usar un archivo de disco duro virtual

Mo afiadir un disco duro virtual

Ayuda Anterior Siguiente

Nota. Elaboracién propia.

Se verifico si tenemos los pardmetros correctos y le damos en “Terminar” (Figura 26).
y
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Figura 26
Verificacion de los parametros.

- L
A Crear maquina virtua

Resumen

% Nombre y tipo de 50 de la magquina
Mombre de maqui

Omitir instaladén desatendida
B Hardware
6000
1

false

completo

Ayuda

Nota. Elaboracion propia.

b4

gido para la nueva maquina virtual
uina virtual, Tambié

idor U 2
U fuburitu 3-desktop-amd&4.iso

Anterior Terminar

3.2.3. Inicio de la maquina virtual “Servidor URP”

Se inicio la maquina virtual (Figura 27), mientras se espero0 la carga de la interfaz (Figura

28 y Figura 29) y finalmente se observo el escritorio de la maquina virtual que se cred

(Figura 30).

Figura 27

Inicio de maquina virtual.

1 VirtualBox Administrado

8 Orac

Maguina Ayuda

* 4

Muewva Afiadir Configuracion

Herramientas

Servidor URP = General

@ Apagada

@

® Almacenamiento

Nota. Elaboracién propia.

-

Iniciar

C Previsualizacién

Servidor URP_02
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Figura 28

Carga de interfaz.

Nota. Elaboracion propia.

Figura 29

Carga de interfaz.

Nota. Elaboracién propia.

ubuntu®
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Figura 30

Escritorio de la maquina virtual.

L a 1= & U155 (@) crre perecha

Nota. Elaboracion propia.

3.2.4. Configuracion de la maquina virtual.
Se inicio la maquina virtual y se procedié a instalar el sistema operativo Ubuntu en

espanol (Figura 31) y se selecciond nuestra region Lima, Peru (Figura 32).

Figura 31

Sistema operativo Ubuntu en espafiol.

Le damos la bienvenida

Englizh

C

TpeT Ao
Euskara
Frangais
Gaeilge

Galega

Hrvatsks _
{sbenskas
Italiara Prabar Ubuntu Instalar Ubuntu
Kurdi
Labwisk

. Puede probar Ubuntu sinhacer rimgin cambéo en suequipe, directamente desde este C0.
Lietwidkai

MABgyar 0 gl esta lisko, puede Instalar Ubuntu junte a (o en lugar de] su sisbema eperativo actua
Nederlands Esto no tardara demasiado

Halocalizaticn (UTF-8)

Marsk bekmal Es posible que quiera beer Las notas de publica

Nota. Elaboracién propia.
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Figura 32
Seleccion de la region.

Where are you?

Lima

Back | Continue |

(N N N N N N

Nota. Elaboracion propia.

En la figura 33 se procedié a seleccionar nuestro nombre, el nombre de la computadora,

nombre de usuario y se eligié nuestra contrasefia y a su vez se confirmo.

Figura 33
Seleccion de nombres y contrasefia.

Who are you?

Your name: URP_1 (]

Your computer's name: | urp1VM (]

The name it uses when it talks to other computers.

Pick a username: | urp_1 (]
Choose a password: = tesisurp @  Weak password
Confirm your password: = tesisurp o

Loginautomatically
© Require my password to login

|| Use Active Directory

You'll enter domain and other details in the next step.

Back Continue

Nota. Elaboracién propia.
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Una vez configurado los requisitos que nos pide la maquina virtual, podemos ver el

escritorio en la cual volvemos a instalar las actualizaciones (Figura 34).

Figura 34

Instalacién de actualizaciones.

P UF?_1 [Corriende] - Cracle VM VirtualBox
Archive Miguina  Wr  Entradh  Dispaatives  Ayaca

Activities A Software Updater Dalt 15 00:31

*
=
©

Nota. Elaboracion propia.

Online Accounts

Software Updater i

Installing updates

Applying changes
» Details
EVIlllmmﬂts

ar, cocumencs

Se activo la terminal de Ubuntu (Figura 35), la cual se usé para escribir los codigos de

instalacion de Mininet y del controlador Openflow.

Figura 35

Terminal de Ubuntu.

urp_1@urpIvM: ~

To run a command as administrator (user "root"), use "su
see "man sudo_root" for details.

Nota. Elaboracién propia.
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En la figura 36 se observa que se hizo ping 8.8.8.8 para comprobar el acceso a internet
desde la VM.

Figura 36
Comprobacion del acceso a internet.

urp_1@urpiVMm: ~

To run a command as admini
See "man sudo root” for de

PING 8.8.¢

Nota. Elaboracion propia.

3.2.5. Configuracion de NAT
Se configurd el modo NAT desde la configuracion de VirtualBox (Figura 37) la cual se

necesitd para que los dispositivos en la red se comuniquen a traves de internet.

Figura 37
Configuracion de NAT.

& URP_1 - Configuracién = O x

Q General Red

E S~ Adesptador 1 Adaptador 2 3 Adaptador 4
D Pantala vV Habiitar adaptador de red

g Amacenamiento Conectado a:  NAT

’- Audio

=1
[ Red

&

B} Puertos serie

» Avanzado

& us
- [of s compartdas
E Interfaz de usuario

Nota. Elaboracién propia.
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3.2.6. Verificacion de configuracion de la maquina virtual.

Se instalé ifconfig en “Servidor URP” (Figura 38), el cual nos mostrd todas las
configuraciones de red en el sistema ya que por defecto ifconfig no esté instalado en
Ubuntu 20.04. por lo cual se usé el cddigo ifconfig en la terminal.

Figura 38
Instalacion de “ifconfig”.

i+l urp_1@urp1VMm: ~

To run a command as administrator (user "root"™), use "sudoc <command>".
See "man sudo_root” for details.

:- S fconfig
command ‘ifconfig' not found, but can be installed with:
sudo apt install net-tools

Nota. Elaboracion propia.

Se ejecuto el codigo sudo apt update (Figura 39), el cual actualiza el programa del Ubuntu

y sudo apt install net-tools (Figura 40) que nos permitio ver las configuraciones de red.

Figura 39

Ejecucion del codigo sudo apt update.

™~ urp_1@urp1VM: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

: § ifconfig
Command 'ifconfig' not found, but can be installed with:
sudo apt install net-tools
: $ sudo apt update
[sudo] password for urp_1:
http://security.ubuntu.com/ubuntu jammy-security InRelease [110 kB]
http://pe.archive.ubuntu.com/ubuntu jammy InRelease
http://pe.archive.ubuntu.com/ubuntu jammy-updates InRelease [119 kB]

http://pe.archive.ubuntu.com/ubuntu jammy-backports InRelease
http://pe.archive.ubuntu.com/ubuntu jammy-updates/main amd64 c-n-f Metadat
,6 kB]
6 http://pe.archive.ubuntu.com/ubuntu jammy-updates/universe amd64 c-n-f Met
[21,8 kB]
Fetched 266 kB in 2s (118 kB/s)

Nota. Elaboracién Propia.
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Figura 40
Ejecucidn del cédigo sudo apt install net-tools.

I+ urp_1@urp1VMm: ~ o x

et:5 http://pe.archive.ubuntu.com/ubuntu jammy-updates/main amd64 c-n-f Metadat
[15,6 kB]
et:6 http://pe.archive.ubuntu.com/ubuntu jammy-updates/universe amd64 c-n-f Met
bhdata [21,8 kB]
etched 266 kB in 2s (118 kB/s)
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
packages can be upgraded. Run 'apt list --upgradable' to see them.
S sudo apt install net-tools
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
he following NEW packages will be installed:
net-tools
P upgraded, 1 newly installed, © to remove and 4 not upgraded.
eed to get 204 kB of archives.
nfter this operation, 819 kB of additional disk space will be used.
et:1 http://pe.archive.ubuntu.com/ubuntu jammy/main amd64 net-tools amd64 1.60+
bit20181103.0eebece-1ubuntus [204 kB]
etched 204 kB in 1s (186 kB/s)
Felecting previously unselected package net-tools.
Reading database

Nota. Elaboracion propia.

Una vez ejecutado los 2 comandos, se ingreso el comando ifconfig para visualizar las
direcciones ip de la interfaz de red (Figura 41). Desde este punto ya pudimos instalar

Mininet.

Figura 41

Ejecucion del comando “ifconfig”.
" urp_1@urpivMm: -

unpacking net-tools (1.68+git201811683.0eebece-1ubuntus)
Setting up net-tools (1.60+gilt20181103,.0eebece-1ubuntus)
Processing triggers for man-db (2.198.2-1)
: § Lfconfig
enpB@s3: flags=4163<UP ,BROADCAST ,RUNNING MULTICAST>
inet 10.6.2.15 ask 255.255.255.98 broadc .0.2.2
inet6s feBO::3aba: 3a:c3cd:49d7 prefixlen 64 scopeid 8x
ether ©08:00:27:29:98:d5 txqueuelen 1008 (Ethernet)
RX packets 1251 bytes 1629473 (1.6 MB)
RX dropped @€ overruns © frame ©

5
>
2

B8<link>

packets 393 bytes 428506 (42.8 KB)
( errors © dropped © overruns 8 carrier 8 collisions ©

lo: flags«~73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.90.06.1 netmask 255.98.0.8
inets : prefixlen 128 scopeld Ox10<host>
loop txqueuelen 1608 (Local Loopback)
( packets 167 bytes 15184 (15.1 KB)
{ errors © dropped ® overruns @ frame 6
packets 167 bytes 15184 (15.1 KB)
errors ® dropped ® overruns 8 carrier 8 collisions ©

Nota. Elaboracién propia.
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3.3. Instalacion de Mininet
Mininet es el emulador que se usé para el despliegue de SDN. Se instalé mediante Linux

en la maquina virtual creada.

3.3.1. Lista de comandos que se uso en la instalacion de mininet en VirtualBox

o Apt

Se us6 para administrar la instalacion, actualizacion, eliminacién y administracion de
paquetes de software en estos sistemas.

e Update

Se usd para actualizar la lista de paquetes disponibles en los repositorios de software

e Upgrade

Se usoO para actualizar todos los paquetes instalados en el sistema a las versiones mas
recientes disponibles.

e Install

Se uso para instalar nuevos paquetes de software en el sistema. En el contexto de Mininet,

se usé este comando para instalar Mininet y sus dependencias si ain no estan instaladas.

3.3.2. Instalacion de Mininet mediante el repositorio de GitHub
Git o GitHub nos ayudan a gestionar y versionar el cddigo fuente del proyecto. Usaremos
los codigos “Sudo apt update” y “Sudo apt install git” para instalar Git. En la figura 42 se

muestra el proceso de instalacion.

Figura 42

Proceso de instalacién de Git.

urp_1@urpitVM: ~

Jubuntu jammy InRe
buntu jammy-securi
mfubuntu jammy-u
om/ubuntu jammy-backports

Done
ate informatic Done
s can be upgrac '] apt list --upgradable' to see them.
: S sudo
Reading package list

Building dependency
ing state informatio
llowing additional packages will be installed:
1liberror-perl
k o

it-daemon-sysvinit git-doc git-email git-gui gitk gitweb
ik t-svn
#ill be installed:
remove and 4 not upgraded.

f additional disk space will be used.

Nota. Elaboracién propia.
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Se instal6 Mininet de forma nativa desde GitHub mediante el codigo sudo git clone como
se muestra en la figura 43.

Figura 43
Instalacién de Mininet desde GitHub.

Hisude glt clone https:/fglthub.com/mindnet minine

'ALNLAEE" . s,

Nota. Elaboracion propia.

Luego, como se ve en la Figura 44, se ingresoé al directorio mediante el codigo cd mininet
y con el comando “git config --global --add safe.directory /home/urp_1/mininet se
ingresd a mininet, posteriormente se ejecuto el codigo git tag y se visualizo la version

disponible que se usé para el proyecto.

Figura 44
Ingreso al directorio y a Mininet.
urp_1@urp1VM: ~/mininet

: S ¢d mininet
S git config --global, --add safe.directaory /fhomejurpiVM
g $ gilt tag
fatal: detected dublous ownership in repository at '/home/urp_1i/mininet’
o add an exception for this directory, call:

git config --global add safe.directory fhome/furp_1/mininet
E $ git config global add safe.directory /home/urp_1/mininet
$ git tag

-2012-final
: $

Nota. Elaboracién propia.

Se instald la version 2.3.0d5, por lo cual se ejecuto el cddigo sudo git checkout -b 2.3.0d5.
(Figura 45)
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Figura 45

Instalacién de la version 2.3.0d5

- S sudo gtlt checkout -b 2.3.8d5
Switched to a new branch '2.3.6d5'

- S cd..
cd..: command not found
: $ cd:

Command ‘cd:’ not found, did you mean:

command "cde' from deb cde (8.1+git9-g551e54d-1.2)

command "cdp’ from deb i 16-9)

command "cdi' from deb o (2.0.4-1)

command "cdS§' from deb S 2)

command "cdb' from deb tinycdb (O

command “cdo’ Tronm deb cdo (2.0.4-

command "cdw' from deb cdw (6.8.1
Try: sudo apt Lnstall <deb namex

S cd
S sudo Pininetfutilﬁtnstail.shl

Nota. Elaboracion propia.

Se volvio al directorio usando cd .. (Figura 46) y se instalo Mininet con el codigo sudo
mininet/util/install.sh (Figura 47).

Figura 46

Regresando al directorio.
command 'cdb' from deb tinvedb (8, T8build3)
command ‘cdo’ Trom deb cdo (2.0.4-1)
comfand ‘cdw' Trom deb cde (0.8.1-2)

Try: sudo apt lnstall <deb name=
. Yol ..
-5 sudo nininet/util tnstall. s

Nota. Elaboracién propia.
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Figura 47
Instalacién de Mininet.

ocumentation abo: ared librarties
the ld(1) and 1d 8) manual pa

Nothing all-data-am'.
Leaving di oLt ef 0 _Mo snnp_cpu'
" snnp_cpu'

Entering directory
hing to be
ing to b
ple modul
ple modules
ng directory ' ample_modules’'
install tn chench
directory

/local/bin'

trectory */honefurp_1/oflops/doc’
Nothing to be e for 'install

% dire ' /home furp Lops
vy Mininet!

Nota. Elaboracion propia.

Como se observa en la figura 47, hay un aviso que dice “Enjoy Mininet”, el cual nos

confirmd la instalacion del emulador.

3.3.3. Sudomn -c
El cddigo sudo mn -c como se ve en la figura 48 es un comando que se uso en el sistema
Linux para limpiar y reiniciar el entorno de emulacion de red de Mininet. Esto se necesito

para ejecutar y poder simular nuestra topologia de una manera limpia.

Figura 48

Comando sudo mn -c.

Deposthos  Ayuds
fUN ON MULTLPLE Servers (experimental!)

--placement=block|randon
ode placenent for --cluster (experimental!)
S sudo nn -c
1 s controll ofprot 1s/ofdatapa
ofdatapath ping e X_t \ Lo ler ovs
ryu-manager
1 ofdatapath p controller
VS ryu-manager / /

pattern ethx
show | egre '([-_.[:alnun: [[:digit:]]
< show

ninet node processes

f nin
ting dowr * tunnels
=Ethernet

Nota. Elaboracién propia
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3.4. Miniedit

3.4.1. Instalacion de Miniedit en Mininet

Se instalé MiniEdit que fue la interfaz gréafica donde se simulé la topologia de red de la
universidad Ricardo Palma con el controlador OpenDayLight SDN y los switch’s con el
protocolo openFlow.

Se verificio la version con el codigo cat /etc/os-release y la version de Python con python3
—version. (Figura 49)

Se ingreso a la carpeta examples del escitorio de mininet usando cd mininet, cd mininet,

cd examples (Figura 49) y se ejecuté MiniEdit sudo python3 ./miniedit.py (Figura 50).

Figura 49
Verificacion de versiones.

M urp_1@urp1VM: ~/mininet/mininet/examples

Bh1 h2 h3 hda h5 hé h7 h8 ho h1o hil h12 h13 h14 hi1S h16 hi7 hi18 h19 h20 h21 h2
29 h3® h31 h32 h33 h34 h3s h3s h38 h39 h4o h41 w43 h44 h45 hds ha

55 h56 h57 h58 h59 hé0 hé1 h62 he3 h64 h65 h66 he7 hG8 h69 h7é h71 h72 h73 W7
81 h82 ha3 hB4 h85 h86 ha7 hag hB9 h9d h91 h92 h93 h9d ho5 h96 hs7 h98 h9s hieo

*** Done
completed in 142.775 seconds

t$ cat Jetcjoc-releas
cat: [etcf/oc-release: No

: § puthon3

Iry: sudo apt install <deb n
;S python3 v
Python 3.10.12
5§ cd nininet
S ¢d mintnet
S ls
Link.py node.py term.py topolib.py util.py
cli.py __init__.py log.py noduledeps.py nodelib.py topo.py
g S cd examples
$ s

README .md

$ python3 . /mintedit.py
topo=none

Nota. Elaboracién propia.
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Figura 50
MiniEdit ejecutado.

MiniEdit = [= E
File Edit Run Help

s @BROm -

swe |

Nota. Elaboracion propia.

Se vib que la interfaz de MiniEdit cuenta con unas pequefias imagenes, las cuales son:

e Controlador SDN ) E
e Conmutador SDN —) C
e Host ) [ |

———

e Conexion en el plano de datos (azul) o plano de control (rojo) m—) \

3.5. Instalacion del controlador SDN (OpenDayL.ight)

3.5.1. Instalacion de Java JRE version 8

Se actualizo el sistema operativo usando sudo apt-get -y update y los paquetes usando
sudo apt-get -y upgrade. Para que exista el sistema operativo de trabajo debe tener
instalado las versiones de Java por lo cual se configurd la version indicando el PATH

respectivo, donde usamos los siguientes codigos en la consola:

cd /home/urp_1

sudo apt-get -y install openjdk-8-jre
sudo update-alternatives --config java
cd /home/urp_1

Is /usr/lib/jvym/java-8-openjdk-amd64/jre

Los ejecutamos uno después del otro como se observa en las figuras 51, 52 y 53.
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Figura 51
Ejecucion de cddigos.

urp_1@urpivm

http://pe.archive.ubuntu.com/ubuntu jammy-updates//funiver
Get http: //pe.archive.ubuntu.com/ubuntu Jjammy-updates/funiver
Get http://pe.archive.ubuntu.comjubuntu jammy-updates/univer
Get http://pe.archive.ubuntu.com/ubuntu jammy-updates/multiv
Get http: //pe.archive.ubuntu.com/ubuntu jammy-backports/matin
Get: http://pe.archive.ubuntu.com/ubuntu jammy-backports/univ
Fetched 4.143 kB in Ss (868 kB/s)
Reading package lists... Done
S sudo apt-get -y upgrate
Invalid operation upgrate
S sudo apt-get v upgrade
Reading package 1lists... Done
Building dependency tree... Done
Reading state information... Done
Calculating upgrade... Done
The 1llowing packages have been kept back:
gjs libgjseg
The following packages willl be upgraded:
thermald
1 upgraded, ® newly installed, ® to remove and 2 not upgraded.
Need to get 222 kB of archives.
After this operation © B of additional disk space will be used
Get:1 http://pe.archive.ubuntu.com/ubuntu jammy-updates/main am
kB
Fetched 222 kB in 1s (177 kB/s)
(Reading database ... 290144 files and directories currently 1
Preparing to unpack .../thermald_2.4.9-i1ubuntuf.4_ amdé4.deb ...
unpacking thermald (2.4.9-1ubuntue.3) over (Z2.4.9-1ubuntue.3) .
Setting up thermald (2.4.9-i1ubuntue.4) ...
Proce i triggers for dbus (1.12.20-2ubuntu4.1) ...
Proce g triggers for man-db (2.10.2-1) ...

Nota. Elaboracion propia.

Figura 52
Ejecucion de codigos.

urp_1@urpivMm: ~

debian <_Sertifikasi_-_Surum_1.pem
debilan:Buypa < S

debian:D-TRUST

debian:QuoVadis_Root_ 2_G3.pem

deblan:Certigna.pem

debian:TeliaSonera Root CA vi1.pem

debian:Baltimore Trust_Root.p

debilan:Comodo_AAA =S _root.pen
debian:GlobalsSign_ECC_Root_CA_- RA4a.pem

up openijdk-8-jre:amd64 (8u3BZ2-ga-1-~-22.€4.1) ...
update-alternatives: using Jusr/lib/jvm/java-8-openijdk-amds4a/jre/bin
cytool (poli toocl) in auto mode
Processing triggers fTor ca-certificates (29z3e0311ubuntue.22.64.1
Updating certificates in Jfetc/sslj/certs...
8 added, © removed; done.
Running hocks in Jfetcj/ca-certificatesjfupdate.d. ..

done.

done.
Proc sing triggers mailcap (3.780+nmulubuntul) ...
Processing triggers fontconfig (2.13.1-4.2ubuntus) ...
Processing trigger desktop-file-utils (©.26-1ubuntu3s) ...
Processing trigger hicolor-icen-theme (©.17-2) ...
triggers . gnome-menus (3.36.9-1ubuntu3) ...
triggers 1libc-bin (2.3S-8@ubuntu3.3) ...
triggers for man-db (2.180.2-1) ...
: S sudo update-alternatives --confilg java
There is onl one alternative in 1ink group java (providing fusr/bin
amdéa/ jre/binsSjava
Nothing to configure.

Nota. Elaboracién propia.



Figura 53
Ejecucion de cddigos.

urp_1@urp1VMm: ~

- S cd /home/j/urp_1
$ sudo apt-get -y install openjdk-8-jre
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:
ca-certificates-java fonts-dejavu-extra java-common Llibatk-wrapper
openjdk-8-jre-headless
Suggested packages:
default-jre fonts-nanum fonts-ipafont-gothic fonts-ipafont-mincho
fonts-wqy-zenhei
The follo g NEW packages willl be installed:
ca-cert cates-java fonts-dejavu-extra java-common libatk-wrapper
openjdk-8-jre openjdk-8-jre-headless
® upgraded, 7 newly installed, 8 to remove and 2 not upgraded.
Need to get 33,1 MB of archives.
After this operation, 112 MB of additional disk space will be used.
Get:1 http://pe.archive.ubuntu.com/ubuntu jarmmy/main amd64 java-comm
Get:2 http://pe.archive.ubuntu.com/ubuntu jammy-updates/universe amd
2-ga-1-22.04.1 [30,8 MB
Get:3 http://pe.archive.ubuntu.com/ubuntu jammy-updates/main amd64 ¢
tui.2 [12,1 kB]
Get:4 http://pe.archive.ubuntu.com/ubuntu jammy/main amd64 fonts-dej
]
Get:5 http://pe.archive.ubuntu.comfubuntu jammy/main amd64 Llibatk-wr
kB8]
Get:6 http://pe.archive.ubuntu.com/ubuntu jammy/main amdé64 Libatk-wr
[49,0 k8]
Get:7 http://pe.archlve.ubuntu.com/ubuntu jammy-updates/universe amd
.04.1 [75,4 kB]
Fetched 33,1 MB in 5s (6.793 kB/s)

Nota. Elaboracién propia.

Se establecid la variable JAVA_HOME en Java version 8 y 11 usando el siguiente codigo:

sudo nano /etc/environment (Figura 54).

Figura 54

Codigo “sudo nano /etc/environment”.

% sudo nano Jetcfenvironment

Nota. Elaboracién propia.

sudo nano /etc/environment JAVA_HOME= “/usr/lib/jvm/java-8- openjdk-amd64/jre”

source /etc/environment

echo $JAVA_HOME

java -version

sudo update-alternatives --config java

sudo apt update
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Figura 55
Continuacion del cédigo

SCLs

sudo nar
source
oment:
source
echo

f

J

bash: /etc/env ]
S
Jusrf1lib/jvn/Sjav
=S -ver

Jusr/Lib/jvm/java-8-openjdk-amdss

THIRD_PARTY_REA

jetc/environme
tc/enviroment
such file or
fenvironment
HOME
-amd64/jre
sion

director

t

version .9_382"

Runtime Environment (build 1.8.90

64-Bit erver VM (build 25.382-
:-S sudo update-alternatives

There is only one alternative in

amdé4/ijre/bin/

Nothing t

openjdk
OpenJDK
OpenJDK

<
S

B
va
gure.
sudo
urity.
archive.ubuntu.com/ubuntu
archi ubuntu.com/ubuntu
f/pe.archive.ubuntu.com/ubuntu
kage lists... Done
dependency tree...
state information...
can be upgraded.
=S

apt update
Hit:
Hit
H

ea

R
Building
Reading

2 packages 'apt Uist

2 RuUn

Nota. Elaboracion propia.

Sudo apt install -y default-jre

Figura 56

Continuacion del codigo.

3uilding dependency tre Done
Feading state information . Done
pack can be upgraded. Run 'apt 1list
: S sudo apt install - |
Reading pac ge 1ists . Done
ilding dependency Done
Reading state information... Done
The following additional packages
default-jre- adle
Suggested packages:
fonts-ipafon
he following
default
upgrad >

ree...

will be

N packages will be in
default- jre-headless
ewly 1in alled, © to
d to get 7 M8 archives.
this operation, 176 MB of
1 http: /f/pe.archilve.ubuntu.com/ubuntu
,S MB]
.archive.ubuntu.comfubuntu

.archive.ubuntu.com/fubuntu
kB]
.archive.ubuntu.com/ubuntu
in (7.781 kB/s)
previously unselected packa
{ g database 2490458 rfilles and
reparing to unpack .
openjdk-11-jre-headless:and64
previous unselected package
to unpack
default-jre-headle [4
unselected package

Ss

Selecting
Sreparing
Jnpa ing
Selecting

Nota. Elaboracién propia.

1ink group java

ubuntu.comnfubuntu jammy-security

fault-jr

gothic fonts-ipafont-minchc
alled:

openjdk-11- jre
remove and 2

additional disk

openjdk-11
directc

fopenjdk-11-jire-headle

(11.e.28
default-jre
Jdefault-jre-headless 2%3a1.
1.311-72build2)
openjdk

=
2

-8u382-ga-1~
mixed mode)
--conflg java
{providing

24.1-bB8S)

3az
>,

Jusrj/bin/java): /

InRelease
InRelease

jammy -updat InReleas

jammy-back InRel

orts

--upgradable to

urp_1@urpiVM: ~

upgradable’
e

installed:

openjdk-11-jre openjdk-11-jre-headless

fonts-wqyv-microhei | fonts-wqy-zen

openjdk-11-jre-headless

2 not upgraded.

will be used.
/matn amdss

space
Jammy-updat openjdk-11-

jammy/main amd64 default-jre-headles

jammy-updates/main amd64 openjdk-11-

Jammy /main amdé4 default-jre amdég 2
-headl zand64.
currently installed.
11.0.20.1+1-9ubuntui~-22
.1+1-8ubuntui-22.84) ...
headless.
11-72bulld2_ and64.deb

)

11- jre:amdGa.




Sudo update-alternatives —config java

Figura 57
Continuacion del cédigo.

1§ sudo update-alternatives --config java
here are 2 cholces for the alternative java (providing fusr/bin/java).

Selection Path Priority

Jusr/iib/ivm/java-11-openidk-amd64/bin/java 1111
Jusrflib/jvm/iava-11-openidk-amd64/bin/java 1111
Jusr/lib/jvm/java-8-openjdk-amd64/jre/bin/java 1681

ress <enter> to keep the current choice[*], or type selection number: 2
pdate-alternatives: using jusr/lib/jvm/java-8-openjdk-amd6a/ire/bin/java
in manual mode

$=9

Nota. Elaboracion propia.

Se acepto la interfaz grafica del Path (Figura 58).

Figura 58
Interfaz grafica del Path.

urp_IT@urp1VMM: —

in: fusr /flocalsbinz: /

B Write Oout B where I
el Read File al Replace

Nota. Elaboracién propia.

3.5.2. Activacion de JAVA para OpenDayL.ight con Karaf 0.8.4

El valor de la variable JAVA HOME se restaurd con el valor /usr/lib/jvm/java-8-
openjdk-amd64/jre. Para realizar este cambio se ingresé el comando sudo nano
[etc/environment 'y luego se modificoé el valor de la variable JAVA HOME.
En este punto se tuvo java instalado en la version 8 y 11, activado la version 8 para trabajar
con karaf-0.8.4 (Figura 59).
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Figura 59
Visualizacion de instalacién de karaf.

urp_1@urp1VM: ~

GNU nano 6.2 Jjetc/environment
BATH="/usr/local/sbin: fusr/local/jbin: fusr/sbin: fusr/bin:/sbin: /bin:/

W Help e Write Out @8 Where Is 4 Cut Execute
ey Exit Wi Read File @M Replace Y Paste Justify

Nota. Elaboracién propia.

3.5.3. Descarga del archivo tar.gz OpenDayLight

Se descargo el archivo TAR.GZ OPENDAY LIGHT que lo encontramos en la pagina web
de OpenDayL ight: https://opendaylight.org, como se observa en la figura 60.

Se selecciond la opcién OpenDayLight Downloads, como se observa en la figura 61.
Luego se selecciond la opcion OpenDayLight (Nitrogen and Oxygen), como se observa
en la figura 62.

Finalmente se selecciono la opcién donde se encuentra el archivo karaf-0.8.4.tar.gz y la

descarga se inici6 como se observa en la figura 63.
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Figura 60
Pégina web de OpenDayLight.

/www.opendaylight.org

DOCUMENTATION

USE CASES

OpenDaylight (ODL) is a modular open platform for customizing and automating
networks of any size and scale.

Stable release: 16.0 Sulfur Commits: 2.6K+ Committers: 45

Nota. https://opendaylight.org

Figura 61

Seleccidn de la opcién OpenDayLight Downloads.

Welcome to OpenDaylight Documentation

The OpenDaylight documentation site acts as a central clearinghouse for OpenDaylight project and release documenta
tion. IF you would like to contrib documentation, refer to the Documentation Guide

Getting Started with OpenDaylight

« Gelting St

Contributing to OpenDaylight

BONG #NEEFIBE e

ARGl

Nota. https://opendaylight.org
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Figura 62

Seleccion de la opcion OpenDayLight (Nitrogen and Oxygen).

@ ® OpenDaylight Downloa: X 1 v = @ &*

Q B httpsy//docs opendaylight.org/en/latest/downioads htm brd Q8 =

) OpenDaylight Documentation  Potassim  Site~  Page » _

Chlorine-SR3

Announcement: orine
GA Release Date: October 27, 2022
Service Release Date: June 26,2021

Downloads:

Documentation:

Docker images

Archived Releases

Nota. https://opendaylight.org

Figura 63
Repositorio Opendaylight.

Y @ index of Jrepositorles/o; x + v o B =

€ C O B https://nexus.opendaylight.org/content/repositories/opendaylight.release/org/opendaylight/| %2 O H =
Index of /repositories/opendaylight.rel gy st » araf
I0_8_4 B9 105 loft — 62,6 of 148 MB (5.2 MB/sed)

Show all downloads

Name Last Modified Size Desviipuun

Parent Directory

karaf-0.8.4.pom Wed Dec 05 05:49:02 UTC 2018 7045

karai-0.8.4.pom.asc Tue Dec 11 17:19:12 UTC 2018 473

karal-0.8.4.pom.asc.mdS  Sun Sep 05 21:33:30 UTC 2021 32

karal-0.8.4.pom.asc.shal  Sun Sep 05 21:33:30 UTC 2021 40

karat0.8.4,00m mad Wed Dec 05 05:49:02 UTC 2018 32

raf-0.8.4 pom.s Wed Dec 05 05:49:02 UTC 2018 40

karaf-0.8.4 tar.0z Wed Dec 05 05:49:02 UTC 2018 365223735

karal-0.8.4.tar.qz asc Tue Dec 11 17:19:13 UTC 2018 473

karal-0.8.4.1ar 0z asc.mds  Sun Sep 05 21:33:30 UTC 2021 32

karat-0.8.4 tar0z asc.shal  Sun Sep 05 21:33:30 UTC 2021 40

karaf0.8.4 tar gz mdS Wed Dec 05 05:49:02 UTC 2018 32

karaf-0.8.4.tar.gz.shal Wed Dec 05 05:49:02 UTC 2018 40

Nota. https://opendaylight.org

3.5.4. Instalacion de OpenDayLight

Una vez obtenido el archivo Karaf-0.8.4.tar.gz, se instald el controlador opendaylight
mediante el siguiente codigo en la consola, los cuales se pueden observar en las figuras
65, 66, 67y 68.
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Is

mkdir opendaylight

Is

cd opendaylight

cp /home/urp_1/Descargas/karaf-0.8.4.tar.gz karaf-0.8.4.tar.gz Is

Figura 64
Cadigo para instalar el controlador OpenDayLight.

A urp_1@urp1VM: ~/opendaylight

fusr/bin/java).
Priority Status
-11-openjdk-an 1111 auto mo
sr/1ib/ 3-11-openjdk b 111 manua

fusr/lib/ L dk / 1081 nanual mode

election nunber: 2

o such file or direc
:-§ cd Downloads
: $ls

$ cd.,

ormand not found

cd opendaylight

Nota. Elaboracién propia.

Figura 65

Caodigo para instalar el controlador OpenDayL.ight.

urp_1@urp1VM: ~/Downloads
Priority
amd64/bin 1111 auto mode

11 nanual mode
1081 nanual mode

to provide jusr/bin/java (java

Prior

1111
1111

1681 nanual mode

N number: 2

Nota. Elaboracién propia.



Figura 66
Codigo para instalar el controlador OpenDayL.ight.

e Jry
Jusr/Lib/ivm/java-11-openjdk-amd64/bin/java 1111
/jvm/java-8-openjdk-amd6 /bin/java 1081

ress <enter> to keep the current choice[*], or type selection numbe
:§ 1s

1§ cd downloads

: ¢d: downloads: No such file or directory
1 $ cd Downloads
S s

S cd..

: command not found

$ cd
% 1s

: $ mkdir opendaylight
S ls

:§ cd opendaylight
s $ cp /home/urp_1/
p: cannot stat '/home/urp_1/Downloads/Kar
: Sls
3 Scp/
p: cannot ' /home furp_1/Download
S cp fhomejurp_
S ls

o |

Nota. Elaboracion propia.

Luego se ejecutaron los codigos (Figura 67 y 68):
tar -zxvf karaf-0.8.4.tar.gz

Is

cd karaf-0.8.4

Is

Figura 67

Cadigo para instalar el controlador OpenDayL.ight.

Depostives  Ayude
;-5 cd opendaylight
H cp fhom
stat ' fhome/urp

3 /home furp_1

stat ' fhome/urp wnlo Karaf-

z cp fhome/urp_1/Downlo
$1ls

$ tar -zxvf karaf-8.8.4.
karaf-o.
karaf-0.¢
karaf
karaf
karaf

apache/karaf/features/org. 5 6/_remote.repos

karaf-0.8, Jo pache/karaf/feature Jopache. karaf ur 3 0 n-netadata-local, xm

karar-6.8.4 Jorg/ arj .apache.karaf.featur
arar-6.8. g r atur .apache.karaf.featur
karaf-o. g.apache . karaf.featur corefd.1. .apache.karaf.featu

Nota. Elaboracion propia.
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Se dio inicio al controlador Opendaylight mediante el codigo (Figura 68):

cd bin
sudo ./karaf

Figura 68

Cadigo para iniciar el controlador OpenDayL.ight.

b W Dinds Dgosthes Awds
Karar-u,

9. properties

butld.url

and '[cnd) --help
Hit 'ectrlds' or

Nota. Elaboracién propia.

Figura 69
Inicio de controlador OpenDayL.ight.

A URF_1 [Corriendo] - Oracle VM VirtualBox [u] x

ives  Ayuda

bas d: openda - * or directory

DEDDADDDADANDAVPNNLE

. fkar
n the shell now...

and '[cmd] --help r help on a speci
Hil '<ctrl-d>' or type ‘system:shutdown ‘logout’' to shutdown O

Nota. Elaboracién propia.
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3.5.5. Instalacion de las caracteristicas basicas de Karaf

Se instalo las caracteristicas de Karaf que cumpliran las siguientes funciones:

odl-restconf: Facilitd la disponibilidad de la APl REST para acceder a MD-SAL, lo
que incluye la recuperacién de datos almacenados.

odlI-12switch-switch-ui: Ofrecid la capacidad de dirigir el trafico de capa 2 a través de
conmutadores OpenFlow conectados, ademas brindd soporte para el seguimiento de
dispositivos finales.

odl-mdsal-apidocs: Dado que OpenDaylight (ODL) ha adoptado la arquitectura MD-
SAL (Model Driven Service Abstraction Layer: Capa de Abstraccion de Servicio
Basada en Modelos), algunos ajustes estaticos, como la creacion y gestion de flujos
estaticos, se han reemplazado por un enfoque mas abstracto y flexible.
odl-dluxapps-applications: Proporciond una interfaz de usuario grafica intuitiva para
OpenDaylight.

odI-12switch-switch: Garantizo que la topologia muestre todos los detalles necesarios,
por lo que fue necesario habilitar la funcién odl-12switch-switch en Karaf.
odl-dluxapps-topology: Es una aplicacion basica de topologia que mostro los nodos y

enlaces de la topologia de OpenFlow.

Para instalar estas caracteristicas antes mencionadas, se uso el siguiente cddigo (Figura
70y Figura 71):

feature:install odl-restconf

feature:install odl-mdsal-apidocs

feature:install odl-dluxapps-applications

feature:install odl-dluxapps-topology

feature:install odl-dluxapps-nodes

feature:install odl-12switch-all

feature:install odl-12switch-switch-ui

feature:install odl-12switch-switch

feature:install odl-12switch-all
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Figura 70
Instalacién de caracteristicas basicas de Karaf.

urp_1@urp1VM: ~fopendaylight/karaf-0.8.4/bin

Karof started in 2s. Bundle stats; 13 active, 13 total

for a list of available commands
and '[emd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight,

: argunent features is required
odl-restconf

9 > odl-mdsal-apidocs
odl-restconf
odl-dluxapps-applications
adl-dluxag topoloegy
> odl-12switch-all
Fxception in thread "conflg-blank-txn-0" fava.lana.TllegalStateException: Error while copving old confiq

Nota. Elaboracién propia.

Figura 71
Instalacion de caracteristicas basicas de Karaf.
odl-12switch-switch-ul

odl-ndsal-apldocs

odl-12switch-switch-ul
e odl-12switch-all
[NARN] [09/16/2623 61:30:14.903] [opendaylight-cluster-data-akka.actor.default-dispatcher-18] [Coordinat
edShutdown(akka: / fopendaylight-cluster-data)] Coordinated shutdown phase [cluster-leave] tined out after
5000 nilliseconds

2
Nota. Elaboracién propia.
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CAPITULO IV: PRESENTACION Y ANALISIS DE RESULTADOS

4.1. Simulacién de la red SDN con OpenDayL.ight en la URP

Como ya se configuré OpenDayL.ight con las funciones necesarias, se procedio a iniciar
el controlador OpenDayLight, activandolo nuevamente. Para hacerlo, se ejecutd el
siguiente comando: sudo ./karaf desde la ubicacion en el directorio opendaylight/karaf-
0.8.4/bin, como se muestra en la figura 72.

Figura 72
Controlador SDN OpenDayLight.

g $ sudo ./karaf
Apache Karaf starting up. Press Enter to open the shell now...

Karaf started in 57s.

for a 1list of available commnands
and '[cnd] =<help' for help on a specific comnand.
Hit '<ctrl-d>’ or type ‘systen:shutdown’ or 'logout' to shutdown 0

e -

Nota. Elaboracién propia.

4.1.1. Creacion de la topologia de red de la Universidad Ricardo Palma

La topologia URP contd con 12 switchs que simulan 6 de los switch core que estan en las
facultades , 1 switch core que esta en el laboratorio de ingenieria, 1 switch core en el
edifico nuevo de Lenguas y psicologia ,1 switch core que se encuentra en el edificio
metalico, comunmente Ilamado aulario, 1 switch core en la torre central de
administracion, 1 Switch core central que es el nicleo de conexion de toda universidad
Ricardo Palma y 1 Switch OpenFlow que cuenta con el controlador OpenDaylight
mientras los otros switch cuentan con una computadora que simula una consola para la
verificacion de conexion .

En la figura 73 se ve la distribucion de los dispositivos.
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Figura 73

Distribucién de dispositivos.

S 2 CONTROLADOR
Ubicacion del Switch SWITCH HOST
SDN

Switch central SWC1 hl Protocolo OpenFlow
Faculta de Ingenieria FI2 h2 Protocolo OpenFlow
Laboratorio de ingenieria LI3 h3 Protocolo OpenFlow
Edificio metalico (Aulario) EM4 h4 Protocolo OpenFlow
quvo . Lenguas ¥ NLP5 h5 Protocolo OpenFlow
Psicologia
Torre central TC6 hé Protocolo OpenFlow
Facultad de medicina FM7 h7 Protocolo OpenFlow
Facultad de biologia FBS8 h8 Protocolo OpenFlow
Tacnta e fengum FLM9 h9 Protocolo OpenFlow
modernas
Facul’taq de TR FCE10 h10 Protocolo OpenFlow
economicas
Facultad de arquitectura FAll hll Protocolo OpenFlow
SwitchOpenFlow SWOF12 c0 Controlador OpenDaylight

Nota. Elaboracién propia.

Se ingreso a la interfaz de MiniEdit al ejecutar el siguiente codigo en la consola de la

maquina virtual como se ve en la figura 74.

cd
cd mininet
cd examples

sudo python3 ./miniedit.py
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Figura 74
Ejecucion de MiniEdit.

urp_1@urp1VM: ~/mininet/mininet/examples

:-S cd
:$ cd mininet
$ cd mininet
S cd examples
S sudo python3 ./miniedit.py

[sudo] password for urp 1:

Nota. Elaboracion propia.

Se us6 MiniEdit y se configuro la topologia de la red definida por software (SDN) en la
Universidad Ricardo Palma estableciendo OpenDaylight como el controlador. Tal como
se muestra en la figura 75 vemos que la arquitectura esta conformada por 1 controlador
c0 que es donde esta hospedado el controlador OpenDaylight y cuenta con 12 switch’s
Openflow, cada uno con su respectivo host, los cuales podemos ver el nombre de cada

uno de los dispositivos en la figura 73, mencionada anteriormente.

Figura 75

Topologia de la red de la Universidad Ricardo Palma.

Fle Edit Run Help
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Nota. Elaboracién propia.

4.1.2. Configuracion del controlador OpenFlow

Se le dio click al boton Edit, luego click en preferences y nos apareci6 una interfaz, luego
activamos Start CLI y verificamos que OpenFlow 1.3 esta activado, todo esto como se

observa en la figura 76.
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Figura 76

Configuracion del controlador OpenFlow.

File Edit Run Help

Mini

Edit

Ve

4

tQom-
(¢
@‘.

IP Base:

10.0.0.0/8

Default Terminal: xterm —

Start CLI:

v P sampling: [400
Header:|128

Default Switch: Open vSwitch Kemel Mode — T
Polling: |30

P y
S C

- .

P SN - FALL

Preferences x

~sFlow Profile for Open vSwitch-

Target:

Open vswitch
OpenFlow 1.0:

B
OpenFlow 1.1:
-

OpenFlow 1.2:

~NetFlow Profile for Open vSwitch-
Target: ,7
Active Timeout: 600
Add ID to Interface: [

<

c. “ | OpenFlow 1.3:
NLPS

dpctl port:

| OK | Cancel

@

b -

Nota. Elaboracion propia.

Luego se le dio click derecho al Controlador Remoto y se puso la IP address de simulacién

127.0.0.1 y se selecciond Remote Controller en Controller Type (figura 77).

Figura 77

Configuracion de IP address.

MiniEdit

Controller Port: 6633

o4 Protocol: TCP —
"‘
K Band Controll
-
K | 1P Address: 127.0.0.1

’T Cancel

e —
K
Controller Type: Remote Controller — ey

C

= -

Nota. Elaboracién propia.
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4.1.3. Ejecucion y verificacion de conectividad de la red
Una vez activadas las opciones que se nombraron anteriormente, se le dio click en la

opcion “Run”, el cual se encuentra en la parte izquierda inferior (Figura 78).

Figura 78
Click en la opcion Run.

Fic Edit Run Holp

Nota. Elaboracién propia.

Se verifico en la consola donde se nos muestra los 11 host, 12 switches y el controlador,

han sido configurados de manera exitosa como se muestra en la figura 79.

Figura 79

Verificacion de la configuracion.

*** Configuring hosts

h2 h3 h4 hS h6 h7 h8 h9 hie hi1 hi
**** Starting 1 controllers

cO

**** Starting 12 switches

SWC1 FI2 LI3 EM4 NLP5 TC6 FM7 FB8 FLMS FCE10 FA11l SWOF12
No NetFlow targets specified.

No sFlow targets specified.

Nota. Elaboracién propia.

Se ejecuto el comando pingall y vemos que todos los hosts tienen conexion entre si, como

se ve en la figura 80.
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Figura 80
Comando pingall.

mininet> pingall
testing ping reachability
h4a h5 h6é h7 h8 h9 hi1e hi1
h4a h5 h6 h7 h8 h9 h1e hi1
h3 h5 h6 h7 h8 h9 hi1e hi1
h3 h4 h6 h7 h8 h9 hi16 hi1
h3 h4 h5 h7 h8 h9 h10e hi1
h3 h4 h5 h6é h8 h9 hi1e hi1

h3 h4 h5 hé h7 h9 h10 hi1

h3 h4 h5 h6é h7 h8 hi1i6 hi1
h1® -> h2 h3 h4 h5 h6é h7 h8 h9 hi1
hi1 -> h2 h3 h4 h5 h6é h7 h8 h9 hie
hi -> h2 h3 h4 h5 hé h7 h8 h9 hi1e hi1
*** Results: 0% dropped (110/110 received)
mininet> I

Nota. Elaboracién propia.

4.1.4. Uso de la plataforma de administracion para el controlador OpenDaylight

El servidor OpenDayL.ight incluye una interfaz web que permitio la observacion de la red
SDN implementada. Para acceder a este servidor desde un cliente, se utiliza el navegador
web que se encuentra en la maquina virtual que aloja el controlador OpenDayL.ight. Se
accedid ingresando la siguiente direccién en la barra de direcciones del navegador:
http://127.0.0.1:8181/index.html. En esta direccion, "127.0.0.1" representa la ubicacion
del controlador y "8181" es el puerto del servidor web.

Al ingresar al servidor web de OpenDayL.ight, se mostré una ventana similar a la que se
presenta en la figura 79 para acceder, se debe utilizar "admin™ como nombre de usuario

(login) y contrasefia (password).
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Figura 81
Credenciales OpenDayLight.

sitorles/o; % | OpenDaylight Dlux

O D 127001

Please Sign In

. OPEN

BONS#HEEE GO e

Nota. Elaboracion propia.

Después de ingresar las credenciales, se vio la interfaz del controlador OpenDaylight,
donde en la parte izquierda tenemos 4 opciones, las cuales son Nodes, Topology,

Yangman, YangUI y Yang como se muestra en la figura 82.

Figura 82
Interfaz del controlador OpenDaylight.

@  OpenDaylight Dlux x | =+ 5

O D 127001091 ex htmlit fyangvisuatizer finds 0%

Nota. Elaboracién propia.
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a) Automatizacion en la Topology

Una vez dentro de la consola de OpenDaylight, se le dio click a la opcion "TOPOLOGY"
que nos presentd la informacién acerca de la estructura de la red de la Universidad
Ricardo Palma. Se vio una representacion gréafica de la interconexion de los dispositivos
de red, donde se pudo ver en detalle los enlaces y las relaciones que hay entre los nodos.
Esta caracteristica resulté fundamental para la gestion y supervision de la infraestructura
de red, ya que nos brind6 una vision clara y rapida de la organizacién y funcionamiento
de la red en un instante dado. Ademas, esta caracteristica resulta de ayuda en la
identificacion de problemas de conectividad que es muy comun en campus universitarios
como es el caso de la Universidad Ricardo Palma y en la toma de decisiones relacionadas
con la configuracion de la red.

En la figura 83, podemos ver de forma automatizada la topologia de la URP.

Figura 83
Control de la topologia de la URP.

@  OpenDaylight Dlux x | + v » B

€ C O D 127001 ex htmis# ) o @ B :

Nota. Elaboracién propia.

b) Administracién de nodos

Dentro de la consola de OpenDaylight, se accedio a la opcion "NODES" que cumple la
funcion de presentar informacion acerca de los nodos de la red. Esta funcion despliega un
listado que abarca todos los dispositivos 0 nodos de la red que han sido registrados y estan
siendo administrados por el controlador urp_1, controlador OpenDaylight. Dicha
informacion incluye detalles exhaustivos acerca de cada nodo, tales como la direccion IP,
su tipo (por ejemplo, switch, router, host), su identificador Gnico y otros atributos

pertinentes.
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El proposito esencial de la funcion "NODES" radica en proporcionar a los
administradores de red de la Universidad Ricardo Palma una perspectiva general de los
dispositivos presentes en la red que estan bajo el control y supervision de OpenDaylight.
Este recurso resulta invaluable para llevar a cabo tareas de supervision, configuracion y
gestion de la red, ya que permite la identificacion y gestién eficaz de los nodos, ademas
de la posibilidad de rastrear su estado y comportamiento dentro de la infraestructura de
red dirigida por OpenDaylight.

En la figura 84, se muestra la interfaz desde donde se controla los nodos de la URP.

Figura 84
Control de nodos de la universidad Ricardo Palma.

? O 127.0.0.1:3181/index.htmin/ e/indax

BORTPINESRGEoRY

Nota. Elaboracién propia.

Se le dio click al namero 13 del SWC1, como se ve en la figura 85 y nos muestra las
conexiones que tenemos en ese switch, como también la MAC address y el nimero de

puerto de cada dispositivo conectado al switch (figura 86).
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Figura 85
Seleccién del nodo colector SWC1.

¢« (6] Q D 127.0.0.1:8181/index.htmiz/nedefindex 0% Ty g a8 =

=3« Nodes

Nota. Elaboracién propia.

Figura 86

Nodos ID del SWCL1.

< C Q D 127.0.0.1:8181/index html#/nade/opent low: 1 /detail 0% <y ® H =

Nota. Elaboracién propia.

Después se le dio click a “Node Conection” del mismo switch central (figura 87) y nos
mostré los bytes, drops, picts, errores, frame error, over run error, colisiones de cada uno

de los dispositivos conectados al switch central (figura 88).
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Figura 87

Seleccién de Node Connectores del SWC1.

Nota. Elaboracion propia.

Figura 88

Control de caracteristicas de los nodos conectador al SWC1.

€« c T D 12700181 ex.htmin/node/opentiow:1/port 8% 1 @ 9 =

NodeComector M AxPals  ThPMs  RaByies TxByes RxDups TaDrods Rabms TeBns RafameEns  RaOwiRunBErs  AXCRTENS  Colbsions

perlowliOCAL | D

Nota. Elaboracién propia.

c) Modulo de inventario

El mddulo de inventario, denominado Yang Ul (figura 89) o Yangman (figura 90), que
forma parte de los dos nodos finales en la aplicacion, ofrece la capacidad de examinar o
ajustar el estado de cada interruptor en la topologia. Desde este mddulo, accedimos a
informacion exhaustiva sobre cada nodo (figura 91) y también se realiz6 configuraciones
que influyen en el funcionamiento de la topologia (figura 92). A través de esta interfaz,
los usuarios podran llevar a cabo acciones como establecer pardmetros de red en la
universidad Ricardo Palma, monitorear el estado de los dispositivos y administrar

servicios de red y poder verlos desde la interfaz Yaung Visualizer (figura 93).
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Figura 89
Interfaz YangUI.

@ | OpenDaylight Dlux x |+ v _ @ x

&« C QO DO 127.0.0.1:8181/index html#/yanguifindex 80% 57

=3 Yangul

APl HISTORY COLLECTION PARAMETERS

ROOT

m Collapse others

o

Nota. Elaboracién propia.

Figura 90

Interfaz de la opcion Yangman.

@ | OpenDaylight Dlux X | + v - @ x

« c O O 127.0.0.1:8181/index.html#/yangman/index 0% 1y ® O =

MODULES GET + [T rirAMETERS

Q

() FORM JSON D Show sent data B Show received data Status: Time:

> amarev2016-12-14
> aaa-app-config rev.2017-06-19 Feceived data as o
> aacertrev2015-11-26

3 asa-certmdsal rev.2016-03-21

> asa-certrpe rev.2015-12-15

> asa-encrypt-service-config rev.2016-09-15

5 address-tracker-config rev.2016-06-21

> arbitrator-reconcile rev.2018-02-27

> amp-handier-config rev.2014-05-28

> cluster-admin rev.2015-10-13

Nota. Elaboracién propia.



Figura 91
Visualizacion de nodos.

® Yang Visualizer

NAME

@ nodes ’ NAME

Nota. Elaboracion propia.

Figura 92

Configuraciones de la topologia mediante API.

APl HISTORY  COLLECTION  PARAMETERS

| »Collapse all | Collapse others

+ flow-topology-c

+ forwarding- inager-config rev.2016-05-11

+ frm-reconciiation rev.

Custom API request

Nota. Elaboracién propia.
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Figura 93

Interfaz Yang Visualizer.

<« C QO [ 127.0.0.1:8181/index html#/yangvisualizer/index 80% ©Y

Nota. Elaboracion propia.

4.2. Presupuesto de implementacion
4.2.1. Precios de hardware y software

e Licenciamiento de software del controlador.

En lo que respecta al controlador OpenDaylight, se basta con acceder al repositorio de
descargas en la pagina oficial de ODL y descargar el instalador en formato ova o .img de
manera inmediata. En cuanto a los switches que formaron parte de la red de la
Universidad Ricardo Palma, su licencia se encuentra incluida en el paquete de software;
solo es necesario activarla en los switches propuestos mediante una actualizacion,
siempre y cuando seamos socios o clientes de Cisco.

En cuanto al servidor, es necesario contar con VirtualBox o VMware, y es posible montar
directamente el paquete de software de ODL en el servidor propuesto. Los simuladores

son gratuitos y no conllevan ningun costo.

e Eleccion del hardware servidor.

Como se pudo observar en la simulacion y los resultados, se requiere un servidor para
hospedar el controlador SDN, que es el OpenDaylight. El controlador virtual no exige
una cantidad significativa de recursos de hardware, solo necesita ser instalado y
asegurarse de que cuente con suficiente espacio de almacenamiento para los scripts y
configuraciones necesarios para satisfacer las necesidades del campus universitario de la

Universidad Ricardo Palma. Por esta razon, se opto por el servidor Cisco Blade UCS de
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la serie B como se ve en la figura 94, el cual se caracteriza por ofrecer un buen
rendimiento y una gran eficiencia operativa tanto para cargas de trabajo fisicas como
virtuales. Este servidor tiene la capacidad de integrarse con el monitoreo a nivel UCS y
estd disefiado principalmente para ser programable desde un entorno virtual, lo que es
ideal para trabajar con el controlador OpenFlow, como se ve en las especificaciones

técnicas en la figura 95.

Figura 94
Servidor Cisco Blade UCS, serie B.

Nota. https://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-
b-series-blade-servers/datasheet-c78-2368888.html

Figura 95
Especificaciones técnicas del servidor Cisco.

Processors Upto2 3™ Gen Intel Xeon Scalable processors (1 or 2)
Memory 32 DDR4 DIMM slots: 16, 32, 64, 128 at up to 3200 MHz
Intel Optane DC persistent memory 16 DIMM slots: 128, 256, and 512 GB at up to 3200 MHz
mLOM mLOM slot for Cisco UCS VIC 1440

Mezzanine adapter (rear) 1 rear mezzanine adapter for:
» Cisco UCS VIC 1480 mezzanine card
« Cisco port expander mezzanine card

Mezzanine adapter (front) 1 front mezzanine adapter for:
« Cisco FlexStorage 12-Gbps SAS RAID Controller
« Cisco FlexStorage 12-Gbps SAS RAID Controller with 2-GB cache
« Cisco FlexStorage M.2 Boot RAID Controller

Internal storage 2 hot-pluggable front-access 7 mm form factor drives:
« SSD: Enterprise performance and value SSDs with up to 7.6 TB per drive
« NVMe: Up to 7.7 TB per drive
Or4
« M_2: Upto 960GB per drive

Note: Drives require a RAID or pass-through controller in the front mezzanine adapter slot.

Management Cisco Intersight software

Nota. https://bladesmadesimple.com/2021/04/cisco-announces-the-ucs-b200-m6-blade-

server/
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En la figura 96 podemos observar el precio del servidor Cisco UCS B200 M6 Blade
Server.

Figura 96
Precio del servidor Cisco.

Cisco N20-B6625-1

Producto N20-B6625-1

Descripcion del producto UCS B200 M2 Blade Server w/o CPU, memory, HDD, mezzanine
Categoria de servicio NIA

Precio global en USD $2054.00

Nota. https://itprice.com/es/cisco/n20-b6625-1.html

e Eleccion de Switch OpenFlow.

El equipo seleccionado es el Cisco Catalyst 3850 series, que desempefia un papel
fundamental en la creacion y la incorporacion de la solucion de red definida por software
(SDN) en la Universidad Ricardo Palma. Se trata de una unidad central, de distribucion
y acceso de 24 puertos que estan equipados con la interfaz programable ASIC y la
programacion del APIC mediante una actualizacion de firmware.

En la figura 97 se puede apreciar el switch cisco seleccionado.

Figura 97
Switch Cisco Catalyst 3850 Series.

Switch Cisco WS-C3850-24P-S

$2,966.10
Cisco Catalyst WS-C3850-24P-S es un conmutador de nivel empresarial apilable de préxima generacion
e integrado con 24 puertos Ethernet POE + con imagen de 10S base |P actualizable. Est4 disefiado para la
capa de acceso con 255 VLAN y soperte estandar IEEE802.3at POE +.
3 .--‘-'—"ﬁ i
f ¥ G+ ®

Nota. https://tienda.dnpcorp.pe/inicio/138-switch-cisco-ws-c3850-24p-
s.html#:~:text=%242%2C966.10%20%2BIGV.%20Cisc0%20Catalyst%20WS-C3850-
24P-

S%20es%20un%20conmutador,255%20V LAN%20y%20soporte%20est%C3%Alndar
%201EEE802.3at%20POE%20%2B.

82


https://tienda.dnpcorp.pe/inicio/138-switch-cisco-ws-c3850-24p-s.html#:~:text=%242%2C966.10%20%2BIGV.%20Cisco%20Catalyst%20WS-C3850-24P-S%20es%20un%20conmutador,255%20VLAN%20y%20soporte%20est%C3%A1ndar%20IEEE802.3at%20POE%20%2B
https://tienda.dnpcorp.pe/inicio/138-switch-cisco-ws-c3850-24p-s.html#:~:text=%242%2C966.10%20%2BIGV.%20Cisco%20Catalyst%20WS-C3850-24P-S%20es%20un%20conmutador,255%20VLAN%20y%20soporte%20est%C3%A1ndar%20IEEE802.3at%20POE%20%2B
https://tienda.dnpcorp.pe/inicio/138-switch-cisco-ws-c3850-24p-s.html#:~:text=%242%2C966.10%20%2BIGV.%20Cisco%20Catalyst%20WS-C3850-24P-S%20es%20un%20conmutador,255%20VLAN%20y%20soporte%20est%C3%A1ndar%20IEEE802.3at%20POE%20%2B
https://tienda.dnpcorp.pe/inicio/138-switch-cisco-ws-c3850-24p-s.html#:~:text=%242%2C966.10%20%2BIGV.%20Cisco%20Catalyst%20WS-C3850-24P-S%20es%20un%20conmutador,255%20VLAN%20y%20soporte%20est%C3%A1ndar%20IEEE802.3at%20POE%20%2B
https://tienda.dnpcorp.pe/inicio/138-switch-cisco-ws-c3850-24p-s.html#:~:text=%242%2C966.10%20%2BIGV.%20Cisco%20Catalyst%20WS-C3850-24P-S%20es%20un%20conmutador,255%20VLAN%20y%20soporte%20est%C3%A1ndar%20IEEE802.3at%20POE%20%2B

Cuenta con 24 puertos Ethernet de 10/100/1000 y se puede rackear sin usar mucho

espacio ya que necesita 1 RU, como se especifica en la figura 98 y también cuenta con

poder POE disponible de 435 W y una fuente de alimentacion de 715W AC, como se

puede observar en la figura 99.

Figura 98

Caracteristicas técnicas del Switch Cisco Catalyst 3850 Series.

CODIGO DE PRODUCTO
TIPO DE CAJA

CONJUNTO DE CARACTERISTICAS

SELECCIGON DEL MODULO DE ENLACE ASCENDENTE SFP DE
RED

PUERTOS
PODER POE DISPONIBLE

NUMERQ MAXIMO DE APILAMIENTO
ANCHO DE BANDA DE LA PILA
CAPACIDAD DE CONMUTACION
REENVIO DE RENDIMIENTO

RAM

MEMORIA FLASH

DIMENSIONES

PESO DEL PAQUETE

WS5-C3850-24P-5

1RU

Base IP

C3850-NM-4-1G
C3850-NM-2-10G

24 puertos Ethernet 10/100/1000
435W

99

480 Gpbs

92 Gpbs

43 4Mpps

4GB

2GB
445cmx445omx445cm

1749 kg

Nota. https://tienda.dnpcorp.pe/inicio/138-switch-cisco-ws-c3850-24p-
s.html#:~:text=%242%2C966.10%20%2BIGV.%20Cisco%20Catalyst%20WS-C3850-

24p-

S%20es%20un%20conmutador,255%20VLAN%20y%20soporte%20est%C3%Alndar

%201EEE802.3at%20POE%20%2B
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Figura 99

Consumo de energia del switch.

WS- 24 PokE+ 715WAC 435W 1535W

Nota. https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-
switches/datasheet_c78-720918.html

En la tabla 1 se observa el precio total que engloba el hardware y el software para este
proyecto. Donde se escogen 11 switches, uno que es el Switch Core y los otros 10 que

representan a cada facultad escogida.

Tabla 1
Precio de hardware y software para el proyecto.

1 Switch Cisco WS-C3850-24P- | 11 S 2,966.10 | S 32,627.10
S
2 Cisco UCS B200 M6 Blade 1 S 2,954.00 | S 2,954.00
Server
3 Licencias OpenDaylight 11 S 0| S 0
TOTAL $ 35,581.10

Nota. Elaboracién propia.

4.2.2. Rentabilidad de una red definida por software en la Universidad Ricardo
Palma.

e Debido a las limitaciones de politica de la Universidad Ricardo Palma no se puede
hacer una comparacién de la nueva red definida por software (SDN) con la antigua
red de la Universidad Ricardo Palma debido a que los datos del hardware
perteneciente a la red son privados.

e Segun nuestra experiencia como egresados de la facultad de ingenieria electronica, se
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estima que la solucion SDN permitira ahorrar en cuanto a infraestructura un 30% a

comparacion de la implementacion de la antigua red, cuya red tiene un tiempo

aproximado de 15 afios implementado y no cuenta con muchas funciones y/o

caracteristicas nuevas y actualizadas con la que contaria la nueva red definida por

software.

e Se ha propuesto un organigrama de planificacion y ejecucién del proyecto de la

implementacion de red SDN en la Universidad Ricardo Palma.

En la tabla 2 se muestra la propuesta de planificacién de tiempo del proyecto.

Tabla 2

Organigrama de planificacion y ejecucion de proyecto.

ORGANIGRAMA

Mes 1

Mes 2

Mes 3

Mes 4

Mes 5

FASE DE PLANIFICACION

Procesamiento de informacién
técnica

Fase de disefio detallado de la red
SDN

Elaboracién de planos de datos

Creacion de planos de red eléctrica

Disefio de topologia de red y
asignacién de direcciones IP

Elaboracién de diagrama de
interconexién y disposiciéon de
equipos en racks

Adquisicion de activos (software y
hardware)

Implementacion de licencias

FASE DE EJECUCION

Etapa de programaciony
configuracion del controlador
OpenDaylight

Integracion de componentes de
software

Fase de pruebas de funcionamiento

Validacion del protocolo Open Flow

Etapa de operacion y puesta en
marcha

FASE DE CIERRE

Capacitacién de empleados

Conclusidn del proyecto

Nota. Elaboracién propia.
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e También se ha propuesto un monto para cada rol que desempefiara el personal a cargo

de ejecutar el proyecto.

En la tabla 3 se puede observar el rol, funcion y el pago que se le otorgara al personal que

se propone para ejecutar el proyecto.

Tabla 3

Personal ejecutable del proyecto.

ROL

FUNCION

PAGO
MENSUAL

Ingeniero  director

del proyecto

Esta persona tendrd la responsabilidad de liderar,
disefiar y supervisar la ejecucién del proyecto en sus
etapas de planificacién, implementacién vy
conclusién. Su funcidn principal sera garantizar que
todos los miembros del equipo desempeiien sus
funciones de manera dptima.

S/ 5,000.00

Ingeniero lider

Ocupara la segunda posicion en términos de
responsabilidad en el proyecto y su funcién
principal serd garantizar la integracion efectiva de
toda la red con el controlador, asegurando que este
ultimo pueda gestionar la red en su totalidad.

S/ 3,000.00

Ingeniero preventa

El responsable de compras se encargara de
garantizar la adquisicion de los activos necesarios.

S/ 3,000.00

Ingeniero Residente

Tendra la responsabilidad de garantizar que todas
las tareas relacionadas con la instalacion e
implementacion del sistema fisico se lleven a cabo
sin problemas, lo que implica la instalacién de
cableado estructurado, ajustes eléctricos, y la
instalacion de equipos de comunicaciones y
servidores.

S/ 2,500.00

Ingeniero
Networking

Se seleccionara un equipo de ingenieros expertos
en cada una de las dreas vinculadas al proyecto,
tales como networking, programacion vy
administracién de servidores.

S/ 2,000.00

Técnicos de
telecomunicaciones

Tendran la responsabilidad de llevar a cabo la
instalacion e implementacion del sistema fisico, lo
cual engloba Ila instalacion de cableado
estructurado, modificaciones eléctricas, asi como la
instalacion de equipos de comunicaciones y
servidores.

S/ 1,500.00

TOTAL (S/)
TOTAL ($)
$1 =3.77 soles

S/ 17,000.00
$4,505.00

Nota. Elaboracién propia.
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e Teniendo en cuenta la tabla 1 del presupuesto de hardware y software, la tabla 2 de
organizacion de proyecto y la tabla 3 de roles del equipo propuesto para el proyecto,
podemos obtener un presupuesto (aproximado) general del proyecto como se ve en la
tabla 4.

Tabla 4
Presupuesto general del proyecto.

i

1 Equipo de ingenieria 6 meses $ 4,505.00 $ 22,525.00
2 Hardware y software - $ 35,581.10 |$ 35,581.10
$ 58,106.10

Nota. Elaboracion propia.

e Por (ltimo, se puede decir que la nueva red SDN (que se realizé en esta tesis) depende
de la red actual de la Universidad Ricardo Palma, ya que tiene la misma distribucion
en cuanto a arquitectura, pero no los mismos switches, ya que estos se cambiaron para
tener una mejoria en la escalabilidad, en los costos y en la automatizacion que reduce

el tiempo de respuesta y accién ante cualquier incidente.
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CONCLUSIONES

Se disefid la arquitectura de la topologia de una red definida por software (SDN) en
la Universidad Ricardo Palma usando el software Mininet y Miniedit.

Se simuld la red definida por software (SDN) en la Universidad Ricardo palma
usando el protocolo Openflow llamado OpenDaylight.

Se concluye que las redes definidas por software (SDN) posibilitan la separacion y
centralizacion del plano de control de la infraestructura subyacente en una red de la
universidad Ricardo Palma. Esto brinda soluciones para una gestion eficaz y

automatizacion de redes, especialmente en entornos como los centros de datos.

La implementacion de SDN ofrece beneficios que incluyen la capacidad de
programar la red de manera personalizada, aumentar la seguridad, agilizar las

operaciones y habilitar la automatizacion a gran escala en toda la red.

Concluimos que la principal distincion entre la red SDN y la red convencional del
campus de la Universidad Ricardo Palma, radica en su infraestructura: la red SDN se
basa en software, mientras que la red actual URP se basa en hardware. Debido a que
el plano de control opera con software, la red SDN es mucho mas flexible en
comparacion con la red actual URP. Esto permite a los administradores gestionar la
red, ajustar la configuracion, asignar recursos y expandir la capacidad de la red, todo
desde una interfaz centralizada sin necesidad de agregar mas componentes fisicos

como se vio en la simulacién en el capitulo 3.

Existen diferencias en cuanto a la seguridad entre la SDN y las redes URP. La SDN
ofrece una mejor seguridad en muchos aspectos gracias a una mayor visibilidad y la
capacidad de establecer rutas seguras. Sin embargo, dado que las redes definidas por
software dependen de un controlador centralizado, proteger este punto es
fundamental para mantener la seguridad de la red, ya que representa un posible punto
Unico de falla que podria convertirse en una vulnerabilidad en las SDN por lo cual
esta tecnologia puede ser integrada con diferentes soluciones mediante agente como

por ejemplo los EDR que dan seguridad al punto final mediante software.
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RECOMENDACIONES

. Tener una portatil o computador, con requerimientos de memoria RAM minima de

8GB y 500GB de almacenamiento, asi podra soportar el controlador OpenDaylight.

Mantener una capacitacion constante sobre redes definidas por software (SDN) para

el/los encargados de supervisar la red de la Universidad Ricardo Palma.

Capacitar al encargado de la gestion de la red de la Universidad Ricardo Palma, sobre
el controlador OpenDaylight, como también el uso de su plataforma, debido a que
tiene muchos componentes y aplicaciones para poder lograr una buena

automatizacion de la red definida por software.

. Tener una capacitacion sobre seguridad informatica, cloud y ciberseguridad, asi tener

una infraestructura segura.

. Tener una solucion de ciberseguridad llamado EDR, el cual nos protege los endpoints

de la infraestructura de la Universidad Ricardo Palma.
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ANEXOS

Anexo A: Documento de solicitud para el uso de informacion.

UCENCIAMIENTO INSTITUCIONAL RESOLUCION DEL CONSEJO DIRECTIVO N°040-20 16-SUNEC

UNIVERSIDAD RICARDO PALMA ARIOS

Facultad de Ingenieria

Santiago de Surco, 14 de diciembre de 2023
Oficio N° 029-2023-FI-TITES-CG

Doctora

OFELIA ROQUE PAREDES

Directora de la Oficina Central de Informética y Cémputo
Universidad Ricardo Palma

Presente.

- Solici g - tesi
1X Programa de Programa de Titulacién por Tesis

De mi especial consideracién:

Es grato dirigirme a usted para expresarle mi cordial saludo y al mismo tiempo presentar a los
tesistas: Giovanny Joel Rojas Vargas, con DNI 70350866 y Freddy Alonso Cruz Guerrero, con DNI
N° 76256722, participantes de la IX Edicién del Programa de Titulacién por Tesis 2023, modalidad
virtual, de la Escuela Profesional de Ingenieria Electrdnica, quienes han desarrollado la tesis titulada:
“Disefio de una red definida por software (SDN) mediante el protocolo Openflow para la
Universidad Ricardo Palma, Lima 2023", bajo la asesoria del Ing. Cuadrado Lerma, Luis Alberto.

Para culminar la fase de revisién de tesis, es necesario que se incluya una carta de autorizacién de su
oficina, autorizando el uso de informacién, toda vez que la tesis se basa en la Arquitectura de red de

la Universidad Ricardo Palma.

Sin otro particular, agradezco el especial apoyo que brinde a nuestros futuros ingenieros.

Atentamente,

Dr. Ing. SJ‘JTIAGO FiDEL ROJAS TUYA

Decano
SFRT/rch.

Eorm ainos seres humones pace vue colture de Hos

Ttlcfom O75 364 2
Av. Benavide §44‘ Urb. Las Gardenias - Surco )0 / Anexos: Secretaria de Decanato: 4203
erls / Apartado Postal 18-0131 4202 / Unidad de Planific.

p.edu pe - www.urp.edu.pe/ingenieria/ Escucla de Ingenieria Civil: 4121 / Escucla

Escuela de Ingenieria Industrial: 41922 / Escuela de Ingenieria Informdtica: 419

Escuela de Ingenieria Mecatrénica: 4330
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Anexo B: Documento de compromiso para el buen uso de datos.

: % UNIVERSIDAD
“ w5 RICARDO PALMA

DOCUMENTO DE COMPROMISO DE BUEN USO DE DATOS PERSONALES
DE LA BASE DE DATOS DE ESTUDIANTES, DOCENTES Y NO DOCENTES

Yo, (10024 c\ \20\]\ 3 \S c?\\g\);i S con numero de
documento (DNI'/ CE): 30 éfﬁ() 866 , que soy colaborador de la Unidad
Organica (Facultad/ Oficina / Departamento) con la
responsabilidad: . Me comprometo a cumplir con

PRIMERO. — Contribuir al cumplimiento de las disposiciones establecidas en la Ley
N® 29733, Ley de Proteccion de Datos Personales, su Reglamento, aprobado por Decreto

Supremo N° 003-2013-JUS, y sus normas complementarias.

SEGUNDO. - Respetar el Marco Normativo:

Las principales normas son las siguientes:
o Constitucion politica de Pera de 1993
o Ley N°29733, Ley de Proteccion de Datos Personales
o Decreto Supremo N° 003-2013-JUS, por medio del cual se aprueba el
Reglamento de la Ley N° 29733, Ley de Proteccion de Datos Personales.

TERCERO. - Respetar el Compromiso de la Universidad Ricardo Palma, con
domicilio en Av. Benavides 5440, distrito de Santiago de Surco, declara ser la titular del
Banco de Datos Personales ¢ informa que los destinatarios de los datos personales serdn
las unidades académica o administrativa de la Universidad, las cuales conservara los datos
personales permanentemente o hasta que sean modificados dependiendo de la naturaleza
de los mismos; estos datos se utilizaran para contactarse y enviar informacion sobre
ofertas educativas, seguimiento de los procesos académicos, para envio de publicidad
mediante cualquier medio y soporte, fines estadisticos y en general para el cumplimiento
de la prestacién de servicios y cubrir las necesidades de sus interesados. Asimismo, estos
datos se mantendran mientras sean utiles para que la Universidad pueda prestar y ofrecer

servicios.
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Y UNIVERSIDAD
RICARDO PALMA

CUARTO. — Cumplir con las prohibiciones que se detallan continuacién:

Los colaboradores de la Universidad Ricardo Palma no deberén:

e Utilizar los datos personales obtenidos para una finalidad distinta de por
la cual fueron recabados.

o Usar la informacion para beneficio propio o de terceros.

o Tratar los datos personales sin respetar los principios sefialados en el
numeral 3 del presente documento.

o Incumplir su deber de confidencialidad.

En sefial de conformidad, firmo el presente Documento de compromiso de buen uso de

datos personales de la base de datos de estudiantes, docentes y no docentes.

Surco, 19 de diciembre de 2023 /

e

¥ i

Firma \/
| fletea \Ja(gag
Nombres y Apellidos: Kr‘o vann) Jod o 5 J

onien o é./‘;(‘r’ on "(C’\

Cargo: 7:55‘,‘5’{0 4 b eswelo, oo Ing
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Anexo C: Solicitud de informacién firmada.

OFICINA CENTRAL DE INFORMATICA Y COMPUTO-RECTORADO

@ Fl C l C HOJA DE SERVICIO  ESS8 3200.2023-OFICIGD
i EEcha 15/0;3/.2023

REQUERIMIENTO: SOLICITUD
INCIDENCIA

WUSCLERN | SOLICITUD DE INFORMACION

TIPO DE SOLICITANTES AREAS INTERNAS - AREAS EXTERNAS - ADMINISTRATIVO

OFICIC - AREA AREA DE SISTEMAS DE INFORMACION Y COMUNICACION

UNIDAD QUE ATIENDE UNIDAD DE GESTION DE REDES Y CONECTIVIDADES

NOMBRES ¥
APELLIDOS

WALTER GONZALES CRISANTO
NOMBRE DEL PERSONAL

CARGO COORDINADOR DE UNIDAD

FECHA DE RECEPCION 29/08/2023 FECHA DE ENTREGA 15/09/2023

SOLICITUD:

Buenas tardes Giovanny:
De acuerdo al requerimiento que registré el dias 29/08/23 y que se adjunta en el
presente correo en el cual solicita informacién sobre la red URP por el tema de sus
tesis que fue validado por la directora de la OFICIC, procedo a enviarle
la informacién que solicito:
Solicitamos:
1- arquitectura de la red URP (switch’s, router, firewall , arquitectura capa 1y 2)
2- distribucién de VLANS
DETALLE DEL SERVICIO RTAa1l
Archivos adjuntos "Arquitectura de red cableada URP.jpg"y "Arquitectura de red
inaldmbrica URP.jpg"
RTAa2
Se le indica que:
= Enla Universidad existen 2 grupos de vlans: Vlans académicas y Vlans
administrativas.
= - Existen en total 37 vlans, siendo la distribucién la siguiente: 24 vlans
académicas y 13 vlans administrativas

RECOMENDACIONES Buen uso de los datos brindado.

no . FN9 . Dra
Li ,‘?/e, wa [er Yelilh
Gonzales Gonales g
crisanto Crisamo

Vo Bo Coordinador de Unidad
Realizado por: Auxiliar Yvette Maite Zarzosa Baez Fecha: 10/02/2023

Av. Benavides N° 5440 - Santiago de Surco Lima 33 - Per Aptado Postal 1801 & (51 - 1) 708 0000 - Anexos: 0247-0555
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OFICINA CENTRAL DE INFORMATICA Y COMPUTO-RECTORADO

@FI C I C HOJA DE SERVICIO [0 wite
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